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Abstract: Over the years, a number of applications of blockchain and smart con-
tracts have been proposed in a variety of scenarios and sectors. Such applications use
the blockchain to record different types of assets, from financial to public (e.g. vehicle
registrations), semi-public (e.g. university degrees) and private (e.g. wills), as well as
intangible (e.g. coupons) and tangibles (e.g. e-hotel). room keys) active.

In the following subsections, an overview of the developed/designed applications
is reported, grouping them according to their sector and context. The objective here is
to provide the reader with a list of existing, to be developed, or potential applications of
blockchain and smart contracts to help them understand the huge impact this technology
could have on society
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De-a lungul anilor, au fost propuse o serie de aplicatii de blockchain si con-
tracte smart intr-o varietate de scenarii si sectoare. Astfel de aplicatii folosesc
blockchain-ul pentru a inregistra diferite tipuri de active, de la financiare la pu-
blice (de exemplu, registre de vehicule), semipublice (de exemplu, diplome uni-
versitare) si private (de exemplu, testamente), precum si intangibile (de exemplu,
cupoane) si tangibile (de exemplu, hotel electronic). cheile camerei) active [1].

In urmitoarele subsectiuni, este raportati o prezentare generali a aplicatiilor
dezvoltate/concepute, grupandu-le in functie de sectorul si contextul lor. Obiec-
tivul aici este de a oferi cititorului o lista de aplicatii existente, care urmeaza sa
fie dezvoltate, sau potentiale ale blockchain-ului si contractelor smart, pentru
a-1 ajuta sd Inteleaga impactul imens pe care l-ar putea avea aceastd tehnologie
asupra societatii. Aplicatiile din aceasta zona se leagd, in general, la adresa porto-
felului unui utilizator cu informatii specifice legate de identitatea, interesele sau
acreditdrile acestuia. Prin semnarea unei tranzactii folosind acreditarile stocate n
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portofelul sdu, utilizatorii pot dovedi proprietatea adresei si, prin urmare, isi pot
dovedi identitatea. Avantajul de a avea o dovada a identitatii bazatd pe blockcha-
in consta In faptul cd nu mai este nevoie sa se bazeze pe o autoritate centralizatd
(ale carei baze de date ar putea fi vulnerabile la atacuri sau modificari) si cd in-
divizii au control deplin asupra acreditarilor lor. si, prin urmare, a datelor lor de
identitate asociate [2].

Un prim exemplu 1n acest scenariu este Bitcoin Authentification Open Pro-
tocol (BitID), un prototip care permite utilizatorilor sa se conecteze la unele site-
uri web folosind portofelul Bitcoin. Pentru a se autentifica, utilizatorii trebuie sa
scaneze un cod QR (un cod asemandtor unui cod de bare) cu aplicatia mobild a
portofelului si sd semneze un mesaj cu acreditarile lor [2].

Un alt domeniu care primeste o atentie din ce in ce mai mare este cunoaste-ti
clientul (KYC) procesul de determinare a identitatii unui client, de exemplu atunci
cand deschide un cont bancar sau semneazi o polita de asigurare. In acest dome-
niu, mai multe companii lucreaza la dezvoltarea unui KYC bazat pe blockchain.
Ideea de baza consta din nou in furnizarea fiecarei persoane cu o adresa unica ba-
zata pe blockchain. Ca un prim pas, identitatea persoanei ar fi verificatd de catre
inspectori/institutii selectati (care ar verifica fizic cartea de identitate a acesteia).
Ulterior, de exemplu, in timp ce deschide un cont bancar sau semneaza o politica,
persoana ar trebui doar sa semneze o tranzactie cu acreditdrile sale, pentru a fi
verificata.

Au fost concepute, de asemenea, aplicatii mai complexe, al cédror scop fi-
nal este protejarea datelor personale ale utilizatorilor. Astfel de aplicatii combina
date 1n lant s1 in afara lantului. De fiecare datd cand un utilizator doreste sa acorde
acces la datele sale unei aplicatii externe, utilizatorul isi poate dovedi identita-
tea pe blockchain si poate partaja datele personale legate de adresa ei, care sunt
stocate in afara lantului si criptate. In acest fel, utilizatorul poate decide ce date
trebuie partajate cu aplicatia externa.

Aplicabilitatea contractului inteligent serviciilor notariale

In context notarial, au fost propuse mai multe aplicatii. Unii cercetitori au
propus inregistrarea in Inregistrarile publice blockchain, cum ar fi certificatele
de casatorie. O solutie mai complexa prevede posibilitatea de a exprima dorinta
de a se casatori prin semnarea si trimiterea unei tranzactii la o adresa de contract
inteligent (smart) de cdsatorie. Contractul inteligent (smart) ar putea codifica si
conditii suplimentare care reglementeazad viata de familie. Cuplul ar putea de-
cide chiar sa se bazeze pe contract pentru a-si gestiona bugetul familiei. In ca-
zul divortului, impartirea economiilor acumulate s-ar face automat, cu reducerea
costurilor in procedurile notariale.
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Similar certificatelor de cdsatorie, inregistrarile privind inchirierile si
schimburile de proprietati ar putea fi, de asemenea, stocate pe blockchain. Studii
recente au demonstrat avantajele exploatdrii contractelor smart intr-un context
imobiliar [3]. In primul rand, bazarea pe un registru unic partajat ar putea re-
duce fragmentarea informatiilor (de exemplu, casele de inchiriere/vanzare sunt
de obicei promovate pe o varietate de portaluri). In al doilea rand, identitatile
partilor implicate pot fi usor verificate, impreuna cu istoricul lor anterior. in
al treilea rand, ar putea semna un contract de vanzare/inchiriere bazat pe un
contract smart. In cele din urmi, suma necesara de bani ar putea fi transferata
automat vanzatorului/locatorului.  S-a demonstrat ca bazarea pe un contract
inteligent (smart) pentru achizitionarea proprietatii poate reduce timpul de la
semnarea unui contract de vanzare pana la inregistrarea dreptului de proprietate
de la patru luni la doua zile [3].

Eforturi considerabile de cercetare au fost dedicate protectiei drepturilor de
proprietate intelectuald. Din aceasta perspectiva, au fost dezvoltate mai multe
platforme pentru a le permite autorilor s demonstreze existenta si calitatea de
autor a unui document. Prin valorificarea caracteristicilor blockchain de imuabi-
litate si disponibilitate publicd, astfel de platforme stocheazd hash-ul (rezuma-
tul) documentului Tmpreund cu un marcaj temporal, dovedind astfel existenta
documentului la un moment dat. Alte platforme fac un pas mai departe si se
bazeaza pe regulile codificate in contracte inteligente (smart) pentru a permite
licentierea automata, prin transferul de criptomonede catre autor de fiecare data
cand continutul acestuia este vizualizat/ascultat de public [4].

Domeniul de aplicare al contractului inteligent in arealul
Finantelor

Finantarea si transferurile de bani au fost primele scenarii de aplicatie preco-
nizate in initiativa bitcoin. Deoarece transferurile bitcoin ar putea necesita ceva
timp (in medie 10 minute), au fost concepute si alte blockchain-uri, cum ar fi
Ripple, care se doreste a fi blockchain-ul adoptat de banci si garanteaza un timp
de executare al tranzactiei de cateva secunde [5]. Unele aplicatii interesante au
fost create, concepute si In contextul comertului, un exemplu elocvent dintre ele
este EtherDelta, un schimb descentralizat care este gestionat prin contractele in-
teligente (smart).

Avantajul descentralizarii este ca utilizatorul nu trebuie sa-si furnizeze fon-
durile unei platforme de tranzactionare detinute de o companie; in schimb, banii
sunt stocati pe un contract inteligent (smart), care 11 schimba cu alte jetoane.
Contractele inteligente (smart) au fost, de asemenea, utilizate in loteriile online
si in sistemele de recompensare asemanitoare piramidei. In mod similar, au fost
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folosite in pariurile sportive, pentru a oferi un mediu de pariuri mai transparent si
mai ieftin. Trebuie mentionate si pietele de predictie. Astfel de piete se bazeaza
pe ipoteza ,,intelepciunea multimii”’, conform careia predictiile facute de grupuri
de oameni sunt mai probabil s@ se intdmple in raport cu cele facute de un singur
individ.

Utilizatorii acestor platforme pot face o ghicire despre o aparitie viitoare si,
daca presupunerea lor este corectd, pot primi automat o recompensa, declansata
de un contract inteligent (smart). In acest scop, trebuie remarcat faptul ca aces-
te platforme se bazeaza puternic pe oracole (de obicei mai multe oracole care
adund informatii din diferite surse si iau decizii Tn majoritate) pentru a verifica
aparitia unui eveniment in lumea reala. O aplicatie finald, care a fost conceputa,
sunt fondurile de pensii bazate pe contracte inteligente (smart) [6]. In aceasta
perspectiva, un cetdtean care lucreaza ar putea trimite in mod regulat bani cétre
un contract inteligent (smart), care apoi, cand va veni momentul, ar returna in
mod regulat fondurile de pensii. Contractul inteligent (smart) ar putea produce
automat previziuni, de exemplu cu privire la beneficiile lunare viitoare asteptate,
pe baza contributiilor reale.

Aplicabilitatea contractelor inteligente (smart) in Industrie

Acesta este unul dintre sectoarele in care blockchain si contractele smart ar
putea oferi beneficii largi. Lanturile de productie si de aprovizionare, de exemplu,
ar putea profita de faptul cd blockchain-ul este un registru nemodificat, partajat
la nivel mondial, de mai multe organizatii. Din aceasta perspectiva, diferitii ac-
tori implicati In productia si furnizarea de produse ar putea inspecta sau scrie pe
blockchain date legate de marfuri (prin urmare, informatiile nu ar mai fi fragmen-
tate pe mai multe baze de date). In consecinti, de exemplu, s-ar putea cunoaste,
in orice moment, stdrile actuale si anterioare ale unui produs, avand garantia ca
datele introduse nu au fost manipulate [6] sau urmarirea autorului unui document
(de exemplu, pentru gestionarea jurnalelor de bord de constructie). Acest lucru ar
putea fi deosebit de util in industria aviatiei, unde fiecare componenta a aerona-
vel trebuie urmaritd cu atentie si unde cantitatea de documente pentru a indeplini
aceastd sarcind Intr-un mod ,,traditional” este uriasd [7]. Nu numai industriile,
dar si clientii ar putea beneficia de exploatarea blockchain-ului pentru a stoca
informatii. De fapt, exista mai multe aplicatii pentru inregistrarea marfurilor de
valoare pentru a preveni contrafacerea. Cel mai faimos exemplu este provenienta
si detinerea diamantelor, autentificarea petrecerilor, dar alte bunuri, cum ar fi bi-
letele pentru sport/muzica, electronice si produse farmaceutice, masini, comertul
cu amanuntul si alte produse de larg consum precum lemnul au fost, de asemenea
urmarite.
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In acest context, contractele inteligente (smart) sunt frecvent utilizate pen-
tru a gestiona interactiunea dintre vanzator si cumpdrator, un contract inteligent
(smart) codifica regulile pentru livrarea de pizza. Daca mancarea este livrata cu
intarziere, contractul inteligent (smart) transfera automat inapoi cumparatorului
jumatate din pretul produsului livrat (pizza) [8]. Contractele inteligente (smart)
ar putea fi folosite si pentru a converti automat banii cheltuiti In magazine, resta-
urante etc. in puncte de fidelitate, care ar putea fi apoi schimbate cu reduceri. in
scenariul comertului electronic, solutia prezentata de Monetha se bazeaza pe con-
tracte inteligente (smart) pentru a schimba automat reputatia partilor implicate in
tranzactii (pe baza ,.utilitatii” a fost efectuata tranzactia). O solutie si mai com-
plexa, vizionara este reprezentata de Prophet: aici contractele smart functioneaza
impreund cu inteligenta artificiald pentru a sprijini o economie bazata pe cerere
si potrivirea cererii si ofertei.

In cele din urma, merita remarcat faptul ci blockchain-ul ar putea simplifica
si procesele de audit. De fapt, daca toate tranzactiile dintre companii si persoane
ar fi inregistrate pe blockchain, astfel de procese ar fi mai rapide si mai eficiente,
cu o reducere dramatica a birocratiei [9].

Domeniul de aplicabilitate al contractelor inteligente (smart)
in asigurari

In sectorul asigurdrilor, blockchain-ul ar putea aduce schimbari extraordi-
nare. Ar putea fi utilizat, in special in combinatie cu senzori Internet of Things
(IoT), pentru a imbunatati experienta clientilor si a reduce costurile de operare.
In aceasta perspectivi, contractele smart ar putea codifica regulile pentru o ram-
bursare a daunelor, care ar putea fi declansata de indata ce un oracol detecteaza o
situatie datd, cum ar fi o Intarziere a zborului sau o umiditate sub acoperisul unei
cladiri.

O alta utilizare, care vizeaza reducerea frauda, se bazeazad pe un blockchain
scris de mai multe parti (de exemplu, nu numai companii de asigurari, ci si ofiteri
de politie, personal medical). Inainte de a plati o despagubire sau de a achizitiona
un client, companiile de asigurari ar putea verifica reclamatiile si infractiunile
anterioare. In plus, contractele inteligente (smart) ar putea fi utilizate pentru a
calcula automat riscul unui client si prima aferenta.

Contractele inteligente (smart) ar putea fi, de asemenea, exploatate intr-un
scenariu de asigurare cu plata pe utilizare. Senzorii ar putea fi folositi pentru a
activa sau dezactiva automat acoperirea unei polite, in timp ce inregistrarea de pe
blockchain ar fi o dovada a schimbirii. In cele din urma, contractele inteligente
(smart) ar putea fi elementul cheie pentru a sprijini asigurarea peer-to-peer.
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Aplicabilitatea in domeniul administrarii publice centrale

Mai multe aplicatii pentru blockchain si contracte smart au fost propuse in
context guvernamental. Estonia a propus recent adoptarea blockchain-ului pen-
tru e-Residency, pentru a creste securitatea managementului identitatii [10, pag.
470-481].

Alte aplicatii includ exploatarea blockchain-ului pentru a nregistra perma-
nent voturile cetdtenilor[11] (sau programele politicienilor, pentru a verifica daca
acestia si-au respectat promisiunile). Un sistem de vot bazat pe blockchain ar
putea fi structurat dupad cum urmeaza: cetatenilor care pot vota ar putea primi
un jeton. Pentru a-si exprima preferinta, ar putea trimite tokenul (adicd sa faca
o tranzactie) la adresa portofelului unui politician. Autenticitatea si neschimba-
bilitatea votului ar fi garantate de blockchain. O solutie mai complexa ar fi sa se
bazeze pe contracte smart pentru a crea un sistem de guvernantd autonom [11],
in care cetdtenii ar putea sugera modificari ale legilor existente si ar putea vota
asupra acestora.

In domeniul sanitatii, blockchain-ul ar putea fi utilizat pentru a stoca datele
medicale ale pacientilor, cu multe avantaje. In primul rAnd, comunitatea de cer-
cetare ar putea profita de o baza de date medicale larga pentru a efectua analize si
studii asupra patologiilor existente. In al doilea rand, istoricul medical al fiecarei
persoane ar fi Tnregistrat, Imbunatdtind tratamentele medicale (de exemplu, in
cazuri urgente, un medic ar putea fi alertat despre alergiile pacientului la trata-
mentele date). Mai multe companii investigheaza aceste scenarii, atat in contex-
tul medical, cat si in cel stomatologic. In acest caz, obiectivul este imbunititirea
calitatii sistemelor de sdnatate. Aici, un contract smart conecteaza pacientii si fur-
nizorii de servicii medicale, creand automat cea mai potrivita cale de tratament si
reducand costurile birocratiei tipice procesului traditional.

In scenariul educational, blockchain-ul ar putea fi folosit pentru a inregis-
tra competentele dobandite de cétre cursanti [12, pag. 49]. Avand toatd istoria
lor anterioara stocatd intr-un singur loc (compartit), cursantii ar putea identifica
mai usor competentele care le lipsesc si sd planifice cum sa le obtind, sau pen-
tru a determina locurile de munca pentru care sa aplici. In mod similar, in
scenariul de gestionare a datelor cu caracter personal, fiecdrui cursant ar putea
primi o adresa de portofel, care ar putea actiona ca un container de competente.
in unele cazuri, hash-ul unui certificat poate fi, de asemenea, stocat. Bazandu-se
pe blockchain, frauda cererilor de munca ar putea fi redusa pe scara larga, deoa-
rece personalul de resurse umane ar putea accesa cu usurintd istoricul de formare
anterioard a unei persoane. O alta aplicatie interesantd se bazeaza pe contractele
smart pentru a calcula recompensele care urmeaza sa fie acordate studentilor (pe
baza notelor lor), incurajand astfel invatarea.
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Domeniul Software si Internet de aplicare al contractului
inteligent (smart)

In contextul IoT, blockchain-ul ar putea aduce mai multe beneficii. De exem-
plu, ar putea fi folosit pentru a stoca jurnalele de sistem, facand astfel imposibil
ca un atacator si steargi sau si modifice istoricul evenimentelor. In contextul
internetului, blockchain-ul a fost folosit pentru stocarea numelor de domenii, cu
scopul de a inlocui serverele de sisteme de nume de domenii (DNS) cu altele
bazate pe blockchain [13]. Din nou, in contextul internetului, contractele smart
au fost folosite in cloud. Stocare [14]. In acest scenariu, utilizatorii pot inchiria
spatiu pe hard disk-urile lor, iar un contract smart le-ar oferi automat o rambur-
sare. Sisteme precum acesta impart portiuni din fisierele criptate ale utilizatorilor
intre mai multe noduri de computer si, inainte de a le stoca, isi calculeaza hash-
ul pentru a descoperi dacd acelasi fisier a fost deja stocat in retea (evitand astfel
duplicatele) [14].

In scenariul IoT, blockchain-ul si contractele inteligente (smart) ofer infra-
structura pentru o interactiune sigurd si automata intre dispozitive. De exemplu,
mecanismul criptografic ar putea fi utilizat in timpul autentificarii dispozitivelor
IoT. Scenariile mai complexe se bazeaza pe contracte smart si oracole pentru a
permite aparatelor smart s interactioneze cu lumea reala. In aceastd perspectiva,
o masind de spdlat smart ar putea comanda (si plati automat) piese de schimb
in cazul unei defectiuni. O altd aplicatie este legati de retelele smart. In acest
caz, contractele smart pot permite schimburile automate de energie intre cladiri,
permitand astfel vecinilor sd cumpere/sa vanda energie electrica.

Dupd cum sa mentionat anterior, contractele inteligente (smart) pot permite
crearea de organizatie descetralizatd autonoma (descetralized autonomous orga-
nization DAO), care sunt una dintre coloana vertebrald a economiei de schimb.
Grupuri de indivizi pot coopera pentru a oferi comunitatii bunuri corporale si in-
tangibile valoroase. Comunitatea ar putea decide apoi cum sa evalueze activul si
sa recompenseze creatorul/furnizorul [15]. Aplicatiile existente de economie de
partajare se vor baza in curand pe tehnologia blockchain. De exemplu, mai multe
companii reproduc servicii precum Airbnb, Uber sau Amazon”’s Mechanical Turk.
In cele din urma, trebuie mentionat ci partajarea casei bazata pe blockchain ar
putea beneficia de dulapuri smart care sd permitd accesul numai dupa rezervare.

Consecintele cu impact social al contractului inteligent (smart)

In domeniul social, au fost propuse mai multe aplicatii bazate pe blockchain
pentru a promova bundstarea si a proteja drepturile omului in tarile in curs de dez-
voltare. De exemplu, pentru a creste incluziunea financiard, identificarea bazata
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pe blockchain a fost folosita cu succes. Blockchain-ul va permite, de asemenea,
persoanelor fara conturi bancare sa fie implicate in schimburi de bani, deoarece
toatd lumea poate crea o adresa de portofel pentru a primi/trimite bani. in plus,
comisioanele de tranzactie mai mici pun bazele micro platilor si transferurilor
de bani mai accesibile [16, pag.3]. In cele din urma, contractele smart ar putea fi
folosite pentru urmdrirea fondurilor donatorilor, pentru a se asigura cd ajung la
beneficiarul vizat.

In concluzie afirmam necesitatea aprofundarii studiilor in acest domeniu,
deoarece este un domeniu necesar pentru economia tehnologizata, elaborarea ca-
drului normativ care va fi prielnic dezvoltarii acestui contract, deoarece in actua-
lele conditii acest contract se dezvolta sporadic. Contractele inteligente ne permit
sa automatizam procese complexe Tn mai multi pasi. Credem ca integrarea conti-
nua a blockchain-urilor in domeniul IoT va provoca transformari semnificative in
mai multe industrii, aducand noi modele de afaceri si facandu-ne sa reconsiderdm
modul in care sunt implementate sistemele si procesele existente.
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