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PRELIMINARII

Prezentarea disciplinei. Accesul facil la sursele de informare
si volumul imens de date disponibile publicului larg permite, practic,
oricarei persoane sa-si formeze o viziune vizavi de orice fenomen /
eveniment. Insi latura mai putin vizibila a abundentei informationale
consta in ,,slujirea” informatiei diverselor obiective si interese. lar cea
ce nu oferd internetul este continutul informational latent ce se
ascunde in spatele datelor disponibile si impactul informatiei asupra
perceptiei cognitive a maselor largi /grupuri-tinta. Razboiul cognitiv
ca o derivatd a razboiului informational nu este doar razboiul pe un
camp ,,plin de date”, ci unul pentru influentarea modului de gandire a
factorului uman ca element de determinare a comportamentului
acestuia, cu impactarea calitatii existentei omenirii si a statelor.

Discernerea realitatii obiective in imensul flux informational
creat de revolutia tehnologica si depistarea eventualelor probleme cu
care ar putea sa se confrunte factorul uman, comunitatea si statul n
societatea riscului Tn care locuim este o sarcind majora cu care se
confruntd orice decident de top national ori international. Lumea
informatiilor/intelligence-ului semnifica astazi nu doar ,,date/
informatii”, ci si ,analiza” acestora. ldentificarea semnificatiei
datelor, distingerea intre adevar si manipulare, intre cert - incert, util -
inutil etc. devine domeniul de competenta al analistilor de informatii.

Astfel, activitatea analiticd se caracterizeaza prin capacitatea
intelectuala a unei persoane de a cultiva o noua calitate informatiei pe
care o detine, fiind definita ca un mijloc de dobdndire de noi
cunostinte, utile aplicarii in practica pentru factorul managerial.
Cursul Metode si tehnici de analiza a securitdtii nationale constituie
un mijloc specializat de cunoastere a domeniului de securitate
nationald utilizat In procesul activitatii analitice de catre diversi



subiecti cointeresati ori responsabili de producerea ,,cunoasterii” pe
palierul securitatii.

Particularitdtile contextului socioeconomic actual impun
institutiilor de invatdmant necesitatea pregatirii unor profesionisti ce
ar putea identifica si elabora solutii practice privind depédsirea
diverselor probleme ce se ivesc in conditiile ritmului accelerat al
schimbérilor din societatea contemporand, catalogatd ca fiind a
riscului. Analiza de informatii nu este un domeniu exclusiv al
institutiilor de securitate nationale, aparare ori ordine publica, ci un
domeniu ce asigura obtinerea de cunostinte si in alte institutii de stat
si private. Diferentierea se face in functie de scop, finalitate si
beneficiar. Deci, de la viitorul specialist se solicitd noi deprinderi de
muncd cu date si informatii, cu forma lor superioard — cunoasterea.
Produsul creatiei intelectuale sunt ideile si noile cunostinte
actionabile.

Locul disciplinei in cadrul programului de studii. Cursul
Metode si tehnici de analiza a securitatii nationale face parte din
pachetul de discipline speciale din cadrul programului de master Studii
de Securitate Nationala, domeniul de formare profesionala Stiinte
politice, din cadrul Facultatii Relatii Internationale, Stiinte Politice si
Administrative a Universitatii de Stat din Moldova. Modulul este
orientat spre formarea competentelor analitice pe palierul securitatii
nationale la viitorii specialisti din domeniul stiintelor politice.

Cursul are drept obiectiv sa familiarizeze masteranzii cu
principalele concepte teoretice si repere ale instrumentarului analitic
utilizat in procesul analizei si evaludrii informatiilor, ca activitate
prestatd din perspectiva elabordrii cunostintelor necesare si utile in
practica pentru factorul decizional. Valoarea unei informatii creste
prin ,,intelegerea” ei si utilizarea oportuna.

Analiza informatiilor de securitate nationald semnifica
procesul de cercetare in scop de cunoastere a situatiilor problematice



ce ar putea afecta securitatea nationala, pentru a caror identificare si
intelegere nu sunt suficiente datele colectate, ci se solicita utilizarea
si a altor metode de cunoastere. Cursul are ca obiective: oferirea unei
descrieri a rolului si locului analizei de intelligence in activitatea de
informare a decidentilor, familiarizarea masteranzilor cu
principalele repere ale metodologiei analitice Tn domeniul colectarii
datelor din diverse surse, evaludrii si integrarii acestora intr-un
produs de intelligence, cu utilizarea diverselor tehnici analitice in
solutionarea anumitor sarcini raportate la viata reala. Acest fapt va
permite formarea de competente practice, o necesitate inerenta
specialistului secolului XXI.

Beneficiari ai cursului Metode si tehnici de analiza a securitdtii
nationale sunt masteranzii ce isi fac studiile in domeniul de formare
profesionala Stiinte politice, specialitatea / program de master - Studii
de Securitate Nationald, din cadrul Facultétii Relatii Internationale,
Stiinte Politice si Administrative a USM, prevazut in Planul de
invatamant pentru semestrul III, cu limba romana de predare.

Competentele formate/dezvoltate. Caracterul distinctiv al
formarii competentelor profesionale generale la Metode si tehnici de
analizd a securitatii nationale consta in verbul ,,a actiona”, de care
analistul trebuie s tind cont, pe doud paliere concomitente: (1)
personal actioneaza pentru a elabora cunostinte — sd cunoasca si sa
actioneze conform unui algoritm ntr-o situatie concreta circumscrisa
unui context; (2) cunoasterea elaborata pentru factorul decizional /
managerial trebuie sa fie aplicativa. Valoarea cunostintelor
analistului se manifesta prin componenta actionabila oferita
factorului decizional.

Relatia dintre competentele generale si profesionale este una de
complementaritate si se defineste prin reciprocitate. Tntr-o situatie in
care competentele sunt puse in actiune acestea nu sunt solicitate in
mod separat, ci impreuna.



Competente profesionale dezvoltate la disciplina Metode si

tehnici de analiza a securitatii nationale:

>

>

cunoasterea metodelor si tehnicilor de identificare si diagnoza a
problemelor de securitate nationald;
identificarea potentialelor situatii de risc / vulnerabilitate / pericol
si colectarea datelor / informatiilor necesare diagnozei si analizei
pericolului;
selectarea surselor pertinente de informatie pentru colectarea
datelor 1n functie de sarcina stabilita;
cunoasterea si aplicarea etapelor / algoritmului analizei
informatiilor;
structurarea informatiilor in functie de diferite criterii si
obiective;
elaborarea produsului analitic cu respectarea conditiilor de forma
si fond.

Competente generale dezvoltate:
executarea unor sarcini complexe, in conditii de autonomie si de
independenta profesionala;
interactionarea sociald eficienta prin asumarea de roluri in cadrul
grupurilor profesionale;
evaluarea axiologicd a mediilor socioculturale si politice, a
evenimentelor si conjuncturilor ce au loc in societate;
valorificarea informatiei si aplicarea gandirii critice in activitatea
de cercetare;
utilizarea sigurd si critica a tehnologiilor de informare si de
comunicare: cunoastere, Selectare, aplicare;
valorificarea / gestionarea resurselor personale in dependenta de
context si problema;
dezvoltarea personala si profesionala prin diagnoza nevoilor de
formare, identificarea capacitatilor personale, determinarea
criteriilor de reusita si perseverentd manifestate.



Deoarece competentele sunt niste atribute personale ale fiecarui
individ, cursul Metode si tehnici de analizd a securitdtii nationale ia
n considerare aptitudinile intelectuale ale individului ca factori care
faciliteaza formarea competentelor atat profesionale, cat si generale.
Acestea permit analistului sa se adapteze la complexitatea mediului in
care activeaza si la diversitatea problemelor pe care le abordeaza.

In contextul in care prezenta analistului este o conditie necesara
pentru valorificarea datelor acumulate, un loc aparte in sirul
competentelor unui analist de informatii il are formarea de atitudini:
ancorarea la valorile democratice si la cele raportate la securitatea
nationald, respectarea principiului cercetarii obiective a realitatii si
actiunea cu discernamant, eticd si responsabild pe palierul de
activitate.

Modul de structurare a disciplinei. Tematicile cursului
reflectd abordarea complexa a procesului de analizd a informatiilor.
Prima parte a cursului vine cu viziunile teoretico-conceptuale privind
analiza de intelligence, iar cea de-a doua parte se axeaza pe studierea
metodologiei practice de realizare si prezentare a unui produs analitic.

Prezentul Ghid este structurat in: preliminarii, unde sunt relatate
importanta si locul disciplinei in formarea profesionald a viitorilor
specialisti cu atributii In domeniul asigurarii securitatii nationale, de
rand cu scopul si obiectivele generale ale cursului; competentele
profesionale si finalitatile de studiu axate pe obiectivele generale ale
cursului; tematica si repartizarea orientativd a orelor; continutul si
structura orelor de curs si seminar; temele proiectelor de cercetare si
bibliografie. O atentie sporita in curriculumul disciplinei s-a acordat
elaborarii lucrului individual, ca componenta a strategiei de invatare.
Chiar dacd domeniul de intelligence este unul relativ nou ca disciplina
de studiu, Ghidul oferd un vast material bibliografic util pentru
masteranzi si practicieni.



In linii generale, continutul Ghidului prezinti elementele
introductive fundamentale ale analizei informatiilor / de intelligence,
tehnici si metode de analiza si evaluare a datelor in cadrul analizelor
de tip operational, tactic ori strategic.

Scopul Ghidului. Ghidul metodic al cursului Metode si tehnici
de analiza a securitatii nationale reprezintd un suport metodico-
didactic util pentru masteranzi si toate persoanele ce sunt interesate de
studierea domeniului analizei de intelligence, indiferent de palierul de
activitate — public ori privat.

Fiind un indrumar de formare si dezvoltare a competentelor
analitice, este recomandati studierea tematicilor Th consecutivitatea
prezentatd, deoarece astfel se va asigura formarea etapizatd a
abilitatilor, conform ciclului informational-analitic, care constituie
procesul fundamental in activitatea unui analist.

Avand ca reper ipoteza ca prioritatea cursului consta in
dezvoltarea capacitatilor analitice si in valorificarea aptitudinilor
cognitive Tn vederea adaptarii rapide si eficiente la locul de munca a
tanarului specialist, recomanddm punerea in practicd a ceea ce a fost
invatat in circumstante situationale, cat mai aproape posibil de
activitatea unui analist.

10



COMPETENTE PROFESIONALE / FINALITATI DE STUDIU

COMPETENTE
PROFESIONALE

FINALITATI DE STUDIU

Cunoasterea si
utilizarea
tehnicilor

analitice Tn
evaluarea

palierului de
securitate
nationala

a defini rolul analizei informatiilor pe
dimensiunea securititii nationale;

a cunoaste palierele analizei de intelligence la
etapa actuala;

a cunoaste metodele si tehnicile de
identificare si diagnoza a problemelor de
securitate;

a aplica algoritmul analizei informatiilor;

a efectua analiza structurala si relationara;
a recunoaste atributiile institutionale ale
entitatilor sistemului national de securitate;
a distinge si utiliza instrumentarul analitic de
baza in realizarea sarcinilor de planificare;
a actiona cu discerndmant, obiectivitate si
responsabilitate;

a asigura respectarea conditiilor de forma si
fond ale documentelor;

a planifica activitatile curente;

a elabora si realiza proiecte functionale pe
domeniul de activitate;

a elabora un plan interrelational privind
activitatea subiectelor institutionale din
domeniul securitatii nationale.
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Analiza si
compararea
capacitdtilor de
dezvoltare si
consolidare a
sistemului
national de
securitate

a defini sistemul de securitate nationala;

a explica accesibil principalele concepte cu
care opereaza analiza de securitate nationala;
a cunoaste procesul /cerintele de aplicare a
metodelor si tehnicilor de analiza pe subiectul
de interes;

a analiza informatiile in raport cu valoarea de
destinatie si performanta de rol;

a identifica corect pericolele de securitate
nationald si domeniul la care se raporteaza,

a elabora diagnoza tematicii cercetate /
subiectului de interes;

a utiliza cunostintele de specialitate pentru
explicarea si interpretarea unor situatii noi, in
contexte mai largi asociate domeniului.

Determinarea
particularitdtilor
Junctionarii
institutiilor de
asigurare a
securitdatii
nationale

a distinge caracteristicile mediilor
socioculturale si politice, ale evenimentelor si
conjuncturilor cu tangenta la securitatea
nationald ce au loc in societate, din punct de
vedere analitic;

a identifica sursele pertinente de informatie
pentru colectarea datelor 1n functie de sarcina
stabilita;

a structura informatiile in functie de diferite
criterii si obiective;

a aplica competentele de analiza in evaluarea
asigurare a securitatii nationale;

a evalua managementul functional al
institutiilor cu competente pe palierul
securitatii nationale, utiliznd instrumentarul
analitic studiat.

12




ADMINISTRAREA DISCIPLINEI
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STRATEGII DE EVALUARE

Procesul de evaluare a cunostintelor studentilor masteranzi
acumulate in cadrul procesului de predare-invatare a cursului Metode
si tehnici de analiza a securitatii nationale se va desfasura in
corespundere cu urmatoarele strategii:

a) evaluarea initialid se efectueazd la etapa de demarare a
cursului si are ca obiectiv diagnosticarea gradului de cunoastere de
catre masteranzi privind domeniul de intelligence si activitatea
analitica, dar si identificarea capacitatilor potentiale ale acestora pe
dimensiunea de analiza.

Diagnosticarea cunoasterii de cdtre masteranzi a acestui
domeniu permite stabilirea punctului de plecare adecvat in proiectarea
traseului de instruire, fapt ce faciliteaza atingerea obiectivelor stabilite
n cadrul cursului;

b) evaluarea curenta (evaluarea formativa) se realizeaza pe
intreg traseul de instruire prin verificarea continud si sistematicd a
nivelului de insusire de cétre masteranzi a competentelor teoretice si
practice. Prin evaluarea formativa se asigura feedback-ul necesar
profesorului in aprecierea realizdrii obiectivelor disciplinei si n
adaptarea eventuala a strategiei de predare-invatare.

Performanta insusirii cunostintelor masteranzilor si gradul
participarii acestora la activitatile solicitate de profesor sunt evaluate
pe parcursul orelor de contract direct: curs si seminare/practice;

¢) evaluarea sumativi intermediard evidentiaza situatia
periodica de stipanire a materiei de studiu de citre masteranzi. Intr-un
semestru de invatamant sunt desfasurate doua sesiuni de evaluare
sumativa intermediara.

La disciplina Metode si tehnici de analiza a securitatii nationale
genul dat de evaluare se sustine prin probe SCrise;

14



d) evaluarea finald se realizeaza la finalul semestrului. Acest
tip de evaluare determind gradul de pregitire a masteranzilor si
calitatea competentelor Insusite raportate la finalitatile stabilite pentru
formarea profesionala.

Forma de evaluare finala stabilita prin programul de invatamant —
examen.

Exemple si tehnici de evaluare
Evaluari sumative intermediare periodice (testari, lucrari de
control...)
Testareanr.____
1. Descrieti conceptul analizei de intelligence.
Explicati pasii de realizare a tehnicii analitice TOP DOWN.
3. Evaluati rolul disciplinei analitice pentru Tmbunétatirea activitétii

N

pe dimensiunea de asigurare a securitatii nationale.
Evaluarea sumativa finala (test de examinare) se realizeaza la finele

procesului de predare-invatare a cursului ,,Metode si tehnici de analiza
a securitatii nationale”, in forma scrisa.

15



Model de test:

UNIVERSITATEA DE STAT DIN MOLDOVA
FACULTATEA RELATII INTERNATIONALE, STIINTE
POLITICE SI ADMINISTRATIVE
Departamentul Stiinte Politice si Administrative

APROB
Seful Departamentului
Stiinte Politice si Administrative

TESTUL nr.
Pentru examen la ,,Metode si tehnici de analiza a securitatii nationale”
Ciclul 11, Master, anul 11, specialitatea ,,Studii de Securitate Nationald”

Subiectul I: Dimensiunile analizei de intelligence

1.1 Definiti cele trei dimensiuni ale analizei informatiilor /

intelligence. (3 puncte)

1.2 Descrieti rolul matricei suport de structurare a datelor cu
utilizarea intrebarilor SWH, pentru analiza operationala.

(5 puncte)

1.3 Explicati rolul fiecarui palier / dimensiune de analiza pentru
evaluarea securitdtii nationale a statului. (7 puncte)
Subiectul I1: Algoritmul analitic

2.1 Enumerati etapele procesului analitic. (3 puncte)

2.2 Explicati esenta tehnicii Analiza ipotezelor concurente.

(5 puncte)
2.3 Argumentati relevanta inaintarii ipotezei n procesul analitic.
(7 puncte)

16



Barem de notare

Nota

4

7

8

9

10

Punctaj

4-5

6-8

9-11

12-18

19-25

26-28

29-30
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TEMATICA SI REPARTIZAREA ORIENTATIVA A ORELOR DE
CURS/SEMINAR/PRACTICE/LUCRU INDIVIDUAL

Unitati de continut

Numarul de ore

C |S/P| LN
1. Notiuni generale cu privire la analiza
informatiilor, analiza de intelligence si analitica. | 2 2 5
Analiza de securitate nationala
2. Ciclul de intelligence si algoritmul analitic 2 2 10
3. Nivelurile analizei de intelligence 2 2 10
4. Colectarea, evaluarea si prelucrarea 2 2 10
informatiilor
5. Instrumentarul analizei logice si pilonii 2 10
analitici
6. Tehnici analitice structurate (SAT) 2 2 10
7. Tehnici de stimulare a creativitatii analistului 2 2 5
8. Metode / tehnici de identificare si definire a 2 10
problemei de securitate
9. Metode de diagnoza a problemei de securitate 2 2 10
10. Analiza riscului: element integrativ al 2 2 10
palierelor analitice. Harta riscului
11. Metode prospective de analiza a securitatii 2 10
12. Produsul analitic 2 10
TOTAL 20 | 20 | 110
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CONTINUTUL ORIENTATIV AL ORELOR DE CURS

Tema 1.
NOTIUNI GENERALE CU PRIVIRE LA ANALIZA
INFORMATIILOR, ANALIZA DE INTELLIGENCE

SI ANALITICA. ANALIZA DE SECURITATE NATIONALA

Obiective de formare a competentelor:

» sa defineascd termenii: analiza, intelligence, analitica, analiza
de securitate nationala,

» sa descrie analiza informatiilor ca metoda de cercetare din
perspectiva functionald;

» saidentifice tangentele analizei ca proces de cunoastere pe un
anumit domeniu cu cercetarea stiintifica;

> sa explice rolul analizei de intelligence / de securitate
nationald in evolutia si prosperitatea unui stat.

Unitati de continut:

1.

no

Conceptele de securitate, mediu de securitate si asigurarea
securitatii nationale

Intelligence si securitatea nationala

Obiectul de studiu al disciplinei analitice, al analizei
informatiilor, analizei de intelligence /de securitate nationala
Domeniul si rolul analizei de securitate nationald in societatea
moderna

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva cu suport vizual

Termeni-cheie: analitica, securitate nationala, informatii de securitate

nationald, analiza informatiilor, intelligence.

19



Continut rezumativ:
Definirea termenului amnaliza: in calitate de metoda de

cercetare / investigare constd in descompunerea unei probleme in
elementele sale structurale, pentru a studia natura si legatura acestora,
cu scopul de a le Intelege; din perspectiva functionala, desemneaza un
demers specializat de cunoastere, prezent in cele mai diverse domenii
de activitate (economic, financiar, politic, militar etc.).

Teoria intelligence-ului in literatura de specialitate: Sherman K.
(1949), Herman M. (1996), Shulsky A. si Schmitt H. (2008),
Lowenthal M. (2009), Maior G. (2010) etc. Intelligence-ul ca:
activitate, organizatie si act de cunoastere. Viziunea expertului
australian Tn informatii Hank Prunckun (2010) privind clasificarea
intelligence-ului in functie de dimensiunea continutului informational
pe care 1l abordeazd si cu care opereaza: securitatea nationald
(National Security Intelligence), militara (Military Intelligence), de
impunere a legii (Law Enforcement Intelligence), de afaceri (Business
Intelligence) si privata (Private Intelligence).

Analiza de intelligence in viziunile expertilor romdni din
domeniu: Sebe M. (2009), Ionitda M. (2011), Barbuta C. si Marin F.
(2013), Mitu D. (2014), Ivan L. (2014), Nitu I. (2018), Chiru I. (2019).
In pofida faptului ca pe parcursul timpului termenul ,intelligence” a
fost abordat de diversi specialisti in domeniu, totusi, pand la moment,
nu s-a identificat un echivalent concret in limba romana cu referire la
acest termen. De cele mai dese ori termenul ,,intelligence” este utilizat
in urmatoarele intelesuri: (1) Tn sens general: activitatea persoanelor
specializate bazata pe colectarea si analiza informatiilor de orice tip
intr-un cadru institutional, conform unui algoritm, orientata spre
elaborarea unei cunoasteri actionabile pentru decidentii manageriali,
cu privire la solutionarea unor obiective nationale ori private; (2) in
sensuri restranse n cadrul serviciilor de intelligence: (a) ntregul
context institutional (structural si operational) necesar desfasurarii
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efective a acestui proces; (b) produsul rezultat in urma acestui proces,
utilizat pentru sustinerea intereselor nationale; (c) actiunile destinate
protejarii procesului institutional mentionat, precum si a informatiilor
obtinute. Analiza de intelligence: demers specializat de elaborare a
unei cunoasteri actionabile, cu referire la riscurile identificate in
diverse domenii de securitate, pentru factorii manageriali de tip statali
ori privati.

Notiuni generale cu privire la disciplina analitica. Analitica
este un ansamblu unitar de principii metodologice, organizationale si
tehnologice de asigurare a activitatii de gandire individuale si de grup
ce permit / faciliteaza prelucrarea eficientd a informatiei in scopul
obtinerii de cunostinte noi si Iimbunatatire a calitétii cunostintelor din
posesie, inclusiv al elaborarii produsului informational pentru
adoptarea celor mai optime decizii manageriale. Dupd continut,
analitica reprezintd metodologia, tehnologia si organizarea procesului
activitatii informativ-analitice. In functie de structurd, analitica este
fundamentala si aplicativa. Componenta fundamentala se refera la
cercetarea si evaluarea sistemelor si proceselor, iar cea aplicativa la
gestionarea sistemelor §i proceselor. Latura aplicativa a analiticii se
regaseste in procesele de administrare statala, de gestionare a
domeniului afacerilor ori de asigurare a securitatii nationale. In functie
de particularititile domeniului de studiu, analitica se divizeaza in
anumite segmente raportate la genuri de activitate: politica,
economica, informativ-analitica, financiarda etc. lar din punct de
vedere functional analitica se divizeaza in: strategicd, tactica si
operativa / operationald.

Rolul analizei informatiilor consta in furnizarea unei plusvalori
din perspectiva cercetérii problemei de interes /situatiei concrete, fata
de datele brute/primare colectate din diverse surse, fiind un proces
specific unui sir de domenii de activitate. Tn calitate de domeniu ce
furnizeaza cunostinte aplicative, analiza informatiilor rdspunde la
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urmatoarele intrebari: Care sunt problemele abordate?, Care este
scopul practic pentru care urmeazd sa fie furnizatd cunoasterea?,
Care este cunoasterea actionabila furnizata?, Care sunt
particularitatile informatiei utilizate?, Care sunt particularitdtile
insesi ale procesului de transformare a informatiei primare in
cunoastere?. Raspunsurile oferite la aceste intrebari si fac diferenta
dintre o disciplina analitica aplicativa si alta.

Analiza de securitate nationald: demers analitic de cunoastere
aplicativa asupra problematicilor de securitate nationala, efectuat de
catre personal specializat din cadrul institutiilor de stat abilitate cu
competente in domeniu, in scopul fundamentarii deciziilor
beneficiarilor legali. Particularitati ale analizei de securitate
nationald: se desfagoara in cadrul institutiilor speciale de informatii si
contrainformatii; este un mijloc prin care se obtine cunoastere pe
domeniul de securitate nationala; se referd la componenta aplicativa /
actionabild pe domeniul securitatii nationale; se efectueaza in scopul
solutionarii problemelor de securitate nationald; antreneaza resurse
umane specializate; se desfisoard conform unor norme si cerinte; este
multidimensionala dar si interdisciplinard; produsul analitic este un
mijloc de diseminare de cunoastere catre primele persoane in stat; de
reguld, continutul produsului analitic este secretizat.

Insemndtatea  metodologiei de cercetare in analiza
informatiilor si de intelligence. Analiza informatiilor /de intelligence
diferd de o cercetare teoretica pura, insa tangentele acesteia cu stiinta
sunt semnificative prin utilizarea tehnicilor si metodelor de cercetare
si scopul urmarit de obtinere a unor cunostinte noi.

Sarcini de autoevaluare:

1. Explicati termenii ,analizi de intelligence” si ,analiza
informatiilor”.
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Identificati similitudinile dintre procesul de intelligence si
activitatea de cercetare stiintifica.

3. Argumentati rolul metodologiei de cercetare in activitatea
analitica.
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Tema 2.

CICLUL DE INTELLIGENCE SI ALGORITMUL ANALITIC

Obiective de formare a competentelor:

sa distinga etapele ciclului informational - analitic;

sa discearna rolul fiecarei etape pentru eficienta procesului de
intelligence;

sa explice rolul algoritmului analitic;

sa formuleze ipoteze vizavi de tematica cercetata;

sa selecteze informatia adecvata ipotezelor inaintate.

VVYV VYV
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Unitati de continut:

1. Ciclul informational - analitic Tn viziunile autorilor: Sherman K.,
Lowenthal M., Forcade O. si Laurent S., Doronin I., Prunckun H.
Modelul Tn patru etape al ciclului de intelligence

Modelul Target-Centric Approach

Cerintele fata de inaintarea ipotezelor

Tehnica analiza ipotezelor concurente

agrwn

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva cu suport vizual

Termeni-cheie: ciclu de intelligence, activitate informational-
analitica, abordare centrata pe tintd, algoritm
analitic, ipoteza, argumentare.

Continut rezumativ:

Ciclul informational-analitic. Sherman Kent (1949) sustine ca
intelligence-ul poate fi integrat unei organizatii angajate in elaborarea
de produse care reflectd cunoastere (knowledge) din date brute (raw
materials) prin desfasurarea unei activitati pentru a carei exercitare este
nevoie de anumite competente, iar produsele finite trebuie sa
corespundd anumitor standarde conforme cerintelor beneficiarilor.
Lowenthal M. (2006) evidentiaza sapte etape: formularea ceringelor,
culegere; procesare si exploatare; analiza si productie; diseminare;
valorificare; feedback. Exponentii scolii franceze Oliver Forcade si
Sebastian Laurent (2008) mentioneaza cinci faze /etape ale lantului
informational-analitic: orientarea (misiunea, problema), cercetarea
(colectarea informatiei de la sursa-om si tehnicd), prelucrarea
(informatia brutd este descifratd, tradusd, transcrisd, expertizatd),
a face din ele o informatie secreta si utilizabild) si exploatarea-difuzarea
(o informatie secreta nu este valoroasa decét in momentul in care este
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folosita in actiune). Doronin 1.D. (2003) prezinta o abordare a ciclului
de intelligence (pa3BenpIBaTENBbHBIN IMKI) CU cinci componente:
planificarea si stabilirea scopului (scopul, necesitatea, sursele, fortele
si mijloacele); colectarea informatiei primare/datelor; prelucrarea
datelor si transformarea lor in informatie, analiza si sinteza informatiei
si transformarea acesteia in cunostinte (concluzii si recomandari);
diseminarea — distribuirea cunostintelor beneficiarului.

Ciclul de intelligence reprezinta un proces prin care informatiile
primare sunt achizitionate, transformate, transmise, evaluate, analizate
si diseminate ca produse finale pentru factorii de decizie, in vederea
fundamentarii deciziilor autoritdtilor statale pe domeniul securitatii
nationale.

Indiferent céte etape ale cilului de intelligence scoate in
evidenta fiecare autor, toate se integreazd in urmatorul model de
intelligence ca baza a cunoasterii demardnd de la o situatie de
problema care se impune a fi solutionatd, insa pentru care se solicita o
cunoastere suplimentara, specializata, si se caracterizeaza prin patru
etape de baza: (1) asigurarea informationald — include: formularea
problemei/misiunii, colectarea si acumularea de informatii; evaluarea
informatiei In functie de urmadtoarele criterii — subiect, competenta,
actualitate, veridicitate, credibilitate, importanta etc.; prelucrarea
informatiei — sistematizarea, gruparea §i sintetizarea acesteia;
prezentarea rezultatelor prelucrate intr-un document informativ; (2)
asigurarea analiticd — analiza starii curente a situatiei | problemei
studiate cu scopul determinarii factorilor, cauzelor si conditiilor care
au conditionat aparitia acestora si formularea concluziei de rigoare;
prognozarea situatiei — definirea celor mai verosimile scenarii,
perspectivele dezvoltarii situatiei; elaborarea anumitor propuneri si
recomandari cu privire la masurile care urmeaza a fi luate; fixarea
rezultatelor Tntr-un document analitic; (3) diseminarea produsului
analitic §i adoptarea deciziilor — tine de rolul analizei informatiilor
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pentru a sprijini procesul de luare a deciziilor factorilor statali, prin
utilizarea informatiilor cu valoare, obtinute In urma aplicarii
procesului analitic; informatia secretd va deveni valoroasd daca in
aceasta etapa vor fi luate decizii adecvate in baza ei; (4) realizarea
deciziilor adoptate §i feedback-ul — tine de utilizatorii de informatii,
de situatie si de executori; un produs analitic nu va deveni valoros
decat Tn momentul in care se va actiona in practica in baza lui; procesul
de informare presupune o comunicare continua intre producatorul de
cunoastere si beneficiar.

Modelul Abordarea Centrata pe Tinta (Target-Centric
Approach) este o metoda de analiza a informatiilor pe care Robert M.
Clark (2003) a introdus-o Tn cartea sa ,,Intelligence Analysis: A Target-
Centric Approach” pentru a oferi 0 metodologie alternativa la ciclul
traditional de intelligence. Conform abordarii date, autorul redefineste
procesul de intelligence in asa fel incat toate componentele sd se
reuneasca intr-o retea. Este un proces colaborativ in care activitatea de
colectare si analizd privind tinta sunt in coordonare continud cu
beneficiarul, iar informatiile nu circuld intotdeauna liniar. In acest
model se pune mai mult accent pe componenta ,actionabila” -
utilitatea produsului pentru actiuni concrete, prin atragerea
beneficiarului, ca parte a procesului.

Algoritm (DEX) — succesiune de operatii necesare in rezolvarea
unei probleme oarecare. Algoritmul analitic constd din doua faze
principale: integrarea datelor si interpretarea datelor.

Etapele algoritmului analitic: identificarea si definirea
problemei; generarea ipotezelor; selectarea / prelucrarea informatiilor;
evaluarea ipotezelor; elaborarea produsului de intelligence;
monitorizarea continud a informatiilor nou-aparute. Analiza
informatiilor este un proces complex si cognitiv in miscare. Algoritmul
reprezinta traseul intelectual pe care trebuie sa-1 urmeze analistul.
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Intelegerea si definirea problemei: Relevanta acestei etape vine
din rolul pe care 1l are Tn directionarea activitatii analitice. La aceasta
etapa analistul stabileste subiectul cercetarii sale, raspunzand la
intrebarea ,,despre ce scrim?”, ori ,,care este problema/ pericolul care
urmeaza si-1 abordam?”. Definirea problemei — delimitarea obiectului
de studiu in functie de relevanta temei (selectatd de analist ori
solicitata de beneficiar), variabilele contextului operational si limitele
obiective ce caracterizeaza atat datele acumulate, cat si cunoasterea
prealabild a beneficiarului in legatura cu subiectul ales.

Generarea ipotezelor: Generarea ipotezelor (interpretari ale
faptelor si fenomenelor) tine de diagnosticarea problemei. La acest
nivel este necesara luarea in considerare a tuturor ipotezelor plauzibile
ce se pot construi pe un subiect, urmarindu-se reducerea argumentata
a acestora la un numar finit de ipoteze de lucru. Pentru a se evita
eventuale preconceptii ale analistului, este indicata emiterea de
ipoteze alternative/concurente.

Selectarea /prelucrarea informatiilor. Analistul examineaza cu
atentie datele brute, faptele, declaratiile, opiniile si ideile, apoi le
combind pentru a stabili sensul, relevanta si semnificatia lor prin
raportare la finalitatea procesului. Informatiile sunt revizuite pentru a
identifica faptele importante, faptele sunt evaluate si corelate cu alte
fapte deja cunoscute, sunt realizate comparatii pentru a deduce
parttern-uri de actiune, identitatea actorilor implicati direct sau
indirect etc.

Evaluarea ipotezelor. Selectarea riguroasa a ipotezelor de lucru
se efectueazi prin utilizarea de rationamente empirice. In demersul de
selectare a ipotezelor, analistul ar trebui sd opereze prin eliminarea
celor improbabile sau putin probabile, mai degraba decét sa incerce sa
confirme justetea celor probabile.

Elaborarea produsului de intelligence. Este etapa de productie
a informatiei cu valoare addugata care poate fundamenta deciziile unui
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beneficiar dat. Produsul de intelligence sunt documentele intermediare
sau finite elaborate de analist pentru decident. Aceste produse pot fi
create atdt prin valorificarea integratd a mai multor surse (analiza
integratd), rezultand o evaluare cuprinzatoare pe un subiect, situatie,
fenomen, cét si in baza unui anumit tip de sursa (ex. OSINT, SIGINT),
prin valorificarea si interpretarea informatiilor de la acel tip de sursa
si/sau combinate cu surse deschise.

Monitorizarea continud a informatiilor nou-apdrute. Pentru a
reduce premisele unei perceptii distorsionate, analistul trebuie sa
acorde o atentie deosebitd modului in care informatiile noi
interactioneazad cu rezultatele procesdrii anterioare, disonantele
reprezentand primul indiciu ca intelegerea a ceea ce se intdmpla
necesita unele ajustari (in cel mai bun caz) sau este incompletd ori
chiar eronatd. Din aceastd perspectivad, se impune ca analistul sa
monitorizeze evolutia unui subiect aflat in atentie si sa evalueze
constant oportunitatea construirii de ipoteze alternative.

Procesul de analiza propus de Kent: descoperirea problemei
care necesitd atentia unui personal de informatii strategice; analiza
acestei probleme pentru a descoperi care fatete ale acesteia sunt de
importanta reald pentru tara si care dintre mai multe linii de abordare
este cel mai probabil sa fie utild clientilor guvernamentali; colectarea
datelor referitoare la problema; cercetarea datelor deja disponibile si
depunerea efortului de achizitionare de date noi pentru a completa
golurile; evaluarea critica a datelor asamblate; studiul datelor evaluate
cu intentia de a gdsi un sens inerent; colectarea de date suplimentare
pe liniile indicate de ipotezele mai promitatoare, pentru a le confirma
sau infirma; stabilirea uneia sau mai multor ipoteze ca fiind mai
adeviarate decat altele si declararea acestor ipoteze ca cea mai buna
aproximare prezentd a adevarului. Aceasta etapa este adesea denumita
starea de prezentare.
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Cerintele fata de inaintarea ipotezelor. Ipoteza este o
presupunere fundamentala inaintatad in scopul elucidarii trasaturilor si
cauzelor problemei cercetate. In activitatea analitici este
recomandabil identificarea si inaintarea tuturor ipotezelor plauzibile,
ipotezelor admisibile cu informatiile disponibile si selectarea celor
mai relevante. Metoda de selectare a ipotezelor va fi nu analiza
conventionald a dovezilor care sa confirme ipoteza cea mai probabila,
dar metoda analizei ipotezelor concurente (AIC) care se axeaza pe
analiza datelor care infirma ipotezele Tnaintate.

Analiza ipotezelor concurente (AlC). Conceptul si metodologia
asociata acesteia au fost fundamentate de americanul Richards Heuer
Jr. in 1999, unul dintre parintii analizei de intelligence, in lucrarea
»Psychology of Intelligence Analysis”. Metoda inaintata este o tehnica
care functioneazd dupa principiul de a lua Tnh considerare toate
alternativele posibile. Noutatea AIC se axeaza asupra datelor care
infirma ipotezele alternative selectate. Daca modul clasic de Tnaintare
si selectare a ipotezelor presupune selectarea ipotezei confirmate de
toate datele, Heuer sustine ca alternativa corecta este cea cu cele mai
putine date impotriva. Argumentul consta in faptul ca datele avute la
dispozitia analistului de cele mai multe ori pot confirma multe
alternative.

Sarcini de autoevaluare:

1. Explicati procesul informational-analitic/ciclul de intelligence.

2. Evidentiati particularitatile distincte ale procesului clasic de
intelligence si ACT.

3. Explicati importanta inaintdrii ipotezei intr-0 cercetare de
intelligence.

4. Descrieti tehnica AIC.
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Tema 3.
NIVELURILE ANALIZEI DE INTELLIGENCE

Obiective de formare a competentelor:

» sa descrie esenta si rolul analizei operationale, tactice si
strategice;

» sa aplice tehnicile necesare in analiza operationald, tactica si
strategica;

> sa relateze despre Insemndtatea analizei strategice in
fundamentarea politicilor de securitate nationala.

Unitati de continut:

1. Definirea analizei operationale, tactice si strategice
2. Parametrii de continut ai analizei operationale

3. Particularitatile analizei tactice si strategice

4. Instrumentarul analitic utilizat

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva cu suport vizual
Termeni-cheie: analiza operationala, tactica, strategica.

Continut rezumativ:

Definirea analizei operationale, tactice §i strategice. Analiza
are roluri diferite pe cele trei paliere, in fiecare dintre acestea
imbracand forme specifice. Misiunea analizei de intelligence cuprinde
atat planul strategic, de suport si informare a beneficiarilor legali la
nivel 1nalt, cat si palierele tactic si operational care asigura
dimensiunea de actiune pentru prevenirea si contracararea riscurilor si
amenintarilor punctuale. Clasificarea prezintd importanta in mod
special pentru determinarea naturii si volumului datelor care urmeaza
a fi analizate, pentru selectarea tehnicilor aplicabile si a procedurilor
de lucru, precum si pentru valorificarea rezultatelor obtinute.
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Analiza operationald se manifesta in toate etapele activitatii de
culegere a informatiilor (cautare, identificare, colectare si verificare)
si are drept obiective cercetarea analitica Tn detalii, aprecierea
dinamicii si a tendintelor mediului de securitate si estimarea starii de
securitate nationald pe subiectul de interes. Rezultatele acesteia
fundamenteazd adesea decizii in plan operational si se prezinta n
produse de intelligence informative, utilizate ca baza de pornire pentru
celelalte doua tipuri de analiza.

Analiza tactica are ca obiectiv obtinerea celor mai bune
recomandari tactice, decizii si optiuni de actiune ale fortelor proprii
pentru maximizarea rezultatelor, de aceea proceseaza informatii
trecute prin filtrul analizei operationale. Rezultatele acesteia sunt de
obicei produse transmise in mod curent consumatorilor (de tip nota
sau sintezd), In care sunt abordate problematici si evolutii sectoriale
(economice, financiare, militare, de terorism, crima organizata etc.)
care pot afecta securitatea.

Analiza strategica constituie abordarea multidisciplinard si
multisursd a fenomenelor cu impact major pe dimensiunea securitatii
nationale. Complexitatea problemelor strategice ce reiese din gama
larga a palierelor de securitate abordate impune utilizarea unor tehnici
analitice interdisciplinare pentru realizarea dimensiunii predictiv-
anticipative. Rezultatele acesteia se reflectd in evaludri si estimari
menite sd fundamenteze adoptarea unor decizii strategice sau sa
constituie suport pentru gestionarea unor situatii / evenimente cu efect
major la adresa securitatii nationale.

Parametrii de continut ai analizei operationale: subiect,
actiune, mod de operare, conditiile de loc si componenta temporala.
Analiza operationald este orientatd spre facilitarea cercetarii
problemei si spre elaborarea unui sistem de masuri ce ar asigura
obtinerea unor date faptice suplimentare in privinta subiectului de
interes. Pentru o asigurare analitica eficientd la nivelul analizei
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operationale, recomandam sa fie elaborata matricea suport de
structurare a datelor ce se alcatuieste in baza a sase intrebari ale
analizei informatiilor (cine?, ce?, cand?, unde? de ce?, cum?) si a
elementelor cunoscute (ceea ce stiu) si necunoscute (ce nu stiu, dar ar
trebui sd stiu), insa care ar putea oferi un raspuns, Cu concretizarea de
unde si cum obtin informatia necunoscuta. Astfel, se identifica golurile
de informatii, se evalueaza necesarul de informatii suplimentare si se
directioneaza colectarea evidentelor.

Particularitatile analizei tactice si strategice. Analiza tactica se
concentreazd pe abordarea indicatorilor de amenintare a unor
problematici sectoriale care pot afecta interesele de securitate
nationald, pentru a elabora masurile de prevenire ori contracarare a
riscurilor identificate pe o anumitid problema sau domeniu. Obiectivul
de baza al analizei tactice constd in elaborarea intelligence-ului de
actiune ce prevede prezentarea celor mai bune recomandari de actiune
tactica concreta, decizii si optiuni de utilizare a fortelor proprii pentru
eficientizarea rezultatului. Analiza strategicd se axeaza pe elaborarea
si realizarea proiectiilor de viitor, altfel spus, fundamenteaza strategia
de reducere a efectului de surprizd prin pronosticare si crearea
avantajului decizional Tn raport cu adversarii prin anticipare.

Instrumentarul analitic. Metode si tehnici analitice utilizate la
nivel operational: analiza legaturilor, fluxurilor, evenimentelor,
activitatilor, analiza financiara, analiza profilului suspectului, analiza
de caz, geospatiala, mind mapping-ul etc. Instrumentar analitic utilizat
la nivel tactic: analiza geospatiala, analiza hot spot, SWOT /TOWS,
PESTLE, tehnica scenariilor, analiza profilului suspectului, diverse
harti etc. Tehnici analitice destinate nivelului strategic: horizon
scanning, analiza de risc, SWOT, PESTLE, analiza tabloului
situational, analiza fenomenului, analiza modelelor de criminalitate,
tehnica scenariilor alternative etc.
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Sarcini de autoevaluare:

1. Explicati parametrii de continut ai analizei operationale.

2. Evidentiati particularitatile distinctive ale analizei tactice si
strategice.

3. Argumentati rolul analizei strategice in elaborarea politicilor
statale.
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7. Posastiuc, C. Analiza strategica in societatea cunoasterii. In: Maior G.C,

Nitu, I. (coord.) Ars Analytica. Provocari si tendinte in analiza de
intelligence. Bucuresti: RAO, 2013.

Tema 4.
COLECTAREA, EVALUAREA SI PRELUCRAREA
INFORMATIILOR

Obiective de formare a competentelor:

» sa identifice particularitatile colectarii informatiilor pentru

analiza de intelligence;
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» sa inteleagd importanta colectarii datelor din diverse surse
pentru analiza integrata;

» saselecteze / utilizeze surse de incredere;

» sa descrie rolul necesitatii evaluarii si prelucrarii datelor;

» sd aplice in practica criteriile de evaluare a informatiilor.

Unitati de continut:

Definirea termenilor ,,date brute”, ,,informatie”, intelligence”
Colectarea, cautarea si culegerea datelor n analiza de intelligence
Evaluarea informatiilor ca element-cheie al fluxului informational
Criteriile de evaluare a datelor

Evaluarea informatiilor OSINT

agrwbdE

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva cu suport vizual

Termeni-cheie: date brute, informatie, intelligence, evaluarea
informatiilor, veridicitatea informatiilor, procesarea
datelor.

Continut rezumativ:

Palierul cautarii si obtinerii de informatii reprezinta
fundamentul intregului proces de analiza a informatiilor, la acest nivel
asigurandu-se introducerea in ciclul informational-analitic a datelor si
informatiilor factuale, rezultate din investigarea mediului de
securitate. Obtinerea de informatii corecte si complete asupra unor
situatii problematice din perspectiva securitatii nationale permite
identificarea exactd a amenintarii, evaluarea corectd a potentialului
acestuia si estimarea formelor sale de manifestare sau evolutie.

Definirea termenilor ,, date brute”, ,, informatie”, intelligence”.
Datele sunt brute si nu au semnificatie in sine. Se pot regasi sub forme
diferite (cuvant, imagine, Tnregistrare audio etc.). Pot fi sau nu utile.
Informatii (date plus judecatd) — date procesate carora li s-a stabilit
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utilitatea si care ofera raspunsuri la intrebarile: Cine? Ce? Unde?
Céand? Cum?. Au o semnificatie obtinuta prin stabilirea unei corelatii.
Datele sunt fapte, iar informatia — faptele asociate cu importanta si
valoarea lor. Intelligence (informatie plus analizd) — cunoasterea
obtinutd in rezultatul procesului informational-analitic. Fara
informatii intelligence nu ar putea exista.

Colectarea — activitatea de extragere a datelor relevante din
toate sursele posibile. Aceasta activitate este desfasurata de catre
diverse entitati (guvernamentale ori private) in limita competentelor
legale ale fiecdreia. Initierea colectarii de date este precedatd de
existenta unei situatii problematice. Este recomandabil ca colectarea
datelor si se efectueze conform unui plan, care trebuie sd cuprinda
raspuns la un sir de intrebari: Ce trebuie de stiut? Ce fel de date sunt
necesare pentru a raspunde la problema care ne intereseaza? Ce date
sunt disponibile si ce date trebuie sa fie colectate? De unde poate fi
obtinuta informatia necesara? Cine o poate cunoaste sau o poate
detine? Cine poate sa colecteze datele necesare? Cum pot fi ele
obtinute? Ce metode / mijloace selectez? Cand trebuie colectate
datele / avem nevoie de date? Elaborarea planului de colectare va
concretiza necesitatea si directionarea culegerii de informatii, precum
si mijloacele / metodele de obtinere a lor.

Cautarea informatiilor este etapa de stabilire si orientare asupra
domeniului de interes si a surselor din care pot fi obtinute informatii.
Se realizeaza in baza documentelor de planificare in care se regasesc
obiectivele activitatii de cautare a informatiilor, posibilele pericole si
riscuri, locurile si mediile de culegere a informatiilor si, dupa caz,
modalitatea de obtinere si valorificare a acestora. Culegerea
informatiilor constd in utilizarea de surse, mijloace, procedee si
metode specifice, prin care se monitorizeaza sau se observa zonele de
interes, se acceseaza datele brute necesare indeplinirii atributiilor
specifice structurii organizationale.
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Activitatile de colectare a informatiilor trebuie sd asigure
cunoagterea directiilor posibile de aparitie si manifestare a
amenintarilor si vulnerabilitatilor, a factorilor de risc ce se constituie
ca pericole, a formelor si stadiilor acestora, a obiectivelor, valorilor si
tintelor vizate, a tipului de actiuni si a modalitatilor de infaptuire,
precum si a impactului probabil ce ar urma sa-I produca.

Sursele deschise / OSINT: mass-media traditionala — agentii de
presd, publicatii, posturi de radio si de televiziune care reprezinta
principalul furnizor de date in procesul de obtinere a informatiilor din
surse deschise; bibliotecile; Internetul si new media — respectiv,
comunitétile online si continutul generat de utilizatorii Internetului, in
speta retele de socializare, portaluri foto-video, enciclopedii wiki,
bloguri, podcast-uri, online radio, extensii online ale mass-media
traditionala, grupurile specializate de informare si analiza, bibliotecile
online; literatura gri — respectiv, informatiile neclasificate care au
distribuire sau acces public limitat si asupra cdrora alte companii si
organizatii nu au drept de proprietate (furnizori de literatura gri pot fi
institutele de cercetare, think-tank-urile, corporatiile, guvernele,
partidele politice si mediile academice). Validarea surselor online
reprezinta utilizarea unor metode si tehnici necesare pentru a stabili
identitatea autorului, proprietarul sursei, afilierea, apartenenta la
comunitati online, software-ul folosit, e-mail-ul autorului, traficul
sursei, provenienta audientei etc.

Metode de colectare a datelor /informatiilor. Constientizand
necesitatea obtinerii informatiei, lucratorul analitic trebuie sa raspunda
la urmatoarele intrebari: Ce trebuie de stiut? Unde poate fi gasita
informatia necesara? Cine o poate cunoaste sau o poate detine? Cum
poate fi obtinutd? Raspunsurile clare la primele intrebari permit de a
gasi raspunsul la ultima, solutionarea careia depinde de conditiile
externe, cunostintele analistului, experienta, posibilitatile si
ingeniozitatea lui.
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Observarea — obtinerea unor date prin intermediul perceperii
directe sau mediate de anumiti suporti tehnici. Observatia structurata /
cantitativd (exemplu: analiza interactiunilor comunicationale -
interventiilor moderatorului la o emisiune de tip talk show utilizand o
grild de categorii etc.). Observatia nestructuratd / calitativa, cel mai
adesea participativa. Vizite la fata locului — colectarea la prima mana
a informatiilor privind starea de fapt, modificérile de mediu etc.

Anchetarea este un procedeu foarte eficient de colectare si se
refera la posibilitatea de a obtine diverse date in dependenta de subiectul
de interes. Din punctul de vedere al sociologiei, anchetarea este o
metoda de colectare a informatiei primare prin intermediul adresarii
orale sau scrise a cercetdtorului catre o anumita categorie de persoane
(respondenti), cu intrebari continutul cirora clarifica problema studiata
la nivel de date empirice, cu inregistrarea si prelucrarea statistica a
raspunsurilor obtinute, precum si CU interpretarea lor teoretica. Interviu
aprofundat — colectarea informatiilor despre opiniile, atitudinile,
comportamentul persoanelor de interes. Focus grupuri — furnizarea de
informatii si imagini din interior privind comportamentul si atitudinile,
utilizand dinamica grupului.

Tehnica lecturii active este un instrument de analiza si evaluare
a informatiilor care faciliteazd Iintelegerea analistului privind
informatiile oferite de text. Pentru a-si forma o viziune vizavi de
informatia oferitd de un text, analistul evalueaza sursa, informatiile,
modalitatea de expunere si argumentare a informatiilor prezentate,
apeland la un sir de intrebari. Care este punctul de vedere al autorului
asupra subiectului?, Ce alte puncte de vedere mai sunt expuse?, Culi
se adreseaza sursa?, Cum influenteaza aceasta informatiile care sunt
incluse in/excluse din text?, Care este motivatia sursei in a scrie un
asemenea text?, Care este scopul sau?, Care dintre asertiuni sunt
fapte si care sunt opinii?, Sunt prezentate anumite opinii ca fapte?, La
ce concluzii ajunge sursa? Sunt acestea justificate sau nu? etc.
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Criteriile de evaluare a datelor: competenta, cantitatea,
calitatea, valoarea.

Competenta se raporteaza la atributiile legale ce revin institutiei
care abordeaza problema asupra careia lucreaza analistul.

Trasaturile calitative: informatie relevantd — continutul
informatiei coincide cu interesul analistului, iar utilizarea permite
solutionarea problemei; obiectivitatea informatiei — sa fie de la prima
sursa fara intermediari, sa reflecte realitatea, fara sa reflecte opinia sau
rationamentul cuiva; veridicitatea informatiei — pe cat de aproape este
sursa de eveniment, fapta; confirmarea prin alte surse; credibilitatea
sursei si a motivelor acesteia, particularitatile transmiterii /
receptiondrii informatiei etc.; certd — sa nu fie contradictorie; utila —
se stabileste in dependentad de sarcinile care pot fi solutionate prin
analiza ori cercetarea efectuatd. Cea mai utila informatie este cea
obiectiva, veridica, completa ce contribuie la solutionarea obiectivului
trasat. Pentru a fi utila si de folos, informatia trebuie receptionata
aceluia care are nevoie de ea, in acel timp cand ea este solicitata si n
acel loc unde ea este necesara.

Trasaturile valorice: actualitatea §i oportunitatea informatiei
sunt extrem de importante, deoarece importanta (valoarea)
informatiei se pierde odata cu actualitatea ei. O informatie devine
valoroasa in momentul cand este utilizata de catre factorul decizional
pentru solutionarea anumitor probleme. Costul informatiei la fel
reprezintd o trasatura valorica.

Trasaturile cantitative: completa (plenitudine) — o informatie poate
fi calificata ca completa daca este suficienta pentru intelegere si decizie.

Evaluarea informatiilor necesitd estimarea separatd a
sistem standardizat asigura faptul ca toti utilizatorii materialului
recunosc acelasi cod si pot compara informatia fatd de un reper stabilit.
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A — credibild (100%), nu sunt dubii cu privire la autenticitate,
competenta. Personal din domeniul aplicarii legii, dispozitive tehnice,
experti, oameni de stiintd; B — in general credibila (75%), sunt dubii
minore cu privire la autenticitate, in majoritatea cazurilor sursa a fost
de Tncredere; bazele de date — pot exista erori minore la deservirea
bazelor de date; C — uneori credibila (33%), sunt dubii cu privire la
autenticitate, Tn trecut au existat informatii neveridice; D — nu prezinta
ncredere, sunt dubii semnificative cu privire la autenticitate; E — sursa
necredibila, in trecut a furnizat informatii false; F — nu poate fi
evaluatd / testata, existd dubii in privinta increderii. Scala veridicitdatii
informatiei: 1 — cunoscutd ca fiind adevarata fara rezerve, documente
oficiale, ADN; 2 — probabil adevirata, nu este confirmata, este logica,
cunoscutd sursei; 3 — posibil adevaratda, prin coroborare cu alte
informatii confirma unele detalii; 4 — prezintd indoieli, nu este
confirmatd dar posibild; 5 — improbabila, nu este confirmata, este
contrazisd de alte informatii; 6 — nu poate fi evaluata.

Procesarea datelor: lecturarea materialului colectat pentru
intelegerea acestuia si efectuarea unor adnotari; structurarea si
standardizarea — pregatirea datelor si informatiilor conform cerintelor
tehnicilor analitice si aplicatiilor software care urmeaza a fi utilizate
(de exemplu, pentru realizarea importului de date, pentru realizarea de
grafice, tabele, fise de entitate); etichetarea — impartirea documentelor
pe categorii pentru o administrare mai eficientd a fluxului
informational ce poate fi disponibil atat in format electronic, cat si
scris; evaluarea este activitatea ce presupune Tnregistrarea codurilor
de evaluare atribuite informatiilor colectate din diverse surse;
clasificarea reprezinta inregistrarea caracterului de clasificare atribuit
informatiilor, conform prevederilor normative in vigoare.

Prelucrarea: punerea datelor intr-o forma analizabild,
structurarea datelor colectate (sortarea datelor conform unor reguli de
alocare in baza de date); curdtarea continutului parazitar (eliminarea
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»Zgomotului®, a datelor incomplete etc.); validarea (asigurarea ca
datele colectate sunt veridice si relevante); sumarizarea (reducerea
continutului la cele mai importante puncte comune, in functie de
relatia lor cu o anumita problema); agregarea (combinarea unor surse
multiple de date ntr-o singurd baza de date); clasificarea datelor
(separarea datelor in categorii). Actiunile de procesare si prelucrare au
ca obiectiv realizarea unei ,,punti” solide Tntre palierele de colectare,
analiza si valorificarea informationala a datelor colectate.

Evaluarea informatiilor OSINT: sursa — cine?, cine este autorul
si cate materiale de acest gen au mai fost publicate?, autorul face parte
din colectivul unei universitati sau institutii de cercetare in domeniul
de referinta?, cui se adreseaza sursa? care este motivatia sursei in
relatarile date? etc.; informatia — ce?, care sunt premisele de la care
pleaca sursa?, depind premisele de contextul prezentat?, materialul a
fost publicat la o editura specializatd in domeniul de interes abordat?;
sursa materialului este cotatd potrivit unui sistem sau standard
international?, care dintre asertiuni sunt fapte si care sunt opinii? etc.

Sarcini de autoevaluare:

1. Definiti notiunile ,,date brute”, ,informatii” si ,,intelligence”.

2. Explicati procesul si rolul colectarii informatiilor in activitatea
analitica.

3. Descrieti tehnica lecturii active.

4. Definiti conceptele de ,,evaluare”, ,,prelucrare” si ,,procesare” a
informatiilor.

5. Explicati criteriile de evaluare calitativd si cantitativd a
informatiilor.

6. Argumentati rolul evaluarii informatiilor pentru procesul analitic.

Bibliografie:
1. Barbuta, C.G., Marin, F.L. De la informatie la intelligence. Craiova:
SITECH, 2013.
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2. Chiru, I. Analiza in Intelligence — de la arta la stiinta. Bucuresti:
Tritonic, 2019.

3. Cofan, S. (coord.). Analiza informatiilor: Manual. Bucuresti: Editura
MAI, 2014.

4. Prunckun, H. Handbook of Scientific Methods of Inquiry for

Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.

Hoponnn, A. busnec-passedka. Mocksa, 2002.

6. Kyzuenos, U.H. Yuebnux no ungopmayuonuo-anarumuyecxou
pabome. Hupopmayus: coop, sawuma, ananuz. Mocksa, 2001.
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Tema 5.
INSTRUMENTARUL ANALIZEI LOGICE
SI PILONII ANALITICI

Obiective de formare a competentelor:

» sa identifice elementele constitutive ale instrumentarului
analizei logice;

» sa aplice rationamentul logic in analiza si evaluarea unui
eveniment / fenomen conform pilonilor analitici;

» sa utilizeze inductia, deductia, abductia in formularea
rationamentelor;

» sa relateze despre insemnatatea sistemului FAROUT 1in
selectarea metodei analitice.

Unitati de continut:

1. Continutul instrumentarului analitic

2. Elemente structurale ale metodei analitice: inferenta, premisa,
rationamentul si argumentul

3. Tipurile de rationament

4. Rolul sistemului FAROUT in selectarea metodologiei de analiza

5. Instrumentele standardelor analitice SMART

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere dialogatd. Modelare teoretica
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Termeni-cheie: inferentd, premisa, rationament abductiv,
argumentare, demonstratie.

Continut rezumativ:

Componentele  organizatorice ale activitatii  analitice:
organizarea activitatii informational-analitice (AIA); organizarea
fluxurilor informationale (OFT); selectarea metodelor de analiza utile
in elaborarea informatiilor finale.

in analiza de informatii, metodele sau metodologiile utilizabile
deriva din anumite metode validate stiintific, specifice altor discipline
de studiu al realitatii obiective, dar care au aplicabilitate si specificitate
in contextul mediului de securitate, respectiv al analizei de informatii
(intelligence). Utilizarea metodologiei, care este atat de importanta si
necesard 1n orice act de cunoastere, trebuie si se realizeze intr-0
modalitate cat mai flexibila. Astfel, se va tine cont de urmatorii factori:
evaluarea cdt mai obiectiva a riscurilor / pericolelor identificate prin
folosirea instrumentarului analitic asupra unui sir de date incomplete,
ceea ce presupune o selectare judicioasa de metode si tehnici in raport
cu specificul datelor si obiectivul stabilit; adaptarea unei interpretari
critice in ceea ce priveste validarea tezelor / concluziilor analitice
formulate asupra wunor componente informationale incomplete,
confuze, ceea ce presupune constientizarea limitelor demersului
analitic.

Literatura de specialitate prezinta sute de metode si tehnici de
analiza, insd este important de retinut ca diferentele sunt generate de
tipul de analiza, domeniul (guvernamental versus privat), nivelul de
analiza (strategic, tactic, operational), de problematicile abordate si
scopul urmarit.

Componenta esentiald a unui instrumentar analitic este Tnsési
gandirea analistului, elementul care da viatd instrumentarului selectat.
Gandirea logicd (din greaca veche Loy, logike, presupune folosirea
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ratiunii in realizarea anumitor activitati) este capacitatea unui individ
de a gandi clar si rational, de a identifica, analiza si rezolva problemele
depistate, bazndu-se pe rationamente, fapte si probe. Logica nu
intentioneaza sa gaseasca dovezi, doar determind dacda dovezile sunt
gdsite sau nu. In sensul general acceptat, logica se numeste de obicei
stiinta metodelor si legilor activitatii intelectuale umane. Abilitatile de
gandire logica inseamna integrarea logicii Tn gandirea proprie si
utilizarea metodelor logice de analiza (analiza, sinteza, inductia,
deductia, compararea, analogia) pentru a gasi cea mai buna solutie
posibila intr-o anumitd problema. Gandirea logica este abilitatea
fiintei umane de a intelege ceea ce ne inconjoard si relatiile care exista
intre actiuni, obiecte sau fapte. Gandirea logicd este analitica,
deoarece segmenteazd toate informatiile care sunt detinute g§i
realizeaza rationamentul.

Componentele metodei analitice: inferenta, rationamentul,
premisa si argumentul. Conform DEX-ului, inferenta reprezinta o
operatie logica prin care se face tranzitia de la un enunt la altul si si prin
care se admite o judecatad. Altfel denumita, inferenta este concluzia la
care s-a ajuns in baza dovezilor si rationamentului. Analistul formuleaza
concluzii si inferente in baza datelor si informatiilor. Premisa este o
afirmatie care serveste ca punct de plecare si ca baza pentru dezvoltarea
unei deductii. Premisele sunt cele mai importante reprezentari ale
datelor si informatiilor pe care analistul le are la dispozitie. O premisa
poate contine una sau mai multe informatii referitoare la aceeasi
problemad, singura diferenta constdnd in calitatea acestor informatii,
aspect ce reprezintd valoarea sau importanta Uunei premise.
Rationamentul reprezintd un act inferential care extrage o concluzie
dintr-un set de premise. Rationamentul nu poate fi decat logic sub aspect
formal, in sensul utilizarii procedurilor de analiza a premiselor si de
extragere a concluziei. Dar rationamentul poate fi corect logic si fals
factual, atunci cand setul de premise este compatibil cu mai multe
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inferente diferite, situatie des intalnitd din cauza fragmentarii
informatiilor. Tn general, se considera ca rationamentul este o procedura
prin care se obtin informatii noi din combinarea celor deja existente.
Deci, rationamentul (inferenta) presupune 0 trecere dincolo de
informatia avuta initial.

Rationamentul logic este legdtura realizabilda Th cadrul unui
argument intre premise §i teza dezvoltatd pe baza acestora. Exista trei
tipuri de rationament logic folosite in activitatea de analiza a
informatiilor:  rationamentul  deductiv, inductiv si  abductiv.
Rationamentul este utilizat de analisti cand generalizeaza sau descopera
legaturi intre fenomene pe baza observatiilor sau a altor dovezi.

Rationamentul inductiv trece de la specific la general, sugerand
mai multe rezultate posibile. Pentru ca concluzia sa fie adevarata,
premisa trebuie sa fie veridica; respectiv, este putin probabil ca la un
analist toatd suma de date — premisele — sa fie certe si complete ca sa
permita formularea unui astfel de argument. Un analist nu are de unde
sa stie daca o solutie este corecta, deoarece rationamentului inductiv
ii lipseste un mijloc de a face distinctia intre fiecare rezultat — toate
sunt posibile.

Rationamentul deductiv devine esential pentru avertizare,
deoarece se face o trecere de la general la particular. Deductia spune
ceva ce deja se stie; astfel, rationamentul deductiv ajuta la clarificarea
a ceea ce cunoaste analistul, dar nu a fost luat in calcul in mod
deliberat. In baza cunostintelor din trecut (generale), anumite deductii
indica rezultate specifice.

Rationamentul abductiv este o forma de inferentd care merge de
la observatie (evidente / date) la ipoteza care tine de datele fiabile
(colectate) si urmareste sa explice evidente relevante. Rationamentul
abductiv este cea mai probabild sau plauzibila explicatie bazata pe
faptele si dovezile disponibile, fiind denumit si ,evaluarea
probabilitatilor”. Este concluzia care se potriveste cel mai bine

45



informatiilor disponibile la un moment. Abductia forteaza o analiza
atenta a probelor colectate si dezviluie rezultate admisibile. Acest tip
de rationament este supus ,erorilor cognitive”, insd permite
intelegerea problemei dincolo de premisele initiale.

Rationamentul genereazd proceduri de demonstratie si
argumentare. Pentru ca demonstratia sa poatd fi vazutd de oricine,
aceasta trebuie sa respecte urmatoarea structura: (1) formularea tezei de
demonstrat (concluzia rationamentului), (2) prezentarea premiselor
care au fost luate ca baza n formularea concluziei si (3) explicatia
modului (metodologiei / procesului de demonstrare) prin care s-a trecut
de la premise la concluzie. Argumentarea este un rationament care prin
mijloace logice conduce la fundamentarea unei opinii, a unei idei. Prin
argumentare se stabilesc relatii de cauzalitate Intre premise / temeiurile
argumentarii si concluzii. Pentru atingerea acestui scop, structura
argumentativa folositd de analist trebuie sa fie coerenta, argumentele —
solide si evidentele — cdt mai certe posibil. Scopul argumentarii:
clarificarea — se refera la descifrarea si intelegerea datelor si la
concluzia /teza pe care o sustine analistul in jurul céreia este construitd
argumentarea; convingerea — pentru ca beneficiarul sa fie convins,
analistul face apel la temeiuri (premise) / exemple; persuasiunea — se
refera la influentarea modului de actiune al beneficiarului. Finalitatea
implicitd a argumentdrii in analiza de intelligence se manifestd prin
adoptarea unor masuri concrete de catre beneficiar.

Sistemul FAROUT reprezintd un model de selectiec a
instrumentarului  analitic, propus de catre C.S. Fleisher si
B.E. Bensoussan (2003), pe care analistii il pot utiliza in alegerea celor
mai potrivite metode sau tehnici de analiza. Propunerea autorilor a
reiesit din criteriile pe care trebuie sa le Intruneasca un produs de
intelligence:

F — Future oriented /sa fie orientat catre viitor. Metodele
analitice orientate spre viitor ajuta atat la identificarea cauzelor, dar si
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la anticiparea viitorului. Continutul documentului trebuie s raspunda
identificat (prevenire ori contracarare); A — Acurate / acuratetea se
refera la calitatea datelor initiale care sunt utilizate Tn procesul analitic,
dar si de instrumentarul analitic utilizat; R — Resource efficient /resurse
eficiente, criteriul dat se refera la resursele utilizate: timp, logistic si
uman. Analistul trebuie sa gaseasca echilibrul dintre costul produsului
(material, intelectual) si valoarea practica a acestuia; O — Objective /
obiectivitate, analiza nu trebuie sa fie influentata de niciun gen de
prejudecati / preconceptii. Analistul trebuie sa ia in calcul toate datele
valide si sa evite concluziile predeterminate; U — Useful / utilitate, un
produs analitic va fi valoros dacd va fi util beneficiarului, adica sa
aduca raspuns intereselor acestuia; T — Timely / timpul acordat, un
produs analitic 1si va pierde din valoare daca nu va fi utilizat la timpul
potrivit de catre beneficiar.

Instrumentele standardelor analitice SMART: Strategic —
metodele si tehnicile structurate de analizd (scenariile); gandirea
critica; gandirea imaginativa; argumentarea; colaborarea; echipele de
lucru; Multidimensional — colaborarea; outsourcing-ul (delegarea
anumitor sarcini unei entitati din afara organizatiei); echipele de lucru;
memoria institutionala; fusion centers /centre de fuziune; hub-urile
analitice; metodele si tehnicile structurate de analiza (multimetoda);
tipurile complexe de produse; instrumentele tehnologice; formatele
multimedia; Adaptiv — lectiile invatate /cele mai bune practici; analiza
analizei (morbidity and mortality conferences); gandirea critica;
gandirea imaginativa / creativa; Relational — relatia analist-colector;
relatia  analist-beneficiar;  rolurile  analistului;  beneficiarul:
consumator-prosumator;  colaborarea;  echipele  de  lucru;
Transformator — benchmarking-ul; reengineering-ul; crowdsourcing-
ul; produsul analitic ca output; sistemul integrat de educatie si
pregatire in intelligence.
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Sarcini de autoevaluare:

1. Definiti termenii ,,inferenta”, ,,silogism” si ,,rationament”.

2. Explicati particularitatile rationamentului abductiv ce 1l
deosebesc de cel inductiv si deductiv.

3. Descrieti sistemul FAROUT.

4. Argumentati rolul standardelor SMART.

Bibliografie:

1. Chiru, I. Analiza in Intelligence — de la artd la stiinta. Bucuresti:
Tritonic, 2019.

2. Cofan, S. si Baloi, A; Metode, tehnici, procedee si instrumente in
analiza informatiilor. In: Cofan, S. (coord.). Analiza informatiilor:
Manual. Bucuresti: Editura MAI, 2014.

3. Mitu, D.E. Intelligence postmodern — analiza, tendinte si perspective
pentru sistemul de securitate. Bucuresti: ANIMV, 2014.

4. Moore, D.T. Critical Thinking and Intelligence Analysis. National
Defence Intelligence College, Washington, DC. March 2007.

5. Kypuocos, YO. Anarumuxa xax unmenirexmyanvroe opyoicue. Mocksa:
Pycaxku, 2012.

6. Kyprocos, 0. 436yxa ananumuxu. Mocksa: Konnenryan, 2015.

Tema 6.
TEHNICI ANALITICE STRUCTURATE (SAT)

Obiective de formare a competentelor:

» sa defineasca particularitatile si rolul tehnicilor de analiza
structurate (SAT);

» saaplice tehnica elaborarii hartii relationale;

» sa identifice legaturile dintre persoane utilizand analiza
situationala;

» sa elaboreze harta evenimentelor.
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Unitati de continut:

1. Conceptul de tehnici analitice structurate Tn viziunea autorilor
Richards Heuer si Randy H. Pherson

2. Harta legaturilor / relationala

3. Harta activitatilor, evenimentelor

4. Analiza de caz. Particularitati

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactivd. Studiu de caz

Termeni-cheie: tehnici de analiza structurata, analiza si elaborarea
hartii relationale, harta evenimentelor.

Continut rezumativ:

Riscurile inerente analizei de intelligence nu pot fi niciodata
eliminate, dar o modalitate de a le minimiza este necesara, si aceasta
poate fi atinsa printr-o gandire mai structurata si disciplinata din partea
analistului, raportata la propriul proces de gandire. Lucrarea Iui Heuer
si Pherson (2010) ,,Structured Analytic Techniques for Intelligence
Analysis” ofera un meniu clar si cuprinzator a peste cincizeci de tehnici
pentru combaterea erorilor de perceptie cognitiva, care sunt catalogate
ca Tehnici de analizd structurate (SAT - Structured Analytic
Techniques). Analiza structurata implica un proces etapizat orientat
spre exteriorizarea gandirii individuale a unui analist intr-o maniera care
o face usor vizibila pentru altii, permitand astfel sa fie Impartasita,
construitd si chiar criticatd de altii. Atunci cand este combinat cu
judecata intuitiva a expertilor in domeniu, un astfel de proces structurat
si transparent poate reduce semnificativ riscul de eroare analitica.

Tn lucrarea lor Richards Heuer si Randy H. Pherson ofer o
taxonomie cuprinzatoare a tehnicilor analitice structurate, incluse in
opt categorii: descompunere si vizualizare, generare de idei, scenarii
si indicatori, generarea si testarea ipotezelor, cauza §i efectul, analiza
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provocarilor, gestionarea conflictelor, suportul decizional. Procesul
tehnicilor analitice structurate sustine interactiunea dintre analisti
dintr-un grup sau echipa analitica restransa, intr-un mod care ajutd la
evitarea multiplelor capcane si patologii de cognitie si faciliteaza
cunoasterea situatiilor / problemelor de securitate.

Prin utilizarea tehnicilor analitice, analistul efectueazd o
structurare de date ce 1i permite sa inteleagd mai usor semnificatia
elementelor avute la dispozitie, sa extragd informatia latenta, sa aplice
rationamentul logic si sd formuleze deductii. Utilizarea instrumentelor
analitice intr-un mod inovator este de o importanta majora pentru
gestionarea si intelegerea unor volume imense de date. Acestea pot fi
aplicate ntr-o varietate de combinatii in dependenta de obiectivul trasat.
Diversitatea tematicilor supuse demersului analitic solicitd modalitati
variate de abordare a acestora si face ca utilizarea tehnicilor analitice
atdt de necesare in procesul de cunoastere si fie realizata intr-o
modalitate flexibila si creativa.

Pe parcursul ultimilor ani, practica analitica a serviciilor de
intelligence a scos in evidenta un sir de tehnici de analiza ,,alternative” /
»sStructurate” contrare analizei traditionale intuitive utilizate, fiind
considerate ca instrumente suplimentare pe langa cele clasice.

Analiza legdturilor [relationald este o tehnica extrem de
raspanditd, ce are ca scop identificarea, Intelegerea naturii si
semnificatiei legaturilor dintre entitatile ce formeaza o retea sau dintre
acestea si alte organizatii. Metoda datd faciliteazd vizualizarea
informatiilor privind relatiile dintre oameni, organizatii, societati etc.
si oferd analistului o intelegere mai vastd si complexd a problemei.
Pentru a realiza o analizd completa a legaturilor se folosesc datele si
informatiile din toate sursele posibile, cum ar fi: date brute/primare,
informatii oficiale, informatii analitice, date OSINT etc. Metoda data
de analiza se finalizeaza cu elaborarea hartii relationale a legaturilor,
ce permite formularea concluziilor.
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Analiza fluxurilor este definita in literatura de specialitate ca o
tehnicd de baza ce permite examinarea unor date brute pentru a
determina secventele evenimentelor sau ale interactiunilor ce reflecta
0 anumita activitate. Analiza fluxurilor poate evidentia evenimente
(reprezentarea unor serii de evenimente, de exemplu — tranzactii
ilegale) si relatia secventiald dintre acestea (calatorii, tranzactii
monetare si alte evenimente ce pot inlesni activitatea ilegald). La baza
elaborarii unei harti a fluxurilor se afla harta legaturilor, motiv pentru
care prima etapa in analiza fluxului constd in constructia hartii
legaturilor care se asociaza fluxului marfurilor ce prezinta interes.

Analiza evenimentelor reprezinta un mod de descriere a datelor
ce indicd succesiunea cronologicd dintre o serie de anumite
evenimente, astfel incat timpul cnd au loc acestea si relatia dintre ele
sd devind clare pentru analistul de informatii. Harta evenimentelor este
recomandatd in special in analiza cazurilor complexe, pentru a putea
elabora o imagine sugestivd si a intelege mai bine ce anume s-a
ntdmplat.

Analiza situationald consta in utilizarea mai multor metode
pentru a analiza mediul intern si extern al entitatii si n stabilirea
obiectivelor pe termen mediu si lung ale acesteia, precum si in
identificarea mijloacelor de actiune necesare pentru atingerea
obiectivelor Thaintate.

Analiza activitatilor este o tehnica de analiza operationala
folositd pentru ilustrarea si analizarea unui proces sau a unei secvente
de activitati care impreund conduc catre un singur obiectiv.

Harta mintii este un instrument vizual de structurare a
informatiei, care are rolul de a ajuta la dezvoltarea si prezentarea
ideilor, precum si la realizarea de asocieri. Cateva caracteristici:
atentia se concentreaza pe o imagine centrald; aspectele esentiale ale
subiectului in cauzd emana asemenea unor ramuri de la imaginea
centrala; ramurile sunt subiecte secundare, formand o structura nodala.
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Analiza de caz, denumita si studiu de caz, este o metoda de
cercetare exhaustivia a unei entitati sau a unui eveniment, fenomen,
proces ce se efectueaza, de reguld, in baza materialelor / datelor
rezultate dintr-o situatie / caz concret. Demersurile gnoseologice in
cadrul acestei metode se efectueaza in scopul studierii problemei si au
ca sarcind identificarea si studierea in timp si spatiu a actiunilor
subiectelor implicate.

Sarcini de autoevaluare:

1. Descrieti termenul de structurare a datelor.

2. Explicati etapele elaborarii hartii legaturilor.

3. Argumentati rolul elaborarii hartii mintii pentru procesul de
intelligence.

Bibliografie:
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3. Cofan, S. si Baloi, A. Metode, tehnici, procedee si instrumente in
analiza informatiilor. Tn: Cofan, S. (coord.). Analiza informatiilor:
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4. Heuer, R., and Pherson, R.H. Structured Analytic Techniques for
Intelligence Analysis, 2010.
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Tema7.
TEHNICI DE STIMULARE A CREATIVITAIII
ANALISTULUI

Obiective de formare a competentelor:

» sa defineascd rolul creativitatii in activitatea analitica;

» sadistingd tehnicile de imbunatatire a competentelor analitice;

» sa aplice tehnici de stimulare a creativitdtii in grup ori
individual pentru formarea abilitatii creatoare.

Unitati de continut:

Caracteristicile tehnicilor de stimulare a gandirii creatoare
Metoda brainstorming / brainwriting

Tehnica Mind Mapping

Analiza morfologica

Tehnica Delphi: chestionarea expertilor

agrwbdE

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva si participare activ-participativa
Termeni-cheie: gandire creatoare, brainstorming, tehnica Delphi.

Continut rezumativ:

Un analist creativ trebuie sa fie capabil sa identifice problemele
de securitate nationald, sa vina cu idei care sa ajute la rezolvarea lor si
apoi sa inainteze propuneri practice de solutionare. Pentru a facilita
creativitatea analistului s-au elaborat o serie de tehnici si metode de
stimulare a creativitdtii, care favorizeazd gandirea inovatoare si
generarea ideilor noi, de rand cu detasarea de modul de gandire
obisnuit ori tiparele mentale. Tiparele mentale sunt niste lentile prin
care percepem lumea inconjuratoare, iar odata formate — sunt
rezistente la schimbare. Insa pentru realizarea sarcinilor analitice noi
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trebuie sa ne putem detasa de pattern-ul nostru de gandire si sa
utilizam uneltele adecvate. Toate metodele de invatare si facilitare a
creativitatii se bazeaza pe separarea procesului gandirii de continutul
gandirii. Individul invata strategii mentale care pot fi aplicate oricarui
subiect de cercetare / analiza.

Brainstorming / Brainwriting este o metoda intuitiva de analiza
a problemelor, precum si de identificare a posibilelor solutii. Cuvantul
,,brainstorming” in traducere din engleza inseamna ,.furtund in creier”
(,brain - creier” si ,,storm - furtund”). Este o tehnica colectiva de
cautare a ideilor si solutiilor, fiind denumita si ,,gandire in grup”.
Brainstormingul ca tehnica speciald a fost definit de cétre Alex F.
Osborn incepand cu anii 1930 si poate fi considerata drept una dintre
cele mai populare metode de generare de idei. Acesta a inteles ca
»criticile” aduse altor idei consuma mult timp, energie si pot fi
destructive. De aceea metoda presupune amdnarea evaluarii ideilor
emise pentru o etapa ulterioard, nicio afirmatie nefiind supusa unui
demers critic in prima etapa. Astfel, s-a recurs la separarea etapei de
generare a ideilor de cea de evaluare a acestora.

Varianta simplificatd de utilizare a tehnicii de brainstorming
cuprinde urmatoarele etape: pregdtirea reuniunii; desfasurarea
reuniunii; evaluarea ideilor. Regulile fatd de desfasurarea tehnicii:
Sformularea clara si concisa a obiectivului, neadmiterea criticii la
prima etapd, sustinerea gandirii nestandarde, generarea a cat mai
multor idei.

Reuniunea Phillips 6/6 poate fi considerata drept o varianta a
brainstormingului, in care numarul participantilor este fixat la 6, iar
durata discutiilor este limitata la 6 minute. Este o varianta propusa de
J. Donald Phillips de la Universitatea din Michigan. Fata de
brainstorming aceastd metoda este mai intensiva, ,,asaltul creierului”
fiind mai accentuat, datoritd duratei foarte scurte a discutiilor. De
asemenea, tehnica poate fi desfasurata nu doar cu 6 participanti, ci si
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cu echipe formate din 6 analisti. Etapele metodei sunt: informarea
asupra problemei; discutarea problemei in cadrul echipei; dezbaterea
in plen; evaluarea generala a solutiilor.

Mind Mapping este o metoda de reprezentare a legaturilor dintre
anumite concepte / idei, folosind imagini, linii si legaturi. Tehnica
implicad notarea unui concept central, de la care intr-o forma circulara
se stabilesc legaturile conexe cu alte concepte/idei in dependenta de
problema investigata. Metoda datd permite cartografierea structurala
a problemei, prezentarea unor asocieri, construirea unei ierarhii de idei
etc. Se recomanda pentru toate problemele la care apar dificultati in
adoptarea unor decizii. Tn elaborarea unei mind mapping analistul
aplica ,,gandirea radiantd” — rationamentele radiaza de la o singura
idee. Caracteristici-cheie ale Mind Mapping-ului: prezenta unui
concept-cheie; de la conceptul-cheie radiaza ramuri, iar fiecare dintre
ele contine un alt concept-cheie, care este, de fapt, un subcapitol al
conceptului principal si reprezinta idei de importantd secundara, iar
impreund, ramurile §i imaginea centrald formeaza o structurd nodala /
o harta.

Analiza morfologica are la baza principiul conform caruia
solutia optimd a unei probleme se obtine prin determinarea tuturor
elementelor cunoscute si a relatiilor dintre acestea.

Tehnica Delphi a fost creatd in anii 60 ai secolului trecut, de
catre D.Helmer si colaboratorii sdi in cadrul unui program de cercetare
al trustului american Rand Corporation din statul California si mai este
cunoscutd sub denumirea de ,ancheta interactiva”. Este utilizata,
deseori, Tn cadrul task-force-urilor dedicate unui anumit subiect, iar
produsul final este un produs agreat (intelligence agreed). Se
caracterizeazd prin consultarea interactivd a unui panel de experti
pornind de la ideea ca rationamentul de grup are o mai mare validitate
decat cel individual, motiv pentru care particularitatea distincta a
acestei tehnici o constituie feedbackul de opinie.
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Metoda necesita parcurgerea mai multor runde: pregatirea si

lansarea anchetei; efectuarea anchetei; prelucrarea datelor obtinute si
valorificarea lor in procesul decizional. Ciclul expediere chestionar -
completare - Tnapoiere chestionar - prelucrarea opiniilor exprimate si
reformularea chestionarului se repeta pana cand se obtine consensul a
cel putin 50% dintre membrii panelului asupra opiniilor expuse
n chestionar.

Sarcini de autoevaluare:

1. Definiti termenul ,,gandire creatoare”.

2. Explicati caracteristicile-cheie ale Mind Mapping-ului.

3. Argumentati necesitatea recurgerii de catre analist la tehnica
Delphi.
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Tema 8.
METODE/TEHNICI DE IDENTIFICARE SI DEFINIRE A
PROBLEMEI DE SECURITATE

Obiective de formare a competentelor:

» sa descrie metodele si tehnicile de depistare a problemei de
securitate;

» s identifice si sa formuleze problema de interes;

» sa structureze informatiile aplicand metodele studiate;

» sa depisteze golurile informationale.

Unitati de continut:

Ce este 0 problema in analiza de intelligence?

Dezvoltarea de abilitati: Cine? Ce? Cand? Unde? De ce?
Metoda Starbursting

Elaborarea arborelui problemei / Root Cause Analysis
Diagrama ,,OS DE PESTE ” / Ishikawa

Componentele structurale ale analizei PEST / PESTLE / PEMS

oL E

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva si predare activ-participativa

Termeni-cheie: identificarea problemei, definirea problemei, gol
informational, structurarea datelor.

Continut rezumativ:

Definirea problemei este piatra de temelie pentru orice analiza
in domeniul de intelligence. O preconditie este insa identificarea
acesteia. Problema este o stare de fapt existentd, nesatisfacétoare,
efectele céreia se resimt ori ar putea fi resimtite In domeniul securitatii
nationale. Pentru domeniul de analiza a informatiilor o problema are
doua atribute esentiale: primul este o entitate necunoscuta intr-un
anumit context si al doilea — gasirea sau rezolvarea acestei
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necunoscute are o valoare pentru actiunea practica. Probleme de
intelligence sunt probleme de cunoastere — sunt Tntrebari la care nu
avem cunostinte suficiente pentru a raspunde, chiar daca informatiile
care ar putea sa furnizeze aceste cunostinte sunt deja la indemana.

Punctul-cheie incepe cu intelegerea exacta a problemei,
deoarece modul in care definim o problema are impact asupra modului
in care cercetim, analizim si elabordm produsul. In consecinti, avem
n vedere: Care este problema reala? Ce este necesar de inteles pentru
a aborda problema? Ce putem propune pentru solutionarea
problemei? Identificarea adecvata a problemei presupune a da raspuns
la intrebarile Ce abordez?, Despre ce scriu?. Stabilirea problemei de
cercetare se face in dependentd de solicitarile beneficiarului sau este
identificata de analist. Analistul trebuie sa posede cunostinte si teorii
ce i-ar permite definirea si intelegerea problemei.

Structurarea datelor se realizeaza in scopul cercetarii intregului
camp problematic pentru a elabora intelligence picture referitor la
problema cercetata, cu utilizarea intrebarilor SWH: subiectul — Who /
Cine?, actiunea — What / Ce?, modul — How / Cum?, locul — Where /
Unde?, Timpul — When/ Cand?, Motivul — Why / De ce? Analistul
trebuie sd identifice toate entitdtile care sunt parte ale problemei si ale
caror legaturi se doreste a fi stabilite si studiate.

Starbursting este o metodd de dezvoltare a creativitatii
analistilor, similara brainstormingului care se focuseaza pe generare
de intrebari. Scopul metodei fiind Thaintarea cat mai multor intrebari
si obtinerea cat mai multor conexiuni cu subiectul abordat. Tncepe cu
plasarea intrebarii ce ne preocupa ori a subiectului analizat Tn centrul
reprezentarii grafice a unei stele, iar pe colturi se indica intrebarile
raspunsurile la care ne-ar facilita intelegerea subiectului cercetat: Ce?,
altele, neasteptate, care cer si 0 mai mare concentrare: De ce?, Cum?,
Tn ce context? etc. Se utilizeazd la diverse etape analitice, dar
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indeosebi ne ajutd in definirea unei probleme. Rezultatele pot fi
utilizate pentru: redefinirea problemei unei analize; ca baza pentru
realizarea unei analize de tip cauza-efect; pentru lansarea unor
cerinte informationale pentru zona de colectare.

Lista principalelor supozitii se intocmeste de obicei la debutul
unui proiect analitic.

Elaborarea arborelui problemei este o tehnica de cartografiere
a cauzelor, dar si a obiectivelor. La etapa de definire a problemei,
conform acestei tehnici, problema identificata devine elementul
central in raport cu care se stabilesc relatiile cauzale. Permite
intelegerea contextului, a factorilor si a relatiei dintre cauze si
rezultatul produs. Rezultatul acestei analize este o reprezentare grafica
a problemei cu diferentiere intre ,,cauze” si ,,efecte”, ce deriva de la
nucleul cercetarii — problema.

Reiesind din faptul ca scopul unui analist de intelligence tine nu
doar de cunoasterea problemelor de securitate, ci si de Tnaintarea
solutiilor, mentiondm cd metoda datd presupune si o abordare a
solutiilor. La fel, problema este plasata in centrul cercetarii, de la care
trasam obiectivele / sarcinile etc. in dependentad de interes, dupa care
se vor identifica solutii concrete. Reprezintd un instrument de analiza
calitativa a situatiei existente prin identificarea elementelor
componente ale problemei si a principalelor relatii de cauzalitate:
cauza-efect. Arborele problemei poate fi construit, inclusiv, prin
intermediul mai multor sesiuni de brainstorming, cu participarea
diferitilor experti. Permite abordarea sistemica a problemei: contextul
informational, cauzele si efectele problemei plus solutiile n
dependenta de context si obiective.

Diagrama ,, 0s de peste” este un instrument de analiza inventata
de doctorul japonez Kaoru Ishikawa. Ca instrument de analiza, ofera
un mod sistematic de a privi cauzele ce contribuie sau pot duce la
aparitia problemei studiate. Aceastd diagrama ilustreaza cauzele
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principale si secundare ale unui fenomen ori eveniment. Intr-o
diagrama tipica, problema ce trebuie rezolvata este notata in ,,capul”
pestelui, apoi sunt ingirate cauzele, de-a lungul ,,0aselor” si impartite
pe categorii. Cauzele suplimentare pot fi adaugate pe noi ramificatii.
Se realizeaza in grup, prin procesul de brainstorming, si este utilizata
pentru identificarea cauzelor de baza ale unor probleme §i asigurd
intelegerea generala a acestor cauze. Aceastd functie explica de ce
instrumentul de fatd este cunoscut si sub denumirea de diagrama
cauza-efect.

Diagrama os de peste poate fi folosita atunci cand dorim: sa
directiondm atentia echipei de analisti citre o problema anume Ssau
asupra cauzelor si nu a simptomelor; sa aratam legaturile dintre factori
diversi care influenteazi o problemd; sia descoperim legaturile
importante dintre diferite variabile si posibile cauze.

Metoda PESTLE /PESM - analiza factorilor politici (P),
economici (E), socioculturali (S), tehnologici (T), juridici (L), de mediu
(E). Se axeaza pe factorii ce vizeaza prezentul / viitorul si urmareste sa
evidentieze evolutia mediului in care se desfasoara evenimentul /
fenomenul de interes. Se analizeaza factorii care pot exercita influenta,
precum si legdtura dintre acestia, cauzele ce determind campul
problematic. Factorii mentionati pot fi modificati in dependentd de
scopul analizei, accentul este pus pe cele mai importante componente
din context ce au tangentd cu problema studiata. Completarea unei
analize PEST/PESTLE este foarte simpla si poate constitui subiectul
unei sesiuni de lucru in echipd, ori de brainstorming, fapt ce va favoriza
si obtinerea mai multor puncte de vedere.

Sarcini de autoevaluare:

1. Explicati esenta termenului ,,problema de intelligence”.
2. Descrieti etapele elaborarii Arborelui problemei.
3. Enumerati pasii si rolul tehnicii PESTLE.
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Tema 9.

METODE DE DIAGNOZA A PROBLEMEI DE SECURITATE

Obiective de formare a competentelor:

» sa descrie metodele si tehnicile de diagnoza a problemei de

securitate;

» sa identifice contradictiile sau neconcordantele dintre date /

informatii;

» sa utilizeze instrumentarul analitic in diagnoza problemei

analitice.

Unitati de continut:

akrwdE

Esenta diagnosticdrii analitice

Criteriile de elaborare a unei analize SWOT
Matricea solutiilor TOWS

Cartografierea conflictului

Analiza de continut
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Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva cu suport vizual

Termeni-cheie: diagnoza problemei, cartografierea conflictului,
analiza de continut.

Continut rezumativ:

Diagnoza poate fi definita ca un proces de identificare si analiza
a informatiilor ce sunt cunoscute, a cauzelor determinante dar si a
oportunitatilor sau impedimentelor realizarii planurilor de actiune,
efectuat de catre actorii interesati. Diagnoza vizeazd nu doar
rezultatul unui proces, dar si procesul in sine. Ca etapa analitica, esenta
diagnosticarii nu este de formulare doar a unei concluzii. Prioritar,
accentul este pus pe identificarea elementelor constitutive ale
problemei cercetate si a factorilor ce determind dinamica acesteia.
Diagnosticarea analitica a problemei se refera la prezentarea faptelor,
explicarea relatiilor cauzale dintre acestea si evidentierea semnificatiei
lor pentru securitatea nationald, pentru ca, pe aceasta baza, sa poata fi
realizatd avertizarea timpurie. Cuvantul ,,diagnozd” provine din
grecescul ,,diagignosko™ — ,,eu deosebesc™, ,,eu discern™, cu origine
n ,,gignosco” — ,, eu stiu”.

Diagnostica este apreciatd ca o cercetare descriptiva si de
actiune, in sensul ca produce cunoasterea care ghideaza practica.
Informatia obtinuta la etapa de diagnosticare trebuie sa ne ajute la
identificarea solutiilor vizavi de problema data /interventie. Scopul
trebuie sa fie clar si bine definit; in functie de acesta se stabileste
metoda ce va fi utilizatd in diagnosticare. Selectarea metodelor de
diagnoza depinde si de subiectul ce realizeaza cercetarea. La aceasta
etapa analistul colecteaza informatia, o analizeaza si o clasificd In
dependentd de necesitate si prioritati, astfel evalueaza si propria
cunoastere vizavi de problematica abordatd. Dupd o documentare
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asupra problemei cercetate, a cunoasterii elementelor constitutive si a
cauzelor ce au generat situatia, analistul formuleaza si recomandarile
necesare. O diagnoza se efectueaza in timp, de catre anumite subiecte
(o singura persoand ori grup analitic) si in dependentd de scop si
obiective.

Analiza SWOT (Strenghts, Weaknesses, Opportunities, Threats)
reprezintd o metoda de evaluare calitativa a situatiei din diferite
domenii Tn vederea stabilirii unui diagnostic, care ne poate ajuta
ulterior la elaborarea obiectivelor strategice ori tactice.

Strenghts (puncte tari) si Weaknesses (puncte slabe): sunt
factorii interni care pot favoriza ori, din contra, pot Tmpiedica
solutionarea problemei ce ne intereseaza: S — puncte forte: reprezinta
acele elemente, situatii interne ce favorizeaza solutionarea pozitiva a
problemei, dar care ar putea fi imbunatatite; W — puncte slabe: acele
vulnerabilitati ori dezavantaje care, fiind componente ale problemei,
impiedica solutionarea pozitiva a situatiei. Opportunities
(oportunitdti) si Threats (amenintari): sunt factorii externi, care, de
asemenea, pot favoriza sau pot fi contraproductivi procesului de
solutionare: O — oportunitatile — reprezinta factori externi pozitivi din
afara problemei noastre dar cu o potentiala implicatie, altfel spus,
sanse oferite de mediul extern. O exploatare corecta a oportunitatilor
aparute permite realizarea pozitivi a obiectivelor stabilite; T —
amenintarile — reprezintd factori externi nefavorabili din afara
problemei noastre dar cu o potentiala implicatie, care ar putea afecta
negativ si in masura semnificativa posibilitatea realizarii obiectivelor
stabilite.

Matricea solutiilor TOWS: Cadranul 1 — Weaknesses and
Threats (WT) — reprezinta situatia cea mai putin favorabild, atunci
cand in elementele constitutive ale problemei persista amenintari
externe si vulnerabilitati. In acest caz se recomanda in primul rand de
a diminua (inlatura) punctele slabe interne si de a evita amenintarile,
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selectandu-se o tacticd ori strategie defensivd. Intrebarea de baza este
Cum poti diminua punctele slabe si evita amenintarile? Cadranul 2 —
Weaknesses and Opportunities (WO) — reprezinta situatiile cand
pentru solutionarea problemei ce ne intereseaza se ivesc oportunitati
insemnate, dar nu pot fi valorificate din cauza vulnerabilitatilor
(punctelor slabe). In situatia datd, cel mai indicat este selectarea unei
strategii ori tactici de redresare; intrebarea de baza ar fi Cum de
utilizat avantajos oportunitdtile pentru a diminua vulnerabilitatile?
Cadranul 3 - Strengths and Threats (ST) — reprezinta situatia cand intr-
un mediu nefavorabil este necesar de solutionat o problema ce contine
elemente interne forte. In aceasti situatie este necesar de a utiliza
punctele interne forte pentru diminuarea amenintarilor si crearea de
oportunitdti. In acest caz se recomanda utilizarea de tactici si strategii
de diversificare. Intrebarea de baza ar fi in acest caz Cum poti folosi
avantajos punctele forte pentru a evita amenintarile? Cadranul 4 —
Strengths and Opportunities (SO) — reprezinta cea mai favorabild
situatie atunci cand pentru solutionarea problemei avem si oportunitati
externe dar si capacititi interne forte ce ne permit valorificarea
oportunititilor. In aceasti situatie se recomandd de a selecta o tactica
ori strategie de solutionare ofensivi lactivd. Intrebarea de baza ar fi in
acest caz Cum poti folosi punctele forte pentru a obtine avantaje din
oportunitati?

In contextul in care riscurile si amenintirile la securitatea
nationala au devenit extrem de complexe, interesul fatd de gestionarea
crizelor si conflictelor din partea diversilor actori a sporit esential.
Cartografierea conflictelor ca metodd de analizd si prognoza a
conflictelor are drept scop identificarea elementelor constitutive si a
particularitatilor acestora.

Literatura de specialitate ne prezintd mai multe tehnici de
cartografiere, printre care: ghidul de cartografiere al lui Wehr P.
(1979), care are la bazi analiza istoricului conflictului, contextului,
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partilor conflictuale, problemelor disputate, dinamica conflictului si
analiza solutiilor; modelul elaborat de Lederach J. (1995) cu
elementele constitutive de cartografiere axate pe: proces, persoane si
probleme; modelul autorilor Harris P., Reilly B. (1998) axat pe 9
variabile de cartografiere — actorii, subiectele disputate, factorii
motivationali, stadiile si intensitatea conflictului, tentativele
anterioare privind aplanarea conflictului, dimensiunile / proportiile
partile conflictuale; modelul triunghiular de cartografiere elaborat de
Miall H., Rambsbotham O. si Woodhouse T. (1999) ce se axeazi pe
imaginea conflictului, partile conflictuale si problematica disputei si
pe cea de-a treia variabila — factorii interni, regionali si globali ai
contextului conflictului; algoritmul in ,,sapte pasi” al lui Lukin lu.
(2007).

Cartografierea informationald a conflictului in 7 pagi elaborata
de Lukin Tu. (2007): (1) colectarea informatiei necesare, determinarea
resurselor financiare, intelectuale, informationale si a altora daca
existd; (2) determinarea obiectului si subiectului conflictului, a
cauzelor acestuia; (3) analiza dinamicii conflictului, stabilirea etapei
de evolutie in timp si spatiu la care se afla conflictul; (4) analiza
SWOT a actiunilor strategice pentru fiecare dintre partile conflictuale;
(5) identificarea tacticii subiectilor conflictului, stabilirea concreta a
metodelor tactice, a mijloacelor pe care le utilizeaza fiecare dintre
partile conflictuale pentru atingerea scopului, (6) analiza mediului
intern si extern in care se desfasoara conflictul; (7) alcatuirea
conflictogramei — determinarea necesitatii, valorilor, scopurilor,
punctelor puternice si a vulnerabilitatilor pentru fiecare dintre partile
conflictului, a situatiilor mai favorabile si mai putin favorabile pentru
evolutia conflictului, sfarsitul conflictului.

Analiza de continut este o tehnica folositd pentru descrierea si
analiza continutului comunicarii / documentului / mesajului. Pentru a
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realiza o analiza de continut calitativa, trebuie sa luam in considerare
tonul fiecarui articol sau aparitii online ale subiectului de analiza. Un
aport considerabil la elaborarea tehnicilor moderne ale analizei de
continut a adus Harold Lasswell. Acesta a propus un model complex
si eficient de analiza a mesajelor promovate prin sistemul comunicarii
in general si sistemul mass-media in special. Se propune o analiza
structurata care relationeaza principalele componente ale procesului
comunicational. La modul concret analiza ar trebui sa se focalizeze
asupra problemelor circumscrise urmatoarelor 5 intrebari: Cine
comunica? Ce comunica? Cui comunica? Cum comunica? Cu ce
rezultate comunica? Ulterior modelul lui Lasswell a fost completat si
cu alte coordonate de analiza: scopul si motivul comunicarii,
beneficiarul de facto, contextualitatea economico-politicd in care se
realizeaza comunicarea, contextualitatea racordata la fiecare dintre
componentele actului comunicational.

Sarcini de autoevaluare:

1. Explicati esenta termenului ,,diagnoza” in analiza de intelligence.

2. Descrieti si explicati etapele cartografierii conflictului ca tehnica
analitica.

3. Argumentati importanta etapei de diagnosticare si identificare a
problemei pentru ciclul informational-analitic.

4. Descrieti modelul lui Lasswell de analizd a mesajelor.

Bibliografie:

1. Agabrian, M. Analiza de continut. lasi: Polirom, 2006.

2. Nitu, I. (coord.). Ghidul analistului de intelligence. Compendiu pentru
analistii ~ debutanti. Bucuresti: ANIMV, 2011. Disponibil online:
https://www.academia.edu/12137574/Ghidul_analistului_de_intelligence

3. Barbuta, C.G., Marin, F.L. De la informatie la intelligence. Craiova:
SITECH, 2013.

66



Cofan, S. si Baloi, A. Metode, tehnici, procedee si instrumente in
analiza informatiilor. In: Cofan, S. (coord.). Analiza informatiilor:
Manual. Bucuresti: Editura MAI, 2014.

Nate, S. Intelligence si securitate societald. Provocarile unei tranzitii
comune. Bucuresti, 2014.

Pascaru, M. Diagnoza problemelor sociale: Suport de curs. Alba lulia,
2013.

Cemenos, B., Konecunkos, B. Iorumuueckuii ananus u
npoenosuposanue. Ydeonoe nocooue. CI16: ITurep, 2014.

Tema 10.
ANALIZA RISCULUI: ELEMENT INTEGRATIV
AL PALIERELOR ANALITICE. HARTA RISCULUI

Obiective de formare a competentelor:

» sa defineasca notiunile de ,risc”, ,,pericol”, ,,vulnerabilitate”,
»amenintare”;

sa aplice metodologia de evaluare a riscului;

sa identifice si sd evalueze riscul in baza indicatorilor de risc;
sd elaboreze harta riscului;

>
>
>
» sa inainteze un plan de gestionare a riscului analizat.

Unitati de continut:

1.

2.

3.

4,

Definirea conceptelor de risc, pericol, vulnerabilitate,
ameninfare

Analiza de risc: proces metodologic de identificare si evaluare a
riscului

Definirea indicatorilor de risc. Estimarea probabilitatii. Analiza
de impact

Rolul cartarii riscului pentru gestionarea acestuia

Forme si strategii de organizare a activititilor didactice:

Curs teoretic. Prelegere interactivd. Studiu de caz
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Termeni-cheie: indicator de risc, probabilitate, impact,
cartografierea riscului, gestionarea riscului.

Continut rezumativ:

Pericol: conform DEX-ului, situatie, intamplare care pune sau
poate pune in primejdie existenta, integritatea cuiva sau a ceva;
primejdie, amenintare, risc. Conform literaturii de specialitate, ar
putea fi definit drept caracteristica a unei actiuni sau inactiuni de a
aduce prejudicii valorilor unei societati, persoanelor sau bunurilor
acestora.

WVulnerabilitate: parte slaba a cuiva, punct sensibil, punct
nevralgic. Potrivit literaturii de specialitate, sunt starile de lucruri,
procese sau fenomene din viata internd a unei tari care diminueaza
capacitatea statului de a reactiona eficient la riscurile existente Ori
potentiale sau care favorizeaza aparitia si dezvoltarea acestora.

Amenintarea reprezintd un pericol potential, exprimat prin
fapte, cuvinte sau gesturi, care are autor/autori, mijloace sau
instrumente, obiective, tintd. Fiind niste activitati intentionate,
amenintarile (inclusiv militare, asimetrice) determind continutul
activitatii de asigurare a securitdtii nationale. Amenintarea este
consideratd ca fiind produsul dintre intentie si capabilitate — 0
circumstanta care are potentialul de a provoca pierderi.

Riscul constituie posibilitatea / probabilitatea de a avea de
infruntat un pericol. Este cauzat de imposibilitatea de a cunoaste cu
certitudine evenimentele viitoare, reprezentand o stare potentiala care
in anumite conditii poate deveni reala si cu impact.

Analiza de risc — analiza factorilor ce ar putea provoca anumite
pericole; este procesul metodologic de identificare si evaluare a
riscurilor. Etapele analizei riscului: identificarea riscurilor
(recunoasterea problemei/ pericolului si definirea riscului); evaluarea
riscului  (definirea indicatorilor, estimarea probabilitatii de
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manifestare si a impactului; riscurile considerate cu rata cea mai mare
de probabilitate si corespunzator de impact sunt cele asupra carora se
vor conjuga eforturile echipei analitice — evaluarea expunerii la risc);
cartarea riscului — reprezentarea grafica a riscului.

Probabilitatea este perceputd drept potentialul de aparitie /
manifestare a unui eveniment / fenomen. Evaluarea probabilititii
depinde de calitatea informatiilor disponibile. Indicatorii de risc pentru
probabilitate: intentia, comportamentul, contextul, capabilitatea.
Impactul vizeaza efectele unui eveniment / fenomen probabil asupra
valorii de interes. Indicatorii de risc pentru impact: gradul care afecteaza
valoarea de apdrat; persistenta consecintelor; dificultatea revenirii la
starea initiald; capacitatea de a multiplica riscurile etc.

Analistul are sarcina de a avertiza din timp cu privire la
tendintele de manifestare a unor riscuri i amenintdri la adresa
securitatii nationale, in scopul de a reduce efectul de surpriza, de a
elimina starea de incertitudine, respectiv de a sprijini fundamentarea
unor decizi, politici §i strategii preventive /contracarare / actiuni post-
factum. Un sistem de avertizare contine patru componente
fundamentale: cunoasterea riscului; analiza naturii riscului cu
descrierea celor mai plauzibile scenarii /descifrarea probabilitatii si
impactului; diseminarea si comunicarea produsului de avertizare
catre decidenti; capacitatea de raspuns a factorului de decizie.

Cartarea riscului este reprezentarea grafica a gradului de
impact si probabilitate de producere a riscului si are scopul de a
comunica rezultatul analizei de risc intr-o forma clara pentru a
fundamenta propunerile inaintate cu privire la situatia de risc
identificatd. Cartarea exprimd riscul si relatia dintre impact si
probabilitate.

Sarcini de autoevaluare:
1. Definiti termenii risc, vulnerabilitate, pericol si amenintare.
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2. Explicati metodologia elaborarii hartii riscului.

3. Argumentati importanta analizei riscului pentru analiza de
intelligence.
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Tema 11.

METODE PROSPECTIVE DE ANALIZA A SECURITATII

Obiective de formare a competentelor:

» sa defineasca insemnatatea utilizarii metodelor prospective in
avertizarea timpurie si evitarea surprizelor;

» sa aplice tehnica scenariilor in activitatea de planificare si
elaborare a unei strategii;

» sd identifice viitoruri alternative — alternative futures.

Unitati de continut:

1. Rolul tehnicilor prospective in analiza informatiilor. Avertizarea

timpurie

2. Tehnica Horizon scanning
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3. Metoda scenariilor
4, ,Cearfidaca?”
5. Studiile despre viitor — futures studies

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva cu suport vizual

Termeni-cheie: tehnica prospectiva, ipoteze concurente, metoda
scenariilor, interogarea expertilor.

Continut rezumativ:

Predictia este catalogata drept un demers cognitiv de anticipare
a unui eveniment sau fenomen prin evaluarea posibilelor modalitati de
evolutie viitoare a acestora, de rand cu posibilitatea de constientizare
a problemelor/ situatiilor emergente ce vine n sprijinul procesului de
gandire strategica. Un proces de predictie poate fi impadrtit in trei faze
carora le corespund anumite tehnici facilitatoare de cercetare:
detectarea timpurie a evenimentelor emergente (tehnica de scanare a
orizontului); futures projects — generarea de previziuni prin
elaborarea unor proiecte de viitor (metoda scenariilor); elaborarea
anumitor optiuni de natura decizionala | politica cu suportul conului
viitorului.

Detectarea timpurie a evenimentelor presupune efectuarea
diagnosticului strategic al mediului intern si extern in vederea
identificarii factorilor defavorizanti ce ar putea influenta viitorul.
Analiza diagnostic se va axa pe: (1) identificarea disfunctionalitdtilor,
determinarea acelor elemente care pot genera disfunctionalitati in
viitor. Rolul proiectarii de scenarii consta in reducerea incertitudinii si
evitarea surprizei. Elaborarea scenariilor genereaza o mai buna
cunoastere a viitorului si ajuta la formarea unei viziuni probabile
referitoare la viitor, subliniind, totodata, posibilele riscuri §i provocari
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majore. Decidentii sunt factorii care se pronunta in privinta selectarii
si aplicarii In viata reald a unui scenariu.

Sistemele de avertizare timpurie (early warning) necesitd un
nivel foarte inalt de cunoastere si o capacitate importantad de anticipare.
Avertizarea timpurie ajutd sd stim ceea cu ce am putea sd ne
confruntam 1Tn timp real, sustine pregatirca si imbunatateste
capacitatea de preventie.

Conceptului de Horizon scanning este o tehnica facilitatoare
a predictiei prin ,,scanarea viitorului” care este apreciatd drept ,,0
tentativa intentionata de a extinde granitele perceptiei” (Habbeger,
2009) ce vine in sprijinul procesul de elaborare si descriere a unor
scenarii de viitor dorite, prin elaborarea de produse predictive. Tntr-
un sens restrans, se refera la un instrument de colectare a unei sume
de informatii despre diverse evenimente sau tendinte emergente in
mediul politic, economic, social, tehnologic sau ecologic al unei
organizatii. Metoda faciliteaza procesul de culegere structurata si
sistematicd a probelor si oferd o intelegere asupra a ceea ce se
intdmpld in mediul Inconjurdtor, ce procese produc sau sustin
schimbarea, relatiile dintre aceste procese, principalii actori si
obiectivele lor. Tntr-un sens mai larg, horizon scanning este utilizat
ca sinonim pentru o varietate de activitati de predictie, care au ca
scop dezvoltarea capacitatii entitatii de a face mai bine fatd
viitoarelor provocari, precum si anticiparea acestora. Procesul de
horizon scanning este indelungat si continuu, include diverse
modalitati de scanare, dintr-o multitudine de surse, acopera diverse
medii de interes si colecteazd / documenteaza in mod sistematic
dovezile detectate. Horizon scanning - doud functii:
informationala — factorii de decizie sunt informati cu privire la
tendintele/ evolutiile emergente in mediul extern al entitatii; si de
evolutie — se refera la un proces care sprijina procesul de conturare
a unor scenarii de viitor dorite.
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Metoda (tehnica) scenariilor defineste un proces de cercetare si
narativ (de descriere) privind desfasurarea posibila / probabila a unei
actiuni ori eveniment din viitor. Tehnica favorizeaza cunoasterea
viitorului §i elaborarea viziunilor referitoare la viitor, cu reflectarea
posibilelor riscuri si pericole. Scenariile raman mijlocul principal de
explorare a viitorului. in conditii de incertitudine, cea mai buni
abordare este prezentarea de scenarii alternative.

Etapele elaborarii scenariilor: identificarea factorilor
determinanti ai situatiei analizate (factorii determinanti sunt definiti
ca forte ce contureaza evolutiile intr-un anumit domeniu); formularea
de ipoteze pentru fiecare dintre factori (ipotezele sunt rationamentul
asupra modului in care factorii se prezintd in momentul in care este
realizatd analiza, servind la elaborarea scenariilor — de baza, plauzibil
si extrem); generarea propriu-zisa a scenariilor: de baza (best case
scenario) — 0 proiectie a situatiei prezente descrise prin ipoteza ca fiind
cel mai bun si dorit scenariu; scenariul plauzibil — cel cu mai multe
sanse; scenariul extrem (worse case scenario) — presupune
modificarea unei ipoteze, al carei impact este considerat a fi ridicat.

Intrebarea ,,Ce-ar fi daca? / Dar, daca?" ajuta la identificarea
posibilelor implicatii sau rezultate ale unei anumite actiuni
improbabile. Este utila pentru angajarea in anumite predictii.

Studiile despre viitor — futures studies — incearca sa conecteze
mai multi factori de schimbare (fortele motrice, trendurile, factorii
determinanti etc.) pentru a identifica viitoruri alternative — alternative
futures. Reflectd nu doar elaborarea produselor privind avertizarea
timpurie, dar si prezentarea acelor scenarii ce ar reflecta pozitia si
actiunea pro-activa a entitatii. Este vorba de capacitatea de a actiona
cu mult inaintea impactului crizei. Este o munca foarte grea si
decidentii trebuie sa-si asume responsabilitatea cd trebuie si
actioneze, sd investeascd, sd dezvolte instrumente adecvate, sa

73



desfasoare capabilitati pe teren Tnainte ca o criza si efectele sale sa fie

percepute si recunoscute de cetateanul simplu.

Sarcini de autoevaluare:

1. Descrieti conceptul de Horizon scanning si rolul acestuia n
analiza de intelligence.

2. Explicati etapele realizérii tehnicii scenariilor.

3. Argumentati necesitatea elaborarii studiilor despre viitorurile
alternative.

Bibliografie:

1. A Tradecraft Primer: Structured Analytic Techniques for Improving
Intelligence Analysis. Prepared by US Government. March 2009.

2. Habegger, B. Horizon Scanning in Government. Concept, Country
Experiences, and Models for Switzerland, 2009.

3. Chifu, I. Reconfigurarea securitdtii si a relatiilor internationale in
secolul 21. Volumul H11: Studii prospective si metodologii alternative.
Esafodajul de securitate In secolul 21. Bucuresti: RAO, 2022.

4. Costinel, A. Studiile prospective si analiza de intelligence: de la
managementul riscului la reducerea incertitudinii. Tn: Maior, G.C.,
Nitu, I. (coord.). Ars Analytica. Provocari si tendinfe in analiza de
intelligence. Bucuresti: RAO, 2013.

5. Nitu, I. Evitarea surprizei si avertizarea timpurie. Dificultatile
prognozei intr-o era a incertitudinii. in: Maior, G.C.(coord.). Un rdzboi
al mintii. Intelligence, servicii de informatii §i cunoastere strategica in
sec. XXI. Bucuresti: RAO, 2010.

6. Quick Wins for Busy Analysts. Defence Intelligence, 2016. Disponibil
online: https://www.whatdotheyknow.com/request/707122/response/
1693060/attach/4/Quick%20Wins%20for%20Busy%20Analysts.pdf

7. Udroiu, lu. Avertizarea timpurie si gestionarea problemelor de
securitate. Bucuresti: ANIMV, 2014,

8. Kypnocos, 0. 436yxa ananumuxu. Mocksa: Konnenryan, 2015.

9. Cewmenos, B., Konecuukos, B. IHonumuueckuii ananus u

npoenosuposanue: YaeoHoe mocodue. CI16: [Turep, 2014.
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Tema 12.
PRODUSUL ANALITIC

Obiective de formare a competentelor:

» sa descrie importanta produsului analitic pentru activitatea de
intelligence;

» sa aplice standardele analitice in elaborarea produselor;

» sa asigure conditiile de fond si forma ale produsului analitic;

> sd utilizeze cu succes computerul.

Unitati de continut:

1. Componentele descriptiva, explicativa, informativa, predictiva
ale produsului analitic

2. Cerintele fata de produsul analitic scris

3. Cerintele fata de prezentarile orale. Instrumente facilitatoare

4. Descrierea pilonilor analitici EDEPA

Forme si strategii de organizare a activitatilor didactice:

Curs teoretic. Prelegere interactiva. Exemplificari: prezentari de
modele ale produselor analitice

Termeni-cheie: produs de intelligence, produs analitic scris,

prezentare orala.

Continut rezumativ:

Produsul analitic este ,,produsul de intelligence” care include
acel tip specific de informatii pe subiectul de interes ce a fost analizat
si evaluat si care ofera cunostinte scrise / orale preliminare unui
beneficiar / factor de decizie pentru a sustine o decizie. Waltz defineste
produsul de intelligence ca fiind acea cunoastere care este considerata
cea mai necesara pentru luarea deciziilor atat la nivel de securitate
nationald, cat si in afaceri. Actualmente, produsul analitic a devenit o
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componentd esentialdi a managementului informational pentru
entitatile statale si non-statale avand ca obiectiv: prevenirea riscurilor /
amenintarilor, elaborarea de politici si strategii pentru realizarea
intereselor, implementarea / utilizarea in diverse operatiuni, tactici si
strategii. Tn general, documentul analitic este important: titlul, ideea
de baza sustinutd, construirea argumentarii, propunerile.

Pentru a asigura valoarea practicd, produsul de intelligence
trebuie sa fie intotdeauna clar si concis. Tn debutul documentului se
enumera Constatarile-cheie ce permit beneficiarului sa inteleaga
rapid informatiile principale. Ulterior in produs sunt reflectate
detaliile necesare. Nucleul produselor de intelligence ar trebui sa ofere
informatii detaliate despre problema, sd explice procesul de analiza
care duce la ipoteza si si clarifice constatérile. Produsele ar trebui sa
se incheie cu cerinte de informatii si recomandari pentru actiuni.

Componentele descriptiva, explicativa, informativa, predictiva
ale produsului analitic. Produsul analitic este, de regula, un text
complex, argumentat, care cuprinde cel putin: componenta narativ-
descriptiva — raspunde la intrebarile: Cine?, Ce?, Unde?, Cand?,
Cum?, ce reflecta prezentarea succesiva a desfasurarii evenimentelor /
actiunilor in timp si spatiu; componenta explicativa, raspunde la
intrebarile: Ce?, Cum?, De ce?, reflecta descrierea situatiei, a
persoanelor, a faptelor, prezentdnd elementele de fond si cele
contextuale ale problemei; componenta informativa se axeaza pe
intelegerea importantei si relevantei datelor — refera explicatii privind
persoane, situatii, atitudini, fenomene, transmite idei, modeleaza
intelegerea; componenta predictiva — raspunde la intrebarile: Si daca?,
Ce este posibil?, Ce s-ar putea intdmpla? — se bazeaza pe identificarea
si  explorarea  scenariilor, indicatorilor-cheie, evenimentelor
importante ce sunt pe punctul de a se produce, pe atentia acordata
indivizilor / grupurilor a caror importanta/ influentd este posibil sa
creasca. Raspunsul constituie un avertisment despre ceva ce s-ar putea
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sd se intample / s nu sa se intample, dar ar putea s aibd impact asupra
subiectului de interes.

Cerinte fata de produsul analitic scris. Textul continutului in
documentele analitice va fi formulat clar si distinct, fara utilizarea
excesivd a sinonimelor, constructiilor gramaticale voluminoase,
accentul fiind plasat pe prezentarea strictd a ideilor si faptelor, Cu
utilizarea cuvintelor care exprima clar sensul informatiei ce se doreste
a fi transmisa. Cerinte: cercetarea multilaterald a problemei §i
obiectivitatea expunerii; respectarea legislatiei in vigoare, Utilizarea
corecta a terminologiei; expunerea sistemica si logicd, respectarea
componentelor structurale ale documentului, lipsa contradictiilor,
cultura definitivarii externe si tehnice. Avantaje: poate fi modificat
conform cerintelor destinatarului; poate fi recitit de cate ori este nevoie
si punctele-cheie pot fi subliniate de catre destinatar pentru a putea fi
folosite pe viitor; se pot face trimiteri la continutul raportului.
Dezavantaje: trebuie cunoscute amanunte cu privire la audientd, altfel
este necesar de a fi incluse toate detaliile; distanta Tn timp dintre
momentul cand este redactat si momentul cand ajunge la beneficiar nu
permite actualizarea materialului; responsabilitate suplimentara vizavi
de expediere, indeosebi dacd documentul are restrictii in privinta
diseminarii.

Cerinte fata de prezentarile orale. Prezentarea orala are ca scop
expunerea verbala a structurii si a elementelor-cheie ale unei situatii /
a rezultatului unei analize catre un auditoriu specific, folosind ca baza
un material vizual. Este recomandat sia fie realizatd cu ajutorul
aplicatiei Microsoft PowerPoint sau al altor aplicatii software de
creare a prezentarilor vizuale. Structura recomandatd a unei
prezentari orale: scopul prezentarii (avertizarea, pericolul);
evidentierea concluziei; premisele si materialele grafice de suport;
prezentarea recomanddrilor elaborate; incheierea prezentarii.
Avantaje: salveaza timp; existd contactul direct cu beneficiarii; ofera

77



timp pentru discutii si explicatii fara intermediari. Dezavantaje:
dificultatea de a aduna auditoriul; a modului de organizare a
evenimentului; aptitudini de prezentare orala.

Descrierea pilonilor analitici EDEPA: Expunerea succesiva a
datelor, Descrierea intelligence picture, Explicatia cauzala a
problemei, Predictia anumitor viziuni privind evolutia probabila a
problemei, Argumentarea ideii de baza prezentate in document.

Sarcini de autoevaluare:

1. Descrieti esenta produsului analitic.
2. Enumerati elementele structurale ale unui produs de intelligence.
3. Explicati cerintele fatd de elaborarea documentului analitic.

Bibliografie:

1. Crusius, T.W. si Channell, C.E. The Aims of Argument. A Brief Guide.
McGraw-Hill, NY, 2003.

2. Duvenage, M. Intelligence Analysis in the Knowledge Age. An Analysis
of the Challenges facing the Practice of Intelligence Analysis,
Stellenbosch University, 2010.

3. Kaiser, L.M., Pherson, R.H. Analytic Writing Guide, 2013.

4. Mitu, D. Intelligence postmodern — analiza, tendinte si perspective
pentru sistemul de securitate. Bucuresti: ANIMV, 2014.

5. Practice Advice on Analysis. National Policing Improvement Agency.
Professional Practice, 2008. Disponibil online:
http://mww skillsforjustice.co.uk
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CONTINUTUL ORELOR DE SEMINAR /PRACTICE

Tema 1.
NOTIUNI GENERALE CU PRIVIRE LA ANALIZA
INFORMATIILOR, ANALIZA DE INTELLIGENCE SI

ANALITICA. ANALIZA DE SECURITATE NATIONALA

Sarcinile seminarului:

1.

2.
3.

Similitudinile dintre analiza informatiilor si activitatea de
intelligence

Rolul metodologiei analizei informatiilor in activitatea analistului
Analistul de intelligence: specific si tipologie

Sarcini de evaluare/autoevaluare curenta:

1.

Identificati particularitatile distincte ale disciplinei analitice,
analizei informatiilor si analizei de intelligence.

Relatati despre evolutia domeniului de intelligence.

Descrieti viziunile cu privire la analiza de intelligence ale
urmatorilor autori: Sherman K. (1949), Herman M. (1996),
Shulsky A. si Schmitt H. (2008), Lowenthal M. (2009).
Descrieti rolul analizei de securitate nationald in societatea
modernd.

Explicati care este principiul in baza caruia a fost elaborata taxonomia
intelligence-ului elaborata de cétre Hank Prunckun (2010).

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problema). Strategii
euristice (discutie in grup, conversatie euristica). Strategii bazate pe
actiunea de cercetare (problematizarea, dezbaterea).
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Bibliografie recomandata:

1.

2.

Chiru, 1. Analiza in Intelligence — de la artd la stiinta. Bucuresti:
Tritonic, 2019.

Maior, G.C., Nitu, L. (coord.). Ars Analytica. Provocari si tendinte in
analiza de intelligence. Bucuresti: RAO, 2013.

Nitu, I. Analiza de intelligence: o abordare din perspectiva teoriilor
schimbarii. Bucuresti: RAO, 2018.

Nitu, I. (coord.). Ghidul analistului de intelligence. Compendiu pentru
analistii debutanti. Bucuresti: ANIMV, 2011. Disponibil online:
https://www.academia.edu/12137574/Ghidul_analistului_de_intelligence
Proca, M. Analiza de intelligence versus analiza de securitate
nationala. Tn: Studia Universitatis Moldaviae. Revista stiintifica a
USM, 2022, nr.3 (153), p.210-220.

Prunckun, H. Handbook of Scientific Methods of Inquiry for
Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.
Kypnocos, 0. 436yxa anarumuxu. Mocksa: Konnenryai, 2015.

Tema 2.

CICLUL DE INTELLIGENCE SI ALGORITMUL ANALITIC

Sarcinile seminarului:

1.
2.
3.

Procesul informational analitic
Algoritmul analitic: definitie si importanta
Analiza ipotezelor concurente

Sarcini de evaluare/autoevaluare curenta:

1.

w

Descrieti continutul si insemnatatea ciclului de intelligence n
patru etape.

Explicati etapele algoritmului analitic.

Enumerati cerintele fata de inaintarea unei ipoteze.

Aplicati analiza ipotezelor concurente Tn explicarea unei
probleme cu tangenta la securitatea mediului.
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Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problemd). Strategii
euristice (discutie in grup, conversatie euristica). Strategii bazate pe
actiunea de cercetare (problematizarea, dezbaterea).

Bibliografie recomandata:

1. Chiru, I. Analiza in Intelligence — de la artd la stiintd. Bucuresti:
Tritonic, 2019, p. 73-93.

2. Heuer, R.J. Jr. The Psychology of Intelligence Analysis, Washington:
Center for the Study of Intelligence, CIA, 1999. Disponibil online:
www.odci.gov/csi.

3. Nitu I. Metode si proceduri utilizabile in analiza de intelligence. In:
Maior, G.C., Nitu, 1. (coord.). Ars Analytica. Provocari si tendinte in
analiza de intelligence. Bucuresti: RAO, 2013, p.211-217.

4. Quick Wins for Busy Analysts. Defence Intelligence, 2016. Disponibil
online:  https://www.whatdotheyknow.com/request/707122/response/
1693060/attach/4/Quick%20Wins%20for%20Busy%20Analysts.pdf

Tema 3.
NIVELURILE ANALIZEI DE INTELLIGENCE

Sarcinile seminarului:

1. Rolul analizei operationale in elaborarea produsului de
intelligence

2. Interactiunea dintre analiza operationala si tactica

3. Avertizarea de securitate strategica

Sarcini de evaluare/autoevaluare curenta:

1. Explicati parametrii de continut ai analizei operationale.

2. Elaborati matricea suport de structurare a datelor utilizand
paradigma interogativa 5WH + ce daca?, ce urmeaza?, deci ce?.

3. Definiti analiza strategiga si diagnosticul strategic.
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4. Care sunt obiectivele analizei strategice?
5. Care este rolul analizei strategice Tn elaborarea produsului de

intelligence.

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problema). Strategii
euristice (discutie in grup, conversatie euristica). Strategii bazate pe
actiunea de cercetare (problematizarea, exercitiu practic).

Bibliografie recomandata:

1.

2.

Barbuta, C.G., Marin, F.L. De la informatie la intelligence. Craiova:
SITECH, 2013.

Critical Thinking — Learning Development. Plymouth University,
2010. http://www.learningdevelopment.plymouth.ac.uk

Gighileanu, F.V., Cios, A. Analiza tactica. In: Cofan, S. (coord.).
Analiza informatiilor. Manual. Bucuresti: Editura MAI, 2014, p.238.
Kent, Sh. Strategic Intelligence for American World Policy. Princeton,
NJ, Princeton University Press, 1949,

Maior, G.C. Analistul si beneficiarul de informatii: rolul analizei in
cunoasterea strategica. In: Maior, G.C., Nitu, L. (coord.). Ars
Analytica. Provocari si tendinte in analiza de intelligence. Bucuresti:
RAO, 2013, p.15.

McDowell, D. Strategic Intelligence. A Handbook for Practitioners,
Managers, and Users. The Scarecrow PRESS; INC, 20009.

Petcu, G. Tipuri de analiza in activitatea de intelligence. n: Nitu, I.
(coord.) Ghidul analistului de intelligence. Compendiu pentru analistii
debutanti. Bucuresti: ANIMV, 2011, p.20.

Posastiuc, C. Analiza strategici in societatea cunoasterii. In: Maior, G.C.,
Nitu, I. (coord.). Ars Analytica. Provocari si tendinte in analiza de
intelligence. Bucuresti: RAO, 2013, p.130.
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Tema 4.
COLECTAREA, EVALUAREA SI PRELUCRAREA
INFORMATIILOR

Sarcinile seminarului:

1. Colectarea si evaluarea informatiilor
2. Surse de colectare a informatiilor OSINT
3. Criteriile de evaluare a informatiilor OSINT

Sarcini de evaluare/autoevaluare curenta:

1. Explicati rolul activitatii de colectare, prelucrare si evaluare a
datelor pentru analiza de intelligence.

In ce consta procesarea si prelucrarea informatiilor?

Care sunt criteriile de evaluare a continutului unui text OSINT?
Explicati etapele tehnici SIFT.

In baza tehnicii SIFT selectati, colectati si evaluati date
disponibile Tn 5 surse OSINT pe un anumit subiect.

agbrwnn

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problemd). Strategii
euristice (discutie in grup, conversatie euristica). Strategii bazate pe
actiunea de cercetare (problematizarea, exercitiu practic).

Bibliografie recomandata:

1. A Tradecraft Primer: Structured Analytic Techniques for Improving
Intelligence Analysis. Prepared by US Government. March, 2009.

2. Cofan, S. (coord.). Analiza informatiilor: Manual. Bucuresti: Editura
MAI, 2014.

3. Nitu, . (coord.). Ghidul analistului de intelligence. Compendiu pentru
analistii debutanti. Bucuresti: ANIMV, 2011. Disponibil online:
https://www.academia.edu/12137574/Ghidul_analistului_de_intelligence
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4. Practice Advice on Analysis. National Policing Improvement Agency.
Professional Practice, 2008. Disponibil online:
http://www.skillsforjustice.co.uk

5. Prunckun, H. Handbook of Scientific Methods of Inquiry for
Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.

6. Kyznenos, U.H. Yuebnux no ungopmayuonno-anarumuyecxou
pabome. Hupopmayus: coop, 3awuma, ananuz. Mocksa, 2001.

Tema 5.
INSTRUMENTARUL ANALIZEI LOGICE SI
PILONII ANALITICI

Sarcinile seminarului:

1. Instrumentarul metodologic analitic
2. Metodele logice de analiza
3. Tipurile de rationament

Sarcini de evaluare/autoevaluare curenta:

1. Explicati elementele metodei analitice: inferenta, rationamentul,
premisa, demonstratia, argumentarea.

2. Ce semnifica paradigma interogativa a gandirii critice?

3. Explicati rolul aptitudinilor cognitive in dezvoltarea gandirii
logice.

4. Care sunt particularitatile gandirii liniare?

5. Explicati standardele analitice SMART.

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problema). Strategii
euristice (explicarea argumentativa, explicarea cauzald, explicarea
teleologica). Strategii bazate pe actiunea de cercetare (descoperirea
deductiva, descoperirea inductiva, descoperirea  abductiva,
dezbaterea).
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Bibliografie recomandata:

1.

2.

8.

9.

Chiru, 1. Analiza in Intelligence — de la artd la stiinta. Bucuresti:
Tritonic, 2019.

Cofan, S. si Baloi, A. Metode, tehnici, procedee si instrumente in
analiza informatiilor. Tn: Cofan, S. (coord.). Analiza informatiilor:
Manual. Bucuresti: Editura MAI, 2014.

Halpern, D.F. Thought and knowledge: an introduction to Critical
Thinking. Fifth Edition, by Psychology Press 711 Third Avenue, New
York, NY, 2014.

Harris, D.H. and Spiker,V.A. Critical Thinking Skills for Intelligence
Analysis. Anacapa Sciences, Inc. USA, 2012, p.209-232. Disponibil
online: https://cdn.intechopen.com/pdfs-wm/35820.pdf

Hendrickson, N. Critical Thinking in Intelligence Analysis. In:
International Journal of Intelligence and Counterintelligence, 2008,
vol. 21, no 4, p.679-693. Disponibil online: http://www.informaworld.
com/smppl/title~content=t713723124

Heuer, R.J. Psychology of Intelligence Analysis. Center for the Study of
Intelligence, CIA, 1999. Disponibil online: www.odci.gov/csi.
Kampman, Ch.M., Mangio, Ch.A., Marsh, M. Advanced Analysis
Cognition: Improving the Cognition of Intelligence Analysis. Final
Report, September, 2013. Disponibil online: http://www.dtic.mil

Mitu, D.E. Intelligence postmodern — analiza, tendinte si perspective
pentru sistemul de securitate. Bucuresti: ANIMV, 2014.

Moore, D.T. Critical Thinking and Intelligence Analysis. National
Defence Intelligence College, Washington, DC. March, 2007.

10. XammepH, . Ilcuxonoeus kpumuueckoeo mouunenus. CI16, 2000.

Tema 6.
TEHNICI ANALITICE STRUCTURATE (SAT)

Sarcinile seminarului:

1.
2.
3.

Tehnicile analitice structurate Tn analiza de intelligence
Harta legaturilor
Studiu de caz: particularitati

4. Analiza evenimentelor
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Sarcini de evaluare/autoevaluare curenta:

1.

Descrieti  particularitatile tehnicilor analitice structurate
(Structured Analitic Techniques) Tn procesul analizei de
intelligence.

Utilizati analiza situationald pentru evaluarea contextului intern
si extern al problemei la nivel operational.

Eleborati o harta a activitatilor.

Aplicati studiul de caz in analiza unei probleme ce tine de
competenta profesionald la locul de munca.

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problema). Strategii
euristice (discutie in grup, explicarea cauzala). Strategii bazate pe
actiunea de cercetare (problematizarea, descoperirea independenta),
brainstormingul.

Bibliografie recomandata:

1.

2.

Barbuta, C.G., Marin, F.L. De la informatie la intelligence. Craiova:
SITECH, 2013.

Dogaru, V. Analiza fluxurilor. Tn: Cofan, S.M. (coord.). Analiza
informatiilor. Manual. Bucuresti: Editura MAI, 2014, p.118.

Ivan, L. Analiza situationala. In: Cofan, S.M. (coord.). Analiza
informatiilor. Manual. Bucuresti: Editura MAI, 2014, p.160.

Nitu, I. (coord.). Ghidul analistului de intelligence. Compendiu pentru
analistii debutanti. Bucuresti: ANIMV, 2011. Disponibil online:
https://www.academia.edu/12137574/Ghidul_analistului_de_intelligence
Nitu, I. Metode si proceduri utilizabile in analiza de intelligence. Tn:
Maior, G.C., Nitu, I. (coord.). Ars Analytica. Provocari i tendinte in
analiza de intelligence. Bucuresti: RAO, 2013, p.211-217.

Quick Wins for Busy Analysts. Defence Intelligence, 2016. Disponibil
online: https://www.whatdotheyknow.com/request/707122/response/
1693060/attach/4/Quick%20Wins%20for%20Busy%20Analysts.pdf
Practice Advice on Analysis. National Policing Improvement Agency.
Professional Practice, 2008. Disponibil online:
http://www.skillsforjustice.co.uk
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8. Prunckun, H. Handbook of Scientific Methods of Inquiry for
Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.

Tema7.
TEHNICI DE STIMULARE A CREATIVITAIII
ANALISTULUI

Sarcinile seminarului:
1. Tehnicile de stimulare a creativitatii in activitatea analitica

2. Reuniunea Phillips 6/6
3. Tehnica Mind Mapping

Sarcini de evaluare/autoevaluare curenta:

1. Descrieti caracteristicile distincte ale tehnicilor de stimulare a
creativitatii in analiza de securitate.

2. Tn baza unui set de date colectate cu referire la un subiect concret,
formulati problema si elaborati Harta mentald a problemei
identificate.

3. Aplicati tehnica Delphi in dezbaterea subiectului cu privire la
vulnerabilitatile de securitate statala a Republicii Moldova.

Strategii si forme de organizare a activitaitii didactice:

Strategii expozitive (expunerea subiectelor de problema). Strategii
euristice (discutie in grup, explicarea cauzald). Strategii bazate pe
actiunea de cercetare (problematizarea, descoperirea independenta),
brainstormingul.

Bibliografie recomandata:

1. A Tradecraft Primer: Structured Analytic Techniques for Improving
Intelligence Analysis. Prepared by US Government. March 2009.
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2. Barbuta, C.G., Marin, F.L. De la informatie la intelligence. Craiova:
SITECH, 2013.

3. Nitu, L. (coord.). Ghidul analistului de intelligence. Compendiu pentru
analistii debutanti. Bucuresti: ANIMYV, 2011. Disponibil online:
https://www.academia.edu/12137574/Ghidul_analistului_de_intelligence

4. Nitu, I. Metode si proceduri utilizabile in analiza de intelligence. in:
Maior, G.C., Nitu, L. (coord.). Ars Analytica. Provocari §i tendinte in
analiza de intelligence. Bucuresti: RAO, 2013, p.211-217

5. Quick Wins for Busy Analysts. Defence Intelligence, 2016. Disponibil
online: https://www.whatdotheyknow.com/request/707122/response/
1693060/attach/4/Quick%20Wins%20for%20Busy%20Analysts.pdf

6. Practice Advice on Analysis. National Policing Improvement Agency.
Professional Practice, 2008. Disponibil online:
http://www.skillsforjustice.co.uk

7. Prunckun, H. Handbook of Scientific Methods of Inquiry for
Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.

Tema 8.
METODE/TEHNICI DE IDENTIFICARE SI DEFINIRE A
PROBLEMEI DE SECURITATE

Sarcinile seminarului:

1. Problema de intelligence
2. Insemnitatea analitica a formularii problemei
3. Componentele structurale ale diagramei ,,OS DE PESTE”.

Sarcini de evaluare/autoevaluare curenta:

1. Explicati insemnitatea tehnicii Key-Assumptions Check in
identificarea unei probleme.

2. Elaborati lista principalelor supozitii pe un subiect de interes, cu
argumentarea sau infirmarea acestora, luand ca baza urmaétoarele
intrebari: Pot presupune ci ipotezele inaintate sunt corecte, de
ce?; Care sunt datele care explicd gradul de Incredere in
supozitie?; Ce informatii ar putea submina ipoteza inaintata?;
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Daca presupunerea este eronatd, in ce mod afecteazd linia
analitica?; Care sunt ipotezele ce necesitd o analizd mai
amanuntita? etc.

3. Aplicati cartografierea cauzelor: Root Cause Analysis in
cercetarea subiectului privind emigrarea cetatenilor tarii.

4. Explicati utilitatea tehnicii The 5 Whys pentru dimensiunea
investigativa a Law Enforcement Intelligence.

5. Care este rolul analizei PEST / PESTLE / PEMS in studierea
contextului problematic?

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problema). Strategii
euristice (explicatia cauzald, explicarea teleologica). Strategii bazate
pe actiunea de cercetare (problematizarea, descoperirea abductiva,
dezbaterea), activitate practica in grup.

Bibliografie recomandata:

1. Vandepeer, Ch.B. Applied thinking for intelligence analysis: a guide
for practitioners, 2014. Disponibil online:
http://www.airpower.airforce.gov.au/APDC/media/PDF

2. Mangio, Ch.A., Wilkinson, B.J. Intelligence Analysis: Once Again.
Interim Report. February 2008.

3. Practice Advice on Analysis. National Policing Improvement Agency.
Professional Practice, 2008. Disponibil online:
http://www.skillsforjustice.co.uk

4. Prunckun, H. Handbook of Scientific Methods of Inquiry for
Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.

5. Quick Wins for Busy Analysts. Defence Intelligence, 2016. Disponibil
online: https://www.whatdotheyknow.com/request/707122/response/
1693060/attach/4/Quick%20Wins%20for%20Busy%20Analysts.pdf
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Tema 9.
METODE DE DIAGNOZA A PROBLEMEI DE SECURITATE

Sarcinile seminarului:

1. Diagnoza analitica
2. Rolul metodologiei analizei informatiilor in activitatea analistului
3. Modelul analizei de continut al lui Harold Lasswell

Sarcini de evaluare/autoevaluare curenta:

1. Argumentati importanta diagnozei problemei pentru analiza de
intelligence.

2. Comparati caracteristicile evidentelor diagnosticate cu cele
negative si cu absenta dovezilor.

3. Descrieti rolul matricei solutiilor TOWS in analiza tactica.

Explicati semnificatia cartografierii informationale a conflictului.

e

5. Efectuati cartografierea unui conflict in baza modelului de
analiza elaborat de J. Lederach (persoanele, problema, procesul).

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea subiectelor de problemd). Strategii
euristice (discutie in grup, explicarea procedurald). Strategii bazate
pe actiunea de cercetare (problematizarea, dezbaterea), activitate
practica in grup.

Bibliografie recomandata:

1. Agabrian, M. Analiza de continut. lasi: Polirom, 2006.

2. Nitu, L, (coord.). Ghidul analistului de intelligence. Compendiu pentru
analistii  debutanti. Bucuresti: ANIMV, 2011. Disponibil online:
https://www.academia.edu/12137574/Ghidul_analistului_de_intelligence

3. Marian, M.B. Analiza conflictelor internationale. Bucuresti: Ideea
europeana, 2016.

4. Pascaru, M. Diagnoza problemelor sociale: Suport de curs. Alba lulia,
2013.
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AxnaeB, A. Dmuonoaumuyeckas KOH@auKmonoaus: Anamus u
Mmenedxncmenm: YueOHoe mocobue. Mockga: [eno, 2008.
Cemenos, B., Konecuukos, B. Ionumuueckuii ananus u
npocnosuposanue. Yuebnoe nocoodue. CI16: [Turep, 2014.

Tema 10.
ANALIZA RISCULUI: ELEMENT INTEGRATIV AL
PALIERELOR ANALITICE. HARTA RISCULUI

Sarcinile seminarului:

1.
2.
3.

Analiza de risc
Harta riscului
Gestionarea riscului

Sarcini de evaluare/autoevaluare curenta:

1.
2.
3.

Care este rolul analizei riscului Tn activitatea de intelligence?
Specificati etapele analizei de risc.

Formulati si descrieti indicatorii de evaluare a riscului in timpul
unei pandemii.

Elaborati harta riscului unei pandemii in baza indicatorilor de
probabilitate si impact.

Formulati propuneri de dezvoltare a rezilientei In baza hartii
riscului prezentate.

Care este insemnatatea indicatorului de viteza in gestionarea
riscurilor?

Strategii si forme de organizare a activititii didactice:

Strategii expozitive (expunerea problemei). Strategii euristice
(discutie in grup, explicarea procedurala). Strategii bazate pe actiunea

de

cercetare (problematizarea, descoperirea prin analogie,

descoperirea teleologicad), activitate practica in grup.
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Bibliografie recomandata:

1.

2.

Bizadea, C., Andrei, V. Analiza de risc — o perspectiva practicad.
Bucuresti: ANIMYV, 2015.

Habegger, B. International Handbook on Risk Analysis and
Management. Professional Experiences. Center for Security Studies,
ETH Zurich, 2008.

International Standard ISO/IEC 27005 . Information Technology-
Security Techniques -Information security risk management. Second
edition, 2011-06-01. Reference number ISO/IEC 27005:2011(E).
Disponibil online: www.iso.org

Practice Advice on Analysis. National Policing Improvement Agency.
Professional Practice, 2008. Disponibil online:
http:/iwww.skillsforjustice.co.uk

Prunckun, H. Handbook of Scientific Methods of Inquiry for
Intelligence Analysis. THE SCARECROW PRESS, INC, 2010.

Tema 11.

METODE PROSPECTIVE DE ANALIZA A SECURITATII

Sarcinile seminarului:

1.
2.
3.

Definirea predictiei si prezentarea etapelor
Tehnica Horizon Scanning
Viitorurile multiple

Sarcini de evaluare/autoevaluare curenta:

1.

Care este rolul utilizarii metodelor prospective in avertizarea
timpurie si in evitarea surprizelor?

Descrieti tehnicile de Horizon Scanning si Metoda Delphi.
Prezentati scenariile privind viitorul posibil, probabil si preferabil
privind fenomenul traficului de fiinte umane la etapa actuald in
tard, utilizand tehnica scenariilor.

Explicati rolul tehnicii scenariilor in activitatea de planificare si
elaborare a unei strategii nationale.
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5. Cum aplicdm analiza prospectivd in formarea capacitatii de
rezilienta statala?

Strategii si forme de organizare a activitatii didactice:

Strategii expozitive (expunerea problemei). Strategii euristice
(discutie in grup, explicarea procedurala). Strategii bazate pe actiunea
de cercetare (problematizarea, descoperirea prin analogie,
descoperirea teleologicd), activitate practica in grup.

Bibliografie recomandata:

1. Bizadea, C. Analiza de risc — o perspectiva practicd. Bucuresti:
ANIMV, 2015.

2. Chifu, |. Reconfigurarea securitatii si a relatiilor internationale in
secolul 21. Volumul H11: Studii prospective si metodologii alternative.
Esafodajul de securitate in secolul 21. Bucuresti: RAO, 2022.

3. Quick Wins for Busy Analysts. Defence Intelligence, 2016. Disponibil
online: https://www.whatdotheyknow.com/request/707122/response/
1693060/attach/4/Quick%20Wins%20for%20Busy%20Analysts.pdf

4. Habegger, B. Horizon Scanning in Government. Concept, Country
Experiences, and Models for Switzerland, 2009.

5. Nitu, I. Evitarea surprizei si avertizarea timpurie. Dificultatile
prognozei intr-o erd a incertitudinii. in: Maior, G.C.(coord.). Un rdzhboi
al mintii. Intelligence, servicii de informatii si cunoastere strategicd in
sec. XXI. Bucuresti: RAO, 2010.

6. Udroiu, lu. Avertizarea timpurie si gestionarea problemelor de
securitate. Bucuresti: ANIMV, 2014.

7. Cewmenos, B., Konecuukos, B. Ilorumuueckuti anaaus u
npoernosuposanue. Yaedbrnoe nocodue. CII6: [Turep, 2014.

8. Kapamxe, T., leesa, H., Acconos, H. Ilonumuueckuii ananuz u
npoernosuposarue. Mocksa: CrytHuK, 2012.
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10.

11.

12.

13.
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CERINTE PENTRU ACTIVITATILE INDIVIDUALE ALE
MASTERANZILOR

Scopul: dezvoltarea anumitor competente profesionale generale
si speciale pe palierul analizei informatiilor. Rezultatul scontat va fi
atins prin valorificarea capacitatii de autoinstruire a acestora si prin
utilizarea cunostintelor dobandite la orele de curs, in solutionarea
sarcinilor practice.

Obiective generale:

» formarea la masteranzi a unui ansamblu integrat de cunostinte,
abilitdti si atitudini 1n scopul evidentierii si dezvoltarii
aptitudinilor creative in solutionarea problemelor de securitate,
insusirea instrumentarului analitic si aplicarea acestuia la
elaborarea produselor de intelligence pentru beneficiari /
comandatari;

» dezvoltarea capacitatilor de percepere creativa a tehnicilor de
analiza in depistarea si evaluarea unor probleme de securitate
cu Tnaintarea propunerilor de solutionare a riscurilor, la modul
practic.

Obiective specifice:

v' dezvoltarea abilitatilor de cautare a informatiilor din surse
OSINT;

v’ dezvoltarea abilitatilor de aplicare a cunostintelor la
compartimentul evaluarea si interpretarea datelor colectate,
conform cerintelor academice;

v' dezvoltarea abilititilor cognitive;

v" dezvoltarea initiativei creative si a responsabilitatii;
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v

4

per total, dezvoltarea abilitatilor de cercetare a pericolului cu
privire la securitatea nationald;
formarea capacitatilor de autodezvoltare.

Sarcinile didactice

Utilizarea tehnicilor analitice recomandate la compartimentul
»Instrumentarul analitic” pentru studierea situatiei demografice
n Republica Moldova si identificarea minim a trei probleme /
pericole generate de starea demografica, care afecteaza ori ar
putea afecta starea de securitate nationala.

Pentru una dintre problemele identificate, elaborarea de
propuneri cu reflectarea unor masuri de redresare a starii de fapt
existente ori de prevenire si contracarare a pericolului depistat.

Conditii:

v

Realizarea proiectului se va Tncadra in cele 110 ore acordate
pentru lucrul individual la Metode si tehnici de analiza a
securitatii nationale.

Proiectul va fi prezentat printat, ih volum de maximum 10 foi
A-4.

Fiecare subgrupd va prezenta proiectul sdu, cu continutul
ambelor compartimente prezentate in strategia de realizare a
proiectului si cu indicarea surselor informationale de unde au
fost colectate datele primare.

Masteranzii sunt in drept sa aplice si alte tehnici analitice decat
cele recomandate in ,,Instrumentarul analitic”, daca considera
ca este oportun.

In caz de necesitate, masteranzii pot solicita consultantd din
partea profesorului titular al disciplinei.

Toate proiectele vor fi prezentate pana la finele semestrului.
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Instrumentarul analitic

Demographic and Social-Trend Analysis (DSTA)

Analiza demograficd si a tendintelor sociale (DSTA)
examineaza modul in care schimbarile demografice si sociale dintr-o
regiune concretd sau dintr-un grup demografic pot genera anumite
probleme sociale, de criminalitate etc. DSTA este adesea folosita
pentru a dezvolta o intelegere a unei anumite probleme / fenomen care
urmeaza sa fie cercetata.

Demographic and Social-Trend Analysis  faciliteaza:
identificarea problemelor curente sau emergente; procesul de
planificare pentru operatiuni concrete sau actiuni tactice ca raspuns la
fenomenele sociale emergente; colectarea de informatii; luarea
deciziilor cu privire la utilizarea resurselor la nivel tactic si strategic;
evidentierea situatiilor in care exista probabilitatea sa apard presiuni
asupra resurselor; identificarea oportunitatilor de prevenire ori
contracarare; elaborarea previziunilor vizavi de anumite fenomene
sociale ce ar putea afecta securitatea.

Important: DSTA depinde de calitatea informatiilor colectate
din diverse surse: statistici nationale privind anumite procese; date de
recensamant; rapoarte guvernamentale; statistici privind tendintele de
incélcare a legii etc. Mai jos se propun anumite Intrebari / subiecte ce
vor facilita nu doar colectarea informatiilor dar si intelegerea
contextului.

Exemple de informatii utilizate in DSTA pentru a dezvolta o
intelegere a situatiei demografice si sociale din tard/regiune ori zona
de interes: nivelul somajului; rata persoanelor fara adapost; nivelul
socioeconomic al populatiei; cresterea demografica; migratia catre
interior si spre exterior a populatiei; marimea familiilor; tipuri de spatii
casnice, de afaceri si comunitare; structura etnica a populatiei; varsta
persoanelor care locuiesc in zona unde a fost identificatd problema;
publicarea Tn mass-media a evenimentelor viitoare; detalii despre noi
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ansambluri de locuinte, scoli, afaceri si rute de transport; cunostintele

asistentilor sociali comunitari pe aspectele problemei de interes; date
ale politistilor de sector.
1. Pentru o colectare mai eficientd a datelor se recomandi

colectarea informatiilor conform tehnicii SWH, prezentate in
Tabelul 1.

Tabelul 1

Matricea suport de exemple de intrebari conform tehnicii SWH

WHO

Cine este vizat?

WHAT

Care este natura tendintei/modificarii examinate?

Care a fost situatia ce a precedat schimbarea/tendinta
identificata?

Utilizati analiza PESTEL pentru a putea colecta cat mai
diverse informatii cu impact probabil asupra situatiei
demografice. Politic — de exemplu, ce politici nationale au
generat starea demografica a tarii, ori ea este cauzata de
lipsa acestora; respectarea libertatilor fundamentale;
situatiile de conflict in tarda; Economic — rata cresterii
economice, pretul principalelor produse de consum, al
bunurilor la nivel local; al transportului; nivelul de trai;
starea edificiilor de Invatamant, a celor medicale, a
incintelor culturale etc.; Social — numarul cetatenilor si
structura demografica; oportunitati de angajare; statistici
privind somajul, consumul substantelor interzise; starea de
sanatate; nivelul de educatie; mediul de habitat;
Tehnologic — nivelul tehnologic existent in tara; impactul
tehnologiilor asupra produselor si costurilor, probleme cu
retelele de comunicatii locale si infrastructura IT pentru
inregistrarea situatiilor de incalcare a legii; nivelurile de
criminalitate informationale in zona etc.; Mediul — starea
ecologica din tara, ce fenomene naturale ar putea afecta
starea demografica a tarii; Legal — in ce masura
prevederile legale faciliteaza problemele generate de starea
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demografica si sociala;
Ce probleme au aparut in alte domenii care au suferit
schimbari similare?

WHERE

Acesta va fi punctul central al DSTA si va fi determinat de
0 serie de factori — cresteri si scaderi ale numarului de
cetateni, rata natalitatii, migratie, localitati devenite
vulnerabile odata cu prefigurarea problemei demografice,
disparitati regionale etc.

WHEN

Poate fi util pentru a identifica cand au aparut problemele
si daca continud sd mai apara si alte tendinte care nu au
fost depistate panad in momentul desfasurarii analizei.
Raspunsurile vor depinde de calitatea datelor colectate.

WHY

Se refera la cauzele de fond care au generat problemele
depistate.

HOW

Modul in care problemele identificate afecteaza o locatie,
0 comunitate.

Sugestii: deoarece existd cantititi mari de informatii
disponibile, utilizati un plan de colectare inainte de a efectua DSTA
pentru a determina de ce date aveti nevoie si de unde le puteti colecta;
din datele colectate identificati problemele care sunt cauzate de
fenomenul demografic din tard; identificati si dezvoltati legaturile
cauzale dintre efectele depistate si cauzele ce au generat starea de fapt;
eventual, elaborati o Hartd a zonelor vulnerabile raportata la datele
colectate, fapt ce va facilita formularea concluziilor; analizati
rezultatele cercetdrii si profilurile problemelor identificate pentru a

intelege

impactul probabil al fenomenului demografic asupra

schimbarilor sociale ulterioare.

2. Informatiile colectate for fi structurate conform matricei din
Tabelul 2. Ulterior, masteranzii vor colecta informatiile lipsa si
vor identifica trei probleme de securitate nationald generate de

situatia demografica din tara.
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Matricea suport de structurare a datelor

cu utilizarea intrebarilor SWH

Tabelul 2

Elemente Elemente
= cunoscute necunoscute UNDE?
Intrebarea e .
analitici cheie privind privind CuM
fenomenul fenomenul OBTIN?
cercetat cercetat
subiectul (Who/ | e o o

CINE?)
actiunea (What /
CE?)

modul (How /
CUM?)

locul (Where /
UNDE?)
timpul (When/
CAND?)
motivul (Why /
DE CE?)

3. In scopul confirmdrii corectitudinii problemei identificate,
masteranzii vor utiliza tehnica Ishikawa. Metoda data va
concentra atentia echipei asupra cauzelor problemei, detasand-0
de la simptome; in plus, va ajuta masteranzii sa identifice solutiile
de redresare a problemei cercetate de pe pozitia asigurarii
securitatii nationale.
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LISTA PROIECTELOR DE CERCETARE

Riscuri si amenintari la adresa securitatii nationale a Republicii
Moldova in contextul evolutiei mediului regional de securitate
Analiza sanctiunilor economice ca instrument de presiune
politica

Raézboiul cognitiv in lumea contemporana

Pandemiile globale ca pericol la adresa securitatii nationale
Amenintarile de tip hibrid — noi provocari la adresa securitatii
nationale

Particularitatile amenintarilor de tip ,,soft” la adresa securitatii
nationale a unui stat

Rolul si mecanismele analizei integrate cu tangenta la
securitatea nationala

Gandirea critica in analiza de intelligence
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