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Summary. This paper attempts to answer the question of whether or not the use of facial
recognition technology to prevent and, as the case may be, combat crime contravenes the Con-
stitution/European Convention on Human Rights. In this sense, the case of Glukhin v. Russia is
analyzed, in which the European Court of Human Rights established that the use of facial recog-
nition technology in criminal trials generates an interference with the right to private life. As for
the justified character of the interference, it is inevitable to ensure a fair balance between the
goal pursued and the rights of the person. The solution may differ from case to case. However, it
is certain that neither the Constitution nor the European Convention on Human Rights prohibit,
per se, the use of facial recognition technology in criminal proceedings.
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INTRODUCERE

Recunoasterea faciala este o tehnologie probabilistica ce permite recunoasterea au-
tomata a persoanelor pe baza fetei acestora pentru a le autentifica sau a le identifica [1].

Tehnologia de recunoastere faciala se incadreaza in categoria mai larga a tehnologiei
biometrice. Biometria include toate procesele automatizate utilizate pentru a recunoaste
o persoand prin cuantificarea caracteristicilor fizice, fiziologice sau comportamentale
(cum ar fi amprente, structura irisului, voce, mers etc.). Aceste caracteristici sunt defi-
nite ca ,,date biometrice”, deoarece permit sau confirma identificarea unica a persoanei
respective. Acesta este cazul fetei persoanelor sau, mai exact, al prelucrarii tehnice a
acestora cu ajutorul dispozitivelor de recunoastere faciala: prin preluarea imaginii unei
fete (o fotografie sau o Inregistrare video), numita ,,esantion” biometric, este posibila
extragerea unei reprezentari digitale a unor caracteristici distincte ale acestei fete (ceea
ce se numeste ,,sablon”) [2]. Un sablon biometric este o reprezentare digitala a trasatu-
rilor unice ce au fost extrase dintr-un esantion biometric si poate fi stocat intr-o baza de
date biometrice. Se presupune cd acest sablon este unic si specific fiecarei persoane si ca
este, in principiu, permanent in timp. in faza de recunoastere, dispozitivul compara acest

60



STIINTE JURIDICE ST ECONOMICE
Drept penal

sablon cu alte sabloane produse anterior sau calculate direct din esantioane biometrice,
cum ar fi fetele gasite pe o imagine, o fotografie sau o Inregistrare video. ,,Recunoasterea
faciald” este, prin urmare, un proces in doud etape: colectarea imaginii faciale si trans-
formarea acesteia intr-un sablon, urmata de recunoasterea acestei fete prin compararea
sablonului corespunzator cu unul sau mai multe alte sabloane [3].

Tot mai multe state utilizeaza tehnologia de recunoastere faciald in vederea pre-
venirii si, dupd caz, a combaterii infractionalitdtii. Dar oare acest lucru contravine sau
nu Constitutiei/Conventiei Europene a Drepturilor Omului (in continuare — ,,Conventia
Europeand”)?

REZULTATE SI DISCUTII

Problema antamata supra a fost pusa in discutie in cazul Glukhin v. Russia [], caz
judecat de Curtea Europeana a Drepturilor Omului (in continuare — ,,Curtea Europeand”
sau ,,Curtea de la Strasbourg”). Circumstantele cazului pot fi rezumate in felul urmator.

La 23 august 2019, dl Gluhin a calatorit in metroul din Moscova cu o figura de car-
ton Tn marime naturala a lui Konstanin Kotov, un protestatar (care a fost condamnat la
patru ani de Inchisoare pentru participarea la proteste neautorizate de autoritati, in baza
unei norme care prevedea pedeapsa inchisorii pana la cinci ani) al carui caz a provocat
un protest public si a atras atentia pe scara largd a mass-media, tinand un banner pe care
scria: ,Ma confrunt cu pani la cinci ani ... pentru proteste pasnice”. In timpul monitoriza-
rii de rutind a internetului, politia a descoperit fotografii si un videoclip al demonstratiei
dlui Glukhin in subteran, incércate pe o retea publica de socializare (in speta, Telegram).
Potrivit dlui Glukhin, politia trebuie sa fi folosit tehnologia de recunoastere faciald pen-
tru a-1 identifica din capturile de ecran ale site-ului de socializare, si fi colectat imagini
de la camerele de supraveghere ale televiziunii cu circuit inchis instalate in statiile me-
troului din Moscova prin care trecuse la 23 august 2019 si, citeva zile mai tarziu, sa fi
folosit tehnologia de recunoastere faciala in timp real pentru a-l localiza si aresta in timp
ce calatorea In subteran.

Domnul Glukhin a fost ulterior condamnat in cadrul unei proceduri contraventionale
pentru neindeplinirea obligatiei de notificare catre autoritati a demonstratiei sale de unul
singur folosind un ,,obiect (dez)asamblat rapid”. A fost amendat cu 20.000 de ruble
rusesti (aproximativ 283 de euro). Capturile de ecran ale site-ului social media si ale
videoclipului nregistrat de camerele de supraveghere cu circuit inchis au fost folosite ca
probe impotriva lui.

La 30 octombrie 2019, Tribunalul municipal din Moscova a confirmat condamna-
rea sa in apel constatand, in special, ca natura pasnicd a demonstratiei sale era irelevanta
si ca infractiunea fusese descoperita si prin colectarea de probe in conformitate cu Legea
politiei.

Intre anii 2017 si 2022, la Moscova au fost instalate peste 220.000 de camere de
supraveghere cu circuit inchis, inclusiv in metroul din Moscova, dupa intrarea in vigoare
a unui decret privind securitatea transporturilor (Decretul nr. 410 din 5 aprilie 2017).
Toate sunt echipate cu tehnologie de recunoastere faciala in timp real.
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In fata Curtii Europene, reclamantul s-a plans, intre altele, de sanctionarea sa ad-
ministrativa si de utilizarea recunoasterii faciale, tehnologia prelucrarii datelor sale cu
caracter personal incalcandu-i drepturile prevazute de articolele 8 (dreptul la respectarea
vietii private) si 10 (libertatea de exprimare) ale Conventiei Europene.

Cu titlu preliminar, Curtea de la Strasbourg a stabilit cd este competentd sa
solutioneze cauza, deoarece faptele care au condus la presupusele incélcari ale Conventiei
au avut loc Tnainte de 16 septembrie 2022, data la care Rusia a Incetat sa mai fie parte la
Conventia Europeana [5].

Din perspectiva libertatii de exprimare, Curtea Europeana a considerat ca dl Glu-
hkin a Incercat sa-si exprime opinia cu privire la o chestiune de interes public si ca exista
Europeand. Cu toate acestea, autoritatile nu au aratat toleranta fatd de demonstratia sa de
unul singur, care a fost indiscutabil pasnica si nu a cauzat niciun pericol pentru ordinea
sau siguranta publica. Astfel, nu a fost evaluat deloc daca utilizarea de catre domnul Glu-
khin a unei figurine din carton care tinea un banner constituia o expresie a opiniilor sale.
Instantele nu au furnizat ,,motive relevante sau suficiente” pentru a justifica escortarea
dlui Glukhin la sectia de politie, arestarea si condamnarea sa, incalcand dreptul sau la
libertatea de exprimare in baza articolului 10 din Conventia Europeana [6].

Un interes deosebit reprezintd analiza Curtii Europene din perspectiva dreptului la
respectarea vietii private. Sub acest aspect, Curtea de la Strasbourg a notat ca era dificil
pentru dI Glukhin sa dovedeasca afirmatia ca in cazul sdu a fost utilizata tehnologia de
recunoastere faciald. Legislatia rusd nu impune politiei sa inregistreze utilizarea unei
astfel de tehnologii sau sa notifice persoana in cauza. Cu toate acestea, nu a existat ni-
cio alta explicatie pentru faptul ca politia 1-a identificat atat de repede dupa protest. De
asemenea, guvernul nu a negat in mod explicit utilizarea tehnologiei de recunoastere
faciala si nici nu a clarificat modul in care a fost identificat domnul Glukhin. De ase-
menea, Curtea de la Strasbourg a luat act de informatiile publice disponibile cu privire
la numeroase cazuri care implica utilizarea tehnologiei de recunoastere faciala pentru a
identifica participantii la protestele din Rusia. Prin urmare, Curtea a constatat ca prelu-
crarea datelor cu caracter personal ale dlui Glukhin in cadrul procedurii contraventionale
impotriva sa — inclusiv utilizarea tehnologiei de recunoastere faciald pentru identificarea,
localizarea ulterioara si arestarea sa, — a adus atingere dreptului la respectarea vietii sale
private [7]. Cu alte cuvinte, a existat o ingerintd in dreptul garantat de articolul 8 din
Conventia Europeand.

Dar orice ingerinta poate fi justificata in baza articolului 8 § 2 din Conventie numai
daca este prevazuta de lege, urmareste unul sau mai multe dintre scopurile legitime pre-
vazute de paragraful 2 al articolului 8 si este necesara intr-o societate democratica [8].

Aici, Curtea Europeana a reamintit cateva principii generale. In concret, Curtea a
notat ca protectia datelor cu caracter personal este de o importantd fundamentala pentru
exercitarea de catre o persoana a dreptului sau la respectarea vietii private si de familie,
astfel cum este garantat de articolul 8 din Conventia Europeana. Legislatia nationala
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trebuie sa ofere garantii adecvate pentru a preveni orice astfel de utilizare a datelor cu
caracter personal care ar putea fi in contradictie cu garantiile articolului mentionat. Ne-
cesitatea unor garantii este cu atdt mai mare in ceea ce priveste protectia datelor cu
caracter personal supuse prelucrarii automate, nu in ultimul rand atunci cand aceste date
sunt utilizate In scopuri politienesti, si in special atunci cand tehnologia disponibila de-
vine din ce in ce mai sofisticata. Protectia oferita de articolul 8 din Conventie ar fi redusa
in mod inacceptabil daca utilizarea tehnicilor stiintifice moderne in sistemul de justitie
penala ar fi permisa cu orice pret si fara a echilibra cu atentie beneficiile potentiale ale
utilizarii pe scard largd a unor astfel de tehnici in detrimentul dreptului la viata privata.
Potrivit Curtii Europene, datele cu caracter personal care dezvaluie opinii politice, cum
ar fi informatii despre participarea la proteste pasnice, se Incadreaza in categoriile speci-
ale de date sensibile care atrag un nivel de protectie sporit [9].

Aplicand aceste rationamente in cazul dlui Glukhin, Curtea Europeand a constatat
ca ingerinta a avut un suport juridic n dreptul intern, in special Codul contraventiilor
administrative, Legea politiei si Decretul nr. 410. Atat Codul, cat si Legea politiei au dat
puteri politiei sa investigheze infractiunile administrative si sa colecteze dovezi, inclu-
siv dovezi care contin date cu caracter personal, in timp ce Decretul nr. 410 prevedea
instalarea camerelor de supraveghere de recunoastere faciala in timp real in metroul din
Moscova, care erau accesibile politiei.

Cat priveste Intrunirea conditiilor de calitate ale legii, in special, exigenta de pre-
vizibilitate, Curtea a considerat cé este esential in contextul implementarii tehnologiei
de recunoastere faciala sa existe norme detaliate care sa reglementeze sfera de incidenta
si conditiile de aplicare a masurilor, precum si garantii suficiente Tmpotriva riscului de
abuz si de arbitrar. Nevoia de garantii va fi cu atdt mai mare in ceea ce priveste utilizarea
tehnologiei de recunoastere faciald in timp real [10].

La caz, Curtea Europeana a avut indoieli serioase daca prevederile legale interne
indeplinesc cerinta ,,calitatii legii”. Ea a notat, in special, ca dreptul intern permite pre-
lucrarea datelor cu caracter personal biometrice ,,in legatura cu administrarea justitiei”.
Aceastad prevedere legald este larg formulata. Tinand cont de faptul ca Guvernul nu a
facut referire la nicio interpretare a acestei dispozitii de catre Curtea Suprema sau de
catre Curtea Constitutionala si nici nu a prezentat niciun exemplu de interpretare si apli-
care restrictiva a acesteia in practica administrativa si judecatoreasca, se pare ca permite
prelucrarea datelor biometrice cu caracter personal — inclusiv cu ajutorul tehnologiei
de recunoastere faciala — in legatura cu orice procedura judiciard. Legislatia interna nu
contine limitdri cu privire la natura situatiilor care pot da nastere la utilizarea tehnologiei
de recunoastere faciala, la scopurile vizate, la categoriile de persoane care pot fi vizate
sau la prelucrarea datelor cu caracter personal sensibile. Mai mult, Guvernul nu a facut
referire la nicio garantie procedurala care insoteste utilizarea tehnologiei de recunoastere
faciala in Rusia, cum ar fi procedurile de autorizare, procedurile care trebuie urmate
pentru examinarea, utilizarea si stocarea datelor obtinute, mecanismele de control de
supraveghere si remediile disponibile [11].
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Curtea Europeana nu s-a oprit aici. In continuare, ea a admis ca scopul ingerintei in
drepturile domnului Glukhin a fost legitim — prevenirea infractiunilor [12].

Cat priveste caracterul necesar al ingerintei intr-o societate democraticd, Curtea a
considerat ca este incontestabil ca lupta impotriva criminalitatii, si in special impotriva
crimei organizate si a terorismului, care reprezinta una dintre provocarile cu care se
confruntd societatile europene actuale, depinde in mare masurd de utilizarea tehnici-
lor stiintifice moderne de investigare si identificare. Cu toate acestea, desi recunoaste
importanta unor astfel de tehnici in detectarea si investigarea infractiunilor, Curtea a
trebuit si delimiteze sfera examinarii sale. Intrebarea nu consti in stabili daca prelucra-
rea datelor cu caracter personal biometrice prin tehnologia de recunoastere faciala poate
fi, in general, considerata justificata in baza Conventiei. Singura problema care trebuie
analizata de Curte este daca prelucrarea datelor cu caracter personal ale reclamantului a
fost justificata, in prezenta cauza, in baza articolului 8 § 2 din Conventie [13].

Dupa aceasta clarificare, pentru a stabili daca prelucrarea datelor cu caracter perso-
nal ale reclamantului a fost ,,necesara intr-o societate democratica”, Curtea Europeana a
evaluat nivelul ingerintei efective in dreptul la respectarea vietii private. Curtea a notat
ca politia a colectat si stocat imaginile digitale ale reclamantului si le-a folosit pentru a
extrage si prelucra datele personale biometrice ale acestuia cu ajutorul tehnologiei de
recunoastere faciala: in primul rand, pentru a-l identifica din fotografiile si videoclipul
publicat pe o retea de comunicatii (in spetd, Telegram) si, in al doilea rand, sa-1 locali-
zeze si sd-1 aresteze in timp ce calatorea in metroul din Moscova. Curtea Europeanad a
apreciat ca aceste masuri sunt deosebit de intruzive, mai ales in ceea ce priveste tehno-
logia de recunoastere faciald in timp real. Prin urmare, potrivit Curtii, este necesar un
nivel ridicat de justificare pentru ca acestea sa fie considerate ,,necesare Intr-o societate
democratica”, cu cel mai nalt nivel de justificare necesar pentru utilizarea tehnologiei
de recunoastere faciala in timp real. Mai mult, datele cu caracter personal prelucrate
contineau informatii despre participarea reclamantului la un protest pasnic si, prin urma-
re, dezvaluiau opinia sa politicd. Prin urmare, acestea se incadrau in categoriile speciale
de date sensibile care atrag un nivel sporit de protectie [ 14].

Curtea Europeana a accentuat ca in aprecierea ,,necesitatii intr-o societate democra-
ticd” a prelucrarii datelor cu caracter personal in contextul investigatiilor, natura si gravi-
tatea infractiunilor in cauza este unul dintre elementele care trebuie luate in considerare.
Legislatia internd a Rusiei permite prelucrarea datelor cu caracter personal biometrice
in legdtura cu cercetarea si urmarirea penald a oricarei infractiuni, indiferent de natura si
gravitatea acesteia [15].

Totusi, Curtea Europeand a observat cd reclamantul a fost urmarit penal pentru o
infractiune minora constand in desfasurarea unei demonstratii individuale fara o no-
tificare prealabild — o infractiune calificatd mai degraba ca administrativa decat pena-
1a de dreptul intern. Nu a fost acuzat niciodatd ca a comis acte reprobabile in timpul
demonstratiei sale, cum ar fi obstructionarea traficului, cauzarea de daune materiale sau
comiterea de acte de violenta. Nu s-a sustinut niciodata ca actiunile sale prezentau vreun
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pericol pentru ordinea publica sau siguranta transportului. Curtea a constatat deja ca pro-
cedura contraventionald impotriva reclamantului a incélcat dreptul acestuia la libertatea
de exprimare. Ea a considerat ca utilizarea tehnologiei de recunoastere faciald extrem
de intruziva pentru a identifica si aresta participantii la actiuni de protest pasnic ar putea
avea un efect inhibator n ceea ce priveste libertatea de exprimare si de intrunire [16].
In asemenea imprejurari, Curtea Europeand a considerat ci utilizarea tehnologiei de
recunoastere faciald pentru identificarea reclamantului din fotografiile si videoclipul pu-
blicat pe Telegram — si, a fortiori, utilizarea tehnologiei de recunoastere faciala in direct
pentru a-l localiza si aresta in timp ce caldtorea In metroul Moscovei — nu corespundea
unei ,,nevoi sociale presante” [17].

In baza tuturor considerentelor de mai sus, Curtea Europeand a conchis ¢ utilizarea
tehnologiei de recunoastere faciald extrem de intruziva in contextul exercitarii dreptului
sdu la libertatea de exprimare de catre reclamant este incompatibila cu idealurile si va-
lorile unei societati democratice guvernate de preeminenta dreptului, pe care Conventia
a fost menitd sa-1 mentind si sa 1l promoveze. Asadar, prelucrarea datelor cu caracter
personal ale reclamantului folosind tehnologia de recunoastere faciala in cadrul proce-
durilor contraventionale nu a fost ,,necesara intr-o societate democratica”. in consecinta,
Curtea a decis cd a existat o Incalcare a articolului 8 din Conventie [18] Curtea a obligat
Rusia sa-i achite reclamantului 9.800 de euro cu titlu de prejudiciu moral.

Rationamentele din acest caz pot fi aplicate, mutatis mutandis, si in raport cu arti-
colul 28 (,,viata intima, familiala si privata”) din Constitutia Republicii Moldova, norma
corespondenta articolul 8 din Conventia Europeana a Drepturilor Omului.

CONCLUZII

Folosirea tehnologiei de recunoastere faciala genereaza o ingerinta in dreptul la res-
pectarea vietii private garantat, intre altele, de articolul 28 din Constitutie si de articolul
8 din Conventia Europeana. Dar acest drept nu este absolut. El poate fi limitat. In acest
sens, ingerinta trebuie sa fie prevazuta de lege, sa urmareasca un scop legitim si sa fie
proportionala cu scopul urmarit.

Exigenta ,,prevazuta de lege” implica existenta unei baze legale accesibile si previ-
zibile destinatarilor. Mai mult, cadrul normativ relevant trebuie sa ofere garantii Impotri-
va abuzurilor sau arbitrarului din partea autoritatilor. Din perspectiva scopului, folosirea
tehnologiei de recunoastere facialda urmareste prevenirea si combaterea infractiunilor.
Acest scop este unul legitim in sensul articolului 54 alin. (2) din Constitutie si, corelativ,
in sensul articolului 8 din Conventia Europeana.

In fine, problema central rezidi in asigurarea proportionalitatii ingerintei. Na-
tura si gravitatea infractiunilor in cauza este unul dintre elementele care trebuie luate
in considerare. Prin urmare, nici Constitutia si nici Conventia Europeana nu interzice,
per se, folosirea tehnologiei de recunoastere faciald pentru prevenirea si combaterea
infractiunilor, inséd cu respectarea testului proportionalitatii.
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