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Rezumat. Articolul examineaza in profunzime modul in care Uniunea Europeana (UE)
dezvoltad si implementeaza politici, mecanisme si instrumente pentru prevenirea, detectarea
si combaterea dezinformarii, manipularii informatiilor si interferentelor straine (FIMI). Ana-
liza se bazeaza pe cadrul legislativ (inclusiv Digital Services Act), mecanisme operationale
precum Sistemul de Alerta Rapida (RAS), instrumente de autoreglementare si coreglemen-
tare (Codul consolidat de bune practici privind dezinformarea) si infrastructuri specializa-
te (EUvsDisinfo, rapoartele FIMI). Studiul evidentiaza rolul educatiei media, al cooperarii
transnationale si al sanctiunilor diplomatice in consolidarea rezilientei democratice europe-
ne. Sunt abordate provocarile generate de evolutiile tehnologice, in special de inteligenta
artificiald generativa, care amplifica riscurile de manipulare informationala. Concluzia sub-
liniaza ca protejarea spatiului informational european necesitd o abordare adaptiva, integrata
si colaborativa, care sd mentina echilibrul intre libertatea de exprimare si securitatea demo-
cratica. Articolul este elaborat in cadrul implementarii proiectului Jean Monnet Chair ,,EU’s
role in the emerging international system” (EUREIS), nr. 101126798.
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rezilienta democratica, Digital Services Act.

JEL: D83, L86, K23

Abstract. This article provides an in-depth analysis of how the European Union (EU)
develops and implements policies, mechanisms, and tools to prevent, detect, and counter
disinformation, information manipulation, and foreign information manipulation and inter-
ference (FIMI). The study draws on the legislative framework (including the Digital Services
Act), operational mechanisms such as the Rapid Alert System (RAS), self-regulation and
co-regulation instruments (the strengthened Code of Practice on Disinformation), and spe-
cialized infrastructures (EUvsDisinfo, FIMI reports). It highlights the role of media literacy,
transnational cooperation, and diplomatic sanctions in enhancing the EU’s democratic resili-
ence. The paper also addresses the challenges posed by technological advances, particularly
generative artificial intelligence, which intensifies the risks of information manipulation. The
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conclusion emphasizes that safeguarding the EU’s information space requires an adaptive,
integrated, and collaborative approach that balances freedom of expression with democratic
security. The article has been prepared within the framework of the implementation of the
Jean Monnet Chair project “EU’s Role in the Emerging International System” (EUREIS),
No. 101126798.

Keywords: disinformation, information manipulation, foreign interference, democra-
tic resilience, Digital Services Act.
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Introducere. Intr-o eri a vitezei informationale, in care milioane de date cir-
culd neingradite in spatiul digital, provocarile generate de fenomenul dezinformarii
s-au transformat Intr-o preocupare centrald pentru state, institutii internationale si
societati democratice. Uniunea Europeana (UE), ca spatiu al valorilor democratice
si al statului de drept, se confruntd in mod constant cu acest pericol subtil si invaziv.
Dezinformarea nu este un fenomen recent, insa amploarea si profunzimea cu care
afecteaza structura democratica si coeziunea sociald sunt fara precedent. Din acest
motiv, tema abordarii dezinformarii, manipuldrii informationale si interferentei stra-
ine nu este doar de actualitate, ci una de o stringentd majora, care necesita actiuni
coordonate, reglementari stricte si constientizare publica la toate nivelurile. Con-
form opiniei profesorului universitar Svetlana Cebotari, dezinformarea este fabrica-
rea, distorsionarea sau manipularea constienta a informatiilor, cu scopul de a insela
publicul si a produce un efect concret.[1]

Dezinformarea, spre deosebire de simpla eroare informativa sau ignoranta, este
un fenomen cu intentionalitate clara. Ea presupune fabricarea, distorsionarea sau ma-
nipularea constientd a unor informatii, cu scopul de a insela publicul si a produce un
efect concret: inducerea in eroare, polarizarea opiniei publice, slabirea increderii in
institutii sau destabilizarea unor regimuri democratice. Se face adesea prin amesteca-
rea adevarului cu minciuna, prin utilizarea de surse false, prin apelul la emotii si frici
colective, sau prin repetarea obsesiva a unor naratiuni care raspund unor interese ex-
terne. Astfel, dezinformarea devine o arma hibrida, un mijloc de lupta in razboaiele
informationale contemporane, desfasurate adesea in afara cadrului clasic militar, dar
cu potential distructiv comparabil. Din acest motiv, in terminologia moderna de se-
curitate, dezinformarea este clasificatd ca o amenintare la adresa securitdtii nationale
si a ordinii constitutionale.

Gradul de investigare a problemei la momentul actual, scopul cercetarii.
Studiile recente, rapoartele oficiale ale Serviciului European de Actiune Externa
(SEAE) si investigatiile serviciilor specializate, precum VIGINUM, au documentat
atat amploarea, cat si complexitatea mecanismelor utilizate in campaniile de mani-
pulare informationala. Cazuri precum reteaua ,,Portal Kombat” au relevat modul in
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care infrastructurile digitale pot fi utilizate pentru a redistribui masiv continut mani-
pulator, cu impact direct asupra pluralismului, democratiei si libertatii de informa-
re. Concomitent, evolutiile tehnologice recente, in special in domeniul inteligentei
artificiale generative, au multiplicat exponential riscurile, facilitand producerea de
materiale deepfake si automatizarea campaniilor de influenta, cu efecte potential de-
stabilizatoare asupra proceselor electorale, asa cum s-a observat in contextul ale-
gerilor europarlamentare din 2024. Acestea includ retele transfrontaliere de site-uri
coordonate, optimizarea continutului pentru motoare de cautare, integrarea tehnolo-
giilor Al generative si utilizarea tacticilor de micro-tintire pentru influentarea opinii-
lor publice. Fenomenul este recunoscut ca amenintare strategicd la adresa securitatii
nationale, coeziunii sociale si integritatii proceselor democratice, fiind integrat in
strategiile UE de contracarare a amenintdrilor hibride. Instrumente precum Digital
Services Act, Sistemul de Alerta Rapida si Codul de bune practici privind dezinfor-
marea sunt deja operationalizate si monitorizate, generand rezultate concrete, insa
analiza academicd indica necesitatea consolidarii continue a cadrului normativ si a
capacitatilor operationale.

Scopul cercetarii este de a examina in profunzime modul in care UE dezvolta
si implementeaza politici, mecanisme §i instrumente pentru prevenirea, detectarea
si combaterea dezinformarii, manipularii informationale si interferentelor straine.
Studiul isi propune sa evalueze eficienta reglementérilor adoptate, capacitatea de
reactie a institutiilor europene si gradul de adaptare la noile riscuri generate de teh-
nologiile emergente, in special inteligenta artificiald generativa. Totodata, cercetarea
urmareste identificarea provocarilor persistente, precum echilibrul intre libertatea de
exprimare si protectia spatiului informational, precum si formularea de recomandari
pentru cresterea rezilientei digitale a UE. In acest sens, analiza va integra perspective
institutionale, juridice si tehnologice, corelate cu studii de caz relevante, pentru a oferi
o intelegere comprehensiva a fenomenului si a rdspunsurilor strategice europene.

Materiale utilizate si metode aplicate. Studiul de fatd se bazeaza pe o analiza
comprehensiva a cadrului legislativ, institutional si operational dezvoltat de UE, pen-
tru combaterea fenomenului dezinformarii si a interferentelor informationale straine
(FIMI). Materialul documentar a fost constituit din surse oficiale ale UE, inclusiv
Regulamentul (UE) 2022/2065 privind serviciile digitale (Digital Services Act —
DSA), rapoartele anuale elaborate de SEAE in domeniul FIMI, precum si documente
strategice conexe, cum ar fi Codul consolidat de bune practici privind dezinformarea
si Planul de actiune pentru democratia europeana. Acestea au fost completate cu
investigatii tehnice si rapoarte publicate de entitati specializate, precum VIGINUM
(serviciul tehnic francez dedicat combaterii ingerintelor digitale), inclusiv studiul
de caz asupra retelei ,,Portal Kombat”, si de platforma EUvsDisinfo, recunoscuta
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la nivel european pentru activitatea de documentare si analiza a campaniilor de ma-
nipulare pro-Kremlin. Au fost consultate, de asemenea, surse open-source, articole
stiintifice si analize media, cu scopul de a identifica atat dimensiunea fenomenului
dezinformarii, cat si impactul noilor tehnologii — 1n special al inteligentei artificiale
generative — asupra propagarii acestuia. Studiul a integrat si date furnizate de orga-
nisme internationale partenere ale UE, precum NATO si G7, in special in ceea ce
priveste mecanismele de coordonare si raspuns comun la campaniile informationale
ostile.

Metodologia aplicatd a avut un caracter multidimensional. [n primul rand, s-a
recurs la analiza calitativa a documentelor, pentru a evidentia prevederile cheie,
angajamentele asumate si mecanismele institutionale relevante. In al doilea rind,
s-a utilizat analiza de continut a materialelor de dezinformare documentate de EUv-
sDisinfo si in rapoartele FIMI, pentru identificarea tiparelor narative si a tehnicilor
de manipulare. /n al treilea rdnd, au fost analizate elemente tehnice ale campaniilor
digitale, prin preluarea rezultatelor investigatiilor OSINT (Open Source Intelligence)
efectuate de actori specializati, vizand infrastructura digitala (IP-uri comune, cod
HTML, faviconuri identice), retelele de site-uri coordonate si optimizarea acestora
pentru motoarele de cautare. Abordarea a inclus analiza comparativa, prin raportarea
masurilor adoptate de UE la bunele practici internationale in domeniul combaterii
dezinformarii, precum si o componenta evaluativa, menitd sa aprecieze eficacitatea
instrumentelor europene 1n raport cu provocarile emergente, cum sunt campaniile
automatizate sau continuturile deepfake. Aceasta structura metodologicd a permis nu
doar identificarea vulnerabilitatilor actuale ale spatiului informational european, ci
si formularea unor directii strategice pentru consolidarea rezilientei democratice in
era digitala.

Rezultatele obtinute in baza analizelor stiintifice efectuate. Identificarea
retelelor de dezinformare: Investigarea retelei ,,Portal Kombat» a evidentiat peste
190 de site-uri aparent independente, dar care apartin unei retele coordonate de pro-
paganda pro-Kremlin. Acestea redistribuie continut preluat din surse rusesti, afec-
tand valori fundamentale ale UE precum pluralismul si democratia. Implementarea
instrumentelor UE: Digital Services Act (DSA) a introdus reglementari stricte pentru
platformele online, inclusiv obligatia de a eticheta continutul generat de Al si de a
asigura transparenta algoritmilor. Sistemul de Alertd Rapida (RAS) a fost activat cu
succes in timpul alegerilor europarlamentare din 2019 si pandemiei COVID-19.

Educatie si constientizare: Initiative, precum EUvsDisinfo, au documentat peste
15.000 de cazuri de dezinformare, contribuind la cresterea alfabetizarii mediatice in
UE. Totusi, provocarile raman uriagse. Cum putem proteja libertatea de exprimare
fara a decupla controlul asupra continutului ddunator? Cum adaptam reglementarile
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la viteza fulgeratoare a tehnologiei? Si, mai ales, cum construim o imunitate colectiva
impotriva dezinformarii intr-o societate tot mai fragmentatd? Raspunsul pare sa fie
o combinatie de educatie media (prin programe precum EUvsDisinfo), transparenta
(obligand platformele sa dezvaluie algoritmii), si cooperare transnationala (extin-
zand retelele de fact-checking).

Care sunt riscurile dezinformarii? Dezinformarea ataca pilonii esentiali ai unui
stat democratic — transparenta, participarea, pluralismul si legitimitatea institutiilor.
Atunci cand cetdtenii nu mai pot distinge intre real si fals, intre adevar si manipu-
lare, capacitatea lor de a lua decizii informate este serios compromisa. Mesajele de
dezinformare sunt adesea construite pentru a diviza, pentru a exploata tensiuni iden-
titare, culturale, religioase sau economice. Ele creeaza doua realitati paralele in care
fiecare tabara se radicalizeaza impotriva celeilalte. Unul din scopurile dezinformarii
este decredibilizarea surselor oficiale si stimularea neincrederii in presa. Intr-un cli-
mat de suspiciune generalizata, autoritatile isi pierd capacitatea de a gestiona crize
sau de a mobiliza populatia in momente critice. Tehnologiile, in special inteligenta
artificiald, au dus la aparitia unor instrumente extrem de periculoase, precum deepfa-
kes — clipuri audio/video false dar convingatoare. Acestea pot fi folosite pentru a crea
scandaluri false, a induce panica sau a sabota lideri politici si procese democratice.
Un exemplu recent este reteau ,,Portal Kombat”, identificata si documentata in peri-
oada septembrie—decembrie 2023 de catre VIGINUM, serviciul tehnic specializat al
Frantei in combaterea ingerintelor digitale straine. Desi investigatia este initiatd de o
institutie nationald franceza, impactul sau este unul profund european, avand in vede-
re cd reteaua vizeaza in mod direct mai multe state membre ale Uniunii Europene care
sustin Ucraina in contextul razboiului (precum Franta, Germania, Polonia sau Spa-
nia), prin intermediul unor site-uri precum pravda-fr(.Jcom, pravda-pl[.]com etc.[3]

Din punct de vedere metodologic, investigatia VIGINUM s-a bazat pe surse
open-source $i o analiza tehnica detaliata, care a inclus examinarea infrastructurii
digitale, identificarea IP-urilor comune, a codului HTML similar, a faviconurilor
identice si, nu 1n ultimul rand, analiza continutului publicat. Astfel, au fost desco-
perite peste 190 de site-uri aparent independente, dar care apartin, in realitate, unei
retele coordonate de propagandd pro-Kremlin. Aceste portaluri nu produc continut
original, ci redistribuie materiale preluate masiv din surse rusesti: agentii de presa,
canale de Telegram sau site-uri oficiale locale.

Importanta acestui caz constd in demonstrarea modului in care pot fi afectate in
mod direct valorile fundamentale ale UE, precum pluralismul, democratia, libertatea
de informare, coeziunea statelor membre si securitatea digital. in plus, faptul ca
respectivele continuturi sunt optimizate pentru a aparea in rezultatele motoarelor de
cautare (Google) le confera o periculozitate sporita, mai ales in contextul alegerilor
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europene, al crizelor geopolitice sau al proceselor decizionale comune din cadrul
UE si NATO. Prin urmare, este evident ca Uniunea Europeand devine, in mod im-
plicit, o tinta strategica a acestei retele. Acest lucru subliniaza necesitatea continua-
rii si consolidarii sprijinului pentru astfel de investigatii, precum si importanta im-
plementarii unor politici de reglementare eficiente, cum este cazul Digital Services
Act, care vine sa responsabilizeze platformele online in lupta impotriva manipularii
informationale.

Un exemplu concret al vulnerabilitatilor actuale ale UE in fata fenomenului
dezinformarii este contextul alegerilor europarlamentare din 2024. Aproximativ 360
de milioane de cetdteni din cele 27 de state membre sunt chemati la vot pentru de-
semnarea celor 720 de membri ai Parlamentului European, intr-un moment geopoli-
tic tensionat si profund marcat de insecuritate informationala. Expertii avertizeaza in
continuare, ca inteligenta artificiala generativa a devenit un amplificator major al ris-
curilor de dezinformare. In prezent nu mai este nevoie de , ferme de troli” care s re-
dacteze manual mesaje propagandistice, deoarece orice individ cu intentii malitioase
poate crea, cu ajutorul unui software Al, imagini, videoclipuri sau inregistrari audio,
care simuleaza realitatea, inducand in eroare alegdtorii.

In preajma alegerilor europene, autorititile si cercetitorii au constatat o crestere
alarmanta a volumului si diversitatii continutului dezinformativ, in special a aceluia
cu tenta anti-UE, anti-NATO si anti-Ucraina. Cazurile de dezinformare documentate
in state membre ale UE sunt relevante si ingrijoritoare. In Spania, un site fals care
imita o autoritate locald a difuzat un articol despre un presupus atac terorist iminent,
exact inaintea alegerilor nationale. In Polonia, o amenintare falsi cu bomba a fost
mediatizata intens prin canale asociate cu interferenta rusi. In Slovacia, inregistriri
audio generate prin Al, care prezentau in mod fals un candidat discutand despre fra-
udarea votului, s-au raspandit masiv inainte de alegerile parlamentare. De asemenea,
agentia de presa nationald a Poloniei a fost victima unui atac cibernetic, fiind pu-
blicat un comunicat fals atribuit prim-ministrului, cu implicatii grave de securitate.
[4] Toate aceste exemple demonstreaza ca obiectivul acestor campanii nu este doar
manipularea alegerilor in sine, ci si erodarea increderii cetatenilor in mecanismele
democratice, in autoritati si in presd. Scopul este divizarea societatii, accentuarea
polarizarii si crearea unei perceptii de instabilitate si haos institutional.

In fata intensificarii fenomenului de dezinformare, UE a dezvoltat un cadru
complex de actiune strategica si institutionald, menit sa protejeze procesele demo-
cratice, coeziunea interna si securitatea informationald a statelor membre. Un pilon
central al acestui efort 1l constituie abordarea FIMI — Foreign Information Manipula-
tion and Interference (Manipularea si Interferenta Informatiilor Straine), coordonata
in principal de Serviciul European de Actiune Externa.[5]
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Abordarea FIMI are ca obiectiv protejarea Politicii Externe si de Securitate Co-
muna (PESC) a Uniunii Europene, precum si a integritatii proceselor democratice
si a rezilientei cetdtenilor UE. Lansatd initial ca raspuns la campaniile rusesti de
dezinformare din 2015, aceasta initiativa a evoluat intr-o strategie solida, cu aplica-
bilitate globala si instrumente operationale concrete. Prin combaterea FIMI, SEAE
urmareste sa prevind manipularea informatiilor cu caracter strategic, sa expuna ac-
torii statali si nestatali implicati, sa consolideze rezilienta democratica a UE, si sa
promoveze un spatiu informational sigur, pluralist si transparent.

SEAE actioneaza pe baza unui cadru de patru piloni strategici, fiecare cu functii
distincte:

Prin sistemul de alerta rapida (Rapid Alert System — RAS), UE colecteaza si
distribuie informatii despre campanii de dezinformare in derulare, facilitand coo-
perarea intre statele membre si institutii. SEAE dezvolta si publica rapoarte anuale
FIMI, oferind analize detaliate despre actorii, tacticile si narativele manipulative fo-
losite (ex. Rusia, China).

Prin initiative de educatie media, sprijinirea mass-mediei independente, pro-
iecte pentru societatea civild si retele de fact-checking, UE urmareste sd reduca
vulnerabilitatile populatiei in fata propagandei. Tot aici se incadreaza FIMI ISAC,
centrul de schimb si analizd a informatiilor, creat pentru a sustine cooperarea intre
actori institutionali $i non-guvernamentali.

UE adoptd si implementeaza instrumente legislative ale Digital Services Act,
obligand platformele online mari sa limiteze raspandirea dezinformarii si sd etiche-
teze continutul fals sau generat de Al (ex. deepfake-uri). De asemenea, sunt impuse
sanctiuni diplomatice actorilor statali implicati, precum 1n cazul Rusiei.

SEAE colaboreaza cu parteneri internationali (NATO, G7) prin Mecanismul de
raspuns rapid (RRM), coordonand raspunsuri comune la interferentele informationale
si sustinand sanctiuni. De asemenea, promoveaza excluderea narativelor manipula-
tive din spatiul public global, prin actiuni de atribuire politica si expunere publicd a
autorilor campaniilor FIMI. UE prin intermediul SEAE a demonstrat in ultimii ani ca
abordarea fenomenului FIMI nu ramane doar la nivel declarativ, ci se concretizeaza
in rezultate tangibile, strategii coerente si instrumente care contribuie efectiv la pro-
tejarea spatiului informational european.[6]

Lansata in 2015 ca raspuns la campaniile de manipulare informationala orches-
trate de Federatia Rusa, initiativa EUvsDisinfo s-a impus rapid ca unul dintre cele
mai importante instrumente ale Uniunii Europene in domeniul combaterii dezinfor-
madrii. Pana in anul 2024, platforma a identificat si documentat peste 15.000 de cazuri
de dezinformare pro-Kremlin, afectand nu doar statele membre ale UE, ci si tari din
vecindtate precum Republica Moldova, Georgia sau Ucraina. Continutul produs este

84



Masa Rotundd Nationald ,,Rolul Uniunii Europene in solutionarea problemelor globale”, 07 mai 2025, organizatd
in cadrul proiectului Jean Monnet Chair ,,EU’s role in the emerging international system” (EUREIS), nr. 101126798

publicat n 13 limbi si ajunge anual la milioane de cetateni, contribuind semnificativ
la cresterea alfabetizarii mediatice in spatiul european. Pe langa functia sa de moni-
torizare, EUvsDisinfo ofera analize tematice si resurse educationale pentru jurnalisti,
fact-checkeri si organizatii civice, devenind un model de buna practica recunoscut la
nivel international. Aceasta initiativd demonstreaza capacitatea Uniunii Europene de
a construi infrastructuri digitale specializate, menite nu doar sa expuna campaniile
de manipulare, ci si sd furnizeze publicului larg instrumente concrete pentru apararea
impotriva acestora. In completare, o contributie deosebit de valoroasa este repre-
zentatd de seria celor trei rapoarte FIMI (2022, 2023, 2024), elaborate de expertii
Serviciului European de Actiune Externd (SEAE). Aceste documente sistematizeaza
mii de incidente de manipulare si interferentd informationala straind — de exemplu,
raportul din 2023 a analizat aproximativ 750 de cazuri — acoperind campanii ce au
vizat procese electorale, institutii europene, teme identitare si conflicte culturale.

Rapoartele introduc modele analitice comune, precum cadrul ABCDE (Actor,
Behaviour, Content, Degree, Effect) si taxonomiile TTP (Tactics, Techniques, Proce-
dures), care s-au dovedit extrem de utile pentru detectarea timpurie a campaniilor de
manipulare. In plus, acestea au contribuit la armonizarea metodelor de analiza intre
statele membre ale UE, partenerii NATO si G7, fiind deja utilizate in numeroase
interventii diplomatice coordonate. Astfel, aceste rapoarte nu constituie doar instru-
mente tehnice de analiza, ci si un exemplu de transparenta institutionala, prin care
Uniunea Europeana isi afirmd rolul de lider global in documentarea si contracararea
interferentelor informationale straine.

Sistemul de Alerta Rapida (Rapid Alert System —RAS), creat in 2019, reprezinta
unul dintre instrumentele cheie ale Uniunii Europene pentru detectarea si contraca-
rarea timpurie a campaniilor de dezinformare. De la implementarea sa, acest meca-
nism a fost testat si consolidat in contexte reale, demonstrandu-si eficienta in situatii
critice. Prima activare majora a avut loc in timpul alegerilor europarlamentare din
2019, cand RAS a jucat un rol esential 1n identificarea rapida a naratiunilor false care
circulau pe retelele sociale, permitand o reactie coordonatd intre statele membre.

In perioada pandemiei de COVID-19, sistemul si-a confirmat utilitatea prin
semnalarea si contracararea campaniilor de dezinformare legate de vaccinuri si de te-
oriile conspiratiei referitoare la asa-numita ,,dictaturd sanitara”. In 2024, RAS a fost
modernizat prin integrarea unor componente de inteligenta artificiald, capabile sa de-
tecteze cu o viteza sporita campaniile automate, materialele deepfake si manipularile
algoritmice, reducand semnificativ timpul de reactie in fata atacurilor informationale
concertate.

Complementar acestui mecanism, SEAE a dezvoltat si sustine un portofoliu
extins de proiecte dedicate consolidarii capacitatilor societatii civile si mass-mediei.
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Printre acestea se numara programe de formare in domeniul Open Source Intelligen-
ce (OSINT), adresate jurnalistilor, activistilor si cercetatorilor; elaborarea de ghiduri
pentru detectarea dezinformarii bazate pe identitate (IBD), menite sa contracareze
polarizarea sociala si discriminarea impotriva minoritatilor, femeilor si comunitatilor
LGBTIQ+; precum si sprijin financiar si logistic pentru retelele de fact-checking lo-
cale si regionale, precum EUfactcheck si EDMO. Prin aceste masuri, UE nu se limi-
teazd la sanctionarea dezinformadrii, ci investeste in crearea unor sisteme democratice
reziliente, in care cetatenii sunt formati sa identifice manipularea informationala si sa
reactioneze in mod responsabil, contribuind astfel la protejarea integritatii spatiului
public european. Toate aceste realizdri confirma faptul cd UE a depasit faza reac-
tiva si s-a angajat intr-o abordare proactiva, multidimensionala si colaborativa in
fata FIMI. De la infrastructura digitalda (EUvsDisinfo), la interventie rapida (RAS),
analiza standardizata (rapoartele FIMI), educatie media si reglementare legislativa
(DSA), UE creeaza un ecosistem coerent de aparare democratica.

Intr-un context global instabil, in care frontierele digitale sunt tot mai fragi-
le, consolidarea acestor mecanisme nu este doar o optiune politica, ci o necesitate
existentiald pentru viitorul proiectului european. In conditiile de proliferare a dez-
informarii si al cresterii influentei actorilor straini in spatiul digital european, Uni-
unea Europeana a recunoscut necesitatea unui cadru legislativ ferm, capabil sa re-
glementeze responsabilitatile platformelor online si sa protejeze cetatenii impotriva
manipularii informationale. Astfel, a fost conceput Digital Services Act (DSA), un
regulament ambitios care marcheazd un moment de cotiturd in guvernanta digitala
europeand, cu implicatii directe asupra modului in care continutul circuld pe internet
si asupra capacitatii institutiilor de a interveni impotriva fenomenelor precum dezin-
formarea, incitarea la urd, interferentele straine sau continutul manipulator generat
de inteligenta artificiald.[7]

Adoptat in 2022 si implementat progresiv incepand cu anul 2023, DSA stabileste
un set de reguli clare si obligatorii pentru toate serviciile digitale care faciliteaza
interactiuni intre utilizatori si continut online. Desi se aplica intregului ecosistem
digital — de la furnizori de hosting si motoare de cautare pana la retele sociale si
marketplace-uri — regulamentul are prevederi deosebit de stricte pentru asa-numitele
Lwplatforme foarte mari” (VLOP — Very Large Online Platforms), definite prin numa-
rul de utilizatori activi. Platforme precum Facebook, Instagram, TikTok, X (fostul
Twitter), YouTube, Amazon si Google Search intrd sub aceastd reglementare spe-
ciala, avand obligatii sporite privind evaluarea riscurilor, transparenta algoritmica,
moderarea continutului si cooperarea cu autoritatile europene.

DSA se fundamenteaza pe principiul ,,diligentei responsabile” (due diligence),
conform caruia platformele digitale nu mai pot functiona intr-un regim de autoregle-
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mentare voluntara, ci trebuie sa adopte masuri proactive pentru prevenirea riscuri-
lor sistemice, inclusiv cele generate de campaniile de dezinformare sau interferenta
straind. Printre cele mai importante inovatii aduse de regulament se numara obligatia
platformelor de a realiza evaludri periodice ale riscurilor pe care le genereaza in
societate. Aceste riscuri pot include raspandirea deliberata a informatiilor false, utili-
zarea conturilor false in scopuri politice, promovarea unor naratiuni toxice prin algo-
ritmi sau amplificarea continuturilor care polarizeaza si fragmenteaza societatea. De
asemenea, DSA impune o transparenta fara precedent asupra algoritmilor de reco-
mandare, cerand platformelor sa explice modul in care functioneaza aceste sisteme
si sa ofere utilizatorilor optiunea de a dezactiva personalizarea bazata pe profilare.
Astfel, cetatenii europeni obtin un control mai mare asupra fluxului informational
care le este prezentat, iar deciziile algoritmice nu mai rdman ascunse in cutii negre
inaccesibile publicului.

Un alt element marcabil este asigurarea accesului la date pentru cercetatori
autorizati. Platformele trebuie sd permitad specialistilor independenti sa studieze
efectele politicilor lor de moderare si de distributie a continutului, sa analizeze cam-
paniile de dezinformare si sd evalueze impactul asupra opiniei publice si a proceselor
democratice. Aceastd masura contribuie direct la consolidarea cercetarii academice
si a jurnalismului de investigatie, oferind societdtii instrumente de autocorectie si
adaptare la noile amenintari. In acelasi timp, DSA raspunde provocirilor tot mai
mari generate de inteligenta artificiald. In contextul in care continuturile deepfake
devin tot mai realiste si dificil de identificat, regulamentul prevede obligativitatea
etichetarii materialelor generate artificial care pot induce in eroare publicul, mai ales
in perioade electorale. Este o madsura cruciald pentru mentinerea integritatii spatiului
democratic, mai ales in fata riscului ca manipularile audio-video sa afecteze direct
imaginea unor candidati sau increderea in procesul electoral.

Un alt aspect important reglementat de DSA este introducerea unor mecanisme
eficiente de reclamatie si corectare a deciziilor de moderare. Utilizatorii care con-
sidera ca le-au fost eliminate nedrept continuturile sau ca au fost vizati de actiuni
arbitrare ale platformelor au acum posibilitatea de a contesta decizia si de a cere o re-
evaluare echitabila. In paralel, autoritatile nationale si Comisia Europeana pot inter-
veni direct pentru a impune masuri corective si, in cazuri grave, pot aplica sanctiuni
financiare semnificative — de pana la 6% din cifra de afaceri globala a platformei in
culpa.

Impactul DSA a inceput deja sa se faca simtit. in 2024, Comisia Europeana
a activat mai multe mecanisme prevazute de regulament. De exemplu, a solicitat
informatii detaliate de la Microsoft in legatura cu chatbot-ul Bing Copilot, analizand
riscurile legate de manipularea automata a informatiei politice. De asemenea, Meta a
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fost investigata pentru lipsa de actiune in fata campaniilor de dezinformare politica,
iar TikTok a fost vizata pentru insuficienta masurilor de protectie a minorilor si pen-
tru lipsa de transparenta in raport cu continuturile sponsorizate.

Regulamentul functioneaza si in sinergie cu alte initiative europene, cum ar
fi Codul de bune practici privind dezinformarea — revizuit in 2022 — sau Planul de
Actiune pentru Democratia Europeana. Totodata, DSA este completat de Legea pri-
vind Inteligenta Artificiala (Al Act), care urmeaza sa intre Tn vigoare in 2025 si care
va introduce standarde obligatorii privind utilizarea sistemelor Al cu impact social
major, inclusiv obligativitatea etichetarii continuturilor generate de inteligenta arti-
ficiala.

In ansamblu, Digital Services Act reprezinta un pas decisiv citre o reglementare
responsabild si moderna a spatiului digital european, care stabileste un nou echilibru
intre libertatea de exprimare si responsabilitatea digitala, intre inovatie si protejarea
democratiei. DSA nu are ca scop cenzura sau controlul ideologic al internetului, ci
introduce un cadru de functionare corect si transparent pentru toti actorii implicati
— de la gigantii tehnologici pana la utilizatorii obisnuiti. El recunoaste ca in era digi-
tala, regulile trebuie adaptate nu doar pentru a permite dezvoltarea tehnologica, ci si
pentru a apara valorile fundamentale ale UE: democratia, statul de drept, pluralismul
si protectia cetatenilor. Astfel, intr-un peisaj marcat de instabilitate geopolitica, crize
suprapuse si un razboi informational in plind desfasurare, DSA devine unul dintre
cele mai importante instrumente de aparare a integritatii spatiului public european.
Prin responsabilizarea platformelor, cresterea transparentei si consolidarea rezilientei
digitale, UE 1isi asuma un rol de lider in lupta pentru un internet sigur, echitabil si
democratic — o batalie esentiald pentru viitorul ordinii liberale globale.

In completarea cadrului legislativ oferit de Digital Services Act, UE a dezvoltat
si un instrument flexibil, adaptabil si colaborativ: Codul de bune practici privind dez-
informarea, un set de angajamente voluntare, dar strategice, asumate de platformele
digitale, industria publicitatii si alti actori relevanti din ecosistemul online. Initiat in
anul 2018, Codul s-a ndscut din nevoia de a raspunde rapid si coordonat la pericolul
dezinformarii, fard a astepta finalizarea unor procese legislative de lunga durata.
A fost conceput ca un mecanism de autoreglementare, dar cu o importanta tot mai
mare in peisajul european al guvernantei digitale, mai ales in contextul intensificarii
campaniilor de manipulare informationala.[8]

Prima versiune a Codului a fost semnata de 16 actori majori — inclusiv platfor-
me precum Facebook, Google, Twitter, Mozilla si Microsoft — si a inclus 21 de an-
gajamente menite sd sporeasca transparenta publicitatii politice, sa limiteze moneti-
zarea dezinformarii, sa consolideze integritatea serviciilor digitale si sa ofere sprijin
cercetatorilor si fact-checkerilor. Codul a introdus o abordare inovatoare prin care
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industria digitala isi asuma, in mod formal, o serie de responsabilitati in prevenirea
si combaterea dezinformarii. Desi voluntar, Codul a fost primul pas semnificativ
catre recunoasterea rolului esential pe care 1l joaca platformele online in conturarea
opiniilor publice si in sustinerea unui spatiu informational sénatos.

Crizele succesive care au urmat — in special pandemia COVID-19 si razbo-
iul declansat de Rusia impotriva Ucrainei — au demonstrat ca autoreglementarea nu
este suficientd. Campaniile de dezinformare medicald privind vaccinurile, teoriile
conspiratiei care puneau in pericol sandtatea publica, dar si propaganda agresiva
pro-Kremlin, distribuitd masiv in mediul digital, au scos la iveala limitele Codului in
forma sa initiald. Astfel, in 2021, in cadrul Planului de actiune pentru democratia eu-
ropeand, Comisia Europeand a formulat orientari clare pentru consolidarea Codului,
cerand o extindere semnificativa a angajamentelor si a responsabilitatilor asumate de
semnatari.[9]

Rezultatul acestor consultari a fost lansarea, in iunie 2022, a Codului de bune
practici consolidat, care marcheaza o tranzitie de la autoreglementare la un model
de coreglementare, in stransa legatura cu cerintele DSA pentru platformele online
foarte mari. Numarul semnatarilor aproape s-a dublat, ajungand la 34, iar noul cadru
cuprinde 44 de angajamente si 127 de masuri specifice, mult mai bine definite, mo-
nitorizabile si aplicabile in practica. Printre cele mai importante inovatii se numara
masuri ferme de demonetizare a dezinformarii, pentru a bloca sursele de venit ale
celor care promoveaza continut manipulator. Totodata, Codul consolidat introduce
cerinte mai clare privind transparenta publicitatii politice si tematice, esentiale intr-
un context electoral din ce in ce mai vulnerabil la influente externe. A fost extinsa
capacitatea utilizatorilor de a detecta si semnala continut inselator, au fost dezvoltate

instrumente pentru cresterea acoperirii verificarii veridicitatii informatiilor in toate
limbile UE, iar cercetatorii au primit acces mai amplu la datele relevante ale platfor-
melor, un pas crucial pentru intelegerea fenomenelor de viralizare a falsurilor.

Un element notabil al noilor arhitecturi institutionale este Centrul de
transparenta, o platforma online unde expertii pot consulta date despre politicile si
rezultatele implementarii Codului de catre fiecare semnatar (mecanisme interne de
monitorizare). In paralel, a fost creat un grup operativ permanent, insarcinat cu actu-
alizarea periodica a Codului si adaptarea sa la noile forme de manipulare emergente
— cum ar fi continuturile generate prin inteligenta artificiald sau tacticile coordonate
de micro-targeting.[10]

Implementarea Codului a produs deja efecte vizibile. In timpul pandemiei, plat-
formele au fost obligate sd transmitd lunar rapoarte Comisiei Europene, detaliind
masurile luate pentru a promova informatiile oficiale, pentru a combate afirmatiile
false si pentru a preveni raspandirea de continut daunator. Aceste schimburi au con-
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tribuit la 0 mai buna intelegere a dinamicii platformelor si la o cooperare crescu-
ta Intre autoritdti si industrie. Mai mult, Codul a devenit o referintd internationala
pentru guvernele si organizatiile care cauta sa responsabilizeze mediul digital fara
a recurge la cenzurd sau supracontrol. Intr-un sondaj realizat la nivelul Uniunii Eu-
ropene, 83% dintre cetdteni considerd ca dezinformarea amenintd democratia, iar
51% afirma ca au fost expusi la informatii false online. Tinerii europeni, in proportie
de peste 60%, declara ci intalnesc stiri false de mai multe ori pe sdptaiména. In acest
context, un instrument precum Codul de bune practici nu mai este optional, ci o
necesitate pentru mentinerea unei societati informate, reziliente si capabile sa dis-
tingd intre fapte si manipulari.[11] Codul nu actioneaza izolat. El face parte dintr-un
ecosistem institutional si normativ mai larg, care include Planul de Actiune pentru
Democratia Europeand, DSA, rapoartele FIMI, sistemul de alerta rapida si retelele
precum EDMO sau EUvsDisinfo. Toate aceste instrumente functioneaza in comple-
mentaritate, consolidand apararea Europei Impotriva unei amenintdri care evolueaza
constant.

Intr-o lume in care informatia este atat arma, cat si vulnerabilitate, UE a demon-
strat cd poate raspunde la amenintarile hibride ale secolului XXI cu o combinatie de
fermitate si inovatie. Dezinformarea, odata considerata doar un zgomot de fond al
spatiului digital, s-a transformat Intr-un instrument sofisticat de destabilizare, capabil
sa erodeze democratia, sd polarizeze societdtile si sa subverteasca procesele electora-
le. Totusi, asa cum evidentiaza acest raport, UE nu a ramas pasiva. Prin mecanisme
precum Sistemul de Alertd Rapida (RAS), Digital Services Act (DSA), sau Codul de
bune practici, ea a construit un ecosistem de aparare multidimensional — unul care
nu doar expune manipularea, ci si educa cetatenii, responsabilizeaza platformele si
sanctioneaza actorii rauvoitori.

Cheia succesului europene a fost abordarea proactiva. Nu este suficient sa iden-
tificdm campaniile de dezinformare; trebuie sa anticipam tacticile lor. Aici intervin
rapoartele FIMI si colaborarea cu NATO sau G7, care transforma datele in actiune.
Exemplul Portal Kombat dovedeste cd UE poate dezmembra retele intregi de pro-
paganda, dar si ca lupta este un maraton, nu un sprint. Inteligenta artificiala, desi un
amplificator al riscurilor, poate deveni si un aliat — prin detectarea deepfake-urilor
sau analiza algoritmica a tendintelor manipulatoare [3].

Concluzii. Analiza prezentatd confirma faptul ca fenomenul dezinformarii,
amplificat de progresele tehnologice si de dinamica geopoliticd actuala, reprezin-
td o amenintare strategica la adresa securitatii informationale, a coeziunii sociale
si a stabilitatii democratice a UE. Studiile de caz, precum reteaua ,,Portal Kom-
bat”, demonstreaza modul in care infrastructuri digitale coordonate pot exploata
vulnerabilitatile spatiului informational european, vizand atat opinia publica, cat
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si procesele politice si institutionale fundamentale. UE a raspuns acestei provocari
printr-o abordare integrata si multidimensionala, combinand instrumente legislative
(Digital Services Act), mecanisme operationale (Sistemul de Alerta Rapida — RAS),
cadre de autoreglementare si coreglementare (Codul consolidat de bune practici pri-
vind dezinformarea) si infrastructuri specializate de monitorizare si analiza (EUvsDi-
sinfo, rapoartele FIMI). Aceasta arhitectura institutionald nu doar expune campaniile
de manipulare, ci si consolideaza rezilienta democratica prin educatie media, coope-
rare transnationald si sanctionarea actorilor implicati in interferente informationale
strdine.

Totusi, complexitatea si adaptabilitatea tacticilor de dezinformare, in special
prin utilizarea inteligentei artificiale generative, impun o permanenta actualizare a
cadrului normativ, a capabilitatilor tehnice si a competentelor institutionale. Provo-
carea majora ramane mentinerea echilibrului intre protejarea libertatii de exprimare
si garantarea integritatii spatiului public digital, intr-un context in care viteza de
propagare a informatiilor false depaseste adesea capacitatea de reactie a autoritatilor.
Drept urmare, apdrarea spatiului informational european nu poate fi tratata ca o
interventie punctuald, ci ca un proces continuu, adaptiv si colaborativ, fundamen-
tat pe inovatie, transparenta si responsabilitate. Consolidarea rezilientei democratice
in fata manipuldrii informationale nu este doar o prioritate politica, ci o conditie
esentiald pentru viabilitatea pe termen lung a proiectului european, pentru protectia
cetatenilor sai si pentru mentinerea unei ordini internationale bazate pe norme si
valori comune.

Referinte bibliografice

1. Svetlana Cebotari. Identificari Conceptual-Teoretice Ale Fenomenului ,,Dez-
informare”. Conferinta stiintifica nationala. 2024 - p.208. Disponibil:https://
ibn.idsi.md/sites/default/files/imag_file/207-215_7.pdf

2. Viorica Zaharia. Dezinformarea in arsenalul actiunilor anti-UE. Repe-
re istorice si conceptuale. Conferintd stiingifica nationald. 2024 — p.155.
Disponibil:https://ibn.idsi.md/sites/default/files/imag_file/151-159 15.pdf

3. Portal Kombat. Raport Tehnic. 2024. Disponibil:https://www.sgdsn.gouv.
fr/files/files/20240212 NP_SGDSN_VIGINUM_PORTAL-KOMBAT-NE-
TWORK ENG_VF.pdf

4. Lorne Cook Si Kelvin Chan. Al could supercharge disinformation and
disrupt EU elections, experts warn. In: Revista ApNews. Disponibil:
https://apnews.com/article/eu-european-union-election-disinformation-43-
b7e4017825d9d382859894b7625¢e7a

91



Masa Rotundd Nationald ,,Rolul Uniunii Europene in solutionarea problemelor globale”, 07 mai 2025, organizatd
in cadrul proiectului Jean Monnet Chair ,,EU’s role in the emerging international system” (EUREIS), nr. 101126798

10.

11.

12.

EUvsDisinfo: how to debunk over 6,500 disinformation cases in four years?
Disponibil:https://www.eeas.europa.eu/eeas/euvsdisinfo-how-debunk-
over-6500-disinformation-cases-four-years_en?utm_source=chatgpt.com
How to Detect and Analyse Identity-Based Disinformation/FIMI a Practi-
cal Guide to Conduct Open Source Investigations. Disponibil:https:/www.
eeas.europa.eu/sites/default/files/documents/2024/EEAS-DataTeam-Osint-
Guidelines-04-Digital.pdf

Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliu-
lui din 19 octombrie 2022 privind o piatd unica pentru serviciile digita-
le si de modificare a Directivei 2000/31/CE (Regulamentul privind ser-
viciile digitale). Disponibil:https://eur-lex.europa.eu/legal-content/RO/
TXT/?7uri=CELEX%3A32022R2065

Consolidarea Codului de bune practici privind dezinformarea.
Disponibil:https://commission.europa.eu/strategy-and-policy/priorities-
2019-2024/new-push-european-democracy/protecting-democracy/stren-
gthened-eu-code-practice-disinformation_ro

Comunicare a Comisiei catre Parlamentul European, Consiliu, Comitetul
Economic si Social European si Comitetul Regiunilor. Orientari ale Comi-
siei Europene privind consolidarea Codului de bune practici privind dezin-
formarea. Disponibil: https://eur-lex.europa.eu/legal-content/RO/TXT/PDF
/Mari=CELEX:52021DC0262&from=EN

2022 Strengthened Code of Practice on Disinformation. Disponibil:https://
digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-
disinformation

Cost of living and environment are the main concerns of young peo-
ple in the EU. Disponibil:https://www.europarl.europa.eu/news/it/press-
room/20250210IPR26795/cost-of-living-and-environment-are-the-main-
concerns-of-young-people-in-the-eu?utm_source=chatgpt.com

Liliana BENIUC. La communication strategique de 1’Union Europeen-
ne comme instrument de renforcement de la resilience de la Republique
de Moldava dans le contexte du conflit arme en Ukraine. In: ANADISS.
Discours et communication strategique en situation de crise. Responsable
de numero: Mariana Sovea et Angela Gradinaru. Juillet 2025. [online]. Dis-
ponibil:  https://anadiss.usv.ro/wp-content/uploads/sites/74/2025/07/1.01.-
Beniuc_Liliana_corectat-CIL.pdf

92



