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SUMMARY

All employers will collect and use personal data belonging to job applicants, employees
or workers and, as a result, are required to comply with laws which are designed to protect the
processing of this data in the Republic of Moldova. By having an employee data protection policy,
an employer can reduce the risk of claims for failing to comply with these laws and give itself
greater flexibility to monitor an employee’s use of email, the internet and other devices where
necessary. Employees’ personal data should be kept safe, secure and up to date by an employer.
Data an employer can keep about an employee includes: name, address, date of birth, sex,
education and quadlifications, work experience, national insurance number, tax code, details of
any known disability, emergency contact details.
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JViata privata” este un concept legal si jurisprudential multifatetat, care demult a depasit
granitele conceptiei juridice traditionale care asimileaza in mod obisnuit sfera privata a vietii
de familie, inviolabilitatii domiciliului si a corespondentei. Astfel, viata privata nu se rezuma
strict la timpul petrecut acasa, dar ne insoteste oriunde am fi, inclusiv la locul de munca.

Printre multitudinea de drepturi de care dispune salariatul este si dreptul la protectia da-
telor cu caracter personal. Art. 3 al legii privind la protectia datelor cu caracter personal [1]
defineste datele cu caracter personal drept orice informatie referitoare la o persoana fizica
identificata sau identificabila (subiect al datelor cu caracter personal). Persoana identificabila
este persoana care poate fi identificatd, direct sau indirect, prin referire la un numar de iden-
tificare sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice,
economice, culturale sau sociale. Trebuie de mentionat faptul ca, potrivit art. 91 al Codului
muncii [2] al Republicii Moldova, salariatii nu trebuie sa renunte la drepturile lor privind pds-
trarea si protectia datelor personale.

Astazi este greu de imaginat existenta unei intreprinderi care nu ar avea o baza de date sis-
tematizatd despre angajati, clienti, parteneri, furnizori si alte persoane, dar este foarte impor-
tant ca aceasta informatie sa fie securizata si sa fie utilizata doar in scopurile legate de realiza-
rea activitatii intreprinderii si in nici intr-un caz sa nu fie stocata, pdstrata sau gestionata fara
acordul persoanei sau sd fie utilizata in asa fel, incat sa afecteze drepturile acesteia [3, p. 4311.

Monitorizarea salariatilor a constituit un subiect sensibil de multa vreme in statele-mem-
bre ale Uniunii Europene. Astfel, in temeiul art. 29 din Directiva 95/46/CE a Parlamentului
European si a Consiliului din 24 octombrie 1995 ,Privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date,” a fost
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infiintat un grup de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor
cu caracter personal, investit cu atributii de organ consultativ european independent pentru
probleme de protectie a datelor si a vietii private. Acest organ consultativ a elaborat un Docu-
ment de lucru asupra supravegherii comunicatiilor electronice la locul de munca, prin care au
fost stabilite, cu titlu de recomandari, urmatoarele principii:

a) principiul necesitdtii, conform caruia angajatorul trebuie sd verifice daca monitorizarea sa-
lariatilor este necesara pentru un scop definit, datele colectate nefiind pastrate mai mult decat
este necesar pentru indeplinirea scopului propus;

b) principiul finalitatii, conform caruia datele trebuie colectate pentru un scop specific, expli-
cit si legitim, neputand fi folosite intr-o activitate ce excede scopului pentru care au fost culese;

¢) principiul transparentei, in temeiul cdruia angajatorul trebuie sa furnizeze salariatilor toate
informatiile cu privire la monitorizarea acestora;

d) operatiunile de procesare pot avea loc numai in cazul unui scop legitim;

e) principiul proportionalitatii, conform caruia datele personale trebuie sa fie relevante si
adecvate in raport cu scopul specificat. in acest sens, trebuie retinut ca monitorizarea corespon-
dentei electronice trebuie limitata la datele de trafic si la perioadd, fara a lua in calcul continutul
comunicarii;

f) principiul securitatii, potrivit caruia angajatorul este obligat sa ia toate masurile de securi-
tate pentru ca datele colectate sa nu fie divulgate tertilor.

In scopul asigurarii drepturilor si libertatilor omului si cetateanului prelucrarea datelor cu ca-
racter personal ale salariatului de catre angajator sau de cdtre reprezentantii sai poate fi efectu-
atd exclusiv in scopul indeplinirii prevederilor legislatiei in vigoare, acordarii de asistenta la an-
gajare, instruirii si avansarii in serviciu, asigurarii securitatii personale a salariatului, controlului
volumului si calitatii lucrului indeplinit si asigurarii integritatii bunurilor unitatii. Legea stabileste
volumul si continutul datelor personale ale salariatului care pot fi prelucrate de cétre angajator.

Legislatia stabileste niste limite in sarcina angajatorului ce tine de prelucrarea datelor cu
caracter personal ale salariatului, cum ar fi:

a) toate datele personale urmeaza a fi preluate de la salariat sau din sursa indicata de acesta,
iar la adoptarea unei decizii care afecteaza interesele salariatului, angajatorul nu este in drept sa
se bazeze pe datele personale ale salariatului obtinute exclusiv in urma prelucrarii automatizate
sau pe cale electronicg;

b) angajatorul nu este in drept sa obtind si sa prelucreze date referitoare la convingerile
politice si religioase ale salariatului, precum si la viata privata a acestuia. In cazurile prevazute de
lege, angajatorul poate cere si prelucra date despre viata privata a salariatului numai cu acordul
scris al acestuia;

¢) angajatorul nu este in drept sd obtind si sa prelucreze date privind apartenenta salariatului
la sindicate, asociatii obstesti si religioase, partide si alte organizatii social-politice, cu exceptia
cazurilor prevazute de lege;

d) protectia datelor personale ale salariatului contra utilizarii ilegale sau pierderii este asigu-
ratd din contul angajatorului.

Salariatul are dreptul la respectarea vietii sale private, inclusiv la locul de munca. Cele mai
multe incalcari ale vietii private de locul de munca al salariatilor se realizeaza prin utilizarea de
catre angajator a mijloacelor electronice, iar in continuare vom prezenta cazuri din practica ju-
diciara ce vizeaza exigentele privind viata privata a salariatilor la locul de munca.

Legislatia si practica au consolidat principiul potrivit caruia angajatorului ii este interzis sa
ia cunostinta cu mesajele personale ale salariatului, care au fost trimise sau primite de salariat
prin intermediul calculatorului de la locul de munca. Aceasta regula se aplica chiar si in ipos-
taza in care salariatul nu are dreptul de a folosi calculatorul de serviciu in scopuri personale. in
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cauza Copland vs Regatul Unit Curtea Europeana a Drepturilor Omului a stabilit: reclamanta
era angajata Colegiului Carmarthenshire, organ administrat de catre stat. Aceasta a devenit asis-
tentul personal al directorului Colegiului si i se cerea sa aiba o colaborare stransa fata de Directo-
rul-adjunct desemnat recent. Reclamanta s-a plans ca, pe durata activitatii sale in cadrul Colegiu-
lui, telefonul, e-mailul si accesul la internet i-au fost monitorizate la initiativa Directorului-adjunct.
Curtea a stabilit ca a fost incdlcat art. 8 al Conventiei Europene, deoarece obtinerea si stocarea de
informatii de natura personala referitoare la dna Copland, derivate din folosirea de catre aceasta
a telefonului, e-mailului si internetului, au constituit o ingerintd asupra vietii sale private care nu
era permisa de lege, neexistand la acel moment nicio reglementare nationald cu privire la aceasta
monitorizare. Desi Curtea a acceptat ca monitorizarea si controlul exercitate de angajator cu pri-
vire la utilizarea de catre angajat a telefonului si a internetului pot fi uneori justificate, in cauza de
fatd nu era nevoie sa mai aprecieze cu privire la caracterul ,necesar intr-o societate democraticd”
alingerintei [4].

Intr-o alta cauza si anume Halford vs. Regatul Unit [5] Curtea Europeana a Drepturilor Omului
a stabilit ca reclamanta, care era femeia cu cele mai inalte grade din politia britanica, a initiat o
procedura in materie de discriminare, ca urmare a respingerii timp de sapte ani a candidaturii sale,
la gradul de inspector general-adjunct. Aceasta sustinea ca apelurile sale telefonice fusesera inter-
ceptate pentru a obtine informatii ce puteau fi utilizate impotriva sa in cursul procedurii in cauza.
Examinand cauza Curtea a stabilit ca s-au incalcat dispozitiile art. 8 in ceea ce priveste intercepta-
rea convorbirilor reclamantei efectuate de la biroul acesteia.

lar Hotdrarea Curtii Europene a Drepturilor Omului in cauza Barbulescu contra Romaniei [6]
priveste decizia unei societati private de a concedia un angajat — reclamantul - in urma monito-
rizarii comunicatiilor sale electronice si accesdrii continutului lor. Reclamantul s-a plans ca decizia
angajatorului sdu s-a intemeiat pe o incélcare a vietii sale private si cd instantele interne nu i-au
protejat dreptul la respectarea vietii sale private si a corespondentei. Marea Camera a hotarat, cu
unsprezece voturi la sase, ca a fost incalcat art. 8 din Conventie, constatand ca autoritatile romane
nu au protejat in mod corespunzator dreptul reclamantului la respectarea vietii sale private si a
corespondentei. In consecinta, acestea nu au pastrat un echilibru just intre interesele in cauza. In
special, instantele nationale nu au stabilit daca reclamantul a fost notificat in prealabil de angaja-
tor despre posibilitatea ca aceste comunicdri sa fie monitorizate, nici nu au avut in vedere faptul ca
acesta nu a fost informat despre natura sau intinderea monitorizdrii, sau despre gradul de intruzi-
une in viata privata si corespondenta acestuia. In plus, instantele nationale nu au stabilit, in primul
rand, motivele specifice care sa justifice introducerea masurilor de monitorizare; in al doilea rand,
dacd angajatorul putea utiliza masuri care sa implice o Fisa informativa — Supraveghere la locul
de munca mai micd intruziune in viata privata si corespondenta reclamantului; si, in al treilea rand,
dacd comunicatiile ar fi putut sa fie accesate fara stirea acestuia.

Astfel, sintetizand deciziile Curtii Europene a Drepturilor Omului enuntate mai sus, se con-
statd ca Curtea apdra dreptul la viata privata la locul de muncd, deoarece este foarte greu de
delimitat viata profesionald de cea de familie chiar si pe parcursul afldrii la locul de munca.

O problema aparte privind protectia vietii private a salariatilor la locul de munca o re-
prezinta supravegherea video a salariatilor de catre angajator. Cu titlu de comparatie, Codul
muncii din Franta prevede ca nicio informatie privindu-lI personal pe un salariat sau pe un
candidat la un post de munca nu poate fi colectata de un dispozitiv care nu a fost adus in
prealabil la cunostinta salariatului sau a candidatului la un post. In acest context, autorii N.
Romandas si E. Boisteanu considerd cd, avand la bazd o astfel de reglementare, jurisprudenta
franceza a confirmat faptul ca angajatorul are dreptul sd instaleze un sistem de supraveghere
video in atelierele sale, insa el nu poate sa foloseasca datele obtinute impotriva unui lucrator
decat daca acesta a fost anuntat in prealabil despre amplasarea instalatiei [7, p. 20].
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Respectiv, monitorizarea video secretd a salariatilor este interzisa. Insa pentru a fi in pe-
rimetrul legal angajatorul poate recurge la monitorizarea video a salariatilor, daca aceasta
monitorizare ar fi justificatd de motive de productie (cum ar fi, de exemplu, monitorizarea in
scopul prevenirii sustragerii din patrimoniul unitatii, supravegherea neintrerupta a activitatii
utilajelor etc.). Insa in regulamentul intern al unitatii trebuie sa fie prevazuta posibilitatea an-
gajatorului de a face uz de instrumentul monitorizarii video a procesului de munca. In cazul in
care angajatorul recurge la monitorizarea procesului de productie, atunci in incaperile vizate
urmeazd a fi amplasat un anunt privind faptul cd sunt utilizate aparataje de supraveghere
video. lar personalului tehnic care administreaza reteaua de supraveghere video a procesului
de productie trebuie sa i se aduca la cunostintd reglementarile de tin de protectia datelor cu
caracter personal ale salariatilor.

Masurile de monitorizare intruziva pot provoca angajatilor un stres care nu este necesar
si, in acelasi timp, pot provoca neincrederea in organizatie. De aceea, folosirea supravegherii
video pentru a monitoriza cum isi fac angajatii treaba ar trebui evitata, neluand in considerare
cazurile de exceptie in care institutia demonstreaza ca are un interes imperativ in a-i monito-
riza, o astfel de supraveghere trebuie sa fie precedata de efectuarea unei evaluari de impact
realizata de cdtre institutie. Teluri ca gestionarea productivitdtii la locul de munca, asigurarea
calitatii controlului, executarea politicilor institutiei sau oferirea de dovezi privind rezolvarea
disputelor, in principiu, in mod singular nu justifica supravegherea video a angajatilor in ca-
drul institutiei.

Un alt aspect al vietii private la locul de munca vizeaza starea de sandtate a salariatului,
mai exact diagnoza bolii salariatului. Potrivit prevederilor legale angajatorul nu dispune de
dreptul de a fi informat despre maladia de care a suferit salariatul pe parcursul concediului
medical.

Republica Moldova a fost obligata sa-i achite unei femei, Liliana Radu, fost lector la Acade-
mia de Politie, aproximativ 6.000 de euro. Decizia a fost luatd dupa ce timp de 10 ani femeia
s-a judecat cu o clinica de fertilizare artificiala, administratia Academiei de Politie si cu Minis-
terul Afacerilor Interne, pentru ca i-au fost divulgate ilegal datele personale cu privire la starea
de sandtate.

in august 2003, fiind insarcinata cu gemeni, femeia a fost spitalizata, in urma unui risc de
a pierde sarcina. La locul de munca, reclamanta a prezentat un certificat de boala. Cu toate
acestea, Academia de Politie a solicitat de la institutia medicald informatia referitoare la con-
cediul de boala. In noiembrie 2003, institutia medicald a prezentat informatia referitoare la
sarcina reclamantei, starea ei de sdnatate si tratamentul care i-a fost acordat. Informatia s-a
raspandit la locul de munca al reclamantei si in scurt timp dupd aceasta, urmare a stresului
provocat, ea a suferit un avort spontan.

Femeia a initiat o actiune in instanta de judecatd impotriva institutiei medicale si Acade-
miei de Politie, solicitind compensatie pentru violarea dreptului sau la respectarea vietii pri-
vate. In februarie 2004, Liliana Radu a initiat proceduri impotriva clinicii de fertilitate si cerut
compensatii pentru incalcarea dreptului la respectul vietii private. Pe 6 iulie 2004, Judecatoria
Centru a respins cererea reclamantei motivand ca divulgarea informatiei de catre clinica de
fertilitate a fost legald, deoarece angajatorul reclamantei a pornit o investigatie pe cazul dat.
Reclamanta a depus apel si a argumentat ca potrivit art. 12 al Legii cu privire la ocrotirea sana-
tatii reproductive si planificarea familiald, toata informatia legata de sé@natatea reproductiva a
pacientilor este confidentiald.

La sfarsitul lui 2006, Curtea de Apel Chisindu a casat hotdrarea primei instante si a admis
actiunea reclamantei. Clinica de fertilitate, Academia de Politie si Ministerul Afacerilor Interne
au fost obligate sd achite un prejudiciu moral de 20 de mii de lei, 15 mii de lei si, respectiv, 7 mii
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de lei. Prejudiciul material a fost refuzat ca nefondat. Si reclamanta, si paratii au depus recurs.

In mai 2007, recursul a fost respins de catre Curtea Suprema de Justitie. Instanta de judecata
a considerat cd institutia medicala a avut dreptul sa divulge informatia solicitatd angajatorului
reclamantei.

Curtea Europeana pentru Drepturile Omului a decis ca divulgarea de catre institutia medi-
cala a detaliilor referitoare la sarcina reclamantei, starea sa de sanatate si tratamentul acordat, a
constituit o ingerinta in dreptul sdu la viata privata. Astfel, CEDO a hotarat sa acorde reclamantei
4.500 de euro pentru prejudiciu moral si 1.440 de euro pentru costuri si cheltuieli.

Persoanele vinovate de incalcarea normelor privind obtinerea, pastrarea, prelucrarea si pro-
tectia datelor personale ale salariatului poarta raspundere conform legislatiei in vigoare.

In concluzie afirmam c& salariatul are dreptul la protectia datelor cu caracter personal,
aceasta constituind o garantie a protectiei vietii private a salariatului. Operatorul de date cu
caracter personal este obligat sa aplice masurile tehnice si organizatorice adecvate pentru pro-
tejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, mo-
dificarii, dezvaluirii sau accesului neautorizat.

In opinia noastra, respectarea dreptului la viata privata are un caracter neconditionat in ca-
zul in care titularul acestuia se afla la domiciliu (intr-un spatiu privat). Locul de munca trebuie
considerat a fi un spatiu semipublic, dar, nicidecum, nu poate fi considerat un teritoriu in care
salariatul inceteazd a mai avea viata privatd. Salariatul nu a renuntat, ca efect al angajdrii, la unul
dintre drepturile personalitatii sale, pentru 8 ore pe zi.

In concluzie sustinem ca ceea ce trebuie urmarit in contextul prelucrarii datelor personale
prin intermediul relatiilor de munca este, practic, ca angajatorul sa tina cont de faptul ca dupa
colectarea datelor cu caracter personal, pe intreaga durata a procesarii - in timpul executarii
contractului individual de muncg, dar si dupd incetarea acestuia, el este tinut sa respecte drep-
turile angajatilor, ale potentialilor angajati ori ale fostilor salariati, cu privire la datele pe care le
detine cu privire la acestia.

BIBLIOGRAFIE

1. Legea Republicii Moldova privind protectia datelor cu caracter personal nr. 133 din
08.07.20122. Monitorul Oficial al Republicii Moldova nr. 170-175/492 din 14.10.2011.

2. Codul muncii adoptat prin Legea nr. 154-XV din 28.03.2003, Monitorul Oficial al Republi-
cii Moldova nr. 159-162/648 din 29.07.2003.

3. Westin Alan F. Social and political dimension of Privacy.Journal of Social Issues. 2003,
vol. 59, no. 2. p. 431-453. In: http://www.asc.upenn.edu/usr/ogandy/Gandy%20Comm664/
westin%20- %20social%20and%20political%20dimensions%200f%20privacy.pdf (vizitat la
09.04.2019).

4. Hotararea Curtii Europene a Drepturilor Omului in cauza Copland versus Regatul Unit.
In: http://www.echr.coe.int/Documents/FS_Data_RON.pdf (vizitat: 22.03.2019).

5. Hotararea Curtii Europene a Drepturilor Omului in cauza Halford versus regatul Unit. in:
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58039#{«itemid»:[«001-58039»]
(vizitat la 22.03.2019).

6. Hotararea Curtii Europene a Drepturilor Omului in cauza Barbulescu contra Romani-
ei https://www.echr.coe.int/Documents/FS_Workplace_surveillance_RON.pdf (vizitat la
10.04.2019).

7. Romandas Nicolae. Boisteanu Eduard. Unele aspecte juridice privind monitorizarea vi-
deo a salariatilor. Revista Administrarea Publicd, 2012, nr. 3,

8.1n: https://www.lhr.md/ro/2014/04/hotararea-radu-c-moldovei/ (vizitat la 03.04.2019).



