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Dezinformarea, definitd in legislatia nationald drept ,,raspandirea
intentionata, pe orice cale, in spatiul public, a informatiilor al caror ca-
racter fals sau ingelator poate fi verificat si care sunt de naturd sa da-
uneze securitatii nationale” [1], a devenit 1n ultimii ani un instrument
folosit pe larg pentru discreditarea Uniunii Europene si a autoritatilor
Republicii Moldova. Institutiile statului plaseazd dezinformarea (in
forma organizatd si continud) in setul de actiuni aplicate in razboiul
hibrid pe care Federatia Rusa 1l poarta impotriva Republicii Moldova.
,Federatia Rusa a intreprins actiuni de destabilizare a tarii prin interme-
diul atacurilor cibernetice si al campaniilor de dezinformare, precum
si prin actiuni de perturbare a ordinii publice”, se spune in Strategia
securitatii nationale a Republicii Moldova [2], adoptatd la 15 decembrie
2023. ,,Principala amenintare externd la adresa Republicii Moldova o
constituie actiunile Federatiei Ruse de subminare a independentei, a
suveranitatii i a procesului de transformare intr-o democratie conso-
lidata, prin operatiuni de tip hibrid, inclusiv prin campanii de dezin-
formare cu un nivel ridicat de ostilitate la adresa aspiratiilor legitime
ale majoritatii populatiei”, se mentioneaza in Conceptia de comunicare
strategica si contracarare a dezinformarii, a actiunilor de manipulare a
informatiei si a ingerintelor straine pentru anii 2024-2028 [3].

Cercetarea eficientd a naratiunilor de dezinformare prezente in mod
curent 1n spatiul online al tarii, a modului de operare, a tacticilor si
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strategiilor aplicate in deziformare poate fi atinsa doar prin documen-
tarea istorica a resorturilor dezinformarii in spatiul sovietic si in blocul
statelor comuniste. Marturii si studii publicate recent, coroborate cu lu-
crari aparute n anii 1990-2000, arata ca dezinformarea ca metoda de
influentare a factorilor de decizie si a opiniei publice din tarile tinta este
practicatd de cel putin o suta de ani, perioada numita de unii cercetatori
»era modernd a dezinformarii” [4]. Analiza continutului media curent
permite identificarea similitudinilor cu operatiunile de dezinformare
din secolul trecut.

Repere istorice

Pentru studiul dezinformarii, cercetarea moderna isi bazeaza cau-
tarile pe marturiile fostilor ofiteri ai structurilor de securitate a statului
din Uniunea Sovietica si tdrile comuniste, care au emigrat in Occident
si au dezvaluit informatii importante referitoare la practicile de crea-
re si raspandire a dezinformarii: Ladislav Bittman, ofiter de securitate
din Cehoslovacia care a emigrat In SUA in 1968; lon Mihai Pacepa,
general roman de securitate, care a emigrat in SUA 1n 1978; Sanislav
Levcenco, ofiter rus/sovietic de securitate care a emigrat 1979 in SUA;
Oleg Gordievski, ofiter rus/sovietic de securitate care a emigrat in Ma-
rea Britanie in 1985 etc. De asemenea, documente ale serviciului de
securitate din Bulgaria desecretizate recent reprezinta o sursd temeinica
pentru studiul dezinformarii, in special datoritd notelor ofiterului Dimo
Stankov.

Premise pentru aplicarea dezinformarii in confruntarea cu un adver-
sar se gasesc, potrivit lui Vladimir Volkoff, in lucrarea de acum 2500
de ani, ,,Arta Razboiului”, atribuita strategului militar chinez Sun Tzi,
din care se retine una dintre teze: ,,Discreditati tot ceea ce merge bine in
tara inamicului” [5]. Aceasta lucrare a fost inclusa, potrivit lui Vladimir
Volkoff, in programul obligatoriu de pregdtire a ofiterilor de securitate
din Uniunea Sovietica. Atat Vladimir Volkoff, cat si cercetatorul militar
francez Remy Hemz noteaza ca actiuni de inselare a adversarului care
pot fi incadrate 1n spectrul dezinformarii au fost practicate inca din an-
tichitate Intre parti aflate in conflict, drept exemplu servind celebrul cal
troian din Grecia antica [6]. La randul sau, Ladislav Bittman plaseaza
bazele practicilor de dezinformare perfectionate cu timpul de catre so-
vietici in lucrdrile lui Vladimi Lenin, care ,,a subliniat importanta tehni-
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cilor informale de penetrare, agitatie, propaganda si inselaciune politica
ca parti integrante a strategiei Partidului Comunist” [7].

Cercetatorul germano-american Thomas Rid vorbeste despre o era
moderna a dezinformarii, care incepe in 1920 si care a avut 4 valuri.
In cadrul lor, pe masuri ce teoria si practica dezinformarii evolua, se
schimba si terminologia care descria fenomenul:

1) Primul val cuprinde perioada dintre razboaiele mondiale, in
anii Marii Depresii din Statele Unite, timp in care jurnalismul se afla
in plina transformare, generatd de aparitia radioului. Potrivit lui Rid,
operatiunile de influenta din anii 1920 si primii ani 1930 au fost inova-
tive, conspirationale, dar incd nu erau numite ca atare. ,,Falsificarile din
aceasta perioada au fost deseori o arma pentru a slabi, unele dintre ele
tintind deopotriva Uniunea Sovieticd si SUA”, noteaza Thomas Rid.

2) Al doilea val incepe dupa anul 1945, cand dezinformarea devine
profesionalizatd, cu agentiile americane de informatii conducand cursa,
cu operatiuni agresive si fara scrupule. Thomas Rid apreciaza critic de-
numirea de ,,razboi politic”, datd actiunilor din spectrul dezinformarii
din acea perioada de serviciul american de informatii CIA si noteaza ca
Uniunea Sovieticad prefera termenul ,,mai sincer si mai precis”, ,,dezin-
formare”. ,,Indiferent de expresie, scopurile erau aceleasi: exacerbarea
tensiunilor si contradictiilor existente in interiorul corpului politic al
adversarului”, explicd Thomas Rid. In aceasta perioada, in anul 1959,
in cadrul KGB (Komutet I'ocynapcteennoii besonmacnoctu) al Uniunii
Sovietice se creeaza Departamentul D (de la dezinformare), care peste
un an, in 1962, este reformat si redenumit in Serviciul A, interpretat
de cercetatori drept acronim al sintagmei akmusnvle meponpusmus, in
traducere - masuri active.

3) Al treilea val al dezinformarii este situat spre sfarsitul anilor ‘70,
cand dezinformarea devine bine-finantata, perfectionata si gestionata,
ridicata la o stiinta operationala de proportii globale. Potrivit lui Tho-
mas Rid, incepand cu aceastd perioada, termenul de ,,masuri active” a
fost folosit pe larg in structura sovietica de securitate a statului si printre
cele ale statelor-satelit din blocul comunist. ,,Termenul a ramas si intr-
adevar a fost unul elegant, deoarece a ajutat la captarea unei tendinte
istorice si conceptuale largi, in desfasurare: dupa 1960 masurile au de-
venit progresiv mai active, Estul castigdnd avantajul”, apreciaza Tho-
mas Rid.
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Aceasta perioada coincide cu mandatul de gef al KGB (1967-1982)
al lui Yuri Andropov, pe care lon Mihai Pacepa il numeste ,,parinte-
le erei dezinformatiei sovietice moderne”, si caruia i atribuie citatul:
»~Dezinformatia functioneaza precum cocaina. Daca o prizezi o data sau
de doua ori s-ar putea sa nu-ti schimbe viata. Totusi, daca o folosesti in
fiecare zi, te va face dependent — un om diferit” [8].

4) Al patrulea val de dezinformare a prins contur la mijlocul anilor
2010, cand dezinformarea ,,a rendscut si s-a remodelat” datorita noilor
tehnologii si culturii internetului. ,,Crizele in democratiile occidentale
au fost numite deseori drept fara precedent. Acest sentiment al noutatii
este o eroare, o capcand. Interferenta in alegerile din SUA in 2016 si
criza reinnoita a faptelor are un preludiu cu durata de un secol”, sustine
Thomas Rid. El insistd asupra faptului ca mdsurile active, care includ
dezinformarea, nu sunt ,,minciuni spontane ale politicienilor, ci sunt
actiuni metodice ale unor mari birocratii”. ,,Dezinformarea a fost si in
multe privinte continud sa fie domeniul serviciilor secrete — desfasurate
profesionist, imbunatatite continuu si de reguld angajate impotriva ad-
versarilor externi. (...) Toate masurile active contin un element de dez-
informare: folosirea falsurilor, actiuni ascunse, agenti de influenta care
pretind cé ei nu sunt ceea ce sunt, operatiuni online pentru amplificarea
continutului si altele”, argumenteaza Thomas Rid.

Repere conceptuale

O definitie completa a dezinformarii a fost introdusa in legislatia
Republicii Moldova abia in anul 2023, anume in Codul serviciilor me-
dia audiovizuale, la care face trimitere si Legea privind Centrul pentru
Comunicare Strategicad si Combatere a Dezinformarii si privind modi-
ficarea unor acte normative [9]. Desi acest cod fusese adoptat in 2018
si continea sintagma dezinformare, ea nu fusese descifrata in textul
legii. S-a introdus abia in anul 2022, dezinformarea fiind descrisa ca
o informatie falsa, iar in 2023 definitia a fost completata si are urmato-
rul text: ,,dezinformarea este raspandirea intentionatd, pe orice cale, in
spatiul public, a informatiilor al caror caracter fals sau Inselator poate
fi verificat si care sunt de naturd sa dauneze securitatii nationale”. Cu
toate cd a fost revazutd, definitia ramane incompleta si ar necesita noi
revizuiri: 1) Caracterul verificabil al informatiilor false sau inselatoare
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este discutabil, or, pentru a dezinforma se folosesc si informatii care nu
pot fi verificate cel putin la etapa publicarii — acest tip de informatii se
referd, de exemplu, la unele chestiuni militare, de securitate a statului
sau la alte secrete protejate de lege care nu pot fi divulgate anumite
perioade, nici chiar sub acoperirea motivului de combatere a dezinfor-
marii; 2) Nu doar informatiile false sau ingelatoare ,,care sunt de natura
sd dduneze securitatii nationale” ar trebui incluse in notiunea de dezin-
formare — existd un spectru larg de informatii din domeniul sanatatii,
stiintei, mediului, a caror falsificare sau manipulare poate fi mai putin
periculoasa pentru securitatea statului, dar poate dduna comunitatilor si
vietii persoanelor particulare. Un exemplu este circulatia dezinforma-
rii in timpul pandemiei de COVID-19 (2020-2023), care a descurajat
populatia sa se vaccineze, ceea ce a condus la pierderea a mii de vieti.

Planul Comisiei Europene impotriva dezinformarii, adoptat la 5 de-
cembrie 2018, prevede ca ,,dezinformarea este inteleasa ca informatii
false sau inselatoare verificabile, care sunt create, prezentate si disemi-
nate pentru castig economic sau pentru a ingela in mod intentionat pu-
blicul si poate cauza prejudicii publice” [10]. O definitie similard ofera
grupul de experti de nivel inalt (HLEG), creat de Comisia Europeana in
anul 2018 pentru a oferi consiliere cu privire la initiativele politice de
combatere a stirilor false si a dezinformarii raspandite online [11].

Studiile recente cerceteaza dezinformarea in corelare cu conceptele
de propaganda, razboi informational si razboi hibrid [12]. Cercetato-
rul francez David Colon, de exemplu, vorbeste despre dezinformare ca
metoda de influenta in cadrul razboiului informational purtat de diferite
state unul Impotriva altuia, dar mai cu seama de Federatia Rusd impo-
triva Occidentului [13].

Naratiuni de dezinformare

La definirea naratiunilor de dezinformare poate fi aplicata abordarea
cercetatorului francez Paul Charon [14], care, la rAndul sau, se bazeaza
pe conceptia de serialitate, descrisda de Matthieu Letourneux in lucrarile
sale despre literatura populara. ,,Un resort fundamental al dezinformarii
ramane insuficient explorat: dimensiunea sa narativa, mai exact dimen-
siunea sa seriald/de serie. Departe de a se reduce la o simpla juxtapu-
nere de informatii eronate sau alterate, dezinformarea se bazeaza si pe
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naratiuni reale care configureaza evenimente, actori si probleme intr-o
structura care este in acelasi timp cognitiva, afectiva si normativa. Mai
presus de toate, aceste naratiuni inseldtoare nu functioneaza niciodata
izolat, ci sunt aranjate in ,,constelatii”, in ecouri, in serie: fiecare ,,epi-
sod” dezinformator are sens in raport cu un repertoriu comun de figuri
impuse si laitmotive narative”, noteaza Paul Charon.

Acest concept al ,,constelatiilor” care sustin naratiunile de dezin-
formare se confirma in documentele recente ale institutiilor menite sa
identifice si sd combata ingerintele prin dezinformare. Agentia franceza
de protectie Impotriva ingerintelor digitale strdine VIGINUM, o struc-
turd creata in 2021, a publicat de la inceputul anului 2024 trei rapoarte
pe care le-a numit Portal Kombat, in care a documentat existenta unor
ecosisteme de site-uri informationale cu aceeasi structura, design, cro-
matica si elemente grafice si cu un continut similar, orientat spre zone
greografice concrete, al caror scop este sa livreze informatie pozitiva
despre Rusia si actiunile ei si informatie negativa, inclusiv dezinforma-
re, la adresa statelor pe care vrea si le influenteze. In unul dintre rapoar-
te apar si doua site-uri care tintesc Republica Moldova: Tiraspol-new.
ru si Moldova-news.com. La prima etapa, februarie 2023 [15], au fost
documentate cu caracteristici similare 193 de site-uri, ca in aprilie, la
al treilea raport [16], sa se adauge altele si in total sunt calificate drept
apartinand aceluiasi ecosistem informational 224 de site-uri.

Una dintre naratiunile de dezinformare prezente in mod curent in
media online si pe retelele sociale este cd Guvernul pro-UE al Repu-
blicii Moldova cedeaza, pe ascuns, terenurile agricole catre SUA si UE
pentru a fi folosite 1n diverse scopuri. La raspandirea acestei naratiuni
prin intermediul unui articol din Komcomoubckast nipaBaa B MoijioBe
[17], au fost folosite metode aplicate in secolul trecut in operatiunile de
dezinformare ale KGB: falsificarea unor documente oficiale, amestecul
dintre fapte reale si informatii false, utilizandu-se ca punct de pornire o
intdlnire dintre lideri politici [17].

In 1957 cotidianul vest-german Noua Germanie publica ceea ce
numea o scrisoare secretd a conducatorului companiei petroliere Stan-
dard Oil Corporation, Nelson Rockfeller, prin care acesta i-ar fi oferit
sfaturi presedintelui de atunci Dwight Eisenhover cum sa foloseasca
ajutorul economic pentru statele mai mici pentru a le face dependente
de SUA. Drept baza a fost folosita o intalnire reala dintre Rochfeller
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si Eisenhover, la Camp David, dar o asemenea scrisoare nu existase
(Rid, p.105).

Crearea si raspandirea dezinformarii a fost de-a lungul anilor rezul-
tatul unor actiuni metodice desfasurate de entitati statale, in special de
cdtre servicii secrete, care au urmarit slabirea statelor-tintd prin inselarea
populatiilor si manipularea elitelor politice. Metodele de dezinformare
ca instrument de influenta asupra unei tari s-au perfectionat constant,
iar odatad cu aparitia internetului au cépatat si canale de transmitere si
multiplicare imediatd. Studierea modului de operare si a formelor dez-
informarii in toate cele patru etape istorice ale ,,erei moderne a dezin-
formarii” identificate de Thomas Rid, dar mai cu seama a ultimei etape,
poate ajuta statele, inclusiv Republica Moldova, la elaborarea planuri-
lor de prevenire si raspuns. Pentru a imbunatati eforturile de combatere
a dezinformarii, este necesara redefinirea, cu includerea tuturor aspec-
telor relevante, a notiunii de ,,dezinformare” in legislatia nationala.
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