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Abstract

The jurisprudence of the european court of human rights, regarding the
protection of personal data and that of private life highlights relevant practical
aspects of the constitution of evidence and the use of specific arguments in the
ECHR. For instance, concerning the approach used to solve cases from this
field, the jurisprudence of the European Court of Justice is also important,
serving as a model for the jurisprudence of ECHR. The jurisprudence of ECJ
is appreciated and respectively, recommended as an example of good practice.
We, thus, acknowledge the possibility to consolidate the protection in the
above-mentioned field and to exclude the abusive practices by using
Jurisprudence and comparative strategies. The cases from the judiciary
practice of a certain country or judicial system can be valuable to other
countries, including the Republic of Moldova, by presenting effective judiciary
solutions. ECHR is the authority responsible of interpreting the Convention of
Human Rights, the two of them representing a whole.
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Jurisprudenta CEDO consolideaza legislatiile nationale, in sensul unei
protectii mai eficiente a drepturilor si libertatilor garantate de Conventie,
oferind aspecte relevante din punct de vedere al constituirii dovezilor, al
utilizarii argumentelor in fata Curtii Europene a Drepturilor Omului. Cu titlu
de exemplu, in ceea ce priveste modul de solutionare a cazurilor, este
importanta si jurisprudenta CJUE, la care deseori se face trimitere in cadrul
jurisprudentei CEDO.

Statele membre ale Uniunii Europene beneficiaza de unul dintre cele mai
protective sisteme in domeniul protectiei datelor cu caracter personal, care se
bazeazd pe Conventia 108 a Consiliului Europei, pe instrumentele Uniunii
Europene, precum si pe jurisprudenta Curtii Europene a Drepturilor Omului
(CEDO) si a Curtii de Justitie a Uniunii Europene (CJUE).

Jurisprudenta bogatd a CEDO privind protectia datelor cu caracter
personal si viata privata include o diversitate ampla de cauze in acest domeniu
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si anume privind accesul la date cu caracter personal, protectia datelor si
necesitatea echilibrarii cu alte drepturi (precum accesul la informatii si
documente, publicitatea procedurilor judiciare, libertatea de exprimare,
protectia proprietatii intelectuale s.a,), privind ponderea protectiei datelor cu
libertatea de exprimare, protectia datelor on-line, protectia unor categorii de
date sensibile, supravegherea secretd realizatda de persoane neautorizate,
privind obligatiile persoanelor responsabile, privind interceptarea masiva,
necontrolatd/ neautorizatd a  convorbirilor §i alte cauze. Dintre acestea
prezentam analiza unor cauze din jurisprudenta selectata.

1. Localizarea si supravegherea prin sistem de pozitionare prin satelit / GPS

a automobilului.

Cauza Uzun c.Germaniei, CEDO, Hotarirea nr.35623/05 din 2

septembrie 2010(1)

Obiectul cauzei

Respectarea vietii private - supravegherea prin satelit a unei persoane
suspectate de terorism.

Reclamantul si alte persoane au fost plasati sub supraveghere in baza deciziei
judecatorului de instructie, fiind suspectate cd au participat la atentate cu
bomba comise de un grup din care acestia fiaceau parte. Dupa ce s-a sustras
supravegherii prin distrugerea emititoarelor instalate in masina, procurorul
competent a autorizat supravegherea acestora prin sistemul GPS, care a permis
de a face legatura intre localizarea automobilului si locul 1n care au fost comise
atentatele.Prin urmare, elementele de proba au fost obtinute §i datoritd
supravegherii acestora.

Dupa condamnarea reclamantului, instantele de judecatd federale au
respins recursurile reclamantului, motivand ca atingerea adusd dreptului la
respectarea vietii private prin supravegherea prin satelit era proportionald in
raport cu gravitatea infractiunilor comise (atentate cu bomba) si sustragerea de
la alte masuri de supraveghere.

Hotardrea Curtii

S-a constat ca supravegherea avea o baza legald n legislatia germana. Iar
in ceea ce priveste cerinta de previzibilitate si dacd sunt suficiente garantii
impotriva abuzurilor, s-a remarcat ca nu trebuie aplicate aceleasi criterii care
se utilizeazd in contextul supravegherii telecomunicatiilor, deoarece
supravegherea prin satelit a deplasarilor publice este o ingerintd mai putin
importantd in viata privatia a persoanei in cauza. In aceastd ordine de idei,
potrivit concluziei instantelor nationale prevederea in cauzd, care permitea
utilizarea mijloacelor tehnice speciale, era destinatd supravegherii in scopul
investigarii doar infractiunilor “extrem de grave”.

In ceea ce priveste proportionalitatea mdsurii aplicate se justifica,
deoarece supravegherea prin satelit a fost autorizatda doar dupa ce alte actiuni
de investigare, ce afecteazd mai putin viata privata, s-au dovedit a fi ineficiente.
Supravegherea s-a aplicat pe parcursul unei perioade relativ scurte si doar cand
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reclamantul se deplasa in autovehiculul complicelui sau, asa incat, in acest caz,
reclamantul nu a fost supus unei supravegheri totale. De asemenca s-a
remarcat faptul cd dreptul intern oferea garantii suficiente impotriva abuzurilor,
iar ingerinta urmdrea scopuri legitime — protectia securitatii nationale,
prevenirea infractiunilor.

In incheiere mentiondm, ci deoarece investigarea se referd la infractiuni
extrem de grave, Curtea a considerat cd supravegherea reclamantului prin
sistemul GPS este necesard intr-o societate democraticd si nu reprezintd o
incélcare a dreptului la respectarea vietii private.

2. Dreptul la viata privata si corespondenta in cazul accesarii si
verificarii de angajator a contului profesional Yahoo Messenger utilizat de un
angajat al sau

Cauza Barbulescu c¢. Romaniei, CEDO, Hotararea nr.61496/08 din 5
septembriec 2017 (2) Reclamantul, angajat al unei societdti private
(“angajatorul”), la cererea angajatorului si-a facut un cont profesional Yahoo
Messenger cu scopul de a raspunde solicitarilor clientilor. La data de 13 iulie
2013, angajatorul a informat reclamantul ci comunicatiile sale pe Yahoo
Messenger au fost monitorizate si cd potrivit inregistrarilor acesta a folosit
internetul in scopuri personale, contrar regulamentului intern, motiv pentru
care, la data de 1 august 2007, angajatorul a incetat contractul de munca al
reclamantului.

Reclamantul a pretins cd decizia angajatorului sau de a rezilia
contractual de muncé a fost bazata pe o incélcare a dreptului sau la respectarea
vietii private si a corespondentei si cd instantele judecitoresti nationale nu au
reusit sa 1i protejeze acest drept, invocand articolul 8 din Conventie. Folosirea
retelelor de socializare de pe calculatorul de la serviciu constituie un element
cuprins in sfera vietii private.

Curtea a reiterat ca scopul articolului 8 din Conventie este esential in
a proteja o persoana impotriva ingerintei arbitrare a autoritatilor publice, dar in
toate cazurile trebuie avute in vedere echilibrul just care trebuie aplicat intre
interesele concurente - ceea ce poate include interesele publice si private
concurente sau drepturile Conventiei. in acest sens Statele beneficiaza de o
putere discretionara.

In prima instantd, CEDO a sustinut pozitia instantelor nationale si a
decis statul a luat masurile necesare pentru a asigura respectarea dreptului la
viata private si la secretul corespondentei si au respins cererea reclamantului,
iar in Decizia Marii Camere CEDO, s-a constatat intr-adevar cd se pune
problema aplicarii art.8 a Conventiei Europene a Drepturilor Omului, si a
respectdrii de catre Romania a obligatiilor pozitive de a asigura respectarca
acestor drepturi in privinta reclamantului.

Marea Camera constatd ca in fapt instantele nationale nu au aratat
suficienta aplicare cu privire la circumstantele cauzei si au omis analiza
anumitor aspecte ale situatiei de fapt atunci cand au decis ca existd echilibru
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intre interesul angajatorului de a supraveghea si controla activitatea angajatilor

sdi si dreptul angajatilor la viata privata.

Prin urmare, Marea Camera a indicat ca autoritatile nationale ar trebui
sa aiba in vedere urmatoarele:

- daca angajatorul a dovedit cd a informat in avans despre eventualitatea
unei monitorizari - ceea ce in cazul dat nu a fost dovedit, intrucat
societatea procedase la monitorizare exact in aceeasi perioada in care
angajatul era informat despre monitorizare;

- daca angajatorul a informat angajatul despre natura si extinderea
monitorizarii §i despre gradul de intruziune in viata private a acestuia
(monitorizarea fluxului de corespondentd sau monitorizarea continutului
corespondentei) — in cauzd s-a facut doar o informare simpld asupra
faptului ca se monitorizeaza corespondenta angajatului;

- daca angajatorul a probat un interes legitim suficient de puternic pentru a
monitoriza continutul corespondentei — in cauzd nu s-a facut o analiza
temeinica a legitimitatii monitorizarii continutului corespondentei,

- daca angajatului is-au acordat suficiente garantii de protectie a drepturilor
sale, avand 1n vedere mijloacele intrusive de monitorizare — in cauzd nu s-
a luat in considerare asigurarea unor garantii care sa protejeze angajatul
de intruziunea in viata sa privata.
in final, Marea Camera a remarcat relatia de incredere care caracterizeaza

raporturile de muncé, ca element ce subsumeaza cele de mai sus mentionate si

care ar trebui sa dea intotdeauna masura in care se intreprind actiuni de cétre
angajator, dar si, de cealaltd parte, modul in care se apreciazd actiunile
angajatilor fata de angajator.

3. Dezvaluirea informatiilor medicale atrag raspunderea spitalului

Cauza Mockute c. Lituaniei,CEDO, Hotardrea nr.66490/09 din 27

februarie 2018 (3)

La televiziunea nationald a fost difuzat un documentar in care medicul,
mama si sora reclamantei au facut referire, dezvaluind astfel jurnalistilor date
despre starea de sanatate a doamnei Mockute, fapt care a dus la identificarea ei,
in pofida pseudonimului folosit in filmul documentar si, astfel, la o incilcare a
dreptului la viata privata.

Curtea a constatat ca medicul a dezviluit jurnalistilor informatii sensibile,
confidentiale (diagnosticultratamentul, viata sexuald) obtinute in timpul
spitalizarii reclamantei, iar aceste informatii au fost dezviluite fara
consimtdmantul ei, ceea ce constituie o ingerintd in dreptul reclamantei la
intimitate. De asemenea, s-a constatat ca dezvaluirile s-au dovedit un esec
pentru spital ca institutie a statului in sensul respectdrii obligatiilor legale
internationale si nationale privind sanatatea si protectia datelor.

4. Refuzul de a comunica petitionarului informatiile referitor la viata Iui

privatd (4)

Cauza Gaskin v. Regatul Unit, 1989
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in speta Gaskin Curtea a stabilit ci refuzul de a comunica
petitionarului informatiile referitor la viata lui privata, respectiv la perioada in
care el se aflase la asistenta publicd, constituia o incdlcare a articolului 8.
Curtea a argumentat hotararea sa invocand importanta unor astfel de informatii
pentru viata privatd a petitionarului. Cu toate acestea, Curtea declarat ca
aceasta hotdrare este adoptata fara a exprima vre-o opinie asupra faptului daca
dreptul general la acces la datele sau informatiile cu caracter personal poate fi
derivat din articolul 8 din Conventie.”

Curtea a hotarat cd Statele nu trebuie sd impiedice printr-o actiune
pozitiva accesul la informatiile disponibile, precum si la sursele generale de
informare.

5. Interzicerea accesului la dosarul personal de evaluare psihologica atrage
raspunderea autoritatii statului
Cauza Tonchev c. Bulgariei, CEDO, Hotararea nr.12504/09 din 7
decembrie 2017 (5)
In temeiul Legii privind protectia datelor cu caracter personal, reclamantul a
solicitat accesul la documentele din dosarul sau personal de la Ministerul de
Interne, care continea rezultatele unor teste si a evaluarilor psihologice.
Cererea i-a fost refuzata, iar ulterior reclamantul s-a adresat la CEDO deoarece
i s-a refuzat In mod nejustificat accesul la datele personale, inclusiv la
rezultatele unor teste i evaluari psihologice din dosarul sdu de la Ministerul de
Interne.

Potrivit considerentelor Curtii, legea prevede dreptul fiecarei persoane
de a avea acces la datele sale cu caracter personal, cu exceptia informatiilor
clasificate privind apararea sau securitatea nationala.

Astfel, privind accesul la datele cu caracter personal detinute de
autoritatile publice, cu exceptia informatiilor privind securitatea nationald sau
protectia informatiilor clasificate, Curtea recunoscut un interes vital protejat
de articolul 8 al Conventiei persoanelor care doresc accesul la informatiile
necesare de a-gi cunoaste si intelege copildria lor, dezvoltarea timpurie sau sa-
si identifice originile, in special privind identitatea péarintilor lor naturali,
informatii privind riscurile de sanatate la care au fost expusi sau informatii
despre inregistrarile facute de serviciile secrete din timpul unei perioade
totalitare.

In speta analizata, reclamantul a avut un interes vital de a avea acces
la dosarul personal pentru a intelege starile sale psihologice care erau necesare
pentru a participa intr-o misiune internationald. Invocandu-se protectia
informatiilor clasificate, autoritatile au restrictionat accesul la informatiile
necesare din dosar. Esential este cid autoritdtile nu au demonstrat care dintre
documentele din dosar au fost clasificate drept secret de stat pentru a justifica
protectia informatiilor clasificate.
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Desi o solutie pentru autoritati ar fi fost de a permite reclamantului
accesul partial la informatii, adicd la evaluarile sale psihologice, deoarece nu
erau clasificate toate documentele din dosar.

De asemenea s-a remarcat ca anterior Ministerul de Interne nu
practica includerea evaluarilor psihologice la categoria informatiilor clasificate,
iar copiile prezentate in fata Curtii nu aveau marcare in acest sens.

Astfel, Curtea a constatat ca a avut loc o incélcare a articolului 8, deoarece
statul nu si-a Indeplinit obligatia pozitiva de a oferi o procedura eficientd care
sd permitd reclamantului accesul la toate informatiile relevante pentru a
intelege aptitudinile sale psihologice necesare de a participa intr-o misiune
internationala.

in incheiere mentionam, cd jurisprudenta CEDO,permanent evolueaza si
se imbogateste, fiind apreciatd pentru valoarea sa, potentialul de consolidare a
protectiei si de excludere a practicilor abuzive privind drepturile si libertatile
omului garantate de Conventie.
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