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Rezumat. Dezinformarea, manipularea informatiilor si interferentele strdine reprezinta
provocari majore pentru securitatea democratica, rezilienta societald si functionarea institutiilor
Uniunii Europene. in contextul digitalizarii accelerate, al extinderii retelelor sociale, al conflicte-
lor hibride si al utilizarii inteligentei artificiale generative, informatiile false sau manipulative pot
fi produse, amplificate si distribuite cu o viteza fara precedent. Articolul analizeaza capacitatea
Uniunii Europene de a preveni, detecta, contracara si sanctiona dezinformarea si manipularea
informationald, cu accent pe cadrul conceptual FIMI - Foreign Information Manipulation and
Interference - si pe instrumentele institutionale dezvoltate dupd 2015. Sunt examinate rolul Ser-
viciului European de Actiune Externa, grupurile StratCom, sistemul de alertd rapida, Planul de
actiune impotriva dezinformarii, Codul de conduita privind dezinformarea, Regulamentul pri-
vind serviciile digitale, European Media Freedom Act, instrumentele de protectie electorala si
actiunile de consolidare a rezilientei societale. Cercetarea evidentiazd cd UE nu trateaza dezin-
formarea doar ca problema de comunicare, ci ca amenintare hibrida care afecteaza procesele de-
mocratice, securitatea informationald, increderea publica, sanatatea, politica externa si relatiile cu
statele partenere. Se concluzioneaza cé eficienta UE depinde de coordonarea dintre institutii, state
membre, platforme digitale, mass-media, societatea civila, cercetatori si parteneri internationali,
precum si de mentinerea echilibrului dintre combaterea manipularii si protectia libertatii de ex-
primare.

Cuvinte-cheie: Uniunea Europeand, dezinformare, FIMI, manipularea informatiilor,
interferente straine, SEAE, comunicare strategicd, platforme digitale, securitate informationald,
democratie, rezilienta societald.
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Abstract. Disinformation, information manipulation and foreign interference represent ma-
jor challenges for democratic security, societal resilience and the functioning of the European
Union’s institutions. In the context of accelerated digitalisation, the expansion of social networks,
hybrid conflicts and the use of generative artificial intelligence, false or manipulative information
can be produced, amplified and disseminated at unprecedented speed. The article analyses the Eu-
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ropean Union’s capacity to prevent, detect, counter and sanction disinformation and information
manipulation, with a focus on the conceptual framework of FIMI - Foreign Information Manipu-
lation and Interference - and on the institutional instruments developed after 2015. It examines
the role of the European External Action Service, StratCom task forces, the Rapid Alert System,
the Action Plan against Disinformation, the Code of Conduct on Disinformation, the Digital Ser-
vices Act, the European Media Freedom Act, electoral protection instruments and actions aimed
at strengthening societal resilience. The research highlights that the EU treats disinformation not
merely as a communication issue, but as a hybrid threat affecting democratic processes, informa-
tion security, public trust, health, foreign policy and relations with partner countries. It concludes
that the EU’s effectiveness depends on coordination among institutions, Member States, digital
platforms, media, civil society, researchers and international partners, as well as on maintaining
the balance between countering manipulation and protecting freedom of expression.

Keywords: European Union, disinformation, FIMI, information manipulation, foreign in-
terference, EEAS, strategic communication, digital platforms, information security, democracy,
societal resilience.

JEL: D83; F53; F55; K33; L86; H56.

Introducere. Dezinformarea nu este un fenomen nou, care a existat in forme
variate de-a lungul istoriei, fiind utilizata in conflicte politice, militare, diplomati-
ce si ideologice. Ceea ce s-a schimbat fundamental in ultimele decenii este mediul
tehnologic 1n care dezinformarea este produsa si distribuita. Digitalizarea, retelele
sociale, platformele video, motoarele de cautare, aplicatiile de mesagerie, publicita-
tea comportamentald si inteligenta artificiald generativd au modificat radical viteza,
amploarea si impactul manipularii informationale [6].

UE defineste ,,dezinformarea” ca informatie falsd sau inselatoare, verificabild
ca atare, creatd, prezentata si diseminata pentru obtinerea unui castig economic sau
pentru inducerea deliberata in eroare a publicului, putand cauza prejudicii publice
[1]. Aceastd definitie este importanta deoarece delimiteaza dezinformarea de erori
jurnalistice, satira, parodie, opinii politice sau comentarii partizane clar identificate.
Astfel, combaterea dezinformarii trebuie realizatd fara a afecta libertatea de expri-
mare si pluralismul democratic [6]. In ultimii ani, conceptul de dezinformare a fost
completat de notiunea de manipulare si interferenta informationala straina - FIMI.
Serviciul European de Actiune Externd defineste FIMI ca un model de comporta-
ment intentionat, coordonat si manipulator, care ameninta sau poate afecta valorile,
procedurile si procesele politice ale UE [4]. Aceastd abordare este mai largd decat
simpla verificare a continutului fals, deoarece urmareste comportamentele, tacticile,
actorii si infrastructurile care stau in spatele operatiunilor informationale.

Dezinformarea afecteaza democratia prin mai multe mecanisme, care poate re-
duce increderea in institutii, poate polariza societatea, poate slabi legitimitatea ale-
gerilor, poate submina mass-media independentd, poate alimenta discursul de ura
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si poate favoriza decizii publice bazate pe frica, confuzie sau neincredere [2]. In
contextul crizelor de sdnatate publica, dezinformarea poate afecta comportamente-
le cetitenilor si capacitatea autorititilor de a gestiona riscurile [11]. In contextul
razboiului, ea poate legitima agresiunea, poate distorsiona perceptia publica asupra
conflictelor si poate sldbi sprijinul pentru victime [4]. Pentru UE, problema dezin-
formarii are o dubla dimensiune: interna si externd. Intern, UE trebuie sa protejeze
procesele democratice, alegerile, spatiul public, drepturile cetatenilor si integrita-
tea dezbaterii publice. Extern, UE trebuie sa raspunda campaniilor de manipulare
provenite din partea actorilor straini si sa sprijine statele partenere in consolidarea
rezilientei informationale [5].

Eforturile UE de combatere a dezinformarii s-au intensificat dupa 2015, cand
Consiliul European a solicitat elaborarea unui plan de comunicare strategica pen-
tru abordarea campaniilor de dezinformare. Acest moment a dus la dezvoltarea
structurilor StratCom in cadrul SEAE, la crearea EUvsDisinfo si la consolidarea
capacitatilor institutionale ale UE [4]. Ulterior, Planul de actiune impotriva dezinfor-
madrii din 2018, Codul de bune practici privind dezinformarea, Regulamentul privind
serviciile digitale si Codul de conduita privind dezinformarea au format o arhitectura
complexa de raspuns [6].

Articolul 1si propune sa analizeze capacitatea UE de a aborda dezinformarea,
manipularea informatiilor si interferentele straine, evidentiind cadrul conceptual,
instrumentele juridice, mecanismele institutionale, rolul platformelor digitale, co-
operarea internationald si provocarile emergente. Ipoteza de cercetare este cd UE a
dezvoltat o arhitectura sofisticatd de combatere a dezinformarii, dar eficienta acesteia
depinde de coordonarea institutionald, accesul la date, responsabilitatea platforme-
lor, educatia media si protejarea libertatii de exprimare.

Gradul de investigare a problemei si scopul cercetirii. Problematica dez-
informarii si a ingerintelor informationale straine este abordata interdisciplinar, din
perspectiva securitatii informationale, comunicarii strategice, dreptului european,
studiilor de securitate, politicii externe a UE, democratiei digitale si guvernantei
platformelor online. Un reper conceptual important il constituie abordarea euro-
peana privind combaterea dezinformarii online, formulatd de Comisia Europeana
in 2018, care delimiteaza dezinformarea de continutul ilegal si subliniaza necesita-
tea respectarii libertatii de exprimare [1]. Planul de actiune al UE impotriva dezin-
formarii, adoptat in acelasi an, a structurat rdspunsul european in jurul consolidarii
capacitatilor de detectare si analiza, coordonarii institutionale, implicarii platformelor
digitale si sporirii rezilientei societale [2]. Evaluarea realizata de Curtea de Conturi
Europeana a evidentiat insa ca, desi planul a fost relevant, eficienta sa a fost limitata
de insuficienta mecanismelor de monitorizare, evaluare si responsabilizare [3].
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O directie distincta de cercetare priveste manipularea informatiilor si ingerintele
straine, desemnate prin conceptul FIMI. SEAE a dezvoltat o metodologie axata pe
identificarea tacticilor, tehnicilor si procedurilor utilizate de actorii ostili, atribuirea
actiunilor, coordonarea raspunsului §i impunerea unor costuri pentru comportamen-
tele manipulatorii [4]. Aceastd abordare deplaseaza accentul de la verificarea izola-
ta a continutului catre analiza caracterului coordonat, intentionat si manipulator al
operatiunilor informationale. Reglementarea platformelor digitale constituie o alta
componenta centrald. Regulamentul privind serviciile digitale impune platformelor
online foarte mari si motoarelor de cautare foarte mari obligatii privind identifica-
rea si reducerea riscurilor sistemice asociate dezinformarii, proceselor electorale si
exercitarii drepturilor fundamentale [6]. Codul de conduitad privind dezinformarea
completeaza acest cadru prin angajamente referitoare la transparenta publicitatii, de-
monetizarea continuturilor manipulatorii, integritatea serviciilor si facilitarea acce-
sului cercetatorilor la date [7].

Literatura examineaza, totodata, legatura dintre combaterea dezinformarii, co-
municarea strategica si actiunea externd a Uniunii. Liliana Beniuc evidentiaza rolul
instrumentelor diplomatice, normative si institutionale ale UE 1n promovarea pacii,
securitatii, democratiei si rezilientei internationale [12]. In acest context, contraca-
rarea manipuldrii informationale devine o componentd a securitatii hibride si a pro-
tejarii credibilitatii externe a Uniunii. Dezinformarea afecteaza si puterea de atractie
a UE, intrucét capacitatea acesteia de a proiecta valori si norme depinde de coerenta
discursului democratic si de eficienta protejarii propriului spatiu informational
[15]. Desi literatura analizeaza pe larg instrumentele juridice, digitale si diploma-
tice, ramane necesara o abordare integrata care sa evalueze raportul dintre eficienta
interventiei, responsabilitatea platformelor, protectia proceselor democratice si res-
pectarea libertatii de exprimare.

Scopul cercetarii consta in analiza capacitatii UE de a combate dezinforma-
rea, manipularea informatiilor si ingerintele strdine prin instrumente juridice,
institutionale, digitale, diplomatice si societale.

Cercetarea urmareste clarificarea conceptelor de dezinformare si FIMI; exa-
minarea cadrului juridic si institutional al UE; analiza rolului SEAE, al structuri-
lor de comunicare strategica si al sistemului de alertd rapida; evaluarea Planului
de actiune impotriva dezinformarii; examinarea Regulamentului privind serviciile
digitale si a Codului de conduita; analiza mecanismelor de protectie electorald; eva-
luarea contributiei mass-mediei, societatii civile si educatiei mediatice; identificarea
riscurilor generate de inteligenta artificiala; precum si formularea unor recomandari
pentru consolidarea rezilientei informationale europene.
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Materiale utilizate si metode aplicate. Pentru realizarea cercetarii au fost uti-
lizate documente oficiale ale Comisiei Europene, SEAE, Curtii de Conturi Europene,
Consiliului UE si Parlamentului European, acte normative ale UE, rapoarte privind
FIMI, documente privind DSA si Codul de conduita privind dezinformarea, precum
si lucrari stiintifice dedicate politicii externe, securitdtii si comunicarii strategice ale
UE [1-15]. Metoda analizei documentare a fost utilizata pentru examinarea comu-
nicarilor, planurilor de actiune, rapoartelor si actelor normative. Metoda juridico-
institutionala a permis analiza competentelor institutiilor UE si a responsabilitatilor
platformelor digitale. Metoda sistemica a fost aplicatd pentru integrarea dezinforma-
rii in logica amenintarilor hibride si a securitatii democratice. Metoda comparativa
a permis evidentierea diferentelor dintre dezinformare, FIMI, propaganda, discurs
politic si continut ilegal. Metoda critica a fost utilizata pentru evaluarea limitelor
capacitatii UE, inclusiv fragmentarea institutionala, lipsa accesului la date, dificulta-
tea atribuirii si riscul afectarii libertatii de exprimare.

Rezultate si discutii.

Dezinformarea ca amenintare la adresa democratiei europene. Dezinfor-
marea poate fi definitd ca diseminare intentionata de informatii false sau inselatoare,
cu scopul de a obtine beneficii economice, politice sau strategice si de a produce
prejudicii publice [1], care nu se reduce la simpla existenta a unor informatii false, ci
presupune intentionalitate, strategie si efect social. In democratiile liberale, cetatenii
au nevoie de acces la informatii credibile pentru a participa la viata publica. Alegeri-
le, dezbaterile politice, politicile publice si controlul democratic depind de existenta
unui spatiu informational pluralist, dar verificabil [8]. Dezinformarea afecteaza
acest spatiu prin inducerea confuziei, polarizarea publicului si reducerea increderii
in institutii. Dezinformarea poate fi utilizata pentru a discredita institutiile europe-
ne, pentru a submina sprijinul pentru Ucraina, pentru a alimenta euroscepticismul,
pentru a manipula dezbaterile privind migratia, sdnatatea, energia sau securitatea si
pentru a slabi unitatea statelor membre [4]. In acelasi timp, nu orice informatie ero-
natd este dezinformare. Erorile jurnalistice, opiniile politice, satira sau interpretarile
partizane nu pot fi tratate automat drept amenintari. Aceasta distinctie este esentiala
pentru protejarea libertatii de exprimare [1].

De la dezinformare la FIMI. Conceptul FIMI - Foreign Information Ma-
nipulation and Interference - reflectd evolutia abordarii europene. Dacd dezinfor-
marea pune accent pe continut, FIMI pune accent pe comportamentul coordonat,
intentionat si manipulator al actorilor straini [4]. Aceastd schimbare este importanta
deoarece unele operatiuni de manipulare nu folosesc neaparat informatii complet
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false, care pot utiliza fragmente de adevar, exagerari, contexte distorsionate, emotii
colective, identitati false, conturi automatizate sau amplificare artificiald [5]. FIMI
poate fi desfasurat de state, entitati proxy, organizatii aparent independente, retele
de influentd, actori comerciali sau grupuri ideologice. Scopul este afectarea proce-
selor politice, subminarea coeziunii sociale, reducerea increderii in democratie sau
influentarea deciziilor publice [4]. Prin urmare, combaterea FIMI necesita instru-
mente mai complexe decat simpla demontare a stirilor false. Sunt necesare anali-
za de retea, atribuire, monitorizare a tacticilor, cooperare internationala, sanctiuni,
rezilientd societald si responsabilizarea platformelor [7].

Evolutia raspunsului UE dupa 2015. Anul 2015 marcheaza un moment im-
portant in dezvoltarea raspunsului european la dezinformare. Consiliul European a
solicitat Tnaltului Reprezentant al Uniunii si SEAE si elaboreze un plan de comu-
nicare strategica pentru a raspunde campaniilor de dezinformare, in special celor
provenite din Federatia Rusd [2]. Ca rezultat, in cadrul SEAE au fost dezvoltate
capacitatile StratCom, inclusiv East StratCom Task Force. Aceasta a contribuit la
identificarea, analizarea si expunerea naratiunilor de dezinformare indreptate impo-
triva UE si a vecinatitii sale [4]. In 2018, Comisia Europeani a publicat Comunica-
rea privind combaterea dezinformarii online, urmata de Planul de actiune impotriva
dezinformarii [1]. Acest plan a urmadrit coordonarea institutiilor europene, mobiliza-
rea statelor membre, implicarea platformelor digitale si consolidarea educatiei me-
dia. Ulterior, pandemia COVID-19, alegerile europene, razboiul Rusiei impotriva
Ucrainei si cresterea utilizdrii A generative au determinat extinderea instrumentelor
UE. Combaterea dezinformarii a devenit parte a politicilor de securitate, a reglemen-
tarii digitale, a protectiei democratiei si a actiunii externe [5].

Planul de actiune impotriva dezinformarii. Planul de actiune impotriva
dezinformarii din 2018 a structurat raspunsul UE in jurul a patru piloni. Primul
pilon urmarea imbunatatirea capacitdtii institutiilor UE de a detecta, analiza si
denunta dezinformarea. Al doilea pilon urmarea consolidarea raspunsurilor coor-
donate si comune. A/ treilea pilon viza mobilizarea sectorului privat, in special a
platformelor digitale. A/ patrulea pilon urmarea cresterea rezilientei societale prin
educatie media, fact-checking si sprijin pentru jurnalismul de calitate [2]. Planul a
fost relevant pentru momentul adoptarii sale, deoarece a oferit UE o structura de
raspuns. Totusi, Curtea de Conturi Europeand a constatat ca acesta era incomplet,
mai ales din cauza lipsei unui cadru clar de monitorizare, evaluare si raportare.
Un alt punct slab a fost fragmentarea responsabilitatilor intre mai multe directii
generale ale Comisiei si SEAE. Fara o autoritate unicd de coordonare, raspunsurile
pot deveni partiale sau neuniforme [3]. Cu toate acestea, Planul de actiune a avut
meritul de a introduce dezinformarea pe agenda europeana ca problema strategica,
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nu doar comunicativa. El a creat baza pentru dezvoltarea ulterioara a instrumente-
lor digitale si institutionale [2].

Rolul SEAE si al comunicérii strategice. Serviciul European de Actiune
Externd are un rol central in combaterea FIMI, in special atunci cand manipularea
informationald provine din exteriorul UE [5]. SEAE combina analiza, comunicarea
strategicd, cooperarea cu partenerii internationali si dezvoltarea metodologiilor de
identificare a tacticilor de manipulare. Structurile StratCom urmaéresc identificarea
naratiunilor ostile, comunicarea proactiva a politicilor UE, sprijinirea delegatiilor
UE si consolidarea rezilientei in vecindtate [4]. Platforma EUvsDisinfo a devenit
unul dintre instrumentele vizibile de monitorizare si expunere a naratiunilor de dez-
informare. SEAE contribuie si la dezvoltarea metodologica a domeniului. Raporta-
rea FIMI se bazeaza pe analiza incidentelor, identificarea tacticilor, tehnicilor si pro-
cedurilor, evaluarea actorilor implicati si cooperarea cu statele membre [5]. In plan
extern, SEAE sprijind statele partenere in combaterea manipularii informationale.
Aceasta dimensiune este importanta pentru Republica Moldova, Ucraina, Georgia,
Balcanii de Vest si alte regiuni expuse campaniilor de influenta straina [12].

Sistemul de alerta rapida. Sistemul de alertd rapidd privind dezinformarea
a fost creat pentru a facilita schimbul de informatii intre institutiile UE si statele
membre [2]. Acesta permite transmiterea rapidd a semnalelor privind campanii de
dezinformare, naratiuni ostile sau riscuri de manipulare inaintea unor evenimente
sensibile, precum alegeri, crize sanitare sau conflicte. Utilitatea sistemului consta in
capacitatea de coordonare. Dezinformarea se raspandeste rapid, iar raspunsul frag-
mentat poate fi ineficient. Un mecanism comun permite reactii mai rapide si com-
pararea informatiilor provenite din mai multe state [3]. Totusi, sistemul depinde de
calitatea informatiilor furnizate de statele membre si de capacitatea acestora de a
coopera. Daca statele au resurse diferite sau prioritati politice divergente, eficienta
sistemului poate fi limitata [3]. Pentru a deveni mai eficient, sistemul trebuie conec-
tat cu cercetarea academica, societatea civila, platformele digitale si mecanismele de
analiza FIMI [4].

Regulamentul privind serviciile digitale. Regulamentul privind serviciile di-
gitale - DSA - reprezintd una dintre cele mai importante inovatii juridice ale UE
in domeniul guvernantei platformelor online [6]. Acesta nu interzice opiniile sau
continutul controversat, ci impune obligatii de transparentd, responsabilitate si gesti-
onare a riscurilor sistemice. Pentru platformele online foarte mari si motoarele de ca-
utare foarte mari, DSA introduce obligatia de a evalua si diminua riscurile sistemice
legate de continut ilegal, drepturi fundamentale, procese electorale, sanatate publica,
violenta de gen, protectia minorilor si manipulare informationald [6]. Importanta
DSA consta in schimbarea logicii de reglementare. Platformele nu mai pot fi simple
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spatii neutre de distribuire a continutului, ci devin actori obligati sa evalueze efectele
sistemice ale propriilor servicii [6]. In domeniul dezinformarii, DSA ofer instru-
mente de audit, transparenta, acces la date pentru cercetatori si supraveghere publica.
Totusi, eficienta sa depinde de implementarea reala, de capacitatea autoritatilor de
supraveghere si de cooperarea platformelor [7].

Codul de conduita privind dezinformarea. Codul de conduitd privind dez-
informarea este un instrument de autoreglementare consolidata, integrat ulterior in
cadrul DSA [7]. Acesta urmareste reducerea veniturilor obtinute din dezinformare,
cresterea transparentei publicitdtii politice, limitarea comportamentului manipula-
tor, sprijinirea fact-checking-ului si oferirea accesului cercetatorilor la date. Codul
este important deoarece recunoaste rolul platformelor digitale in amplificarea sau
limitarea dezinformarii. Platformele controleaza algoritmi, infrastructuri publicitare,
instrumente de recomandare si reguli de moderare, ceea ce le conferd o influenta
majora asupra spatiului public digital [6]. Integrarea Codului in arhitectura DSA
ii conferd o relevanta sporitd, care devine parte a modului in care platformele de-
monstreaza reducerea riscurilor sistemice [7]. Totusi, codul are limite, care depinde
de calitatea raportarii platformelor, de accesul efectiv al cercetatorilor la date si de
capacitatea autoritatilor de a verifica respectarea angajamentelor [7].

Protectia alegerilor si combaterea interferentelor striine. Alegerile repre-
zinta unul dintre principalele obiective ale campaniilor de dezinformare. Prin mani-
pularea informationald, actorii straini pot Incerca sa reduca participarea la vot, sa po-
larizeze electoratul, sa discrediteze candidati, sa promoveze naratiuni anti-europene
sau sa semene neincredere in rezultatele electorale [8]. UE a dezvoltat instrumente
pentru protejarea proceselor electorale, inclusiv recomandari privind integritatea ale-
gerilor, transparenta publicitatii politice, combaterea dezinformarii si cooperarea cu
platformele digitale. Regulamentul privind transparenta si vizarea publicitatii politi-
ce introduce reguli privind identificarea reclamelor politice, transparenta sponsorilor
si limitarea unor forme de microtargetare [9]. Acest instrument este relevant deoa-
rece publicitatea politica digitala poate fi folositd pentru influentare opaca. Protectia
alegerilor nu se poate baza doar pe demontarea continutului fals. Ea necesita securi-
tate cibernetica, transparentd financiard, educatie media, reguli privind publicitatea
politica, responsabilitatea platformelor si comunicare publica rapida [8].

Libertatea mass-media si pluralismul informational. Mass-media indepen-
denta este una dintre cele mai importante bariere Tmpotriva dezinformarii. Jurna-
lismul de calitate poate verifica informatii, poate expune manipulari, poate explica
politici publice si poate oferi cetatenilor surse credibile. European Media Freedom
Act urmareste protejarea libertatii si pluralismului mass-media, independentei edi-
toriale si transparentei proprietatii mass-media [10]. Acest instrument este relevant
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deoarece dezinformarea prospera in medii unde mass-media independenta este sla-
ba, capturata sau lipsita de resurse. Combaterea dezinformarii nu trebuie sa fie con-
fundata cu controlul politic asupra presei. Din contra, raspunsul european trebuie sa
protejeze jurnalistii, sd sustina pluralismul si sa reduca presiunile politice sau eco-
nomice asupra mass-media [8]. Pentru statele partenere ale UE, inclusiv Republica
Moldova, sprijinul pentru presa independenta este parte a securitatii informationale
si a rezilientei democratice [12].

Dezinformarea in timpul pandemiei COVID-19. Pandemia COVID-19 a de-
monstrat impactul direct al dezinformarii asupra sanatitii publice. In perioada crizei
sanitare, informatiile false despre virus, preventie, tratamente si vaccinuri au afectat
increderea publica si capacitatea autoritatilor de a comunica eficient. Organizatia
Mondiald a Sénatatii a descris fenomenul ca ,,infodemie”, adica o supraabundenta de
informatii, unele corecte si altele false, care ingreuneaza orientarea publicului. UE
a raspuns prin comunicari oficiale, pagini dedicate miturilor frecvente, cooperare
cu platformele si sprijin pentru informatii verificate. Pandemia a aratat ca dezinfor-
marea nu este doar o problema politica, ci si una de securitate umana, care poate
influenta comportamente, poate reduce respectarea masurilor de protectie si poate
amplifica neincrederea. Experienta COVID-19 a consolidat necesitatea unei comu-
nicari publice clare, rapide si transparente. Lipsa comunicdrii coerente creeaza spatiu
pentru speculatii si manipulare [11].

Rizboiul Rusiei impotriva Ucrainei si dimensiunea informationali. Razbo-
1ul Rusiei impotriva Ucrainei a evidentiat rolul central al dezinformarii in conflictele
hibride. Campaniile informationale urmaresc justificarea agresiunii, discreditarea
Ucraineli, slabirea solidaritatii occidentale, reducerea sprijinului pentru sanctiuni si
fragmentarea opiniei publice europene [4]. UE a raspuns prin sanctiuni, comunicare
strategicd, monitorizarea FIMI, sprijin pentru mass-media independenta si combate-
rea naratiunilor manipulative [5]. Aceasta reactie aratd cd dezinformarea este tratata
ca parte a securititii europene. In acelasi timp, rizboiul a demonstrat ¢a rezilienta
informationala nu poate fi construitd doar prin reactii institutionale. Societatea trebu-
ie sa fie pregatita sa identifice manipularea, sa verifice sursele si sa evite amplificarea
naratiunilor ostile [8]. In vecinitatea estica a UE, inclusiv in Republica Moldova,
manipularea informationala este legatd de securitatea nationald, orientarea europea-
nd si vulnerabilitatile sociale. De aceea, cooperarea UE cu statele partenere in dome-
niul comunicarii strategice devine tot mai importanta [12].

Inteligenta artificiala si noile forme de manipulare. Inteligenta artificiald
generativa amplifica riscurile de dezinformare. Texte, imagini, inregistrari audio si
video pot fi create rapid si la costuri reduse, ceea ce faciliteaza producerea de de-
epfake-uri, conturi false, campanii coordonate si continut manipulator personalizat
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[5]. Riscul principal nu consta doar in existenta unor falsuri convingatoare, ci si in
degradarea increderii generale. Daca publicul ajunge sa creada cé orice informatie
poate fi falsificata, spatiul public devine vulnerabil la relativism si cinism [8]. DSA si
Codul de conduita privind dezinformarea ofera instrumente pentru reducerea riscu-
rilor, dar tehnologiile evolueaza rapid [6]. De aceea, UE trebuie sa coreleze politica
privind dezinformarea cu reglementarea inteligentei artificiale, securitatea ciberneti-
ca si protectia electorald. O provocare majora este identificarea continutului generat
artificial fara a limita utilizarile legitime ale tehnologiei. Raspunsul trebuie sa combi-
ne transparenta, etichetare, autentificare a surselor, educatie media si responsabilitate
platformelor [7].

Educatia media si rezilienta societald. Rezilienta societald este unul din-
tre cele mai importante raspunsuri la dezinformare. O societate rezilientd nu este
cea care nu intdlneste informatii false, ci cea care poate evalua critic informatiile,
identifica sursele credibile si rezista manipularii. Educatia media trebuie dezvoltata
in scoli, universitati, comunitati si institutii publice. Cetatenii trebuie sa inteleaga
cum functioneaza algoritmii, publicitatea politica, sursele anonime, manipularea
emotionald si naratiunile coordonate [2]. Fact-checking-ul are rol important, dar nu
este suficient. De multe ori, dezinformarea se raspandeste mai rapid decat verifica-
rea. De aceea, prevenirea, alfabetizarea media si consolidarea Increderii in institutii
sunt esentiale [3]. Pentru UE, rezilienta societala inseamna si sprijin pentru cerceta-
re, mass-media independenta, societate civild si institutii publice transparente [8].

Cooperarea internationala si parteneriatele externe. Dezinformarea este
transnationala. Campaniile informationale pot fi create intr-un stat, amplificate prin
platforme globale si orientate spre publicuri din mai multe regiuni. Prin urmare,
UE nu poate combate acest fenomen exclusiv prin masuri interne [4]. Cooperarea
cu NATO, G7, state partenere, organizatii internationale, platforme digitale si so-
cietate civila este esentiald [2]. Schimbul de informatii, analiza comund a tacticilor
si coordonarea raspunsurilor sporesc eficienta. in politica externd, UE promoveazi
comunicarea strategica si rezilienta informationala in statele partenere [12]. Re-
publica Moldova, Ucraina, Georgia si statele din Balcanii de Vest sunt relevante
deoarece se afld 1n spatii expuse presiunilor informationale externe. Aceastd coo-
perare trebuie sa respecte principiile democratice. Combaterea dezinformarii nu
trebuie sd devind pretext pentru restrangerea libertatii presei sau control politic
asupra societatii civile [8].

Limitele capacititii UE de a aborda dezinformarea. Desi Uniunea Euro-
peand a dezvoltat o arhitecturd complexd de raspuns, eficienta acesteia este limi-
tatd de fragmentarea institutionala si de coordonarea insuficienta dintre Comisie,
SEAE, statele membre, autoritatile nationale, platformele digitale si societatea
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civila [3]. O alta dificultate priveste accesul limitat sau intarziat al cercetatori-
lor si autoritdtilor la datele platformelor, necesare pentru identificarea retelelor si
evaluarea operatiunilor de manipulare [6]. Atribuirea operatiunilor FIMI raméane
dificila, intrucat actorii ostili utilizeaza infrastructuri anonime, intermediari si ac-
tori interpusi [4]. Totodata, rapiditatea propagarii dezinformarii depaseste adesea
capacitatea de reactie a institutiilor europene [3]. In plus, masurile de combatere
trebuie sd pastreze un echilibru riguros Intre protejarea spatiului informational si
respectarea libertatii de exprimare, evitand instituirea unor forme disproportionate
de control asupra discursului public [10].

Concluzii si recomandari. UE a dezvoltat, incepand cu 2015, o arhitecturd com-
plexa pentru combaterea dezinformarii, manipularii informatiilor si interferentelor
strdine. Aceasta include instrumente de comunicare strategica, analiza FIMI, coope-
rare institutionald, reglementarea platformelor digitale, protectia alegerilor, sprijin
pentru mass-media independenta si educatie media. Analiza a demonstrat ca dez-
informarea nu este doar o problema de continut fals, ci o amenintare hibrida care
afecteazd democratia, securitatea informationald, sanatatea publicd, politica exter-
nd si increderea in institutii. Conceptul FIMI permite UE sd analizeze manipularea
informationala intr-un mod mai complex, prin examinarea tacticilor, comportamen-
telor coordonate si actorilor implicati. DSA si Codul de conduita privind dezinfor-
marea reprezintd pasi importanti spre responsabilizarea platformelor digitale. Totusi,
eficienta acestor instrumente depinde de implementare, audituri independente, ac-
ces la date si capacitatea autoritdtilor europene si nationale de a verifica respectarea
obligatiilor.

Se recomanda consolidarea coordonarii intre Comisia Europeana, SEAE, sta-
tele membre si autoritatile nationale; dezvoltarea unui cadru mai clar de evaluare a
impactului politicilor anti-dezinformare; cresterea accesului cercetatorilor la date-
le platformelor; intarirea capacitatilor FIMI; sprijinirea mass-mediei independente;
dezvoltarea educatiei media; si integrarea riscurilor generate de inteligenta artificiala
in instrumentele de protectie democratica. De asemenea, UE trebuie sd continue co-
operarea cu statele partenere, inclusiv Republica Moldova, deoarece dezinformarea
afecteaza direct rezilienta democratica, orientarea europeand si securitatea societala
in vecinatatea estica. Sprijinul pentru comunicare strategica, jurnalism independent,
institutii transparente si alfabetizare media este esential.

In concluzie, capacitatea UE de a aborda dezinformarea depinde de un echili-
bru dificil: fermitate fata de actorii manipulatori, responsabilitate pentru platforme,
protectia proceselor democratice si respectarea libertatii de exprimare. O Uniune Eu-
ropeand democratica nu poate raspunde manipularii prin cenzura, ci prin transparenta,
rezilientd, responsabilitate, educatie si apararea valorilor sale fundamentale.
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