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ABSTRACT. The trend in respect of human rights applicable online, the digital sphere, or
the Internet, involves the attention of a growing number of human rights organizations, lawyers
and civil society, who claim that digital rights are the same as traditional rights, but applicable
in another environment. Currently, increased attention is paid to the promotion of children’s sa-
fety in the online environment, which in most developed countries has become a prerogative of
the state. In this sense, the UN Human Rights Council, through its resolutions, states that people
have the same rights, both offline and online, which must be protected. In this article, the author
formulated a hypothesis, the justification of which is carried out according to the following sche-
me: the interpretation of digital human rights is conceptualized as an extension of the traditional
ones; their structure and particularities are analyzed, which determine a separate notion, and it
is proposed that cyberspace be treated as a platform for which, there is no need to invent new hu-
man rights, but solutions must be found to adopt a set of tools that would expand already existing
human rights in the virtual space as well, especially given that on June 23, 2022, the Republic
of Moldova was offered the status of a candidate for accession to the European Union. Thus, the
protection of personal data is of major importance, which is a fundamental right, not only enshri-
ned in national legislation, but also in the Charter of Fundamental Rights of the EU and in the
Treaty on the Functioning of the European Union.

Keywords: digital rights, EU, human rights, offline, online, platform, traditional rights, the
digital sphere, UN, virtual space.

Pornind de la premisele ca drepturile digitale sunt aceleasi drepturi
traditionale, individuale si intangibile, se constatd autenticitatea afirmatiilor
marelui ganditor Jean Jacques Rousseau precum ca ,,drepturile omului sunt
daruri ale naturii de care nimeni nu se poate atinge nici intr-un fel” [1, p.145-
146].

In opinia autorului Alexandru Arseni, natura juridici a drepturilor si
libertatilor fundamentale este un drept natural si cuprinde drepturile Tnnascute
pe care omul le dobandeste 1n afara de orice reglementare legala, prin insasi cali-
tatea lui de om, si care sunt anterioare, superioare si opozabile statului, iar dupa
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aparitia statului ele primesc si o forma juridica de exprimare si, in consecintd, si
o protectie sporita [2, p.35].

Reiesind din aceste opinii, drepturile omului, fie ele offline, fie online, intr-o
societate digitald in care trdim cu totii actualmente, oamenii trebuie sa decida
in mod liber, pentru a evita abuzurile, cum si Tn ce mod le sunt utilizate datele
personale, si dacd, acest fapt, nu le curma libertatile, nu le incalca drepturile
si daca aceste drepturi le sunt protejate. Totodata, reiesind din faptul ca Repu-
blica Moldova are un potential ridicat de dezvoltare prin lansarea prioectelor
inovationale si are specialisti cu capacitate intelectuala nelimitata, care pot gene-
ra idei promitatoare, mai ales in domeniul IT, apare necesitatea atragerea surselor
de finantare a investitorilor strdini, a fondurilor cu capital venture, pentru ca sa
fie posibild realizarea ideilor prin elaborarea proiectelor inovationale. In acest
context, este nevoie, nu doar de un cadru legal adecvat si mecanisme necesare de
implementare a proiectelor inovationale, sau o interactiune eficienta a statului cu
mediul de afaceri, dar si de o sigurantd bazata pe justitie corecta si pe respectarea
drepturilor si libertatilor fundamentale ale omului. Reiesind din premisa unei co-
laborari reusite a statului cu mediul de afaceri si cetdtenii sdi, dar, totodata, pentru
comercializarea rezultatelor cercetarii stiintifice in domenii intensive 1n stiinta si,
in primul rdnd, in domenii, in care rezultatele nu sunt garantate si exista un risc
semnificativ, apare necesitatea preocuparii de siguranta statului in mediul virtual.
Nici un investitor strain nu va dori sa aloce fonduri, fie sub forma de investitii,
granturi, fie sub forma de fonduri de risc (venture), Intr-un stat, in care nu se
respecta drepturile si libertatile fundamentale ale omului. Pentru siguranta imple-
mentarii mecanismelor in alocarea de fonduri, granturi, implementarea de proiec-
te inovatoare, finantarea activitatilor de capital, este necesard o raportare adecvata
prin adaptarea Republicii Moldova la era digitala, ceea ce presupune respectarea
drepturilor omului, inclusiv si in spatiul virtual. In Republica Moldova, cadrul
legal in privinta reglementarii activitatii venture s-ar parea a fi unul formal, fara
o claritate prin descrierea unor procese si mecanisme de implementare a acestui
tip de activitatea. Elaborarea unei legi de capatai pentru reglementarea juridica
a activitatii venture [3], aparitia unor reglementari de finantare institutionala a
organizatiilor de drept public din domeniile cercetarii si inovarii [4], precum si
modificarea Legii cu privire la IMM-uri [5], nu sunt suficiente pentru a pune pe
roate acest mecanism destul de complicat al generarii proiectelor inovationale
din tara. Respectarea drepturilor omului trebuie sa se dezvolte in tandem cu im-
plementarea mecanismelor necesare inovarii, deoarece, in mare parte, activitatea
inovationala tine de respectarea drepturilor patrimoniale de autor si drepturi co-
nexe, drepturi asupra proprietatii intelectuale si asupra operelor si fonogramelor.

Un exemplu demn de urmat, pentru tara noastrd in materia respectarii drep-
turilor de autor este Uniunea Europeana, unde pentru orice utilizare sau repro-
ducere a video-urilor, fotografiilor sau a altor materiale, ce nu sunt sub incidenta
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dreptului de autor al Agentiei pentru Drepturi Fundamentale a Uniunii Europene,
trebuie solicitatd permisiunea directa a titularilor drepturilor de autor.

Criza pandemiei de Covid-19, perturbdrile politice, rdzboiul la hotarele tarii
noastre si multe alte provocari, ne determind de a alege un loc de munca mai
aproape de locul de trai, ba chiar munca la distantd in mediul online si ne face
pe noi oamenii si ne adaptam, tot mai mult, la era digitald. In consecinta, acest
fapt, a determinat un numar impunator de oameni sa aleagd mediul virtual pentru
a-si exercita anumite drepturi: dreptul la munca, la invatdmant, la informatie etc.
Deoarece, datele cu caracter personal sunt colectate in permanenta, statul impre-
und cu institutiile sale, trebuie sa se preocupe de siguranta datelor cu caracter
personal si sd asigure ca normele Tn materia drepturilor omului se aplica in egala
masura, atat n spatiul online, cat si cel offline.

Deci, ce intelegem, totusi, prin notiunea de drepturi digitale? Drepturile
noastre fundamentale ale omului — drepturile noastre la libertatea de exprimare,
libertatea de intrunire, intimitate si altele drepturi implicate asemanatoare, sunt,
de fapt, determinate si de modul in care comunicam cu colegii nostri, familia si
cei dragi de pe dispozitivele noastre mobile si se presupune ca ceea ce se Intadm-
pla pe retelele sociale ar avea un impact semnificativ asupra alegerilor zilnice pe
care le facem fiecare din noi in mediul virtual. Ca rezultat, cu toate ca, drepturile
digitale, sunt doar o extensie a celor traditionale, totusi datorita particularitatilor
lor, capatd o notiune separata, care, de fapt, se refera mai mult la modul in care
aceste drepturi au fost exercitate.

Rolul esential al tehnologiilor digitale in viata omului s-a manifestat si in
gestionarea crizei, insd o problema majora s-a identificat a fi implementarea
solutiilor digitale in tarile cu un nivel scazut de digitalizare, iar in acest caz,
apare ca un decalaj si o inegalitate care echivaleaza cu incalcari ale drepturilor
individuale. Acest fapt, a fost vizibil si la noi in tard, ca de exemplu, Tnvatamantul
online in locatitatile rurale, in care copii nu sunt asigurati cu acces la internet si
dispozitive electronice necesare. Odatd cu aceste probleme de ordin tehnic, se
identifica si alte probleme legate de digitalizare, si anume s-au evidentiat sporirea
cazurilor de abuz asupra copiilor in perioada de pandemie si a scolii online. La
fel, este necesara interventia statului si in scopul promovarii sigurantei copiilor in
mediul online. Odata cu beneficiile digitalizarii, sporeste si riscul dependentei co-
piilor si altor persoane vulnerabile de jocurile online, de atacuri cibernetice care
pot utiliza datele cu caracter personal in scopuri care ar putea denatura si leza
drepturile si libertatile omului. In timp ce un matur crede ci copilul isi pregiteste
lectiile Tn fata unui dispozitiv electronic, acesta poate accesa sau transmite date
cu caracter personal, care se poate solda cu aparitia unor pericolele din mediul
virtual ca cyberbullying sau cresterea numarului de cazuri de violentd asupra
copiilor. Astfel, pe agenda sistemului educational si a Ministerului Educatiei ar
trebui sa fie mereu problema sigurantei copilului atat in mediul offline, cat si
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online, deoarece multi copii nu cunosc riscurile la care se expun online, nu li s-a
vorbit despre comportamentul ce ar trebui sa il aiba in mediul virtual, sau cu ce ar
trebui sd se impartaseasca pe retelelele online si ce nu. De multe ori, chiar si cei
maturi, devin victime ca rezultat al divulgarii unor date cu caracter personal, care
conduc la aparitia mai multor tipuri de infractiuni (economice, de proprietate sau
asupra drepturilor si libertdtilor persoanei e.t.c.).

In acest mod, intervin reglementirile internationale ce prevad dreptul tutu-
ror persoanelor la protectia datelor cu caracter personal, si anume articolul 8 din
Carta drepturilor fundamentale a Uniunii Europene, prin care se stipuleaza ca
pe baza consimtamantului persoanei interesate sau in temeiul unui motiv legal,
datele cu caracter personal trebuie tratate in mod corect si in scopurile precizate,
la fel, orice persoana are dreptul de acces la datele colectate care o privesc, pre-
cum si dreptul de a obtine rectificarea acestora [6]. Pe langa protejarea oricarei
persoane din UE prin cadrul juridic adoptat in temeiul articolului 8 din Carta,
in cazul in care prelucrarea este legata de o oferta de bunuri sau servicii ori de
monitorizarea comportamentului, acest lucru se poate realiza prin respectarea
prevederilor legale si din articolul 16 din Tratatul privind functionarea Uniunii
Europene [7]. Pe de o parte, Parlamentul European este cointeresat de a gasi un
echilibru Intre cresterea securitatii si combaterea terorismului si a criminalitatii,
iar pe de alta parte, protectia datelor cu caracter personal si a vietii private ale
oamenilor. Adoptarea diverselor rezolutii referitoare la aceste aspecte sensibile
de catre Parlamentul European, in special cu privire la supravegherea electro-
nica in masa a cetatenilor UE, a facut posibild combaterea infractiunilor grave
a terorismului. Astfel, Curtea de Justitie a Uniunii Europene a pronuntat mai
multe hotarari de o insemndtate majora cu privire la compatibilitatea cu Carta a
legislatiei Uniunii privind combaterea infractiunilor grave si a terorismului, de
exemplu: Digital Rights Ireland Ltd (C-293/12) cu referire la articolele 7, 8 si 11
din Carta drepturilor fundamentale a Uniunii Europene prin care s-a considerat
ca prin adoptarea Directivel 2006/24, legiuitorul Uniunii a depasit limitele im-
puse de respectarea principiului proportionalitatii in lumina articolelor 7 si 8 si a
articolului 52 alineatul (1) din carta [8].

Un exemplu interesant poate servi si Hotararea din 4 mai 2000 in cauza
Rotaru impotriva Romaniei prin care Curtea Europeand a Drepturilor Omului
concluzioneaza ca reclamantul se poate pretinde “victimad” in sensul art. 34 din
conventie §i, reaminteste ca, “atat inregistrarea de cdtre o autoritate publica a
unor date privind viata privata a unui individ, cat si folosirea lor si refuzul de a
acorda posibilitatea ca acestea sa fie contestate, constituie o incalcare a dreptului
la respectarea vietii private, garantat de art. 8 alin. 1 din conventie” [9]. Totodata,
in speta data, de catre Curte se urmareste formularea unei opinii partial separate
a domnului judecator Bonello, prin care nu a putut retine aplicabilitatea art. 8
din Carta, deoarece, potrivit acestuia, articolul dat, ”protejeaza viata privatd a
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individului, Tn schimb, activitdti care sunt, prin insdsi natura lor, publice si care
se hranesc cu adevarat din publicitate nu beneficiaza in nici un fel de protectia
oferita de art. 8 din Carta” [9].

Reiesind din multiplele precedente judiciare, in aprilie 2016, Parlamentul
European si Consiliul, pentru a puncta mai bine legislatia UE, a adoptat pachetul
legislativ privind protectia datelor cu caracter personal, care cuprinde un regula-
ment si o directiva. Incepand cu 25 mai 2018, cadru juridic, pe care statele mem-
bre trebuie sd le aplice, devine mai modern si solid, menit sd garanteze protectia
in UE a tuturor datelor cu caracter personal. Anumite grupuri speciale de date
cu caracter personal se considera sensibile, fapt pentru care li se utilizeaza o
protectie speciald, in conformitate cu Regulamentului general privind protectia
datelor ale UE [10].

Drepturi digitale se bucurd de aceeasi natura formala ca si drepturile
traditionale, fiind protejate de acte juridice in care sunt consacrate, enumerand
pactele internationale privitoare la drepturile omului ca Conventia EDO, precum
si Declaratia Universald a Drepturilor Omului din 1948 [11,12].

1. Dreptul la
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protectic egala
in fata legii

16. Dreptul de a lua
parte in mod liber la
wviata culturala a
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Figural. Drepturile omului in era digitala
Sursa: elaborata de autor

1. Dreptul la egalitate, protectie egala in fata legii

Articolele 1 si 2 din Declaratia Universald a Drepturile omului ne spun ca
toti oamenii sunt egali, insa din pacate, cunoastem ca suntem incd departe de a
realiza aceste drepturi. In intreaga lume persista discriminare sub diferite forme,
iar uneori, dinamica tehnologiilor si platformele retelelor sociale complica si mai
mult aceasta problemd, care conduce la o cresterea abuzurilor si hartuire online
de mai multe grupuri marginalizate, ce amplifica continutul toxic si se transfor-
ma 1n bariere 1n calea exercitdrii egale a drepturilor. Se observa ca pe langa be-
neficiile ,,inovatiei” si ,,eficientei” sporite a automatizarii cu tehnologii, primim
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totodata si o doza de discriminare, iar imbunatatirea proceselor in acest sens cade
pe responsabilitatea statului, care va trebui sd Tmbunatateasca si optimizeze su-
pravegherea oamenilor prin diferite mecanisme de procesare.

2. Dreptul la viata

Articolul 3 din Declaratie scoate in evidenta o serie de crize si amenintari
care preseaza drepturile omului. Una dintre aceste amenintari este dezvoltarea
unui sistem de arme autonome, care, fara un control uman semnificativ, odata
activat, poate selecta, ataca, ucide si rani oameni. in perioada pandemiei la ni-
vel mondial, in timp ce activitdtile umane au stagnat, dezvoltarea tehnologiilor
militare, inclusiv arme complet autonome, au accelerat. Ceva mai devreme, in
2017, chiar si la noi 1n tara, o serie de amenintari digitale puneau in pericol viata
copiilor si adolescentilor, care cddeau in plasa unui joc online morbid si socant,
pe o retea de socializare, ,,.Blue Whale” (balena albastrd), in care se joacad timp
de 50 de zile, timp 1n care participantii trebuie sa indeplineasca 50 de sarcini sau
»provocari”, cum ar fi sa-si faca tdieturi pe brate, sau se trezeascd la o anumita
ora din noapte sau sa asculte o melodie tristd, iar in cea de-a 5-a zi, participantul
la joc trebuie sd-si pund capat zilelor [22]. Pentru ca totul se petrece in virtual,
institutiile statului, in vederea respectarii drepturilor omului, sunt responsabile
de a interveni prin programe de prevenire si instruire, impreund cu psihologi si
parinti in privinta hartuirii copiilor lor in mediul online.

3. Dreptul de a fi liber din sclavie sau munca fortata

Mediul online este un tdram al oportunitatilor pentru tineri, oferind conecti-
vitate, invatare si, pentru multi, libertate, dar in realitate aceasta atrage dupa sine
amenintarea pentru drepturile copilului exprimate prin abuzuri psihologice, sexu-
ale sau de alta natura. Platforma virtuald poate fi folosita pentru a facilita direct
exploatarea sexuala si traficul de copii, poate oferi un spatiu sigur pentru a se
reuni infractorii si depozitarea informatiilor usor disponibile de material abuziv,
ceea ce contravine articolului 4 din Declaratia Universald a Drepturile omului.
Din aceste motive, la nivel mondial a aparut Alianta Globala: o organizatie care
uneste societatea civild, fortele de ordine, guvernele si mediul de afaceri intr-o
singura miscare dedicatd stoparii abuzului si exploatarii sexuale a copiilor onli-
ne.

4. Dreptul de a nu fi supus torturii

Avansarea tehnologiei digitale in viata oamenilor de zi cu zi a demonstrat ca
abuzurile se pot intdmpla si de la distantd, iar notiunea de torturd se poate intelege
nu doar ca o durere sau suferinta severa fizica, dar si mentala sau psihica, iar cei
care sunt Inclinati a efectua tortura pot realiza acest lucru si prin mijloace digitale
(art. 5 din Declaratie).
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5. Dreptul la un proces echitabil

Cunoscand faptul ca la nivelul UE se utilizeaza videoconferintele in cadrul
procedurilor judiciare, utilizarea transfrontaliera a videoconferintelor in cadrul
procedurilor penale sau civile si comerciale, este evident cd acestea pot juca
un instrument util in acest scop. Utilizarea videoconferintei pentru obtinerea
de probe s-a dovedit destul de practica in cazurile audierii martorilor vulnera-
bili sau intimidati, audierea expertilor, medicilor legisti. Pentru a tine ritmul
in lumea contemporana, justitia din Republica Moldova nu poate fi o exceptie.
Urmand exemplu UE, de cativa ani instantele judecatoresti din tard in cadrul
dosarelor penale petrec sedinte de judecatd cu ajutorul videoconferintei, mai
ales in perioada pandemica. Avantajele videoconferintei constau in reduce-
rea costurilor procedurale si examinarea in termeni mai restransi a cauzei. in
acest scop, sistemul judiciar din tarda pentru avansarea reformei de reorgani-
zare, optimizare prin implementarea unor tehnologii informationale moderne
in instantele judecatoresti, contribuie la eficacitatea si transparenta institutiilor
date. Instantele online pot imbunatati cu siguranta justitia, dar, in egala masura,
pot cauza si nedreptati, impiedicand inculpatii marginalizati sau Impiedicand
audierile de a fi echitabile si publice. In aceste scopuri, implicarea tehnologii
noi in sistemul de justitie, trebuie sd asigure ca ajuta in mod activ la nivela-
rea terenului in drumul Infaptuirii justitiei, s garanteze egalitatea si corecti-
tudinea pentru toti participantii implicati atat la nivel mondial, cat si national,
nepermitind inegalitatea ce poate submina justitia incdlcand articolele 6-10 din
Declaratia Universald a Drepturile omului.

6. Dreptul la intimitate si viata personala

Amprenta digitala o simtim zilnic aproape pentru fiecare aspect din viata
noastrd: unde mergem, cu cine comunicam, ce cumpardm, ce cautam, citim si
ce conditii de sanatate avem. Astfel, putem deveni fragili in fata celor care cauta
acces la aceste amprente digitale, indiferent dacd suntem banuiti de fapte gresite
si, ca urmare, are de suferit demnitatea si valorile democratice de baza. Totoda-
ta, prin monitorizarea sistematica a vietii si supravegherea in masa a oamenilor
existd un potential pentru controlul asupra lor. In pofida faptului ci, multi ar
putea spune ca nu avem ,,nimic de ascuns”, totusi cunoasterea este putere, adica
putere asupra oamenilor: In prevenirea riscurilor de savarsire a infractiunilor, sau
recunoasterea faciald prin monitorizarea de la disidenta la fiecare demonstratie
la care participdm s.a.m.d. Nimeni nu este ferit de potentiale abuzuri de supra-
veghere.

De aceea, rezistenta supravegherii in masa ar trebui sa fie o prioritate pentru
toti oamenii si protejatd (art. 12 din Declaratie), si nu atunci cand este deja prea
tarziu.
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7. Dreptul de a ciuta azil si de a beneficia de azil in alte tari

Conform articolului 14 din DUDO, toata lumea are dreptul de a cauta si de a
beneficia de azil. In schimb, dreptul la azil si drepturile omului ale migrantilor si
refugiatilor au continuat sa fie centrul atacurilor politice violente pentru a se ocoli
de la responsabilitatile legale. Guvernele si agentiile de stat au inceput sa invade-
ze grav drepturile la confidentialitate a refugiatilor in timpul procesarii datelor cu
caracter personal. Peste tot in lume, guvernele analizeaza datele de pe telefonul
inteligent ale migrantilor si refugiatilor prin intermediul careia se confirma rutele
de zbor si se verificd identitatea si nationalitatea, dar posibil, de asemenea, dintr-o
varietate de alte motive. Drepturile omului sunt inseparabile, fie in viata reala, fie
cea virtuald, iar refugiatii au dreptul la confidentialitate ale acestor date.

8. Dreptul de a detine proprietate

Navigand in spatiul online, de multe ori, omenii se ciocnesc cu butonul ,,ac-
cept toate cookie-urile”, inainte de a accesa un site orecare. Dar un clic pe acest
buton nu este atat de banal, pe cat ar parea. Cookie-urile sunt mici informatii pe
care un utilizator, care se prezuma a fi om, le genereaza in timp ce navigeaza pe
internet, pentru a usura accesarea site-ului. In acest mod, cookie-urile pot stoca
informatii personale importante: informatia accesata anterior, locatia, datele fi-
nanciare (card, portofel online, tranzactii payment), si chiar numele persoanelor.
Facand clic pe buton, oamenii isi dau acordul ca datele lor sa fie partajate cu
site-ul web, care pot prezenta interes pentru companiile cointeresate pentru a tri-
mite publicitate directionata, sau pentru a-si adapta serviciile pentru persoanele
respective. Insi, astfel de practici ridica o serie de preocupiri pentru vulnerabili-
tatea drepturilor omului, deoarece, nu se stie cu adevarat ce se intdmpla cu acele
date, cine le vede, controleaza si foloseste. Un risc sporit pentru persoane de a
le se incdlca anumite drepturi de acest gen, apare in cazul cand datele au valoare
economicd. O modalitate de a rezolva aceste probleme este instituirea dreptului
de proprietate asupra datelor, care sunt piatra de temelie a imputernicirii econo-
mice, personale si securitatea economica si prosperitatea generala intr-o societate
modernd. Daca oamenii au dreptul de a detine si de a locui in casele lor sau sa
se bucure de roadele muncii lor, nu ar trebui sd se aplice acelasi lucru si in cazul
datelor? Prin urmare, dacd sunt introduse drepturi de proprietate asupra datelor,
ar trebui sa fie realizate Intr-un mod care sa reflecte in mod corespunzator intere-
sele economice si de confidentialitate ale persoanei, care se incadreaza perfect in
reglementarile articolului 17 din DUDO. Ca principiu, persoanei ar trebui sa i se
garanteze posibilitatea si un mod prin care aceasta ar putea monitoriza utilizarea
datelor lor chiar si dincolo din punctul de transfer initial si capacitatea de a anula
consimtamantul pentru utilizarea datelor atunci cand ar exista suspiciuni sau ba-
nuieli rezonabile ca interesele personale sunt in joc.
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Odata cu dezvoltare tarii pe calea inovatiilor, mai ales in domeniul IT, se
doreste si o sigurantd sau protectie a ideilor promititoare pentru inovatii si a
drepturilor de autor. Tot mai mare atentie se acorda dreptului la proprietatea in-
telectuala, care in mediul virtual, deseori este violat si utilizat fara acordul titula-
rilor de drept. In acest sens, in Republica Moldova, prin traspunerea mai multor
Directive europene, la 28 iulie 2022 Parlamentul Republicii Moldova a adoptat o
lege organica, care reglementeaza dreptul de autor si drepturile conexe, gestiunea
acestor drepturi, organizarea si functionarea organizatiilor de gestiune colectiva,
precum si procedurile si mijloacele de reparare aplicabile in cazul incalcarii drep-
tului de autor si drepturilor conexe [13].

9. Dreptul la libertate de exprimare

Fie cd oamenii se conecteaza online la 0 masd de conferintd prin Zoom,
Teams, Google Meet, BlueJeans sau alta platforma, fie ca este vorba de o sedintd
cu prezenta fizica, dreptul la libera exprimare trebuie sa fie garantata potrivit ar-
ticolului 20 din Declaratie. Intelegand realitatea ca spatiul informational este in
continud evolutie si fara granite, iar platformele online actuale sunt o putere ma-
siva, acestea pretind ci se sprijini pe libertatea de exprimare. Insi instrumentele
automatizate, nu sunt capabile, la moment, sa faca distinctii intre libertatea de
exprimare care promoveaza valori ale libertdtii umane si tin cont de discriminare
si incitare la ura, si exprimarile in publicul online a utilizatorilor unde acestia
opereazd ignorand contextele de hartuire si violenta si incearca a curma liberta-
tea de exprimare a altor persoane, sau a prejudicia demnitatea, onoarea sau viata
particulari a altor persoane. In mediul online se urmareste tendinta persoanelor
de a se exprima mai agresiv decat in viata reald, mai ales in contextul respectarii
drepturilor cetatenesti si celor politice (dreptul de libera circulatie si de sedere,
dreptul de a alege si de a fi ales, dreptul la petitionare, dreptul la asociere). Din
aceste motive, se observd cum in numele libertatii de exprimare, unii oament,
utilizatori ai internetului urmaresc sa aducd atingeri imaginii sau reputatiei unei
alte persoane, iar acest fapt, incalca limitele liberei exprimari. Acest set de drep-
turi trebuiesc protejate de guverne, dar si de platforme private si de catre cei care
construiesc si administreaza internetul de azi.

10. Dreptul la intrunire si asociere

Aplicarea echipamentelor de supraveghere precum recunoasterea faciala,
analiza mersului si alte tehnologii in curs de dezvoltare, pot ajuta la descoperirea
diferitor crime, Insa aduce o serie de prejudicii pentru drepturile omului, deoare-
ce cand suntem urmariti, suntem controlati. Utilizarea echipamentelor de supra-
veghere pe scara larga, mareste probabilitatea ca organele statale, ca politia sau
procuratura, le va folosi pentru a culege informatii asupra oamenilor atunci cind
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acestea pot merge la proteste si demonstratii, si eventual sa ii penalizeze pentru
ca participd in activitati care contestd actiunile statului. A castiga dosare impotri-
va politiei este tot mai dificil, insd oamenii nu trebuie sa renunte la drepturile lor.
Protestul este un mijloc vital pentru oameni de a-si exprima viziunile, cu toate
ca recunoasterea faciald in spatiul public reprezintd o amenintare semnificativa
pentru ei. In multe tari dreptul la protest este amenintat si este insotit de o supra-
veghere sporitd, care creeaza incomoditate si o stare alarmantd pentru oameni,
care tin la confidentialitatea datelor lor.

11. Drepturi politice de a alege si a fi ales

Campaniile electorale nu se mai limiteaza la reclame pe afise, in ziare sau la
radio si televizor. Mai actuald este publicitatea electorald pe Facebook, Twitter
si alte retele sociale si fluxuri media. Reclamele politice prin intermediul unor
algoritmi care studiaza profilurile oamenilor si le monitorizeaza preferintele sunt
instrumente actuale prin care se influienteaza opinia oamenilor in timpul ale-
gerilor locale, parlamentare sau prezidentiale. La etapa actuala in era digitala a
omenirii, Republica Moldova este tot mai aproape de a introduce si implementa
votul electronic, care nu poate fi privit doar ca alternativa pentru cetatenii care
nu pot ajunge la sectiile de votare in ziua alegerilor, dar i o metoda rapida de
procesare a rezultatelor. In acest context, sistemul prin care cetitenii isi exprima
votul electronic trebuie sa fie bine protejat, iar securitatea cibernetica ar trebui sa
corespunda celui mai inalt nivel. Lacunele in neimplementarea votului electoral,
pot insemna doar nepregatirea statului in materie cibernetica de a-si asuma res-
ponsabilitatea si securitatea desfasurarii alegerilor. Cu toate ca, implementarea
votului electronic ar facilita participarea cetdtenilor din diaspora la procesul elec-
toral, totusi pericolul securitdtii este mult mai mare, decat beneficiile evaluate
conventional. La fel de o importantd majora pentru drepturile politice este mani-
pularea opiniei publice in perioada preelectorald si cea electorala pe platformele
virtuale si spatiul online, care se soldeazad cu o diferenta vizibila intre alegeri
libere si corecte, si un castig bazat pe o campanie electorald pe social media con-
struitd pe minciuni. Alegerile libere si corecte marcheaza insasi linia de baza a
democratiei si a drepturilor consacrate in articolul 21 din Declaratia Universala a
Drepturilor Omului, care asigura ca oamenii au un cuvant de spus in guvernare a
tarii in care locuiesc. In contextul alegerilor, drepturile si reglementirile digitale
sunt poarta de acces care fac sau intrerup accesul la toate drepturile omului.

12. Dreptul la securitatea sociala

Reiesind din consecintele devastatoare a celui de-al Doilea Razboi Mondi-
al, comunitatea internationald a anuntat in Declaratia Universala a Drepturilor
Omului ca toti oamenii trebuie sa aiba dreptul la securitate sociald. Dreptul la
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securitate sociald este srans legat de bundstarea statului si tratamentul echitabil
al tuturor oamenilor prin crearea unor plase de siguranta sociald, cum ar fi aju-
toarele sociale legate de somaj, boald, batranete sau calitatea de parinte e.t.c.
Utilizarea pe scara larga a tehnologiilor digitale au condus la schimbari semni-
ficative in securitatea sociald, iar de datoria organelor statale este introducerea
unor algoritmi electronici pentru a prezice riscurile sociale, pentru a automatiza
eligibilitatea informatiilor, a verifica, calcula beneficiile sau detecta fraudele so-
ciale. Big data si naliza automatizata a eficientei costurilor joacd un rol crucial
in crearea de noi politici si luarea unor decizii guvernamentale importante. Toate
tarile lumii practicd actualizarile digitale ale administrarii bundstarii. Aplicatiile
online usureaza si activitatea guvernantilor, ca de exemplu, in perioada noiem-
brie 2022 — martie 2023, Guvernul Republicii Moldova interine cu un sprijin
catre cetateni prin intermediul platformei online “compensatii.gov.md” pentru
a acorda compensatii partiale pentru cresterea tarifelor la resursele energetice
prin Programul “Ajutor la contor”. Pentru a primi aceste compensatii, cetatenii,
in dependenta de prevederile Regulamentului cu privire la atribuirea categorii-
lor de vulnerabilitate energetica, trebuie sa fie inregistrati pe aceasta platforma.
Toate aceste beneficii digitale de a Totodata, cei lipsiti de conecsiune la internet
sau competente digitale se confrunta cu pericolul de excludere de la sprijinul
social necesar. Rolul sistemelor automatizate in satisfacerea nevoilor de baza ale
oamenilor sau impactul acestora in distribuirea adecvata a serviciilor publice au
tangenta cu justitia, atunci cand securitatea cibernetica este pusa la Indoiala, de-
oarece procesarea datelor cu caracter personal se poate solda cu aparitia diferitor
tipuri de infractiuni.

13. Dreptul la munca

O economie moderna lucreaza prin mijloace digitale. Utilizarea pe larg a
spatiului virtual si a platformelor digitale, elibereaza necesitatea oamenilor de a fi
legati de un loc de munca fix si le ofera o flexibilitate in organizarea timpului de
munci. Insi, realitatea muncii digitale, este cu mult mai dur si insotitd de mult
mai multe abuzuri, $i mai putin protejata. Resursele umane digitale sunt alcatuite
din oameni de culoare si lucratorii migranti care se confrunta prea des cu agre-
siuni si abuz la locul de munca si suferd abuzuri din cauza lor rasiald sau iden-
titate religioasa. Folosind platforma digitald angajatorii fac abuz de puterea lor
de negociere asimetrica asupra muncii pentru a reduce salariile si in mare parte
refuza sa coopereze cu sindicatele care Incearca sa-si reprezinte lucratorii. Clasi-
ficarea gresita si controlul algoritmic au permis angajatorilor platformei sé evite
obligatiile legale de angajare, cum ar fi salariul minim, plata concediului anual
de odihna, plata cotizatiilor sindicale, a indemnizatiilor privind incapacitatea de
munca si reduce dreptul la nediscriminare. Multi in angajarea precard nu poate
lua niciodatd concediu sau chiar o scurta pauza, ceea ce contravine prevederilor
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articolului 23 din DUDO. Astfel, muncitorii digitali sunt vulnerabili la exploatare
si merita protectie. Mai mult decat oricand, trebuie sa ne asiguram ca atat tehno-
logia, cat si legea ne servesc, nu invers.

14. Dreptul la sanatate

Inperioada pandemici interesul protectiei sanatatii publice si a sigurantei indi-
vidiuale a fost pus mai presus, sacrificand dreptul nostru la libera circulatie sia altor
drepturi si libertati. Cu toate acestea, nu trebuie Incélcat dreptul la confidentialitate,
care este unul prioritat pentru societatea noastrad. Confidentialitatea protejeaza
si garanteaza alte drepturi democratice esentiale: dreptul la libera exprimare, la
intrunire e.t.c. Confidentialitatea joaca un rol important, atunci cand mergem la
medic 1n contextul dreptului la sanatate, unde, medicii sunt obligati de anu divul-
ga informatii personale privind sandtatea pacientilor sai. Pentru a garanta accesul
in siguranta la asistenta medicald, confidentialitatea este esentiald, cu toate ca a
avut o perioada dificila in timpul pandemiei COVID-19 [20]. Cu toate acestea,
este foarte greu sa argumentezi Impotriva protectiei sanatatii publice. Atunci cind
avem nevoie de amandoua: de intimitate si sandtate, ce ar trebui sa se completeze
una pe alta. Un factor foarte important este cd, ar trebui sa fim foarte atenti cu
introducerea si normalizarea datelor noastre de sandtate in baze de date ca de ex.
Big data, pe care le poate supraveghea sau monitoriza monopolistii care vand
tehnologii care aduna date de sanatate pentru a-si consolida pozitia de putere ca o
solutie pentru problemele noastre din societate. Noi ar trebui sa retineti ca supra-
vegherea nu este un medicament, si ca o societate sandtoasa implica atat dreptul
la sanatate garantat de catre articolul 25 din DUDO, cat si dreptul la intimitate.

15. Dreptul la educatie

Fiecare om are dreptul la educatie, dar perioada pandemica a largit decalajul
existent in realizarea acestui lucru in toatd lumea. Cu mult timp Tnainte de coro-
navirus, orele de invatare erau o rutind pentru copiii, iar platformele digitale de
invatamant au devenit o alternativa pentru ca oamenii sa-ti poatd exercita dreptul la
educatie. Dar cum ramaine cu comunitdtile marginalizate, cu nevoi educationale,
tru buna desfasurarea a lectiilor online. Se observa ca invatamantul digital a lasat
consecinte pentru cei care pot continua sa invete in afara clasei si pentru cei care
nu pot. Potrivit articolului 26 din DUDO, invatamantul este gratuit, cel putin in
etapele elementare si fundamentale, iat invatamantul digital este legat conditia
obligatorie de a asigura oamenii, 1n special copii, cu dispozitivele necesara de a
realiza conexiunea. Dar, 1n practica, costul accesului online scade posibilitatea
copiilor de a-si exercita dreptul la educatie, din cauza cd statul nu poate asigura
cu dispozitivele necesare familiile social vulnerabile iar scolile subfinantate au
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avut prea putine dispozitive pentru a fi imprumutate. In acest mod, se impunea
responsabilitatea ce cadea asupra familiilor sa cumpere dispozitivele necesare
conectarii. Aceasta a condus la faptul cd unii copii au ramas fara acces la dis-
pozitive sau la internet. Pe langa accesul fizic la platformele de educatie online,
un impediment in exercitatea dreptului la educatie au fost si capacitatea elevilor
de a Invata tehnologiile noi si de a se adapta rapid la sistemul educational onli-
ne, precum §i cunostiunte suplimentare in domeniul electronic si informational.
Aceasta schimbare rapidd a cauzat si consecinte pentru copii, scoli, societate si
stat. Scolile sub presiune pentru a sustine Invatdmantul la distantd erau nevoite sa
invete rapid, dar fara noi finantari sau formari profesionale in domeniul digital.
Adaptarea digitald rapida a sprijinit invatarea pentru unii copii, dar a creat si noi
bariere si consecinte nedorite. Protectia datelor intr-un cadru educational, trebuie
privita dincolo de legea protectiei datelor cu caracter personal, deoarece copiii in
mediul digital sunt o categorie de oameni mai sensibild si mai vulnerabila, care
necesita o atentie sporitd pentru a fi feriti de hartuiri si alte pericole si a sustine
universalitatea fiecarui copil.

16. Dreptul de a lua parte in mod liber la viata culturala a
colectivitatii

In lume exista peste 7000 de limbi vorbite. Fiecare dintre ele au la bazi
mostenirea sa culturala. Limbile sunt un sistem de a fi, de a face, de a comuni-
ca — si, cel mai important, de a cunoaste si imaginandu-ne prin ce am trecut mai
multe generatii. Este, de asemenea, un sistem de cunoastere in sine: este una
dintre caile critice prin care noi dim sens lumii noastre, cum actionam in ea i
cum le explicam altora. Cu toate acestea, internetul pe care il avem astdzi nu este
suficient de multilingv pentru a reflecta toata aria de acoperire umana. Trebuie
sd schimbam aceasta realitate prin conducerea comunitatilor noastre care au fost
marginalizate istoric sau in prezent de structurile de putere si privilegii — femei,
oameni de culoare, LGBT, comunitatile indigene, oamenii din Asia, Africa, Ame-
rica Latind, Caraibe si Insulele Pacificului. Adesea nu putem adauga sau accesa
limba vorbita pe internet. Majoritatea cunostintelor online de astazi sunt create si
accesibile numai prin intermediul limbilor vorbite pe teritoriul Uniunii Europene
si a SUA, de obicei, engleza. Acest lucru intareste si adanceste inegalitatile si in-
vizibilitatea care exista deja offline In privinta ibiectelor culturale ale altor state,
ale multiplelor cunostinte, texte si culturi ale lumii. Acesta este motivul pentru
care este imperativ sa se foloseasca articolul 27 din DUDO sa recunoasca si sa
lucreze pentru un internet multilingv, ca aspect esential al vietii culturale.

Pasind pe urmele Uniunii Europene, urmand modelul european de compor-
tament uman, trebuie sa ne deprindem cu monitorizarea din partea statului a fi-
ecarui cetatean, iar acest fapt il putem realiza doar armonizind legislatia R.M.
cu cea a Uniunii privind protectia datelor cu caracter personal. In acest mod, in
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legislatia nationald existd Lege menitd sa protejeze datele cu carater personal,
care stabileste principiile si obligatiile pe care un operator trebuie sa le indepli-
neasca pentru a asigura prelucrarea legala a acestor date [14].

Monitorizarea respectdrii normelor de protectie a datelor este incredintata
unor autoritati publice independente pentru protectia datelor, potrivit art.19 alin.
(1) din Lege organul de control pentru Republica Moldova este Centrul National
pentru Protectia Datelor cu Caracter Personal [14].

Cetatenii se pot opune in orice moment prelucrarii datelor lor cu caracter per-
sonal in scopuri de marketing, acestea fiind: datele referitoare la originea rasiala
sau etnicd; opiniile politice; convingerile religioase sau filosofice; apartenenta la
un sindicat; prelucrarea datelor genetice; datele biometrice utilizate pentru iden-
tificarea persoanelor; sanatatea, viata sexuald si orientarea sexuala.

Instrumentele puse la dispozitia autroritatilor prin aprobarea unor legi me-
nite sd prevind infractiunile prin monitorizarea oamenilor de cétre Serviciul de
Informatii si Securitate, pe de o parte, ajuta la investigarea rapida a diferitor in-
calcdri ce tin de securitatea statuluu prin platforme digitale, iar pe de alta parte,
urmarirea vizuala si folosirea mijloacelor tehnice, precum si localizarea sau ur-
marirea prin sistemul de pozitionare globala ori prin alte mijloace tehnice, aduc
anumite atingeri pentru drepturile si libertatile oamenilor. Astfel, potrivit art.12
lit. ¢) pct. 1) din proiectul de lege nr. 420 din 17.11.2022 privind activitatea con-
trainformativa si activitatea informativa externa, orice om poate fi urmarit vizual
sau documentat cu ajutorul metodelor si mijloacelor tehnice, precum si locali-
zarea sau urmadrirea prin sistemul de pozitionare globala ori prin alte mijloace
tehnice [18]. Totodata, potrivit art.1 alin. (2) si art.3 lit. b) din proiectul de lege
nr. 422 din 17.11.2022 privind Serviciul de Informatii si Securitate al Republicii
Moldova, activitatea Serviciului se bazeaza pe principiul respectarii drepturilor si
libertatilor omului, iar culegerea, verificarea, evaluarea, pastrarea si valorificarea
informatiilor sunt necesare pentru apararea Constitutiei, garantdrii $i protejarii
drepturilor omului [19]. Aparitia unor astfel de proiecte, este necesara pentru ar-
monizarea legislatiei Republicii Moldova in corespundere cu legislatia UE. Deci,
intr-un stat european la care tindem, trebuie sd ceddm din libertati, pentru a trai
in sigurantd, or partajam libertatile cu guvernul si autoritatile competente pentru
a obtine garantii, Tnsa nesigure, in cazul unui stat care folosesc datele personale
cu rea credinta.

Concluzii.

Odata cu parcursul european al tirii noastre, noi ca cetdteni, trebuie sa ce-
dam din libertati , pentru a atinge acele performate si progrese in economie. Acest
lucru se poate intampla mai rapid, daca permitem inovatiilor sa ne vina in ajutor.
In dezvoltarea si comercializarea proiectelor inovationale sunt cointeresati atat
investitorii interni si externi cat si statul, care are un rol reglementar si catali-
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zator. Tendinta de promovare a activitdtii cu capital de risc (venture) este con-
sacratd in strategiile de baza, atat la nivelul comunitatilor internationale, cat si
la nivel national. Valoarea entitatii inovationale este determinatd de potentialul
de crestere pe termen lung, si se bazeaza pe cunostintele stiintifice si proprietate
intelectuald. Noi, ca oameni rationali, suntem obligati s utilizam acest potential
enorm al cunostintelor noste intelectuale pentru a obtine performante in toate
domeniile, fie publice sau private, insa aceste performante nu pot fi atinse, fara
a se respecta drepturile si libertatile fundamentale ale omului. Doar atunci v-a
exista un stat de drept si o societate pregatita, cand drepturile noastre de autor
nu vor putea fi utilizate, fara acordul nostru, iar ideile noastre promitatoare vor
fi protejate. Ideia, este ca un patrimoniu intelectual al omului, iar nerespectarea
drepturilor de autor, duce la violarea unor drepturi fundamentale ale omului fara
de care nu poate exista o societate moderna bazata pe performante si inovare.

Urmare a unei analize mai ample a abordarilor conceptuale privind
notiunea ,,drepturile omului”, se observa ca aceasta este mai ampla decat ,,drep-
turile cetatenilor”, iar acest fapt se datoreaza, in mare parte, instrumentelor
internationale, care protejeaza drepturile omului la general, chiar si cele nelegate
de cetatenie.

Cu referire la drepturile cetdtenesti, e un lucru firesc, ca Intr-o societate mo-
derna, procesele electorale sa se imbunatateasca si sa usureze activitatea organe-
lor statului, dar si sa fie mai comod pentru cetdteni, insa pentru Republica Mol-
dova este prematura ideia votului online. In acest mod, neincrederea societitii, pe
deplin, 1n clasa politicd, care si-a compromis activitatea pe parcursul mai multor
ani in sir, a condus la pozitia unui centru de greutate in mainile unui singur partid
de guvernare, care 1n final, poate fi periculos In experimentarea unor reguli noi
in legislatia electorala, mai ales in conditiile ce ridicd mari semne de intrebare la
capitolul sigurantei cibernetice.

In dorinta noastra de a ne apropia de valorile europene, de principiile de-
mocratice si de siguranta sociald la nivel european, este foarte important de a
intelege, cat de pregatita este societatea noastra de a primi si a implementa pe larg
toate instrumentele utilizate in UE, nclusiv si cele de urmadrire vizuala sau loca-
lizare globala. Pericolul pentru drepturile omului sunt de a crea un monstru vir-
tual, care monitorizeaza activitatea oamenilor pentru a-si intdri pozitiile sale de
administrare asupra unui element cheie al statului — omul, si activitatile fiecaruia
in parte: unde lucreaza, ce face, ce preferinte politice are, cu cine comunica e.t.c.
Un semn de intrebare oentru noi ca cetateni este, daca, clasa politicd, guvernul
si alte autoritati competente vor folosi datele noastre cu buna credinta, dar nu in
detrimentul libertatilor pe care le avem, or nu pentru a se mentine la putere pe o
perioada de timp mai indelungata.

Alegerea omului intre democratia de maine si valorile nepalpabile, si perico-
lul de a simti incomoditatea monitorizarii in prezent, poate crea mare nemultumire
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in randul societatii civile si in general al oamenilor, insd, anume aceasta este mo-
neda sigurantei, de a ne cumpara din libertati.

Oare se merita sd hranim astazi un catel micut, care maine, poate creste
intr-un cdine de vandtoare pentru a vana oamenii care l-au hranit? Or, poate,
monitorizarea, este o metoda de a educa societatea sa devina mai ordonata, mai
transparentd si oamenii cinstiti si bineintentionati nu au de ce sa le fie frica? Noi,
oamenii, primim siguranta si garantii, dar ce oferim in schimb? Si daca, cei de la
guvernare sunt rau intentionati, atunci ce se va intampla? Anume la aceste intre-
bari, trebuie sa raspundem, pentru a intelege, dacd avem nevoie de o astfel de so-
cietate 1n care fiecare pas se mionitorizeaza si dacd suntem pregdtiti de a partaja
viata noastra personala ca pe niste poze de pe retelele de socializare.

Referinte bibliografice:

1.

2.

Rouseau J.J. Discurs asupra originii i fundamentelor inegalitdtii dintre
oameni. Bucuresti: Editura Stiintifica, 1958, p.145-146;

Arseni Alexandru, Drept constitutional si institutii politice: Tratat, Vol.2;
Univ. De Stat din Moldova, Fac. De Drept, dep. Drept public. -Ed. a 2-a,-
2019.-320p. ISBN 98-9975-149-62-4;

Legi, acte normative, publicatii oficiale:

3.

Legea Nr.2 din 06.02.2020 privind organismele de plasament colec-
tiv alternative. Publicat: 27.03.2020 in Monitorul Oficial Nr. 94-98,
art.142; Disponibild: https://www.legis.md/cautare/getResults?doc
1d=120967&lang=ro;

Hotérare de Guvern Nr.53 din 05.02.2020 cu privire la aprobarea Me-
todologiei de finantare institutionala a organizatiilor de drept public din
domeniile cercetarii si inovarii (Publicat: 07-02-2020 in Monitorul Ofi-
cial Nr. 36-43 art. 65).

Legea Nr.179 din 21.07.2016 cu privire la intreprinderile mici si mijlo-
cii. Publicat: 16.09.2016 in Monitorul Oficial Nr. 306-313 art. 651.
modul de accesare: https://www.legis.md/cautare/getResults?doc
1d=133367&lang=ro#;

CARTA DREPTURILOR FUNDAMENTALE A UNIUNII EUROPE-
NE 2012/C 326/02,
https://eur-lex.europa.eu/legal-content/RO/TXT/
HTML/?uri=CELEX:12012P/TXT&from=EN;

TRATATUL PRIVIND FUNCTIONAREA UNIUNII EUROPENE din
26.10.2012, Jurnalul Oficial al Uniunii Europene C 326/47, - mod de
acces:

10.https://eur-lex.europa.eu/legal-content/RO/TXT/

PDF/?uri=CELEX:12012E/TXT&from=RO;

372



11. HOTARAREA CURTII (Marea Camer3) din 8 aprilie 2014 in cauzele
conexate Digital Rights Ireland Ltd (C-293/12) si C-594/12, - mod de
acces: https://curia.europa.eu/juris/document/document print.jsf;jsessio
nid=8639F7B8F8E3DF535C20AA8238000B2D?mode=DOC&pageln
dex=0&docid=150642&part=1&doclang=RO&text=&dir=&occ=first&
cid=180257;

12. Hotararea din 4 mai 2000 in cauza Rotaru impotriva Romaniei, Publicat
in MONITORUL OFICIAL nr. 19 din 11 ianuarie 2001, https://legislatie.
just.ro/Public/DetaliiDocumentAfis/25965;

13. REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EURO-
PEAN SI AL CONSILIULUI din 27 aprilie 2016 privind protectia per-
soanelor fizice 1n ceea ce priveste prelucrarea datelor cu caracter perso-
nal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679&
from=RO;

14. Conventia europeand pentru apararea drepturilor omului si a libertati-
lor fundamentale din 4 noiembrie 1950 (Roma), Ratificata de Republi-
ca Moldova prin Hotararea Parlamentului privind ratificarea Conventiei
pentru apararea drepturilor omului si a libertdfilor fundamentale, precum
si a unor protocoale aditionale la aceastd conventie nr. 1298-XIII din
24.07.1997. Monitorul Oficial al Republicii Moldova, 21.08.1997, nr.
54-55/502.

15. Declaratia Universala a Drepturilor Omului, adoptata de Adunarea Ge-
nerald a ONU prin Rezolutia 217 A (IIT) din 10 decembrie 1948, 1a New
York (Republica Moldova a aderat prin Hotarirea Parlamentului nr. 217-
XII din 28.07.90). Publicata in editia oficiald ,,Tratate internationale»,
1998, volumul 1;

16. Legea Nr. 230din 28.07.2022 privind dreptul de autor si drepturile co-
nexe. Publicat : 09-09-2022 in Monitorul Oficial Nr. 278-282 art. 578,
https://www.legis.md/cautare/getResults?doc_id=133204&lang=ro;

17.Legea Nr. 133 din 08.07.2011 privind protectia datelor cu caracter per-
sonal. Publicat: 14-10-2011 in Monitorul Oficial Nr. 170-175 art. 492,
https://www.legis.md/cautare/getResults?doc_id=133182&lang=ro#;

18. Constitutia Republicii Moldova; Publicat: 29-03-2016 in Monitorul
Oficial Nr. 78 art. 140, https://www.legis.md/cautare/getResults?doc
1d=128016&lang=ro;

19. Legea nr. 110 din 9 1unie 2011 privind ratificarea Protocolului aditional
la Conventia pentru protectia persoanelor referitor la prelucrarea auto-
matizatd a datelor cu caracter personal, cu privire la autoritatile de su-
praveghere si fluxul transfrontalier al datelor; Publicat : 24-06-2011 in

373



Monitorul Oficial Nr. 103-106 art. 274, https://www.legis.md/cautare/
getResults?doc 1d=4528&lang=ro;

20. Legea nr. 271 din 07 noiembrie 2013 privind formularea unor declaratii
ale Republicii Moldova la Conventia pentru protectia persoanelor referi-
tor la prelucrarea automatizata a datelor cu caracter personal; Publicat :
06-12-2013 in Monitorul Oficial Nr. 284-289 art. 780;

21. https://www.legis.md/cautare/getResults?doc_1d=21759&lang=ro;

22. Proiect de lege nr. 420 din 17.11.2022 privind activitatea contrainforma-
tiva si activitatea informativa externa. Mod de acces:

23. https://www.parlament.md/ProcesulLegislativ/Proiectedeactelegislati-
ve/tabid/61/Legislativid/6252/language/ro-RO/Default.aspx;

24. Proiectul de lege nr. 422 din 17.11.2022 privind Serviciul de Informatii
si Securitate al Republicii Moldova.

25. https://www.parlament.md/ProcesulLegislativ/Proiectedeactelegislati-
ve/tabid/61/Legislativld/6254/language/ro-RO/Default.aspx;

Resurse Web:

26. https://cpr.md/2021/11/22/ce-sunt-drepturile-digitale-si-cum-s-au-res-
pectat-in-pandemie/

27. https://moldova.europalibera.org/a/votul-electronic-%C3%AEn-proiec-
tul-noului-cod-electoral-din-r-moldova/31867924 .html

28. https://al.ro/news/inedit/cum-se-joaca-balena-albastra-si-ce-sarcini-pri-
mesc-tinerii-care-accepta-provocarea-id647915. html

374





