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SUMMARY

The international community unanimously considers the Council of Europe
Convention on Cybercrime, signed in Budapest on November 23, 2001, to be the
economic cornerstone among international legal regulations in the field of preventing
and combating cybercrime, as it aims to become a global legal instrument, having
been ratified and signed by an increasing number of states from various parts of the
world. However, the legal world has not intervened through legislative measures
regarding the examined field, and the area of information technology is continuously
evolving, requiring special attention, particularly by highlighting the obstacles in the
prevention and combat process.
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Prin Legea nr.6 din 02.02.2009 [1] Parlamentul Republicii Moldova a ratificat
Conventia Consiliului Europei privind criminalitatea informatica adoptata la Budapesta
la 23 noiembrie 2001 [2].

Comunitatea internationala in unanimitate considera ca Conventia Consiliului
Europei privind criminalitatea informaticd, semnata la Budapesta la 23 noiembrie
2001, reprezinta partea economica printre reglementarile juridice internationale in
domeniul prevenirii si combaterii criminalitatii informatice, deoarece aceasta aspira
sa devina un instrument juridic mondial, fiind ratificata si semnata de un numar
crescand de state din diferite parti ale lumii.
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Am mai spus-o si in alte comunicate, ca statele care au ratificat si semnat
Conventia Consiliului Europei privind criminalitatea informatica si-au adaptat
legislatia penala din dreptul intern la prevederile acesteia, preluand si acordand
prevederile conventionale in frontierele politicii penale a dreptului penal autohton.
Astfel, ca unele tari au ales sa transpuna aproape in totalitate prevederile Conventiei in
dreptulintern (de exemplu: Romania, Statele Unite ale Americii, Germania, Franta, Africa
de Sud etc.), altele, desi nu au pus semnatura, ratificand Conventia, au optat pentru a
adopta in legislatia nationala o politica interna potrivit prevederilor Conventiei (de
exemplu: Australia, Japonia).

Lumea juridica, insa, nu a statuat prin interventii legislative asupra domeniului
examinat or domeniul tehnologiilor informationale este continuu viu, necesita atentie
deosebita, mai ales prin evidentierea impedimentelor procesului de prevenire Si
combatere. n acest proces continuu este antrenat si legislatorul autohton, evaluand
oportunitatile, inclusiv pe segmentul prevederilor legale.

Astfel, exemplu este Legea pentru modificarea unor acte normative (modificarea
Codului penal si a Codului contraventional) nr. 136 din 6 iunie 2024 (intrata in vigoare
invigoare la 7 septembrie 2024), prin care Parlamentul Republicii Moldova a intervenit
cu modificarea domeniului infractiunilor informatice, imbunatatind, in opinia noastra,
prevederile pe acest segment.

Astfel, in versiunea de pana la adoptarea Legii nr. 136 din 6 iunie 2024 [3],
accesul ilegal la informatia computerizata, in versiune actualizata la un sistem
informatic (infractiune prevazuta la alin. (1) art. 259 CP al RM) era necesar sa produca
expres urmarile prejudiciabile ale acestei infractiuni. Prin urmare, actiunea principala
se afla in legatura cauzala cu urmarile prejudiciabile si numai daca era insotita si de
actiunea adiacenta.

Actiunea adiacenta urma sa se exprime prin urmatoarele modalitati normative
cu caracter alternativ, dar totodata stabilite in mod exhaustiv:

a) distrugerea informatiei computerizate;

b) deteriorareainformatiei computerizate;

c) modificareainformatiei computerizate;

d) blocarea informatiei computerizate;

e) copierea informatiei computerizate.

Astfel, actualmente infractiunea enuntata la alin.(1) art.259 CP RM reprezinta o
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infractiune formala si se considera consumata din momentul accesarii ilegale a unui
sistem informatic. Calificam survenirea prejudiciilor in proportii mari si deosebit de mari
in calitate de semne obligatorii ale laturii obiective, ca impediment in aplicarea
raspunderii penale atat pentru faptele prevazute in art. 259 CP al RM, cat siin celelalte
fapte stabilite de articolele din acest capitol, adica cu privire la infractiunile informatice,
or tocmai estimarea prejudiciilor in valori materiale constituie o chestiune dificila sau
aproape imposibila.

Mentionam in acelasi sir de ganduri, ca tocmai dreptul penal comparat
confirma, asa si dupa cum a stabilit si S.Copetchi [4], ca normele din legiuirile penale
ale majoritatii statelor europene, ce incrimineaza accesul ilegal la sisteme
informatice, nu prevad urmarea prejudiciabila in calitate de semn constitutiv.

Legislatorul national, pe buna dreptate, a revizuit prin Legea pentru modificarea
unor acte normative (modificarea Codului penal si a Codului contraventional) nr. 136
din 6iunie 2024 (intrata in vigoare in vigoare la 7 septembrie 2024) momentul angajarii
raspunderii penale, altul decat cel de survenire a unor prejudicii materiale, nu doar
pentru accesul illegal la un sistem informatic, dar si pentru infractiunile prevazute in
art. 2602 CP al RM - Alterarea integritatii datelor informatice tinute intru-un sistem
informatic, art. 260°CP al RM~Perturbarea functionarii sistemului informatic, art. 260*
CP al RM - Producerea, importul, comercializarea sau punerea ilegala la dispozitie a
parolelor, codurilor de acces sau a datelor similare.

in acelasi regim de gandire, legislatorul a optat prin eliminarea listei exhaustive
cu privire la exprimarea actiunii adiacente, constatand un caracter alternativ al
prezentei, dar si al formei de exprimare a actiunii adiacente.

Vom remarca ca potrivit Conventiei de la Budapesta din 2001 [5], fiecare parte
va adopta masurile legislative si alte masuri considerate necesare pentru a incrimina
ca infractiune, potrivit dreptului sau intern, accesarea intentionata si fara drept a
ansamblului ori a unei parti a unui sistem informatic. O parte poate conditiona o astfel
de incriminare de comiterea incalcarii respective prin violarea masurilor de
securitate, cu intentia de a obtine date informatice ori cu alta intentie delictuala, sau
de legatura dintre incalcarea respectiva si un sistem informatic conectat la alt sistem
informatic. in acest curs de idei, mentionam ca Conventia nu retine prevederi cu
privire la momentul consumarii faptei, altfel spus este la discretia legislatorului
national stabilirea momentului angajarii raspunderii penale pentru accesulilegalla un
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sistem informatic.

Prevederile Conventiei vizeaza primordial armonizarea dispozitiilor de drept
material in domeniul infractiunilor informatice, la fel introduce dispozitii procedurale
indispensabile in procesul investigarii si urmaririi unor asemenea categorii de
infractiuni si pune pe rol un proces rapid si eficient de cooperare internationala. Deci,
Conventia se refera atat la incriminarea unor fapte ca infractiuni, cat si la alte aspecte
de drept material, referitoare la raspunderea penala, participatie si sanctiuni.

Concluzionand, remarcam ca in versiunea actuala, accesul ilegal la un sistem
informatic este pasibil de raspundere penala la o faza incipienta, neconditionata de
circumstante obligatorii in mod special cu referire la semnele laturii obiective a
componentei de infractiune. Este binevenita si introducerea art. 1342°CP al RM prin
care sistemul informatic este definit in sensul dreptului penal si anume, prin
urmatoarea notiune: prin sistem informatic se intelege orice dispozitiv izolat sau
ansamblu de dispozitive interconectate ori aflate in legatura care asigura ori dintre
care unul sau mai multe elemente asigura, prin executarea unui program, prelucrarea
automata a datelor.

Amintim ca Legea cu privire la informatica, nr.1069 din 22.06.2000 [6], tot ofera
spatiu definirii notiunii de ,,sistem informatic” in abordarea expresiilor pentru uzulin
domeniultehnologiei informatiei. Trebuie sa mentionam, cain sensul dreptului penal,
urmeaza sa punem in aplicare notiunea oferita de prevederea art. 1342°CP al RM.

O alta modificare oportuna operata prin Legea nr. 136 se refera la obiectul
material (imaterial) al infractiunii prevazute la art. 260 CP al RM. Astfel, pe langa
mijloacele tehnice (dispozitive electronice) special create sau adaptate pentru a fi
folosite ca mijloace pentru comiterea altor infractiuni informatice sau produsele
program (programe informatice), precum si datele informatice care tin de protectia
sistemului, a fost completat sirul, recunoscand in calitate de obiect imaterial parola,
codul de acces sau alte date informatice similare care sa permita accesarea, in tot
sau in parte, a unui sistem informatic concepute sau adaptate, in scopul savarsirii
uneia dintre infractiunile prevazute la art.237, 259, 260*-260°2, 260260’ CP RM.

Aceasta completare este in spiritul prevederilor Conventiei, or potrivit textului
acesteia: si anume, potrivit art. 6 intitulat - abuzurile asupra dispozitivelor, se
retine:

1. Fiecare parte va adopta masurile legislative si alte masuri necesare pentru a
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incrimina ca infractiuni, conform dreptului sau intern, atunci cand se comit in mod
intentionat si fara drept:
a) producerea, vanzarea, obtinerea pentru utilizare, importarea, difuzarea sau
alte forme de punere la dispozitie:
(i) a unui dispozitiv, inclusiv un program informatic, conceput special sau
adaptat,... dupa text;
(ii) a unei parole, a unui cod de acces sau a unor date informatice similare care sa
permita accesarea in tot sau in parte a unui sistem informatic,... urmare dupa text. [7]
Prin urmare, prevederile autohtone de pana la ultimele modificari cu referire
la art. 260 CP al RM, relateaza despre faptul ca initial legislatorul a optat pentru o
varianta incompleta in ceea ce priveste continutul obiectului material/imaterial,
ulterior, revenind, a considerat oportun sa ofere spatiu de protectie si, totodata, sa
adapteze norma nationala la cea conventionala, tuturor obiectelor de atentare incluse
in art. 6 al Conventiei, textul careia a fost reprodus mai sus. Apreciem oportuna
aceasta modificare nu doar ca este conforma prevederilor Conventiei, ci si pe motiv
ca prezinta pericol fapta care se exprimain producerea, importul, comercializarea sau
punerea la dispozitie, sub orice alta forma, in mod ilegal, nu doar a mijloacelor tehnice
sau a produselor program, ci si a unei parole, a unui cod de acces sau a unor date
informatice similare care sa permita accesarea, in tot sau in parte, a unui sistem
informatic, concepute sau adaptate, in scopul savarsirii uneia dintre infractiunile
prevazute la art.237, 259, 260*-2603, 260° - 2607 CP al RM.
O modificare in acelasi stil operata prin Legea nr. 136/2024, constituie norma
art. 260°CP al RM - Frauda informatica.
in abordarea anterioara, legislatorul autohton, a stabilit momentul survenirii
daunelor in proportii mari, in calitate de conditie de angajare a raspunderii penale,
revizuind-l prin legea noud, acesta constituind la momentul actual - cauzarea
daunelor considerabile.
in acest capitol, indicdm ca legislatorul, modificAnd acest moment, a avut in
vedere si modificarea operata siin art. 126 CP al RM, alineatul (2), dupa cum urmeaza:
Se considera proportii considerabile sau esentiale valoarea bunurilor sustrase,
dobandite, primite, fabricate, distruse, poluate, utilizate, transportate, pastrate,
comercializate, valoarea pagubei pricinuite de o persoana sau de un grup de persoane,
care depaseste 10 salarii medii lunare pe economie prognozate, stabilite prin
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hotéarérea de Guvern in vigoare la momentul savarsirii faptei.

Astfel ca, s-a renuntat la abordarea potrivit careia proportiile considerabile si
esentiale se considerau, avand in calcul un sir de circumstante estimative.

Salutam versiunea modificata a continutului proportiilor considerabile si
esentiale exact exprimat in art. 126 CP al RM or aceasta este 1n spiritul principiului
unanim recunoscut al dreptului penal - previzibilitatea legii penale.

Prin Legea RM nr. 136 din 6 iunie 2024 pentru modificarea unor acte normative
(modificarea Codului Penal si a Codului Contraventional) [8] Parlamentul RM a
completat Codul Penal al RM cu doua articole noi . Astfel, legislatorul autohton a
instituit doua infractiuni in domeniul informaticii, criminalizand fapta stabilita in art.
2607 CP al RM - Furt de identitate si cea incriminata la art. 260 CP al RM - Operatiuni
ilegale cu mijloace de plata fara numerar.

Vom oferi o0 atentie aparte acestor doua inovatii, spatiu de expunere, dar in alt
context cu relatari corespunzatoare.
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