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Conceptul de ,,securitate de stat” poate fi privit mai degraba pe
scara larga. Acest lucru se referd la furnizarea de informatii secrete in
domeniul militar, in domeniul stiintei si tehnologiei, securitatii
economice, securitatii din interiorul politici externe, de comert extern,
contra-informatiei si masurilor speciale de investigatie operativa din
cadrul Republicii Moldova [5, p.21].

Securitatea statului este parte integrantd a securitatii nationale
deoarece, prin securitatea statului se ntelege protectia suveranitatii,
independentei §i integritatii teritoriale a tarii, a regimului ei
constitutional, a potentialului economic, tehnico-stiintific si defensiv,
a drepturilor si libertatilor legitime ale persoanei impotriva activitatii
informative si a serviciilor speciale si organizatiilor straine, impotriva
atentatelor criminale ale unor grupuri sau indivizi aparte.

Legislatia privind securitatea statului [3] se bazeazad pe Constitutia
Republicii Moldova si include prezenta lege, alte acte legislative ce
determind directiile principale de activitate a statului in domeniul
asigurdrii securitatii tarii, tratatele internationale la care Republica
Moldova este parte. Securitatea statului se asigura prin stabilirea si
aplicarea de cétre stat a unui sistem de masuri cu caracter economic,
politic, juridic, militar, organizatoric si de altd naturd, orientate spre
descoperirea, prevenirea si contracararea la timp a amenintarilor la
adresa securitatii statului [1, p.121]. Daca e sa ne referim la amenintari
la adresa securitatii statului, atunci, se intelege ansamblul de actiuni,
conditii si factori ce prezintd pericol pentru stat, societate si
personalitate. Legea securitatii statului a Republicii Moldova [3]
identificd urmatoarele cazuri de pericol deosebit pentru securitatea
statului:

a) actiunile Indreptate spre schimbarea prin violenta a regimului
constitutional, subminarea sau suprimarea suveranitatii, independentei
si integritatii teritoriale a tarii. Aceste actiuni nu pot fi interpretate in
detrimentul pluralismului politic, realizarii drepturilor si libertatilor
constitutionale ale omului;
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b) activitatea ce contribuie, in mod direct sau indirect, la
desfagsurarea de actiuni militare contra tarii sau la declansarea
razboiului civil;

c) actiunile militare §i alte actiuni violente care submineaza
temeliile statului;

d) actiunile care favorizeaza aparitia de evenimente extraordinare
in transporturi, telecomunicatii, la unititile economice si cele de
importanta vitala;

e) spionajul, transmiterea informatiilor ce constituie secret de stat
altor state, precum si obtinerea ori detinerea ilegald a informatiilor ce
constituie secret de stat In vederea transmiterii lor unor state strdine
sau structuri anticonstitutionale;

f) tradarea manifestata prin acordarea de ajutor unui stat strain in
desfasurarea activitatii ostile impotriva Republicii Moldova;

g) actiunile care au ca scop rasturnarea prin violenta a autoritatilor
publice legal alese;

h) actiunile care lezeaza drepturile si libertétile constitutionale ale
cetatenilor ce pun in pericol securitatea statului;

1) pregatirea si comiterea actelor teroriste, atentatelor la viata,
sandtatea §i inviolabilitatea persoanelor oficiale supreme din
republicd, a oamenilor de stat si fruntasilor vietii publice din alte state
aflati in Republica Moldova;

j) sustragerea de armament, munitie, tehnicd de luptd, materii
explozive, radioactive, substante otrdvitoare, narcotice, toxice si de
altd naturd, contrabanda cu acestea, producerea, folosirea,
transportarea si pastrarea lor ilegald, dacd prin aceasta sint atinse
interesele de asigurare a securitatii statului;,

k) constituirea de organizatii sau grupari ilegale care pun in pericol
securitatea statului sau participarea la activitatea acestora;

1) cazurile de crimad organizata si/sau coruptie, care submineaza
securitatea statului.

Securitatea informatiei atribuitd la secret de stat capatd o
importantd din ce in ce mai mare — aceasta nu reprezintd o noutate
deoarece tehnologiile de securitate a informatiei sunt considerate
astdzi un important factor, de care depinde succesul unei organizatii,
sau a unui stat [6, p.30]. Tehnologiile de securitate a informatiei au
mai multe componente si atribute care trebuie luate n considerare
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cind se analizeaza riscul potential. In linii mari, acestea pot fi
clasificate in trei mari categorii:

¢ Confidentialitatea — protectia informatiilor in sistem, astfel
incat persoanecle neautorizate nu le pot accesa. Este vorba despre
controlarea dreptului de a citi informatiile. Aproape fiecare organizatie
are informatii care, daca sunt divulgate sau furate, ar putea avea un
impact semnificativ asupra securitdtii societatii.

o Integritatea — protectia informatiilor impotriva modificarilor
intentionate sau accidentale neautorizate; conditia cd informatia
produsa intr-un mediu informatic reflectd sursa sau procesele pe care
le reprezintd. Este vorba despre nevoia de a asigura ca informatia si
programele sa fie modificate intr-o maniera specificata si autorizata si
ca datele prezentate sunt originale, nealterate sau sterse in tranzit. Ca
si in cazul confidentialitatii, identificarea si autentificarea utilizatorilor
sunt elemente-cheie ale unei politici de integritatea a informatiilor.

¢ Disponibilitatea — se refera la siguranta ca sistemele de Secu-
ritate sd fie accesibile utilizatorilor autorizati cand si unde acestia au
nevoie (conditia ca informatia stocata electronic este unde trebuie sa
fie, cand trebuie sa fie acolo si in forma necesara).

Daci ne referim la Republica Moldova [2], atunci constatam ca cont-
rolul privind asigurarea protectiei secretului de stat se efectueaza de:

1) conducatorii autoritatilor publice si ai altor persoane juridice,
precum si de Subdiviziunile de protectie ale acestora;

2) Serviciul de Informatii si Securitate.

Serviciul de Informatii §i Securitate este abilitat cu exercitarea
controlului privind starea protectiei secretului de stat in cadrul
autoritatilor publice (control interdepartamental) si in cadrul altor
persoane juridice. Controlul are ca scop:

1) evaluarea eficientei masurilor concrete de protectie adoptate la
nivelul detinatorilor de informatii atribuite la secret de stat, precum si
cu programele de prevenire a scurgerii de informatii atribuite la secret
de stat;

2) identificarea neajunsurilor existente in sistemul de protectie a
informatiilor atribuite la secret de stat, care ar putea conduce la
divulgarea sau pierderea acestor informatii, in vederea ludrii masurilor
de prevenire si lichidare ce se impun;

3) constatarea cauzelor aparitiei acestor neajunsuri;
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4) luarea masurilor de remediere a deficientelor si elaborarea
propunerilor de perfectionare a cadrului organizatoric si functional la
nivelul autoritatii publice sau al altei persoane juridice controlate;

5) constatarea cazurilor de incalcare a normelor de protectic a
secretului de stat si Intreprinderea masurilor necesare in vederea
tragerii la raspundere a persoanelor vinovate de aceste incalcari [2].

Persoanele cu functii de raspundere avand imputerniciri de
gestiune a informatiilor atribuite la secret de stat poartd raspundere
penald, civila, administrativda sau disciplinard, conform legislatiei,
pentru atribuirea neintemeiata a informatiilor la secret de stat, pentru
neluarea intentionatd a deciziei privind atribuirea informatiilor la
secret de stat, a caror divulgare poate cauza prejudicii intereselor
si/sau securitatii statului, precum si pentru luarea unor decizii
neintemeiate privind excluderea din nomenclatorul departamental a
informatiilor atribuite la secret de stat [4, p.8]. In acestd ordine de idei,
putem relata ca asigurarea securitatii secretului de stat este realizatd de
institutii cu scop de supraveghere, control si investigare.

Supravegherea si controlul se realizeaza de catre institutiile ce au
in gestiune o anumita categorie de informatii atribuite la secret de stat,
iar investigarea presupune o etapa aparte de asigurare a securitatii
secretului de stat, ce intrd In competenta Procuraturii Generale.
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