CREAREA CANALELOR VPN
iN BAZA ECHIPAMENTELOR MIKROTIK

Mihail TITHOHOD,
student, anul Ill, Facultatea Fizica si Inginerie

CZU: 004.056.55 mihatuho@gmail.com

Actualitatea cercetdiirii consta n securitatea si comoditatea de utilizare a canalelor VPN.

* Securitate — este folositd de o varietate de companii din diferite industrii si
dimensiuni, ceea ce da dovada de siguranta si versatilitatea Mikro Tikului in
diferite situatii. VPN-ul permite conectarea la dispozitiv, folosind IP-ul intern
al lui, si nu cel extern.

* Comoditate — interfata oferd o experientd comoda, fiind relative intuitiva, in
special pentru cei familiarizati mécar la nivel incepator cu concepte precum
NAT, DHCP, DNS, etc. Pentru utilizatori/lucratori de rand, VPN-ul ofera posi-
bilitatea de lucru dincolo de teritoriu lui fizic al companiei, adica nu limiteaza
persoana doar la munca din oficiu.

Element inovativ este Flexibilitatea Mikro Tikului ce se reflect intr-o gama larga de
optiuni pentru Securitate si accesibilitate:

— MikroTik ofera diverse metode de Securitate pentru conexiunile VPN, inclusi-
ve protocoale de criptare puternice si autentificare multifactoriala, adaptandu-
se cerintelor specifice ale utilizatorilor.

— Platforma faciliteaza crearea de tunele de acces securizate, permitand utilizato-
rilor sa se conecteze la dispozitivele lor de la distanta. Aceste tunele sunt con-
figurabile si personalizabile, asigurand flexibilitate si Securitate in gestionarea
accesului la retea.

In continuare in acest articol vor fi descrise principalele cuvinte cheie ce au fost
integrate in partea practica (Fig. 1- 6b. )

* NAT - Tehnica utilizata in retelele de calculatoare pentru a traduce adresele IP.
Permite ca mai multe dispositive sa partajeze o singurd adresa IP externa, astfel
economiseste nr. de adrese si imbunatateste securitatea retelei [1].

e VPN — Conexiune securizata intre dispositive sau retele prin intermediul internetu-
lui [2].

* MikroTik - Companie care produce echipamente, software si solutii de securitate
pentru retele de calculatoare. Printre produsele sale se numara routere, switch-uri si
alte dispozitive de retea [3].

¢ DNS - Sistem care traduce numele de domeniu in adrese IP, utilizate de calculatoare
pentru a accesa site-uri web. Simplificd navigarea pe internet si accesarea rapida a
resurselor online [4].

Concluzii VPN este o tehnologie a retelei securizatd si utila, datoritd variatiilor

distanta.
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Recomandari Inaintea configurdrii VPN-ului este necesara setarea corecta retelei
propriu-zise si a regulilor firewall (inclusive si pentru VPN).
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Fig. 1. Alocarea unui nr. de adrese Fig. 2. Initializarea serverului
pentru VPN in dependenta de protocol
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Fig. 3. Crearea unui profil VPN
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MNew PPP Secret
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Fig. 4a. Adaugarea unui cont VPN (selectarea protocol)
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Fig. 4b. Adaugarea unui cont VPN (selectarea profilului).
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Fig. 5. Setarea contului VPN la dispozitiv.

o.g‘, PrezentareVPN

W

He yaaetca noginoumtsea k PrezentareVPN

B YA3ANeHHOM NOAKNHYEHWKW OTKa2aHO, TaK KaK He YAanoce
PacnozHaTe yKazaHHywo KOMBMHALIMIO MMEHK NONLZOEATENA U

NapoAna UK BbIGPaHHEIA NPOTOKON NPOBEPKM MOATMHHOCTH (}g) PrezentareVPN
He pa3p H Ha cepeepe Y oro AocTyna. MoaknxoueHo
3aKpbiTh JononsutencHele napameTpel Omnrounteca
Fig. 6a. Conectare esuatd la VPN Fig. 6b. Conectare reusita la VPN
Referinte:

In:https://datatracker.ietf.org/doc/html/rfc2663 (citat 14.03.2024)
In:https://www.cisco.com/c/en/us/products/security/vpn-endpoint-security-clients/what-is-
vpn.html (citat 14.03.2024)

In:https://mikrotik.com/aboutus (citat 14.03.2024)
In:https://web.archive.org/web/20040805020053/http://www.dns.net/dnsrd/ (citat 14.03.2024)

Recomandat
Maria BELDIGA, dr., conf. univ.

88



