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In legatura cu patrunderea larga a tehnologiilor informationale in
toate sferele activitatilor umane, a aparut necesitatea stringentd, nu
doar in sensul intelegerii consecintelor elabordrii si utilizrii practice a
acestora, ci si in analiza complexa a problemelor aparute in sfera
informatizarii societatii si sustinerii securitatii informationale. Astfel,
in vederea protectiei informatiei computerizate si a sistemului
informational, legiuitorul moldav a incriminat la art.259 CP RM [2]
infractiunea de acces ilegal la informatia computerizata.

Problematica incadrarii juridice a infractiunii prevazute al art.259
CP RM se datoreaza, in primul rand, structurii complexe a laturii
obiective a faptei prejudiciabile, si anume, faptului ca actiunea princi-
pald (accesul ilegal la informatia computerizata), in mod obligator tre-
buie si fie insotitd de actiunea adiacenta (distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, de dereglarea functio-
narii calculatoarelor, a sistemului sau a retelei informatice). Astfel in
lipsa acesteia, asa cum o specifica si S.Copetichi [4, p.33], cele comise
nu pot fi incadrate potrivit art.259 CP RM. Totusi, in conditiile in care
faptuitorul totodata doreste sa cauzeze si daune in proportii mari, cele
comise trebuie catalogate drept tentativa la infractiunea de acces ilegal
la informatia comuterizatd, in ipoteza in care faptuitorul realizeaza
actiunea principald, dar din cauze independente de vointa lui sa nu-i
reuseasca comiterea uneia din actiunile adiacente.

In asemenea circumstante, nu este clar rationamentul legiuitorului
moldav care la incriminarea infractiunii de acces ilegal la informatia
computerizatd reuneste in cadrul normei de la art.259 CP RM pe langa
fapta previzuta la art.2 (Accesarea ilegalda) din Conventia Consiliului
Europei privind criminalitatea informatici de la Budapesta [3] si
faptele distinse drept infractiuni de la art.4 (Afectarea integritatii date-
lor), precum si art.5 (Afectarea integritatii sistemului), fapt ce
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complica semnificativ calificarea faptei.

O altd dilema apare si In cazul determinarii prejudiciilor in pro-
portii mari §i a legaturii de cauzalitate dintre acestea, ca semne obli-
gatorii ale laturii obiective. Aceasta deoarece nu toate modus operandi
care duc la distrugerea, deteriorarea, modificarea, blocarea sau copie-
rea informatiei, de dereglarea functionarii calculatoarelor, a sistemului
sau a retelei informatice prevazute la art.259 CP RM cauzeaza un
prejudiciu ce poate fi estimat Tn bani (spre exemplu, prin acces ilegal
la un calculator, in scop de a Tmpiedica promovarea unei persoane, a
fost distrusa o lucrare stiintificd sau un program ce reprezintd munca
acesteia timp de doi ani). Astfel, apare intrebarea, care este modali-
tatea de evaluare a informatiei detinute intr-un sistem informational?
In asemenea situatii, prejudiciul cauzat este constituit din prejudiciul
moral si un eventual venit ratat (daca va fi constatata valoarea propriu-
zisa a informatiei), care este stabilita de catre instanta.

In ceea ce priveste prejudiciul in proportii mari cauzat, urmare
inclusa de legiuitor prin Legea, nr. 278 din 18.12.2008 [9], care in
corespundere cu art.126 CP RM este acela, valoarea caruia depaseste
20 de salarii medii lunare pe economie prognozate, stabilite prin Hota-
rarea Guvernului in vigoare in momentul sdvarsirii faptei (cuantumul
salariului mediu lunar pe economie, prognozat pentru anul 2020, este
in marime de 7953 lei [8]), credem ca este mult prea mare pentru a
criminaliza fapta doar in conditiile prevazute la art.259 CP RM.

Pe de alta parte, din analiza de drept penal comparatd, cum mentio-
neaza S.Copetchi [4, p.35], normele din legiuirile penale ale majori-
tatii statelor europene, ce incrimineaza accesul ilegal la sisteme infor-
matice, nu prevad urmarea prejudiciabila in calitate de semn cons-
titutiv. Precum si Conventia de la Budapesta, care la art.2 prevede,
inter alia, ,incriminarea ca infractiune, pentru dreptul sau intern,
accesarea intentionata si fara drept a asamblului sau a unei parti a unui
sistem informatic” nu vizaeaza urmare prejudiciabila.

Sa presupunem ca legiuitorul moldav la adoptarea acestei norme s-
a dirijat de pct.37 al Raportului explicativ al Conventia Consiliului
Europei privind criminalitatea informatica [7] care, se acorda partilor
posibilitatea de a exclude infractiunile minore sau nesemnificative din
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campul de aplicare a art.2 pana la art.10 din Conventie, insa este
greu de conceput cd cauzarea unei daune mai mici de 20 de salarii
medii lunare pe economie prognozate (pentru anul 2020 — Tn suma mai
micd de 159 060 lei), poate fi apreciata drept infractiune minora sau
nesemnificativd. Mai mult, in conformitate cu pct.11 al Directivei
2013/40/UE referitoare la atacurile Tmpotriva sistemelor informatice
[5], un caz poate fi considerat minor in situatiile in care prejudiciile
cauzate de infractiune si/sau riscul la adresa intereselor publice sau
private este nesemnificativ sau de alta naturd... incdt aplicarea unei
sanctiuni penale in cadrul limitelor legale sau angajarea raspunderii
penale nu este necesara.

In viziunea noastra, atat Raportul explicativ al Conventiei, cét si
Directiva 2013/40/UE referindu-se la infractiunile minore sau
nesemnificative vizeaza faptele care cauzeazd un prejudiciu in
proportii mici; or, in legislatia nationald a statelor ce fac parte din
Conventia de la Budapesta, faptele ilicite sunt clasificate diferit in
coraport cu gradul de prejudiciabilitate al acestora. De altfel, n
conformitate cu dreptul intern al Republicii Moldova, fapti, actiune
sau inactiune, ilicitd, cu un grad de pericol social mai redus decat
infractiunea este contraventia (art.10 Cod contraventional [1]), ceea ce
corespunde cu cele stipulate in Directiva 2013/40/UE.

In context remarcim ci analiza sistemicd a normelor din Codul
contraventional al Republicii Moldova ne aratd ca accesul ilegal la
informatia computerizatd nu isi are existenta, nici partiald, in calitate
de contraventie. Prin urmare, in cazul comiterii actiunilor prevazute la
art.259 CP RM si provocéand victimei o daund in valoare de pana la
159 060 lei, totodata neurmarind cauzarea de daune in proportii mari,
faptuitorul rimane nepedepsit. In asemenea imprejuriri, legiuitorul
moldav nu apara pe deplin relatiile sociale privind accesul legal la
informatia computerizata, si nici relatiile sociale privind imixtiunea
legald in sistemul informational.

Dacé facem o analogie grosso modo (in pofida faptului ca nu este
permisd, insd in cazul nostru, rationald) cu infractiunea prevazuta la
art.179 CP RM (Violarea de domiciliu) ce prevede actiunea (inactiu-
nea) de patrundere sau ramanere ilegald in domiciliul sau in resedinta
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unei persoane fara consimtamantul acesteia, se observa ca aceasta nu

reprezintd altceva decat accesul ilegal in domicilul sau resedinta

persoanei. Mai mult, cum este recunoscut si in doctrina [a se vedea: 6,

p.159], sistemul informatic impreuna cu datele informatice reprezinta

spatiul informatic sau domiciliul informatic. Tn asemenea circums-

tante, se prezuma necesitatea reglementarii similara a spafiul infor-
matic (domiciliul informatic) cu cel al domiciliului real.

Axandu-ne pe rationamentele invocate supra, consideram oportun
ca legiuitorul nostru sa reevalueze propunerea de lege ferenda con-
semnata 1n Proiectul de Lege pentru modificarea si completarea unor
acte legislative [10], inregistrat la data de 13.04.2016 si retras la
14.06.2018, sustinuta de catre doctrina [4, p.36], si anume: 1) exclu-
derea urmarii prejudiciabile sub forma de daune in proportii mari din
dispozitia de la alin.(1) art.259 CP RM; si 2) prevederea accesteia in
calitate de circumstanta agravanta la lit.h) alin.(2) art.259 CP RM.
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