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Summary

In this study we aim to analyze the practical way to implement the extended confis-
cation of cryptocurrencies, as a security measure applied exclusively by the court, star-
ting from the judicial nature of this criminal sanction. We aim to exemplify the methods
of tnvestigating for-profit crimes, which are the starting point for the application of the
security measure - extended confiscation. At the same time, we are going to clarify the
nature of extended confiscation in criminal proceedings, in order to see to what extent the
Jjudge, called to respect both domestic law and the principles established in C.E.D.O. juris-
prudence, could apply the institution of extended confiscation to virtual currencies.
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Introducere

Cercetarea stiintifica este si o activitate de management, caci are in vedere
procesul de organizare a cercetarii, stabilirea etapelor si a termenelor pentru fie-
care in parte, corelarea etapelor cu termenele partiale si cu cel final al cercetarii,
o gestionare adecvata a resurselor materiale si intelectuale ale cercetatorului [1, p.
148].

Orice fenomen sau realitate faptica, care are potential de a genera conflicte,
ajunge la un anumit moment sa fie reglementat de norme juridice, iar ansamblu
nomelor juridice, grupate dupa relatiile care le reglementeaza sau alti indici, for-
meaza ramuri juridice.

Pentru ca normele juridice sa fie intelese, interpretate, aplicate si perfectionate
este necesar ca ramurile juridice sa fie cercetate. Progrese in domeniul dreptului
sunt realizate de un sir de subiecti: profesori, judecatori, avocati, studenti etc. Tot-
odatd, preocuparile stiintifice asupra anumitor ramuri sau institutii sunt realizate
sub egida unei oarecare metodologii.

Prezentul studiu nu reprezinta o lucrare definitivata in domeniul confiscarii
extinse a criptomonedelor, fiind astfel un punct de pornire pentru o examinare
ampla a acestui domeniu in cadrul tezei de doctorat, or la etapa actuala cercetarea
posibilitatii aplicarii in practica a institutiei confiscarii extinse se prezinta sub for-
ma unor titluri de recomandare, propuneri si sugestii pentru adoptarea unui cadru
legal national si cooperativ international pe marginea acestui segment.

Unul din obiectivele principale al legii penale este identificarea, prevenirea
si combaterea infractiunilor generatoare de profit, unde drept consecintd apare
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institutia confiscarii extinse a averii persoanelor recunoscute vinovete de comite-
rea a astfel de infractiuni.

Treptat, confiscarea profiturilor obtinute pe cale infractionala, a devenit
obiectivul central al sistemelor de drept penal, urmarindu-se, implicit, reducerea
savarsirii infractiunilor generatoare de profit, astfel, activitatea autoritatilor este
directionatad nemijlocit spre definirea unor instrumente legale si eficiente in scopul
descoperirii si confiscarii bunurilor obtiunute ilicit, pentru a reduce tendinta in-
fractorilor de a se implica in asemenea acte infractionale.

In context, masura de siguranti ,confiscarea extinsi”, reprezinti in sine o
sanctiune de drept penal constand in masuri de constrangere cu caracter preventiv
care are drept scop inlaturarea unor stari de pericol generatoare de fapte prevazute
de legea penala.

Un aspect de o importanta deosebita, rezida in faptul ca institutia confiscarii
extinse, are o stransa legatura cu dreptul european si jurisprudenta CtEDO, repre-
zentand o masura de siguranta care scoate in evidentd problematica aplicarii in
practica a acestei institutii in diferite state europene.

Cert este faptul ca autoritatile statului au anumite obstacole la indeplinirea
competentelor de supraveghere si de investigare in legatura cu utilizatorii cripto-
monedelor, iar procedeele de sechestrare, or eventual confiscare speciala si extinsa
a criptomonedelor intampina anumite dificultati.

Continut

Trecand de la general spre particular, observam cd actualitatea implementarii
sau aplicdrii institutiei confiscarii speciale asupra criptomonedelor prezinta un inte-
res teoretic si practic de cercetare, anume din perspectiva faptului ca, atit institutia
confiscarii extinse este una relativ noua in dreptul penal, cit si faptul ca criptomone-
dele reprezinta un ,bun” sau ,activ” al persoanei care nu se afla in registrele publice
de stat si operarea cu aceste valute se efectueaza aparent sub anonimat.

Asadar, in timp ce confiscarea speciala consta in trecerea, fortata si gratuita,
in proprietatea statului a bunurilor (inclusiv a valorilor valutare) utilizate la sa-
varsirea infractiunilor sau rezultate din infractiuni, atunci confiscarii extinse sunt
supuse si alte bunuri, care, desi nu au fost utilizate la savarsirea infractiunilor, insa
provenienta acestora rezulta din activitati infractionale [2].

In conformitate cu prevederile art. 132! Cod penal al RM, prin bunuri, in sen-
sul art. 106, 243 si 279, se inteleg mijloace financiare, orice categorie de valori
(active) corporale sau incorporale, mobile sau imobile, tangibile sau intangibile,
precum si acte sau alte instrumente juridice sub orice forma, inclusiv in format
electronic ori digital, care atesta un titlu ori un drept, inclusiv orice cota (interes)
cu privire la aceste valori (active).

In mod general, ,,bun”inseamni un bun de orice natura, corporal sau incorpo-
ral, mobil sau imobil, precum si actele juridice sau documentele care atesta un titlu
sau un drept asupra unui astfel de bun. Prin ,,bun”se are in vedere orice fel de bun,
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precum si actul juridic ori documentul care atesta proprietatea asupra acestui
bun sau alte drepturi referitoare la el (lit.d) art.2 din Conventia ONU impotriva
criminalitatii transnationale organizate) [3].

Luind ca baza dispozitiile normei indicate supra, stabilim ca valorile (active)
incorporale si intangibile, este evidentiatd si moneda virtuala sau criptovaluta, or
in acceptiunea BNM, ,monedele virtuale sunt active virtuale” [5].

Intr-o acceptiune generald, criptomoneda reprezintd monede virtuale sau
digitale, nebancare, care permit si in acelasi timp asigura transferul unei valori
patrimoniale prin intermediul unui sistem descentralizat, securizat prin interme-
diul criptografiei.

Drept consecinta, criptomoneda (indiferent de forma in care se prezinta: Bit-
coin, Litecoin, Etherium, etc.) poate sa reprezinte obiectul confiscarii extinse, in
cazul in care, aceste valori au fost destinate pentru savirsirea unei infractiuni sau
au fost obtinute pe cale infractionala.

Directiva 2014/42/UE a Parlamentului European si a Consiliului din 3 aprilie
2014 privind inghetarea si confiscarea instrumentelor si produselor infractiunilor
savarsite in Uniunea Europeana, prevede o definitie extinsa a bunurilor care pot face
obiectul inghetarii si confiscarii. Definitia respectiva include documente sau instru-
mente juridice care atesta un titlu sau un drept asupra unor astfel de bunuri. Astfel
de documente sau instrumente ar putea include, de exemplu, instrumente financiare
sau documente care pot da nastere unor drepturi de creanta si care se afla, in mod
normal, In posesia persoanei careia i se aplica procedurile relevante [6].

In opinia BNM, ,utilizarea monedelor virtuale nu este reglementata in Re-
publica Moldova. Acestea nu reprezinta o forma de moneda electronica in sensul
Legii nr. 114 din 18.05.2012 privind serviciile de plata si moneda electronica, iar
activitatea privind emiterea si tranzactionarea lor nu este supusa supravegherii de
catre organul abilitat” [7].

Cu precadere celor indicate supra, stabilim ca exista o serie de riscuri care
ii privesc pe utilizatorii criptomonedelor in procesele detinerii, cumpararii sau
tranzactionarii cu acest tip de monede, dar si un cumul de circumstante care fac
dificila procedura de aplicare in practica de catre autoritatile statului a cinstitutiei
confiscarii extinse.

Procedura confiscarii extinse nu este directionata catre o persoana in sensul
stabilirii unei pedepse, ci directionata catre recuperarea bunurilor care se afla in
proprietatea acesteia, provenite din activitati infractionale, scopul ei fiind recu-
perarea produselor ce deriva din infractiuni, si nu sa stabileasca vinovatia pentru
infractiunile comise. Confiscarea extinsa ar trebui sa fie posibilad in cazul in care
instanta considera ca bunurile sunt rezultatul unor activitati infractionale.

Prin urmare, problema autoritatilor statului apare atunci cind la o anumita
etapa procesual penald, intervine necesitatea de a aplica procedura confisarii ex-
tinse a criptomonedelor, or pe de o parte avem situtia cind persoana detine crip-
tomonede provenite din activitati infractionale, iar pe de alta parte, nu exista un
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mecanism de confiscare a portofelului electronic in care se detin criptomonedele,
deoarece nu existd un registru public al valutei virtuale in Republica Moldova sau
al administratorilor care gestioneaza criptomonedele.

Prin urmare, autoritatile statului au ajuns intr-un colaps juridic, iar activi-
tatea ilegald manifestata prin beneficierea de active sub forma de criptomonede
provenite din activitati infractionale, au depasit semnificativ activitatea organelor
de resort si respectiv se impune stricta necesitate de a interveni cu o serie de regle-
mentari in ceea ce priveste confiscarea extinsa a criptomonedelor.

Asadar, la moment nu existd reglementari clar definite pentru aplicarea
institutiei confiscarii extinse acriptomonedelor, fapt care genereaza initierea unuor
propuneri, sugestii si opinii referitor la adoptarea unui cadru legal in acest sens.

Concluzii/recomandari/sugestii/

Urmare a celor evocate, constatam faptul ca pentru o analiza empirica prima-
ra a temei proiectului de cercetare doctorala, este nevoie de o aprofundare detalia-
ta asupra metodelor sau procedeelor care urmeaza a fi aplicate de catre autoritatile
Republicii Moldova pentru a fi posibila confiscarea criptomonedelor.

Practica mondiala de investigare a criminalitatii cibernetice arata ca aresta-
rea si confiscarea unei criptomonede necesita participarea operatorului acesteia
sau a altui intermediar - proprietarul unei platforme de schimb de active cripto
sau unei banci comerciale. Platforma de schimb sau alt intermediar, in baza unei
hotariri judecatoresti si la cererea organelor de resort ale statului aplica sechestru
pe anumite portofele electronice, iar ca rezultat, infractorii suspectati nu pot face
tranzactii cu monedele electronice pe care le detin.

Confiscarea criptomonedelor este posibila numai daca cheia portofelului crip-
to este gasita in urma actiunilor de investigatie. Sechestrarea si confiscarea bunu-
rilor sunt precedate de lucriri de cercetare. In prima etapi, organul de urmirire
penala identifica proprietarul portofelului suspect.

Totodata, organul de urmarire penala pune sub invinuire persoana, efectueaza
perchezitii si sechestreaza echipamentele suspectilor, inclusiv unitati flash cu chei de
la portofelul electronic. La finalul actiunilor de investigatie, fiecare proprietar al fon-
durilor, trebuie sa le transfere in mod independent in portofelele organelor de stat.

Totusi, urmeaza a fi elaborat o serie de reglementari pe plan national si in con-
lucrare cu alte state, ce tin de operarea cu criptomonedele in general si de confisca-
rea acestora in special, fapt care ar duce la usurarea activitatii organelor de resort
in aplicarea masurilor de sigurantd sub forma de sechestru si confiscarea extinsa,
masuri care se succed si sunt interdependente, or in situatia in care se aplica se-
chestru pe portofelele elctronice ale infractorului, de fapt este asigurata executarea
ulterioara a masurii de asigurare — confiscarea extinsa.

Pentru a putea fi definit clar faptul ca confiscarea extinsa este posibila si asu-
pra criptomonedelor, initial, in dispozitia normelor codului penal al Republicii
Molodva urmeaza a fi inclusa notiunea de criptomoneda.
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Constatam deci ca la moment, exista doua mari problematici cu care se con-
fruntd instiutia confiscdrii extinse in Republicii Molodva, asadar pe de o parte
instanta de judecata urmeaza sa identifice faptul ca criptomonedele detinute de
catre infractor, au fost obtinute ilegal, iar pe de alta parte nu este stabilita modali-
tatea sau procedura de confiscare a criptomonedelor.

Avand 1n vedere faptul ca prezentul raport vizeaza doar modalitatile de cerce-
tare empirica prin prisma nivelului de digitalizare pentru Republica Moldova, cert
este cd, tematica raportului ar trebui sa rimana obiectul unor dezbateri si cercetari
in perspectiva de lucru de viitor, autorul avind drept scop reliefarea unor dimensi-
uni clare si previzibile pentru elaborarea si implementarea eficienta, in conditiile
practicii judiciare nationale si internationale analizate.

Din toati aceasta aglomeratie de circumstante, care pot deruta pentru inceput
cercetatorul, deducem importanta metodologiei. Metodologia, in cele din urma,
invatd a face o munca de cercetare, pentru dobandirea de fapte, pentru analiza lor
critica, pentru compararea cu alte fenomene [4, p. 12].
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