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,,Sa nu-i educam pe copiii nostri pentru lumea de azi.
Aceasta lume nu va mai exista cand ei vor fi mari

st nimic nu ne permite sa stim cum va fi lumea lor.
Atunci sa-i invatam sa se adapteze.”

Maria Montessori

Summary

Sexual abuse and sexual exploitation of children are particularly serious crimes.
They cause long-term physical, mental and social harm to vulnerable victims, who need
and have the right to social protection and care. In addition, the material depicting chil-
dren subjected to sexual abuse, referred to in the law as “child pornography”, represents
multiple crimes committed against each victim. First, the sexual abuse that was photo-
graphed or recorded. videos are published, transmitted or viewed, a serious violation of
the child’s right to privacy is committed. Trauma sets in when the child realizes that the
images and videos are shared and can be viewed by relatives or friends.
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Introducere in problematica

Odata cu raspandirea internetului, a telefoanelor mobile si a dispozitivelor co-
nectate prin Wi-Fi, copiii si tinerii au posibilitatea de a accesa platforme si continut
aproape in orice moment din zi sau din noapte si din aproape orice locatie, cu
conditia si fie conectati. In cea mai mare parte a timpului, aceastii conectivitate
la internet prezinta oportunitati si beneficii pozitive, iar copiii folosesc internetul
pentru a-si face temele, a discuta cu prietenii, a relationa social, a distribui foto-
grafii, a face videoclipuri muzicale, a incarca videoclipuri, a juca jocuri, a utiliza
pagini de distribuire a fisierelor si multe altele. Dar mai stim de asemenea, ca in
mediul online copiii se confrunta cu riscuri. Acestea pot fi, de exemplu, de natura
sexuald, precum vizionarea de imagini sexuale, primirea de mesaje sexuale, expu-
nerea la pornografie, vizarea in scopuri de exploatare, abuz sexual si altele.
In acest sens, amintim de Rezolutia Parlamentului European din 11 martie 2015
referitoare la abuzurile sexuale asupra copiilor pe internet, care propune strategii
privind abuzurile sexuale in mediul cibernetic. E o realitate ca internetul poate
expune copiii la riscuri specifice, prin faptul ca acestia pot avea acces la materiale
de exploatare sexuald a copiilor sau pot face obiectul acestora sau pot fi expusi la
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spradatorii” cibernetici, la schimburi de materiale cu continut violent, intimidare,
hartuire sau ademenire a copiilor in scopuri sexuale.

Va voi da cateva exemple de fenomene in exploatarea sexuala a copiilor din
mediul online: ,sextortion” — santaj cu tenta sexuala, termenul folosit de Consiliul
Europei si de alte agentii face referire la constrangerea si iselaciunea, intimidarea
sexuala. Constrangerea si extorcarea sexuala, de exemplu: un infractor va santaja
un copil cu ajutorul imaginilor auto-generate ale respectivului copil pentru a obtine
favoruri sexuale, bani sau alte beneficii de la copil. Infractorul vazandu-se cu sco-
pul atins, 1l va ameninta pe copil ca posteaza imaginile pe retelele sociale sau i le va
trimite familiei si prietenilor respectivului copil; ,sexting” — trimiterea de fotogra-
fii nud pe telefonul cuiva; ,sexchatting” — discutii prin internet cu tenta sexualg;
(»grooming”) imaginile cu caracter sexual utilizate in scopul razbunarii, ademeni-
rea copilului pentru a fi supus abuzului sexual.

Ce este mai trist din aceasta poveste, este faptul ca infractorii au doua mo-
tivatii puternice atunci cand isi iau ca si tintd un copil: prima motivatie pune ac-
centul pe un interes economic, in ceea ce priveste partea materiala, pe care un
infractor doreste sa o atinga, adica sa se imbogdteasca prin santajare si cea de a
doua motivatie pune accentul pe un interes sexual in privinta copiilor, in cazul
in care infractorul doreste sa initieze un date offline cu victima pentru a abuza de
aceasta, aici facand referire, in special la relatii sexuale intretinute cu un minor
fara a avea cosimtamantul acestuia, finalizandu-se printr-un viol. Vom observa ca
infractiunea de abuz sexual se regaseste in codudul penal Roman, la Capitolul VIII
la ,,Infractiuni contra libertatii si integritatii sexuale,, Art. 219 [1] intitulata ca in-
fractiunea de ,,agresiune sexuala,, unde ne este definita ca un act de natura sexua-
14, altul decat cele prevazute in art. 218, cu o persoana, savarsit prin constrangere,
punere in imposibilitate de a se apara sau de a-si exprima vointa ori profitind de
aceasta stare, se pedepseste cu inchisoarea de la 2 la 7 ani si interzicerea exercitarii
unor drepturi. Regasim infractiunea de abuz sexual si la Titlul VIII la (infractiuni
impotriva libertatii si integritatii sexuale), Capitolul II, articolele 181 si 182 din
Codul penal spaniol [2]. Aceasta infractiune prevede un comportament care incalca
libertatea sexuala a unei persoane, fara consimtamantul acesteia, indiferent de sex
si fara a utiliza violenta, forta sau intimidarea. Asadar, potrivit art.181. alin.1. din
Codul penal spaniol, oricine, fara violenta sau intimidare si fara consimtamantul
victimei, savarseste acte care incalca libertatea sexuala a acesteia, va fi pedepsit,
ca responsabil pentru abuzuri sexuale, cu o pedeapsa de inchisoare de la 1 1a 3 ani
sau o amendai de la 18 la 24 de luni. In sensul art.181 alin. 2 din Codul penal spani-
ol, abuzurile sexuale fara consimtamant, sunt considerate si cele care sunt comise
asupra persoanelor cu o tulburare mintala care este abuzata sau cele comise asupra
persoanelor care consuma droguri sau orice alta substanta care altereaza vointa
victimei. Cu toate acestea, trebuie remarcat faptul ca, daca consimtamantul a fost
obtinut profitand de o situatie sau pozitie de superioritate fatd de victima, se va
aplica si pedeapsa indicata de articolul 181. alin.1.
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Conventia Consiliului Europei pentru protectia copiilor impotriva exploatarii se-
xuale si a abuzurilor sexuale* Lanzarote [3], 25 octombrie 2007 ne ilustreaza faptul
ca exploatarea sexuala a copiilor, in special sub forma pornografiei infantile si a pros-
titutiei, precum si toate formele de abuz sexual asupra copiilor, pun in pericol grav
sanatatea si dezvoltarea psihosociala a copilului, constatand in faptul ca exploatarea
sexuald si abuzurile sexuale comise asupra copiilor au luat proportii ingrijoratoare la
nivel atat national, cat si international, in special prin utilizarea tot mai extinsa a teh-
nologiilor informatiei si comunicatiilor (tic) atat de catre copii, care au acces la aceas-
ta, tocmai de la varste fragede cét si de cétre autorii de infractiuni si ca prevenirea si
combaterea exploatirii sexuale si abuzurilor sexuale asupra copiilor, necesita coope-
rare internationald, considerand ca bunastarea si interesul superior ale copilului sunt
valori fundamentale impartasite de toate statele membre, care trebuie promovate fara
niciun fel de discriminare, de rasa, religie, sex sau alte apartenente.

Tot in aceasta conventie la Capitolul I [4]. art 3. la ,,Definitii,, vom oberva ca
ne este definit termenul de copil, prin care se intelege orice persoana cu varsta mai
mica de 18 ani, de varsta majoratului; termenul de exploatare si abuz sexual care
ne trimit la comportamantele prevazute la art 18-23; cat si teremenul de victima
care se refera la faptul ca prin victima, se intelege orice copil.

In ceea ce priveste cerinta de tratare cu prioritate a acestor cazuri si de a actiona
fara intarziere in baza Art. 30 alin.3 al Conventiei Lanzarote [5], legislatia Republicii
Moldova prevede ca investigarea si audierea cazurilor penale care implica copii ,,vor
fi solutionate de urgenta si in mod preferential”. Desi exista aspecte pozitive ale ca-
drului juridic al Republicii Moldova, procedurile nu ofera incé o protectie completa
pentru copii. Una dintre probleme este legatid de procedura de ,,confruntare” in care
victima si presupusul agresor sunt adusi ,,fata in fata” pentru a-si sustine sau pentru
a-si revoca declaratiile anterioare in cazul neconformitatilor. Atunci cand exista mai
multi banuiti/ invinuiti, confruntarea poate fi organizata cu fiecare banuit/invinuit
in parte. In timp ce legea prevede ci niciun minor nu va fi obligat si participe la o
confruntare cu persoana invinuita de infractiuni contra integritatii lui fizice si/sau
morale, acest lucru plaseaza sarcina de a proba asupra copilului victima mai degraba
decat asupra ofiterilor de urmarire penala. Tarile care folosesc procedura de confrun-
tare in timpul investigatiilor au luat masuri pentru limitarea utilizarii sale in ceea ce
priveste copiii victime. De exemplu, utilizarea acesteia a fost interzisa pentru copii in
Croatia, si in acelasi timp a fost interzisa pentru copiii sub 14 ani in Muntenegru.

Vom mai semnala aspecte interesante si in ,,Carta drepturilor fundamentale a
UE,, care recunoaste dreptul copiilor la protectia si ingrijirile necesare pentru asi-
gurarea bunastarii lor, printre alte dispozitii. Conventia ONU din 1989 cu privire
la drepturile copilului stabileste dreptul copilului de a fi protejat impotriva tuturor
formelor de violenta [6]. Abuzul sexual asupra copiilor este o infractiune deosebit
de grava, ale carei consecinte ample si grave afecteaza intreaga viata a victimelor.
Prin faptul ca produc suferinte copiilor, aceste infractiuni provoaca, de asemenea,
un prejudiciu social semnificativ pe termen lung. In multe cazuri, copiii sunt abuzati
sexual de persoane pe care le cunosc, in care au incredere si de care depind [7]. Din
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acest motiv, infractiunile respective sunt deosebit de dificil de prevenit si de detec-
tat. Exista indicii ca problema a fost exacerbata de criza provocata de pandemia de
COVID-19 [8], in special in cazul copiilor care triiesc cu autorii abuzurilor. In plus,
copiii petrec mai mult timp online decat inainte, probabil nesupravegheati. Desi
acest lucru le-a permis sa isi continue studiile si sa pastreze legatura cu colegii lor,
exista semne ca riscul copiilor de a intra in contact cu pradatori prezenti online a
crescut. Intrucat numirul de infractori izolati la domiciliu este mai mare, cererea
de materiale care contin forme de abuz sexual asupra copiilor a crescut (de exem-
plu, cu 25 % in unele state membre [9]), ceea ce a condus la o crestere a cererii de
materiale noi si, prin urmare, la noi cazuri de abuz [10]. Consiliul Europei estimea-
za ca, in Europa, unul din cinci copii cade victima unei forme de violenta sexuala.

In ultimii ani s-a inregistrat o crestere dramatici a cazurilor raportate de abuz
sexual online asupra copiilor in UE (de exemplu, schimb de imagini in UE, victime
din UE etc.) si anume de la 23 000 in 2010, la peste 725 000 in 2019, in care au
fost incluse peste 3 milioane de imagini si inregistrari video [11]. O crestere la fel de
dramatica a avut loc la nivel mondial: de la 1 milion de cazuri raportate in 2010, la
aproape 17 milioane in 2019, care includeau aproape 70 milioane de imagini si in-
registrari video [12]. Rapoartele indica faptul ca UE a devenit cea mai mare gazda la
nivel mondial de materiale care contin forme de abuz sexual asupra copiilor (de la
peste jumatate in 2016, la peste doua treimi in 2019) [13]. Recent, o ancheta privind
abuzul sexual asupra copiilor in Germania a dus la descoperirea unui numar posibil
de peste 30 000 de suspecti care utilizeaza servicii de chat si de mesagerie de grup in
vederea partajirii de materiale, a incurajarii reciproce pentru crearea de noi materi-
ale si a schimbului de idei privind modul in care isi pot ademeni victimele si ascunde
actiunile [14]. Utilizarea criptarii de la un capat la altul face ca identificarea autorilor
sd fie mai dificild, daci nu imposibili. In exemplul mentionat, pana in prezent au fost
identificati in Germania doar 72 de suspecti si 44 de victime. Introducerea criptarii de
la un capat la altul, desi este benefica pentru asigurarea confidentialitatii si securitatii
comunicatiilor, faciliteaza accesul la canale sigure si pentru autorii infractiunilor,
unde acestia isi pot ascunde faptele, cum ar fi schimbul de imagini si materiale video,
de autoritatile de aplicare a legii. Prin urmare, utilizarea tehnologiei de criptare in
scopuri infractionale trebuie sa fie abordata imediat prin solutii posibile, care ar putea
permite societatilor sa identifice si sa raporteze cazurile de abuz sexual asupra copiilor
in comunicatiile electronice criptate de la un capat la altul. Oricare solutie ar trebui sa
asigure atat confidentialitatea comunicatiilor electronice si protectia copiilor impotri-
va abuzului sexual si a exploatirii sexuale, cat si protectia vietii private a copiilor care
apar in materialele care contin forme de abuz sexual asupra copiilor.
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