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For the purposes of art. 259 of the Criminal Code of the Republic of Moldova,
computerized information is information intended for processing on a computer, fixed on
a medium that can be read by a computer or transmitted in an environment that makes it
possible to interact within a computer system or computer network. Computer data is
meaningful to the recipient. Without the receiving subject, the computer data remains
only computerized information. The syntagma “computer data” is used in other articles in
Chapter XI of the special part of the Criminal Code of the Republic of Moldova (e.g. in art.
260'-260°, 260° and 260°). In addition, the notion of “computer data” is defined in art. 2 of
Law no. 20/2009. It is necessary that in art. 259 of the Criminal Code of the Republic of
Moldova the phrase “computerized information” to be replaced by the words “computer
data”. Also, Chapter Xlll of the special part of the Criminal Code of the Republic of
Moldova must be completed with art. 134°" which would have formulated the definition of
the notion “computer data”.
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Tranzitia de la o societate industriald la o societate informationala este marcata
de cresterea rolului informatiei in toate sferele activitatii umane. Nimeni nu poate pune
la indoiala ca informatia a devenit unul dintre elementele cheie ale societatii moderne.
Gratie caracteristicilor sale specifice, informatia constituie o resursa profitabila. Acest
aspect conditioneaza posibilitatea folosirii informatiei in scopuri ilegale. Conform pct. 3
din Anexa la Legea nr. 299 din 21.12.2017 privind aprobarea Conceptiei securitatii
informationale a Republicii Moldova, ,cresterea dependentei societatii contemporane
de globalizarea sistemelor informationale si a infrastructurilor de comunicatii conduce
la sporirea vulnerabilitatii persoanei, a societatii si a statului fatd de amenintarile, tot
mai accentuate, din domeniile informational-tehnologic si informational-mediatic”. Intr-
adevar, aparitia unor oportunitati calitativ noi de schimburi de informatie la nivel
global, regional si national, pe care le ofera tehnologiile informationale, face ca
domeniul informational sa fie extrem de atractiv pentru infractori. Dezvoltarea
dinamica a retelelor de telecomunicatii, crearea a numeroase resurse informationale si
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baze de date, dezvoltarea unor solutii mai avansate pentru obtinerea, colectarea,
stocarea, prelucrarea si diseminarea informatiei — toate acestea faciliteaza comiterea
infractiunilor care au ca obiect imaterial informatia Tn general si informatia
computerizata in particular.

Odata cu dezvoltarea progresului stiintific si tehnologic, relatiile in sfera
circulatiei informatiilor computerizate au obtinut un puternic impuls. Aparitia unui
nou tip de relatii sociale are ca efect faptul ca mai devreme sau mai tarziu devine
necesara ocrotirea lor. Din art. 259 CP RM rezultd in mod vadit ca relatiile in sfera
circulatiei informatiei computerizate sunt ocrotite datorita faptului ca accesarea
ilegald a unei asemenea informatii sau crearea ilegala de obstacolele in calea utilizarii
informatiei computerizate prejudiciaza drepturile si interesele ocrotite de lege ale
unor persoane fizice sau juridice. In cazul infractiunilor prevazute la art. 259 CP RM,
obiectul juridic special este lezat pe calea influentarii nemijlocite asupra informatiei
computerizate. Drept urmare, devine necesara stabilirea Tintelesului notiunii
»,informatie computerizata”, care este folosita in art. 259 CP RM.

Fiind unul dintre tipurile informatiei, informatia computerizata poseda toate
caracteristicile informatiei in general, dar si anumite caracteristici particulare.

Dupa parerea lui N.-G. Dragulanescu, ,conceptul ,informatie” [...] ar putea fi
definit ca fiind o colectie de fapte (reprezentand raspunsuri la intrebari esentiale ca
ce?, unde?, cand?, cine?) organizate astfel incat valoarea lor sa fie superioara sumei
valorilor faptelor respective, in sine”. [1] in opinia lui C. Dinte si I.-T. Gigi, ,,informatia
este o comunicare, un mesaj, care contine elemente noi — in raport cu ce cunostea
pana atunci utilizatorul ei — privind caracterizarea unei anumite situatii, fenomen,
fapt, proces economic etc., in scopul declansarii actiunii. Ca atare, informatia
constituie un instrument de cercetare a proceselor care au loc in diferite sisteme,
reflectand legiturile obiective cauzi-efect din mediul inconjurdtor”. [2] Tn viziunea lui
C. Gaindric, ,informatiile constituie o colectie ierarhica de date despre anumite
aspecte ale lumii reale. Informatiile sunt un flux de mesaje din care se creeaza
cunostinte, de obicei sub forma unui document (pe hartie sau intr-un format digital,
inclusiv multimedia). Informatiile au un destinatar (sau mai multi) si un expeditor,
care informeaza destinatarul in scopul luarii deciziilor”. [3]

Din aceste definitii se poate deduce ca, in esenta, informatia reprezinta
rezultatul perceperii obiectelor si fenomenelor din lumea inconjuratoare prin mesaje
si simboluri care sunt transmise si receptionate in procesul cunoasterii.

in mod aparent, prin ,informatie computerizatd” s-ar intelege informatia
perceputa computerizat, adica prin intermediul unui computer (calculator). Or,
computerul percepe informatia indiferent de forma acesteia cu ajutorul unui
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dispozitiv de introducere a informatiei (tastaturd, mouse, microfon, camera video
etc.), iar apoi codifica informatia receptionatda in scopul prelucrarii ulterioare a
acesteia. In acest fel, notiunea de informatie computerizatd ar trebui inteleas3 ca
informatie interpretata de catre un program de calculator, de catre un alt produs
informatic sau de catre un ansamblu al acestora.

Totusi, Tn art. 259 CP RM se pune accentul nu pe forma de percepere a
informatiei computerizate, ci pe mediul in care se afla informatia la momentul
savarsirii infractiunii. Astfel, in dispozitia din alineatul (1) al acestui articol se
mentioneaza: ,informatia computerizata, adica [...] informatia din calculatoare, de pe
suportii materiali de informatie, din sistemul sau reteaua informaticd”. Tn fond,
aceeasi abordare a fost promovati in alin. 1 art. 176" CP RM din 1961, in care se
vorbea despre ,,accesul ilegal (nesanctionat) la informatia ce se pdstreazd in sistemul
computerizat (evid. ns.)”.

De asemenea, nu forma de percepere a informatiei computerizate, ci mediul, in
care se afla informatia la momentul savarsirii infractiunii, este criteriul pus la baza
definirii notiunii de informatie computerizata in unele surse doctrinare. De exemplu,
M.A. Zubova este de parerea ca ,informatie computerizatd constituie acea
manifestare a realitatii obiective, care poate schimba caracterul relatiilor sociale, care
reprezinta rezultatul activitatii umane si care este fixata pe un suport material, intr-un
calculator, intr-un sistem informatic sau intr-o retea informatica”. [4, p. 9-10] De
asemenea, L.I. Gasan enunta ca ,informatie computerizata [...] trebuie considerata
fascicolul de date cu privire la persoane, obiecte, fapte, evenimente, fenomene sau
procese, indiferent de forma de prezentare a acestora, aflate intr-un sistem
informatic sau pe suporturi materiale, care sunt transmise prin canale de
comunicare”. [5]

Din aceste viziuni doctrinare se desprinde ca informatia computerizata este
informatia destinata prelucrarii pe un calculator, fixata pe un suport care poate fi citit
de un calculator sau transmis intr-un mediu care face posibild interactionarea in
cadrul unui sistem informatic sau al unei retele informatice.

Tn acest context, este necesar s3 precizim cd transmisia de date informatice®

! Dupa M. Dobrinoiu, prin ,transmisie de date informatice” se intelege ,fluxul de pachete
informatice (succesiunea de biti ,0” si ,,1”, adica succesiunea de impulsuri electrice rezultata din
variatia controlata a tensiunii), care sunt transportate de la un echipament de calcul catre altul sau
in interiorul aceluiasi sistem informatic si spre care se indreapta interesul faptuitorului. Se are in
vedere, inclusiv, energia (emisia) electromagnetica ce radiaza sau se gaseste in forma reziduala ori
necontrolata (necontrolabild) in imediata vecinatate a echipamentelor electronice care alcatuiesc
sistemul informatic vizat”.*

* DOBRINOIU, M. Infractiunea de interceptare ilegald a unei transmisii de date informatice. in:
Revista romana de dreptul proprietatii intelectuale, 2006, nr. 2, p. 68-85.
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(inclusiv a unei emisii electronice) — care nu sunt publice si care sunt destinate unui
sistem informatic, provin dintr-un asemenea sistem sau se efectueaza in cadrul unui
sistem informatic — poate sa nu constituie obiectul imaterial al infractiunilor
previzute la art. 259 CP RM. Tn conjunctura infractiunii previzute la art. 260" CP RM,
transmisia de date informatice (inclusiv a unei emisii electronice), care nu sunt
publice si care sunt destinate unui sistem informatic, provin dintr-un asemenea
sistem sau se efectueaza in cadrul unui sistem, informatic, este interceptata ilegal.

Din art. 260" CP RM (si anume din sintagma ,,se efectueaza in cadrul unui sistem
informatic”) rezulta ca transmisia de date informatice (ca si orice alta informatie
computerizat,) poate fi localizatd intr-un sistem informatic. Tn aceastd ipotezi, se
poate sustine ci art. 260" CP RM este o norm3 speciald fatd de art. 259 CP RM. Din
art. 116 CP RM rezult3 c3 aplicarea art. 260" CP RM exclude calificarea faptei in baza
art. 259 CP RM. in celelalte ipoteze (la care se referd formularea ,care sunt destinate
unui sistem informatic, provin dintr-un asemenea sistem”) nu exista o relatie de
concurents intre art. 259 si 260" CP RM.

Informatia computerizatd, care constd Tn transmisia de date informatice
localizata in reteaua informatica, poate reprezenta obiectul imaterial al infractiunilor
prevazute la art. 259 CP RM. Aceasta desigur daca sunt indeplinite conditiile cu privire
la celelalte semne constitutive ale infractiunilor in cauza.

n acest plan, este de luat in considerare definitia de la lit. 6) art. 1 al Acordului
de cooperare intre statele membre ale Comunitatii Statelor Independente (in
continuare — CSI) in combaterea infractiunilor din sfera informatiilor informatice. n
aceasta norma, initial, prin ,informatie computerizatd” s-a inteles ,informatia din
memoria unui calculator, de pe suporturile electronice sau de pe alte suporturi
materiale, care este accesibila perceperii de catre un calculator sau care este
transmisd prin canale de comunicare”. [6] Tn aceastd definitie, sintagma ,sau care
este transmisa prin canale de comunicare” poate sa nu corespunda paradigmei din
art. 259 CP RM, potrivit careia informatie computerizata trebuie considerata doar
yinformatia din calculatoare, de pe suportii materiali de informatie, din sistemul sau
reteaua informatica”.

in alt3 ordine de idei, mentiondm ci in unele surse normative, in locul sintagmei
y,informatie computerizata” se foloseste sintagma ,,date informatice”.

Astfel, Tnainte de toate, sintagma ,date informatice” este utilizata in alte
articole din Capitolul XI al partii speciale a Codului penal al Republicii Moldova (si
anume — in art. 260'-260°, 260° Si 2606). in afard de aceasta, notiunea ,date
informatice” este definita n art. 2 al Legii nr. 20 din 03.02.2009 privind prevenirea si
combaterea criminalitatii informatice (in continuare — Legii nr. 20/2009): ,date
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informatice — orice reprezentare de fapte, informatii sau concepte sub o forma
adecvata prelucrarii intr-un sistem informatic, inclusiv un program capabil sa
determine executarea unei functii de catre un sistem informatic”.?

Totodata, notiunea mai larga ,date” este definita in alte doua legi. Conform art. 2
al Legii nr. 1069 din 22.06.2000 cu privire la informatica (in continuare — Legii nr.
1069/2000), prin ,date” se intelege ,fapte, notiuni, fenomene, evenimente, insusiri,
indici, instructiuni etc., reprezentate sub o forma conventionald, adecvata
comunicarii, interpretarii sau prelucrarii manuale ori cu mijloace automate”. Potrivit
art. 3 al Legii nr. 467 din 21.11.2003 cu privire la informatizare si la resursele
informationale de stat, , date” inseamna ,informatia prezentata intr-o anumita forma
care permite a o comunica, comenta si prelucra”.

De retinut ca, in corespundere cu ultimul dintre articolele sus-mentionate, prin
y,informatie” se intelege ,cunostinte despre persoane, subiecte, fapte, evenimente,
fenomene, procese, obiecte, situatii si idei”. Dacd vom compara aceasta definitie cu
cea a notiunii ,,date”, vom vedea ca ultima notiune este mai ingusta decat prima. Or,
date constituie informatia prezentata intr-o forma facila comunicarii, comentarii si
prelucrdrii acesteia. In aceastd privintd, aderam la punctul de vedere al lui C. Gaindric:
,Diferenta dintre informatii si date consta in faptul ca datele reflecta fapte concrete,
evenimente si fenomene, fiind stocate pe anumite suporturi, iar informatiile apar ca
rezultat Tn procesul de rezolvare a unor probleme. [...] Datele sunt o forma de
prezentare a informatiilor. Informatia este un produs al interactiunii intre date si
metode, luate in considerare in contextul acestei interactiuni. Cel putin Tn sistemele
informationale ea exista exact cat dureaza interactiunea respectiva, iar restul timpului
este pastrata in bazele de date sub forma de date”. [3]

Respectiv, datele informatice trebuie privite ca informatie reprezentata intr-o
forma adecvata efectudrii de operatiuni prin mijloace informatice cu posibila
implicare a unei persoane. Datele informatice nu pot fi percepute nemijlocit de catre
o persoana. Ca urmare, pentru a organiza interactiunea dintre o persoana si un
calculator, este necesara codificarea (convertirea informatiei de intrare intr-o forma
perceputa de calculator) si decodificarea (convertirea datelor informatice intr-o forma
care poate fi perceputa de om). Datele informatice, obiectul si subiectul acestora apar
in contextul unei relatii. Elementele unei astfel de relatii sunt:

1) obiectul datelor informatice (adica fapte, notiuni, fenomene, evenimente,
Tnsusiri, indici, instructiuni etc.);

2) datele informatice propriu-zise;

? Remarcim c3 aceast3 definitie este identica cu cea a notiunii ,,date informatice” din nota 1 la art.
286 din Codul penal model al CSI.

- 217 -



Conferinta stiintifica internationala ,Prevenirea si combaterea violentei in familie”

3) subiectul care receptioneaza datele informatice. Datele informatice comporta
semnificatie pentru subiectul care le receptioneaza. Fara subiectul receptor, datele
informatice raman a fi doar informatie computerizata.

Cele mentionate mai sus ne fac sa sustinem recomandarea din pct. 34 al
Proiectului de aviz comun al Comisiei de la Venetia si al Directiei Generale Drepturile
Omului si Statul de Drept (DGI) a Consiliului Europei pe marginea Proiectului de lege
nr. 161 pentru modificarea si completarea legislatiei moldovenesti din domeniul
criminalitatii informatice: ,Se recomanda reformularea integrald a art. 259 din Codul
penal, astfel Tncat sa se asigure, in conformitate cu Conventia de la Budapesta, o
sanctionare exacta a diferitelor fapte concrete care implica accesul ilegal la sistemele
informatice. Sintagma ,informatia computerizatd” ar trebui sa fie substituit cu
sintagma ,date informatice”, avand in vedere ca aceasta sintagma este folosita in alte
articole din Codul penal, care pun in aplicare Conventia. De asemenea, pentru a
asigura coerenta cu Conventia si Legea privind criminalitatea informatica, ar trebui sa
fie utilizate definitiile prevazute de prezenta lege (punerea in aplicare a Articolului 1 al
Conventiei)”. [7]

Intr-adevar, in art. 1 din Conventia de la Budapesta, la lit. b) este formulat3
urmatoarea definitie: ,expresia ,, date informatice” desemneaza orice reprezentare de
fapte, informatii sau concepte sub o forma adecvata prelucrarii intr-un sistem
informatic, inclusiv un program capabil sa determine executarea unei functii de catre
un sistem informatic”. [8] Observam ca aceasta definitie este identicd cu cea a
notiunii ,,date informatice” din art. 2 al Legii nr. 20/2009.

n pct. 25 din Raportul explicativ la Conventia de la Budapesta pot fi identificate
anumite explicatii referitoare la definitia notiunii ,date informatice” din art. 1 din
Conventia de la Budapesta: ,Definitia notiunii ,date informatice” se bazeaza pe
definitia notiunii de date a Organizatiei Internationale de Standardizare (ISO). Aceasta
definitie contine expresia ,potrivit pentru prelucrare”. Aceasta inseamna ca datele
sunt reprezentate intr-o asemenea forma incat sa poatad fi procesate direct de
sistemul informatic. Pentru a clarifica faptul ca datele in acceptia prezentei conventii
trebuie intelese ca date in forma electronica sau in alta forma direct prelucrabila, este
introdusa notiunea ,date informatice”. Datele informatice, care sunt prelucrate
automat, pot fi tinta uneia dintre infractiunile prevazute in prezenta conventie,
precum si obiectul aplicarii uneia dintre masurile de investigatie specificate in
prezenta conventie”. [9]

Definitia notiunii ,date informatice” de la lit. b) art. 1 din Conventia de la
Budapesta a servit ca model nu doar pentru definitia notiunii omonime din art. 2 al
Legii nr. 20/20009. in legile penale ale unor tari gdsim definitii similare. Astfel, conform

- 218 -



Conferinta stiintifica internationala ,Prevenirea si combaterea violentei in familie”

alin. 22 art. 93 din Codul penal al Republicii Bulgaria, prin ,date informatice” se
intelege ,orice reprezentare a faptelor, informatiilor sau conceptelor intr-o forma ce
poate fi supusa prelucrarii in sisteme informationale, inclusiv un program care este
capabil sa determine un sistem informational sa execute o anumita functie”. [10]
Conform lit. i) art. 13 din Codul penal al Greciei, prin ,date digitale” se intelege
,prezentarea evenimentelor, informatiilor si conceptelor intr-o forma adecvata in
scopul prelucrdrii prin sistemul informatic, inclusiv programul prin care sistemului
informatic poate executa o anumitd functie”. [11] Tn conformitate cu alin. (1) art.
337B din Codul penal al Republicii Malta, prin ,date informatice” se intelege ,,orice
reprezentare a faptelor, informatiilor sau conceptelor intr-o forma care sa poata fi
prelucratd intr-un sistem digital sau sistem computerizat, inclusiv un program care
poate realiza o functie® intr-un sistem de computere”. [12]

fn Codul penal al Romaniei, in alin. (2) art. 181, este formulatd urmatoarea
definitie a notiunii ,date informatice”: ,orice reprezentare a unor fapte, informatii
sau concepte intr-o forma care poate fi prelucrata printr-un sistem informatic”.

Trebuie de mentionat ca notiunea de date informatice este definita, de
asemenea, in alin. (5) art. 138 din Codul de procedura penald a Romaniei: ,,Prin date
informatice se intelege orice reprezentare de fapte, informatii sau concepte sub o
forma adecvata prelucrarii intr-un sistem informatic, inclusiv un program capabil sa
determine executarea unei functii de catre un sistem informatic”. Luand in
considerare sintagma ,inclusiv un program capabil sa determine executarea unei
functii de catre un sistem informatic”, aceasta definitie se aseamana cu cea din Legea
Romaniei nr. 161 din 19.04.2003 privind unele masuri pentru asigurarea transparentei
in exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri,
prevenirea si sanctionarea coruptiei (in continuare — Legea Romaniei nr. 161/2003), in
care, la lit. d) alin. (1) art. 35, prin , date informatice” se intelegea ,orice reprezentare
a unor fapte, informatii sau concepte intr-o forma care poate fi prelucrata printr-un
sistem informatic. Tn aceastd categorie se include si orice program informatic care

. . . .. o . . . 4
poate determina realizarea unei functii de catre un sistem informatic”.

* Conform alin. (2) din acelasi articol, prin ,functie” se intelege ,operatii logice, control, operatii
aritmetice, stergerea, pastrarea, obtinerea si comunicarea de date sau telecomunicatii catre, de la
sau in cadrul unui computer”.*

* Codul penal al Republicii Malta. [Accesat: 07.03.2022] Disponibil: codexpenal.just.ro/laws/Cod-
Penal-Malta-RO.html
* Referirea la programul informatic, la care se recurge in definitiile din alin. (5) art. 138 din Codul
de procedura penald a Romaniei si din lit. d) alin. (1) art. 35 al Legii Romaniei nr. 161/2003, apropie
aceste definitii de cele ale notiunii , date informatice” din art. 2 al Legii nr. 20/2009 si de la lit. b)
art. 1 din Conventia de la Budapesta.
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n legdturd cu discrepanta dintre definitia din alin. (2) art. 181 al Codului penal al
Romaniei si cea din alin. (5) art. 138 din Codul de procedura penald a Romaniei, M.
Dunea exprima urmatorul rationament: ,Rezultad ca trebuie admis faptul ca notiunea
penala materiala de date informatice este chiar si partial distincta (mai restransa) fata
de cea procesual penala (altfel spus, punctual: se poate oare considera ca, in sensul
legii penale substantiale, un program capabil sa determine executarea unei functii de
catre un sistem informatic nu reprezinta parte componenta a conceptului de date
informatice, dar ca in sens procesual penal acesta se incadreaza in notiunea
respectivd)? In cazul unui rispuns afirmativ, ne intrebdm: de ce?; care ar fi justificarea
logicd a acestei deosebiri? in cazul unui rdspuns negativ, ne intrebdm oare de ce
aceasta (aparentd) incongruenta terminologica, aceasta aparenta diferenta de sfera
de cuprindere si de formulare a unuia si aceluiasi concept, in cadrul unitar de
referinta al dreptului penal (fie acesta material / substantial sau formal / procesual
penal)?”. [13]

Consideram ca, din analiza alin. (5) art. 138 din Codul de procedura penala a
Romaniei (si a lit. d) alin. (1) art. 35 al Legii Romaniei nr. 161/2003), nu rezulta ca
definitia din alin. (5) art. 138 din Codul de procedura penald a Romaniei ar fi mai larga
decéat cea din alin. (2) art. 181 al Codului penal al Romaniei. Sintagma ,,inclusiv un
program capabil sa determine executarea unei functii de catre un sistem informatic”
din alin. (5) art. 138 din Codul de procedurad penalda a Romaniei are un caracter de
precizare, nu de augmentare. Aceasta concluzie rezulta din urmatorul fragment din
Decizia Tnaltei Curti de Casatie si Justitie a Romaniei nr. 68 din 29.09.2021 referitoare
la interpretarea dispozitiilor art. 360 alin. (1) din Codul penal: ,Efectuand controlul de
constitutionalitate cu privire la dispozitiile art. 360 din Codul penal referitoare la
infractiunea de acces ilegal la un sistem informatic, Curtea Constitutionala precizeaza
ca infractiunea a fost preluata din Legea nr. 161/2003 [...], retindnd ca «chiar daca
Codul penal nu a preluat toate definitiile din Legea nr. 161/2003, aceasta raméane in
continuare un reper pentru intelegerea elementelor de continut ale infractiunii
criticate» (Decizia nr. 183 din 29 martie 2018, publicata in Monitorul Oficial al
Romaniei, Partea |, nr. 486 din 13 iunie 2018)”. In consecint3, este intemeiat ca prin
,date informatice” sa se inteleaga, printre altele, un program informatic.

in vederea valorificirii ideilor prezentate mai sus, considerdm oportuni
modificarea art. 259 CP RM. La concret, in dispozitia alineatului (1) al acestui articol:
textul ,informatia computerizata, adica la informatia din calculatoare, de pe suportii
materiali de informatie, din sistemul sau reteaua informatica” trebuie substituita prin
cuvintele , datele informatice”; cuvantul ,informatiei” trebuie inlocuit prin cuvantul
,datelor”. De asemenea, in dispozitia de la lit. g) alin. (2) art. 259 CP RM, sintagma
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»informatiei protejata” trebuie substituita prin cuvintele ,datelor informatice
protejate”.

Pe langa acestea, Capitolul XlIlI din partea speciald a Codului penal al Republicii
Moldova trebuie completat cu art. 134* in care ar fi formulatd urmatoarea definitie:
,Prin date informatice se intelege orice reprezentare de fapte, informatii sau
concepte sub o forma adecvata prelucrarii intr-un sistem informatic, inclusiv un

program capabil sa determine executarea unei functii de catre un sistem informatic”.
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