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Summary

In this article we will analyze how the process of development in digital communi-
cations has facilitated the protection of human rights on the one hand, but also admitted
interference in the right to privacy. How these processes are regulated at the level of the
international legal framework and examined individual cases at the European Court
of Human Rights. We will present conclusions and opinions on how the jurisprudence
of the Court once implemented by states can raise the level of protection of democratic
rights.

Keywords: law, privacy, Convention, European Court of Human Rights, digital,
technology, communications, progress.

Tehnologii de comunicatii digitale, cum ar fi internetul, telefoanele mobile si
alte dispozitive electronice cu acces la internet au devenit parte din viata de zi cu
zi. Prin avansarea accesului la informatie si comunicare in timp real, inovatii in
comunicatii tehnologia a stimulat libertatea de exprimare, a facilitat dezbaterea
globala si a promovat participarea la viata politica. Prin implicarea rolului apara-
torilor drepturilor omului si oferindu-le noi instrumente pentru a documenta si a
expune abuzurile, acesta noi tehnologii ofera posibilitatea imbunatatirii protectiei
drepturilor omului. Pe masura rolului ce internetul joaca in viata contemporana,
acesta a devenit atat omniprezent, cat si din ce in ce mai intim.

In era digitald, tehnologiile de comunicatii au sporit si capacitatea Guvernelor,
intreprinderilor si persoanelor fizice sa efectueze supraveghere, interceptare si
colectarea de date. Reducerea costurilor pentru tehnologiile de stocare a datelor
au eradicat descurajarile financiare sau practice pentru efectuarea supravegherii.
Statul are acum o capacitate mai mare de a efectua supravegherea simultan, inva-
ziv, tintit pe scara larga decat oricand. Cu alte cuvinte, platformele tehnologice de
pe care viata politica, economici si sociald globald depinde din ce in ce mai mult nu
mai sunt vulnerabile la supravegherea in masa, dar ei o pot facilita aceasta supra-
veghere de fapt. [1, p.1]

Necesitatea asigurarii securitatii statelor a dus la ridicarea nivelului de supra-
veghere asupra activitatii umane in toate domeniile sociale. Inevitabil s-a simtit o
interferenta in drepturile personale ale oamenilor, care la prima vedere nu necesita
o atentie sporiti din partea statului. Insd analizand criza de securitate, conflicte-
le, actele de terorism si alte izbucniri care duc la pierderi umane, altfel apreciem
aceasta atingere a drepturilor ale fiecaruia. Balanta de prioritatea intereselor in
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ultima perioada tot mai mult se inclind in apararea unui interes colectiv in defa-
voarea valorilor private.

Secolul XXT a inceput cu scandalurile care a scos la iveala faptul ca sistemele
de supraveghere sunt utilizate de autoritatile statelor incepand de la cele mai sub-
dezvoltate ca metoda de asuprire a populatiei, pana la democratiile avansate cu
scop de a asigura securitatea statala. Cel putin asta este explicatia lor oficiala.

Atentatele de la 11 septembrie 2001 au facut ca astazi sa traim sub un nivel
extraordinar de supraveghere in masa si control social, Guvernele adoptand zi de
zi tot mai multe norme cu astfel de obiective.

Imediat dupa atacurile congresul SUA a operat modificari in legislatia cu sco-
pul de a ajuta la descoperirea si instrumentarea cazurilor de terorism si a altor
crime, legea denumita USA PATRIOT Act. Mai multe organizatii pentru drepturile
omului au criticat aceasta lege PATRIOT, afirmand ca ea permite politiei sa inva-
deze viata intima a cetatenilor si elimind supravegherea juridica a procesului de
adunare de informatii. Ca rezultat a fost declarata neconstitutionala. [2]

In 2006 s-a lansat WikiLeaks este o organizatie internationald, care a creat
baza de documente oficiale, pe care le publicd, provenite din scurgeri de informatii,
in general din surse anonime. A fost implicatd in mai multe scandaluri.

Fondatorul si editorul-sef WikiLeaks Julian Paul Assange in 2010 a fost ares-
tat de politia britanica deoarece pe numele sdu fusese emis un mandat european
de arestare din partea autoritatilor suedeze. Initial i s-a adus invinuirea in abuz se-
xual. I s-a acordat azil politic intr-o ambasada unde a petrecut mai multi ani, peste
7 ani mandatul de arestare fiind retras. Se afld in cautare de catre Biroul Federal
de Investigatii al SUA pentru spionaj si furt de proprietate intelectuala a Statelor
Unite ale Americii. Wikileaks a publicat milioane de documente secrete, inclusiv
corespondenta oficialilor de rang inalt al SUA.

Intr-o videoconferinti, din ambasada Ecuadorului la Londra, Assange a de-
clarat ca companiile in domeniul internet precum Facebook sau Google colecteaza
datele personale ale utilizatorilor, care sunt livrate guvernelor pentru a suprave-
ghea populatia. [3]

In 2013, Edward Snowden a ficut publice metodele prin care Statele Unite si
alte puteri occidentale intercepteaza pe scara larga sistemul de comunicatii nu mai
exista nici o urma de indoiala ca suntem cu totii supravegheati. Cetatenii par sa fi
acceptat acest fapt fara prea mult interes, convinsi ca suntem protejati de anonima-
tul numerelor si de faptul ca nu avem nimic de ascuns. Mecanismele internationale
de supraveghere la scara larga reprezinta insa o amenintare grava la adresa drep-
turilor omului, dupa cum o demonstreaza preocuparea crescanda a Organizatiei
Natiunilor Unite cu privire la acestea. [4]

In 2018 a izbucnit scandalul Cambridge Analytica s. Compania este acuzati ci
a folosit datele personale a milioane de utilizatori de Facebook pentru a influenta
alegerile din mai multe tari. Presa britanica a dezvaluit ca directorii compani-
ei se laudau cu succesul lor in Statele Unite, prin alegerea lui Donald Trump in
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functia de presedinte. Cambridge Analytica a intrat in posesia unei cantitati mari
de date colectate. El folosise un test psihologic online pentru a afla cat mai multe
informatii despre oameni. Apoi, toate datele au fost folosite pentru a specula sta-
rile emotionale oamenilor astfel incat scopurile electorale ale clientilor Cambridge
Analytica sa fie atinse. [5]

Toate acestea situatii au dus la discutii la nivel international privitoare la ne-
cesitatea adoptarii unui cadru legal unanim, care ar proteja populatia statelor de
ingerinte nejustificate in viata privata si de familie.

Adunarea Generald a ONU a adoptat mai multe rezolutii in domeniu, precum
cea cu privire la Dreptul la Viata Privata in Era Digitala.

In 2015 Consiliul pentru Drepturile Omului al Organizatiei Natiunilor Unite
a adoptat o rezolutie prin care a infiintat o noua functie — cea de raportor special
privind dreptul la viata privatd, cu un mandat de trei ani. [6]

Sarcinile Raportorului includ urmatoarele: colectarea de informatii cu privire
la evolutiile internationale in materia dreptului la viata privata, inclusiv provocari
decurgand din folosirea noilor tehnologii; transmiterea de recomandari Consiliului
cu privire la promovarea unei mai bune protectii a vietii private in fata cresterii
provocarilor in era digitald; raportarea cu privire la orice incalcéri ale dreptului
la viata privata prevazut la articolul 12 din Declaratia Universala a Drepturilor
Omului si articolul 17 din Pactul international cu privire la drepturile civile si poli-
tice; primirea si raspunsul la informatiile culese de ONU si toate agentiile sale; par-
ticiparea si contributia la orice conferinte internationale relevante; si Transmiterea
unui raport anual catre Consiliu si Adunarea Generala.

Din cele mai recente preocupar ale Raportului au fost evaluarea prelimina-
ra a dimensiunilor de confidentialitate ale pandemiei bolii coronavirus (COVID-
19). Obiectul examinarii a constituit intrebarea daca masurile anti-COVID-19
care afecteaza confidentialitatea sunt necesare si proportionale intr-o societate
democratica. Raportorul Special examineaza doud aspecte particulare ale im-
pactului COVID-19 asupra dreptului la viata privata: protectia datelor si supra-
vegherea.

Supravegherea si urmarirea contactelor legate de COVID-19 pot lua diferite
forme si pot fi manuale sau tehnologice, anonime sau nu, consensuale sau necon-
sensuale. Ingrijorari apar atunci cind aparatele de supraveghere folosite in mod
traditional in scopuri de securitate de stat sunt propuse sau desfasurate in gra-
ba in scopuri de sanatate publicd pentru a urmari datele de sdnatate in contextul
unei pandemii. Daca un stat decide ca supravegherea tehnologica este necesara
ca raspuns la pandemia globala de COVID-19, trebuie sa se asigure ca, dupa ce a
demonstrat atat necesitatea, cat si proportionalitatea masurii specifice, are o lege
care prevede in mod explicit astfel de masuri de supraveghere. Legea trebuie sa in-
cluda garantii care, daca nu sunt descrise suficient de detaliat, nu pot fi considerate
adecvate conform dreptului international. [7]

O altad preocupare a Raportorul Special pentru dreptul la viata privata, printre
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altele, a fost securitatea si supravegherea, datele privind sanatatea si utilizarea da-
telor cu caracter personal de catre intreprinderi.

S-a evidentiat o dependenta tot mai mari a guvernelor de sectorul privat pentru
a efectua si a facilita supravegherea digitala. Pe fiecare continent, guvernele folo-
sesc atat mecanisme legale formale, cat si metode ascunse pentru a obtine acces la
continut, precum si la metadate. Acest proces este din ce in ce mai formalizat: pe
masura ce furnizarea de servicii de telecomunicatii trece de la sectorul public la cel
privat, a existat o ,delegare a responsabilitatilor de aplicare a legii si cvasi-judiciare
catre intermediarii de internet sub masca ,,autoreglementarii” sau ,,cooperarii”. [8]

Institutia Tnaltului Comisar pentru Drepturile Omului de asemenea creat, in
2015, un mandat pentru un Raportor Special al ONU cu privire la dreptul la viata
privata.

In Raportul Inaltului Comisar pentru Drepturile Omului din 2014 s-a aritat ci
acolo unde intreprinderile se confrunta cu cereri guvernamentale de acces la date
care nu sunt conforme cu standardele internationale privind drepturile omului, se
asteapta ca acestea sa incerce sa onoreze principiile drepturilor omului in cea mai
mare masura posibilad si sa poatd demonstra eforturile lor continue de a face asa de.
Aceasta poate insemna interpretarea cat mai restransa a cererilor guvernamentale,
cautarea de clarificari de la un guvern cu privire la domeniul de aplicare si temeiul
legal al cererii, solicitarea unei hotarari judecatoresti inainte de a indeplini cererile
guvernamentale de date si comunicarea transparenta cu utilizatorii cu privire la
riscuri si conformitatea cu guvernele. cereri. Exista exemple pozitive de actiune a
industriei in acest sens, atat de catre intreprinderi individuale, cat si prin initiative
cu mai multe parti interesate. [1, p.15]

O alta problema care s-a evidentiat pe parcursul dezvoltarii cadrului legal pri-
vind protectia viatii private impotriva abuzurilor statului sau companiilor private
in supravegherea sau colectare datelor, ar fi definirea dreptului la viata privata si
limitele acestui drept.

Dreptul la viata privata este un concept vast care nu are o definitie exhaustiva.
Este vorba despre o notiune a carei continut variaza in functie de epoca la care se
raporteaza, de societatea in cadrul careia individul traieste si chiar de grupul social
caruia acesta 1i apartine.

Conceptul a fost explicat mai intii prin ,dreptul de a fi lasat in pace®, insa aces-
ta a evoluat pinad in zilele noastre intr-un concept mai larg, care ar putea fi definit
ca dreptul unei persoane fizice de a decide cita informatie personala sa divulge, cui
si pentru ce anume. In prezent, notiunea de viati privati inglobeazi atit aspecte
straditionale“, precum dreptul la imagine, starea civila a persoanei, identitatea,
starea de sanatate, integritatea fizica si morala, apartenenta religioasa, viata senti-
mentala, dreptul la corespondenta si domiciliu, dar si aspecte ,moderne®, legate de
perceptii noi referitoare la avort, homosexualitate, transexualitate etc.

Recent, ca urmare a dezvoltarii mijloacelor de comunicare in masa, au fost
initiate dezbateri cu privire la interceptarile telefonice sau ale corespondentei elec-
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tronice, la utilizarea bazelor de date personale pastrate in fisiere informatizate prin
raportarea continutului dreptului la viata privata.

Din jurisprudenta CtEDO rezulta ca notiunea de viata privata, fiind una larga,
cuprinde: integritatea fizica si morala a persoanei, identitatea fizica si sociala a
individului, inclusiv identitatea sa sexuala, dreptul la dezvoltare sau la prosperare
personala, dreptul de a intretine si/ sau a dezvolta relatii cu alte fiinte umane si
lumea exterioara. [9, p.89]

Cadrul legal international reglementeaza dreptul la viata privata in mai multe
acte, dand o definitie generala, ca de exemplu articolul 12 din Declaratia Universala
a Drepturilor Omului prevede: ,Nimeni nu va fi obiectul unor imixtiuni arbitrare
in viata sa particulara, in familia sa, in domiciliul sau ori in corespondenta, nici al
unor atingeri ale onoarei sau reputatiei sale. Orice persoana are dreptul la protectia
legii impotriva unor astfel de imixtiuni sau atingeri®. [10]

Pactul international cu privire la drepturile civile si politice in artciolul 17 pre-
vede: ,Nimeni nu va fi supus vreunor imixtiuni arbitrare sau ilegale in viata par-
ticulara, in familia, domiciliul sau corespondenta sa, nici la atingeri ilegale aduse
onoarei si reputatiei sale. Orice persoana are dreptul la protectia legii impotriva
unor asemenea imixtiuni sau atingeri®. [11]

Conventia europeana a drepturilor omului ofera pelanga definirea componen-
telor dreptuluila viata privata, situatiile cand ingerinta in acest drept va fi una jus-
tificata, astfel articolul 8 prevede: ,,Orice persoana are dreptul la respectarea vietii
sale private si de familie, a domiciliului sau si a corespondentei sale. Nu este admis
amestecul unei autoritati publice in exercitarea acestui drept decit in masura in
care acest amestec este prevazut de lege si daci constituie o masura care, intr-o so-
cietate democratica, este necesara pentru securitatea nationala, siguranta publica,
bunastarea economica a tarii, apararea ordinii si prevenirea faptelor penale, prote-
jarea sanatatii sau a moralei, ori protejarea drepturilor si libertatilor altora®. [12]

Un document special in domeniul protectiei datelor online este Conventia
Consiliului Europei pentru protejarea persoanelor fata de prelucrarea automatiza-
ta a datelor cu caracter personal. A fost un act progresist pentru anul 1981. Scopul
Conventiei este de a garanta, pe teritoriul fiecarei Parti, tuturor persoanelor fizice
indiferent de nationalitate sau resedinta, respectarea drepturilor si libertatilor lor
fundamentale, si in mod special a dreptului la viata privata, in legatura cu prelu-
crarea automatizata a datelor cu caracter personal (protectia datelor). [13]

La 27 aprilie 2016 Parlamentului European a adoptat Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea da-
telor cu caracter personal si privind libera circulatie a acestor date si de abro-
gare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).
Regulamentul stabileste principii si normele referitoare la protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor lor cu caracter personal, respectarea
drepturilor si libertatile fundamentale ale acestora, in special dreptul la protectia
datelor cu caracter personal. Sd contribuie la realizarea unui spatiu de libertate,
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securitate si justitie si a unei uniuni economice, la progresul economic si social, la
consolidarea si convergenta economiilor in cadrul pietei interne si la bunastarea
persoanelor fizice. [14]

Cadrul juridic national, care reglementeaza dreptului la viata privata si de fa-
miliala este cuprins in Constitutia Republicii Moldova, Codul civil, Codul familiei,
Codul de procedura civila, Codul de procedura penala, Legea privind accesul la
informatie nr. 982 din 11.05.2000, Legea cu privire la libertatea de exprimare nr.
64 din 23.04.2010, Legea privind activitatea particulara de detectiv si paza nr. 283
din 04.07.2003, Legea privind prevenirea si combaterea traficului de fiinte umane
nr. 41 din 20.10.2005, Legea cu privire la drepturile si responsabilitatile pacien-
tului nr. 263 din 27.10.2005, Legea privind protectia datelor cu caracter personal
nr. 133 din 08.07.2011, Legea privind activitatea speciald de investigatii nr. 59 din
20.03.2012, Legea privind regimul juridic al adoptiei nr. 99 din 28.05.2010, Legea
cu privire la prevenirea si combaterea violentei in familie nr. 45 din 01.03.2007,
Legea cu privire la asigurarea egalitatii nr. 121 din 25.05.2012 s.a.

La aplicarea uniforma a Conventiei europene a drepturilor omului contribuie
jurisprudenta care des da interpretarea mai larga acestor drepturi. Cu referire la
protectia datelor cu caracter personale, Curtea de mai multe ori s-a expus ca joaca
un rol fundamental in exercitarea dreptului la respectarea vietii private si de fami-
lie.

InspetaS.si Marper impotriva Regatului Unit s-a examinat abuzul autorititilor
in stocarea si utilizarea datelor privind amprentele digitale si ADN-ul, si in speci-
al conservarea si utilizarea lor de catre autoritati, fara consimtamantul persoanei
vizate.

Curtea a stabilit ca legislatia nationala trebuie deci sa ofere garantii adecvate
pentru a preveni orice utilizare a datelor cu caracter personal, care ar fi incompati-
bila cu garantiile prevazute in prezentul articol. Necesitatea garantiilor de acest fel
este si mai evidenta atunci cand vine vorba de protectia datelor cu caracter perso-
nal care constituie obiectul prelucrarii automate, in special atunci cand aceste date
sunt folosite in scopuri politienesti. Legislatia nationala ar trebui sa se asigure ca
aceste date sunt pertinente si nu sunt excesive in raport cu scopurile pentru care
sunt inregistrate, si ca ele sunt pastrate intr-o forma care sa permita identificarea
persoanelor vizate o perioada nu mai lunga decat este necesar pentru scopurile
pentru care acestea sunt inregistrate. Dreptul intern trebuie sa ofere, de aseme-
nea, garantii adecvate, ca datele cu caracter personal care au fost inregistrate au
fost protejate in mod eficient impotriva utilizarii necorespunzatoare si abuzului.
Considerentele de mai sus se aplica mai ales atunci cand implica protectia unor ca-
tegorii specifice de date sensibile, mai ales datele ADN care, in médsura in care con-
tin patrimoniul genetic al persoanei, au o importanta deosebita atat pentru aceasta
persoana, cat si pentru familia sa. [15]

Principiul este acela ca art. 8 protejeaza informatiile cu caracter personal in
privinta carora o persoana poate spera in mod legitim ca nu sunt publicate sau uti-
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lizate fara consimtamantul sau. Acestea informatii pot fi — numele persoanei (speta
Flinkkila si altii impotriva Finlandei) [16], sau adresa de domiciliu (speta Alkaya
impotriva Turciei). [17]

Dreptul la viata privata include confidentialitatea comunicatiilor, inclusiv cea
a schimburilor comerciale prin posta, telefon, posta electronica si alte mijloace de
comunicare, precum si confidentialitatea informatiilor, inclusiv cele online (speta
Copland impotriva Regatului Unit). [18]

Notiunea de viata privata include elemente referitoare la dreptul la imagine al
unei persoane (speta Sciacca impotriva Italiei). Fotografiile sau inregistrarile video
in care este prezentatd imaginea unei persoane intra in domeniul de aplicare al
articolului 8. [19]

Dreptul persoanei la protectia imaginii presupune, de altfel, controlul asupra
propriei imagini, ceea ce include si posibilitatea de a refuza difuzarea (speta Von
Hannover impotriva Germaniei (nr. 2)). [20] Trebuie tinut cont de acest fapt atunci
cand este pusa in discutie pastrarea imaginii de pe site-uri Internet comune sau so-
ciale. In fapt, este vorba despre unul din domeniile in care protectia reputatiei si a
drepturilor altora are o deosebitd importanta, fotografiile putdnd contine informatii
foarte personale, chiar intime, despre un individ sau familia sa. [21, p.8]

Inregistrarea audio a unei persoane in scopul efectuirii de analize constituie,
de asemenea, o ingerinta in dreptul la respectarea vietii private (speta P.G. si J.H.
impotriva Regatului Unit). [22]

Publicarea de date sau informatii colectate in locuri publice prin mijloace sau
intr-o masura care depdseste ceea ce este in mod normal previzibil poate face, de
asemenea, ca aceste materiale sd intre in domeniul de aplicare al art. 8 § 1 (speta
Peck impotriva Regatului Unit). [23]

Dreptul la viata privata, este esential nu doar pentru fiecare cetatean in parte,
ci si pentru societate ca intreg. Este unul din drepturile care defineste democratia.
Curtea europeana a drepturilor omului indica ca a avea autorizatie legala de a utili-
za mijloacele de supraveghere nu reprezinta o garantie adecvata impotriva abuzu-
rilor si a utilizarii arbitrare a accesului la datele private, in masura in care aceasta
autorizatie nu garanteaza in mod necesar ca mijloacele doar atunci cand este nece-
sar intr-o societate democratica.

Statele urmeaza sa asigure un control real si efectiv asupra acestor ingerinte
in viata privata, atat prin lege, cat si de catre cetateni in exercitarea si apararea
drepturilor lor. Acest control trebuie sd poata fi aplicat in legatura cu toate etapele
procesului de supraveghere, fiind de asemenea necesara definirea imprejurarilor si
conditiilor in care datele urmeaza sa fie pastrate, utilizate sau distruse.

Este necesara si analiza legislatiilor nationale privind procesul penal. Aceasta
include posibilitati de supraveghere care genereaza incertitudini enorme: permite
utilizarea de software-uri de spionaj, prin care se poate supraveghea aproape orice,
lasandu-i pe judecatori responsabili sa stabileasca masuri prin care sd se garanteze
pastrarea informatiilor obtinute in acest mod, precum si reguli cu privire la depo-
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zitarea si distrugerea de date; exista asadar prea multa discretie cu privire la aceste
aspecte atat de importante. Curtea europeana de mai multe ori s-a expus ca siste-
mele care solicita mandatul judecdtoresc pentru a autiza a intercepta comunicatiile
nu ofera garantii suficiente. Se solicita ca legislatia sa fie clara si previzibila, legile
prin care este reglementata interceptarea secreta a comunicatiilor cetatenilor, ex-
plicand ca este necesar si sa existe posibilitatea, pentru cetatenii in legdtura cu care
astfel de masuri au fost aplicate, sa poata sa atace in fata instantelor de judecata
legalitatea masurilor.
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