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ADNOTARE
Strimbeanu Alexandru, ,,Rispunderea penala pentru accesul ilegal la informatia
computerizata”. Teza de doctorat in drept. Scoala Doctorala de Stiinte Juridice a
Universitatii de Stat din Moldova. Chisinau, 2023

Structura tezei: introducere, trei capitole, concluzii si recomandari, bibliografie din 406 de
titluri. Rezultatele obtinute sunt publicate in 21 lucrari stiintifice.

Cuvintele-cheie: acces ilegal; informatie computerizatd; date informatice; sistem informatic;
retea informaticd; calculator; sisteme de protectie.

Scopul lucrarii este de a investiga temeinic elementele constitutive si circumstantele agravante
ale infractiunilor prevazute la art. 259 CP RM, de a evidentia vulnerabilitatile ce caracterizeaza
interpretarea si aplicarea acestui articol, precum si de a propune solutii menite sd contribuie la
perfectionarea mecanismului de contracarare prin mijloace penale a accesului ilegal la informatia
computerizata.

Obiectivele cercetarii: investigarea viziunilor doctrinare cu privire la raspunderea pentru
infractiunile prevazute la art. 259 CP RM; utilizarea potentialului, de care dispun reglementarile
nationale cu privire la accesul la informatia computerizata, in procesul de interpretare a acestui
articol; identificarea gradului de compatibilitate dintre art. 259 CP RM si reglementarile de sorginte
internationald privind interzicerea accesului ilegal la informatia computerizata, etc.

Noutatea si originalitatea stiintifici a tezei rezida in aceea cd a fost realizatd o analiza
temeinicd, sub aspect juridico-penal, a faptelor incriminate in art. 259 CP RM. Noutatea stiintificd a
rezultatelor cercetdrii constd, de asemenea, in Invederarea unor conceptii controversate atestate in
doctrina de specialitate, in examinarea acestora si in expunerea propriei viziuni argumentate. Pe acest
fundament au fost punctate concluzii si recomandari necesare pentru imbunatatirea calitatii art. 259
CP RM si a cadrului normativ adiacent.

Rezultatele obtinute care contribuie la solutionarea unei probleme stiintifice importante:
fundamentarea conceptiei de interpretare a art. 259 CP RM si de calificare a infractiunilor in baza
acestui articol fard a fi incalcat principiul legalitatii, aceastd fundamentare avand ca efect
identificarea erorilor de aplicare a art. 259 CP RM si a defectelor ce caracterizeaza dispozitia acestui
articol, astfel fiind creatd baza teoretica necesard pentru a perfectiona practica de aplicare a art. 259
CP RM si pentru a imbunatati calitatea acestui articol.

Semnificatia teoretica a tezei: a) redimensionarea apardrii penale a relatiilor sociale cu privire la
accesul autorizat sau permis la informatia computerizata; b) acumularea unui amplu material teoretic
si practic indispensabil pentru dezvoltarea unor directii actuale si complexe ale investigarii
infractiunilor prevazute la art. 259 CP RM; c) caracterizarea detaliata a elementelor constitutive si a
circumstantelor agravante ale infractiunilor prevazute la art. 259 CP RM; d) identificarea
neajunsurilor de care suferd dispozitia art. 259 CP RM si practica de aplicare a acestei dispozitii.

Valoarea aplicativa a tezei: a) interpretarea din perspective noi a prevederilor art. 259 CP RM
contribuie la dezvoltarea discutiei stiinfifice privind stabilirea temeiului juridic al raspunderii penale
pentru faptele incriminate 1n acest articol; b) analiza de drept comparat si analiza istoricd a
reglementdrilor privind raspunderea pentru accesul ilegal la informatia computerizata comportd o
semnificatie cognitiva in vederea perceperii esentei juridice si sociale a infractiunilor prevazute la art.
259 CP RM, etc.

Implementarea rezultatelor stiintifice: in procesul de creatie legislativa (in scopul inlaturarii
neajunsurilor ce caracterizeaza dispozitia art. 259 CP RM), in procesul educational (in scopul de
sporire a nivelului de cunostinte si deprinderi ale studentilor de la facultatile de drept din institutiile
de invdtdmant superior, a audientilor si beneficiarilor de instruire continud din cadrul INJ) si in
activitatea stiintifica de perspectiva.
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ANNOTATION
Strimbeanu Alexandru, “Criminal liability for illegal access to computerized information”.
PhD in Law thesis. Doctoral School of Legal Sciences of the State University of Moldova.
Chisinau, 2023

The structure of the thesis: introduction, three chapters, conclusions and recommendations,
bibliography of 406 titles. The results achieved are published in 21 scientific papers.

Key-words: illegal access; computerized information; computer data; information system;
computer network; computer; protection systems.

The purpose of the Ph.D. thesis is to thoroughly investigate the constituent elements and
aggravating circumstances of the crimes provided by the art. 259 CrC RM, to highlight the
vulnerabilities that characterize the interpretation and application of this article, as well as to propose
solutions intended to contribute to the improvement of the mechanism of counteracting by criminal
means illegal access to computerized information.

The objectives of investigation: investigating the doctrinal views regarding the liability for the
crimes provided by the art. 259 CrC RM,; the use of the potential, available in national regulations
regarding access to computerized information, in the process of interpreting this article; identifying
the degree of compatibility between art. 259 CrC RM and regulations of international origin
regarding the prohibition of illegal access to computerized information, etc.

The scientific novelty and originality of the obtained results are expressed in a thorough
criminal law analysis of crimes provided by the art. 259 CrC RM. The scientific novelty of the
research results also consists in the examination of some controversial concepts attested in the
specialized doctrine, in their examination and in the exposition of one's own reasoned vision. On this
basis, conclusions and recommendations that are made are necessary to improve the quality of the
art. 259 CrC RM and the related regulatory framework.

The obtained results which contribute solving of the foremost scientific problem:
substantiation of the concept of interpretation of art. 259 CrC RM and the qualification of crimes in
accordance with this article without violating the principle of legality, this substantiation having the
effect of identifying errors in the application of art. 259 CrC RM and the defects that characterize the
provision of this article, thus creating the theoretical basis necessary to perfect the practice of
applying art. 259 CrC RM and to improve the quality of this article.

Theoretical importance: a) the resizing of the criminal defense of social relations regarding
authorized or permitted access to computerized information; b) the accumulation of ample theoretical
and practical material indispensable for the development of current and complex directions of the
investigation of crimes provided by the art. 259 CrC RM; c) detailed characterization of the
constitutive elements and aggravating circumstances of the crimes provided by the art. 259 CrC RM;
d) identifying the shortcomings that characterize the provision of art. 259 CrC RM and the practice
of applying this provision.

Practical value of the research paper: a) the interpretation from new perspectives of the
provisions of art. 259 CrC RM contributes to the development of the scientific discussion regarding
the establishment of the legal basis of criminal liability for the acts incriminated in this article; b) the
analysis of comparative law and the historical analysis of the regulations regarding liability for illegal
access to computerized information have a cognitive significance in order to perceive the legal and
social essence of the crimes provided for in art. 259 CrC RM, etc.

Implementation of the scientific results: in the process of legislative creation (in order to
remove the shortcomings that characterize the provision of art. 259 of the Criminal Code of the
Republic of Moldova), in the educational process (in order to increase the level of knowledge and
skills of students from law faculties in higher education institutions, of the audients and beneficiaries
of continuous training from the NIJ) and in perspective scientific activity.
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INTRODUCERE

Actualitatea si importanta temei abordate.

Incriminarea accesului ilegal la informatia computerizatd in legea penala a Republicii
Moldova a fost determinatd de aparitia in anii 80" ai secolului trecut in societatea autohtona a
relatiilor privind accesul la informatia computerizatd. Aparitia acestor relatii a marcat tranzitia in
tara noastrd de la o societate postindustriald spre o societate informationald. Dupa dezvoltarea
acestor relatii, s-a constatat cd existenta unor reglementari extrapenale cu privire la accesul la
informatia computerizatd nu este suficientd pentru dezvoltarea si desfasurarea in conditii de
siguranta a relatiilor sociale referitoare la accesul permis sau autorizat la informatia
computerizata. Informatia computerizata a dobandit Tn scurt timp statutul de resursa cu o
semnificatie tot mai mare. In aceste conditii, a aparut necesitatea de a asigura accesul autorizat
sau permis la informatia computerizatd prin masuri adecvate de protectie Impotriva ilegalitatilor
caracterizate printr-un pericol social sporit. Tn consecinti, abia n anul 2002, Tn Codul penal al
Republicii Moldova din 1961 (in continuare — CP RM din 1961) a apdrut art. 176 , Accesul
ilegal (nesanctionat) la informatia computerizati”.! Mai tarziu, Tn Codul penal in vigoare al
Republicii Moldova (in continuare — CP RM), fapta de acces ilegal la informatia computerizata a
fost incriminata n articolul 259.

Interpretarea si aplicarea pe parcursul a doua decenii a art. 259 CP RM a demonstrat ca acesta
nu este adaptat in mare parte la provocarile sociale curente si, de aceea, nu permite apararea
eficienta a relatiilor sociale referitoare la accesul permis sau autorizat la informatia
computerizatad. Constatdim cd in Republica Moldova nu existd o politica penala in domeniul
prevenirii si combaterii accesului ilegal la informatia computerizata. Neajunsurile, de care sufera
art. 259 CP RM, au un impact negativ atat asupra interpretarii si aplicarii in practica a art. 259
CP RM, cat si asupra aportului adus de Republica Moldova in prevenirea si combaterea de catre
comunitatea internationald a infractiunilor informatice. Art. 259 CP RM si-a epuizat potentialul
preventiv si cel punitiv. Prin urmare, devine stringenta analiza profunda a problemelor legate de
interpretarea si aplicarea acestui articol, precum si propunerea de solutii menite sd contribuie la
functionarea eficienta a mecanismului de combatere si prevenire a accesului ilegal la informatia

computerizata.

1 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

2 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002, nr.
128-129, 1012.
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Incadrarea temei in preocuparile internationale. Odati cu aparitia primului calculator,
mediul informatic a devenit o parte vulnerabild a sistemului international de securitate. Tranzitia
de la o societate postindustriald spre o societate informationald a avut ca efect globalizarea si
transnationalizarea informatiei computerizate. O astfel de informatie poate sa prezinte
semnificatie atat pentru un singur individ, cat si pentru stat si societate in ansamblu. Ca urmare,
infractiunile informatice, In general, si accesul ilegal la informatia computerizata, in particular,
afecteaza securitatea nu doar la nivel national, ci si la nivel international. Datoritd acestui fapt,
cooperarea internationald in domeniul prevenirii si combaterii acestor infractiuni capdtd o
importantad deosebita.

Conform alin. (2) art. 6 al Legii nr. 1069 din 22.06.2000 cu privire la informatica (in
continuare — Legii nr. 1069/2000), ,pentru Republica Moldova, relatiile internationale in
domeniul informaticii se reglementeaza prin conventii si acorduri internationale la care aceasta
este parte. [...].”% Tn acest context se Tnscrie Conventia Consiliului Europei privind criminalitatea
informatica, care a fost adoptati la Budapesta la 23.11.2001* (in continuare — Conventia de la
Budapesta), care a fost ratificata prin Legea nr. 6 din 02.02.2009 pentru ratificarea Conventiei
Consiliului Europei privind criminalitatea informatica.® Potrivit art. 2 din acest act, ,,fiecare parte
va adopta [...] masuri [...] pentru a incrimina ca infractiune, potrivit dreptului sau intern,
accesarea intentionati si fira drept a [...] unui sistem informatic.”® Conform aceluiasi articol, este
posibil ca incriminarea unei asemenea fapte poate fi determinata ,,de comiterea incalcarii
respective prin violarea misurilor de securitate, [...] cu [...] intentie delictuali [...].”"

In acelasi context, vorbim despre Directiva 2013/40/UE a Parlamentului European si a
Consiliului din 12.08.2013 privind atacurile impotriva sistemelor informatice si de inlocuire a
Deciziei-cadru 2005/222/JAl a Consiliului (in continuare — Directiva 2013/40/UE). Tn
preambulul acestei directive se mentioneaza, intre altele: ,,Se impune adoptarea unei abordari
comune fatd de elementele constitutive ale infractiunilor, incriminand ca infractiuni de drept
comun accesarea ilegald a unui sistem informatic [...].”%; ,,Statele membre ar trebui si prevada

sanctiuni pentru atacurile impotriva sistemelor informatice [, care] sa fie eficace, proportionale si

3 Legea cu privire la informatica: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74,547.

4 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

f Legea pentru ratificarea Conventiei Consiliului Europei privind criminalitatea informatica: nr. 6 din 02.02.2009.
In: Monitorul Oficial al Republicii Moldova, 2009, nr. 37-40, 104.

& Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

" Ibidem.

8 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JA1 a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en
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disuasive [...]”°. In conformitate cu art. 3 al Directivei 2013/40/UE, ,,[...] accesarea cu intentie si
fara drept a unui sistem informatic [...] este incriminata atunci cand este savarsita prin incalcarea
unei masuri de securitate [...].”'° Bineinteles, astfel de prevederi trebuie privite prin prisma
Hotararii Guvernului nr. 1171 din 28.11.2018 pentru aprobarea Regulamentului privind
armonizarea legislatiei Republicii Moldova cu legislatia UE. Conform pct. 2 al acestei hotarari,
»armonizarea legislatiei Republicii Moldova cu legislatia UE [...] are drept scop integrarea in
ordinea juridica interni a legislatiei UE [...].”%

Conform alin. (2) art. 6 al Legii nr. 1069/2000), ,,[...] Tn cazul in care conventiile [...]
internationale contin alte norme decét cele prevazute de legislatia Republicii Moldova cu privire
la informatici, se aplicd prevederile [...] internationale.”*? Totusi, niciuna dintre normele de drept
international, care contine recomandarea de incriminare a accesului ilegal la informatia
computerizata, nu este de aplicare directa. Legiuitorul moldovean a adaptat aceste norme intr-o
manierd nu tocmai reusitd, fapt demonstrat de calitatea mediocra a art. 259 CP RM. In
consecintd, in procesul de perfectionare a art. 259 CP RM, unul dintre reperele principale ar
trebui sa-1 constituie litera si spiritul reglementarilor internationale privind interzicerea accesului
ilegal la informatia computerizata.

Incadrarea temei in preocupdrile nationale si zonale. Am initiat demersul stiintific avand ca
suport materialele la tema tezei, dedicate aspectelor de drept penal ale infractiunilor prevazute la
art. 259 CP RM, care au fost publicate de catre: S. Bacinschi; A. Barbaneagra; A. Borodac; M.
Botnarenco; S. Brinza; S. Copetchi; S. Crijanovschi; L. Dumneanu; M. Gheorghita; A. Ghimpu;
L. Girla; R. Gojan; S. Grisciuc-Bucica; D. Gurev; N. Lazareva; A. Pareniuc; A. Smochina; V.
Soltan; lu. Stan; V. Stati, etc. (Republica Moldova); Gh. Alecu; V. Coman; S. Corlateanu; A.
Craciunescu; V. Dobrin; M. Dobrinoiu; A.T. Dragan; M. Dunea; C. Duvac; G. Florescu, V.
Florescu; M. Gorunescu; A.V. lugan; L.C. Kovesi; C. Manea; C. Marin; T. Medeanu; A.C.
Moise; C. Motoc; N. Nitd; R.A. Nestor; F.-V. Onofrei; Z. Sadac; P. Tamas-Erno; O. Vara; G.
Zlati, etc. (Romaénia); P.P. Andrusko; D.S. Azarov; S.la. Burda; M.V. Karcevski; N.S. Kozak;
lu.V. Oriol; D.O. Ricika; N.A. Rozenfeld; A.la. Skiba; T.l. Sozanski; A.V. Zaghika, etc.
(Ucraina); T.A. Abramean; O.la. Baev; L.R. Beghisev; A.M. Doronin; M.Iu. Dvoretki; M.A.

Efremova; R.R. Gaifutdinov; A.A. Grebenkov; O.S. Guzeeva; Z.l. Hisamova; L.V. lvanova;

® Ibidem.

10 1bidem.

11 Hotdrarea Guvernului pentru aprobarea Regulamentului privind armonizarea legislatiei Republicii Moldova cu
legislatia Uniunii Europene: nr. 1171 din 28.11.2018. in: Monitorul Oficial al Republicii Moldova, 2018, nr. 499-
503, 1314.

12 Legea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.
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D.G. Malasenko; V.A. Mescereakov; G.P. Novosiolov; O.S. Ozerova; A.N. Popov; E.A.
Russkevici; O.M. Safonov; M.V. Staricikov; V.G. Stepanov-Eghiant; A.V. Susloparov; A.E.
Sarkov; A.V. Sulga; T.L. Tropina; M.A. Zubova, etc. (Federatia Rusd); N.F. Ahramenka; O.l.
Bahur; L.I. Gasan; A.L. Lukasov; O.G. Nikitenko; N.A. Sivitkaia; N.A. Sved; Iu.N. Tanana, etc.
(Republica Belarus); A.B. Bekmagambetov; 1.S. Borceasvili; A.M. Galiaskarova; A.T.
Ismagulova; V.P. Revin; V.V. Revina, etc. (Republica Kazahstan); 1.B.0. Agaev; G.S.O.
Kurbanov, etc. (Republica Azerbaidjan), etc.

Incadrarea temei in preocuparile colectivului de cercetare. In cadrul Departamentului Drept
penal din cadrul Facultatii de Drept a Universitatii de Stat din Moldova se remarca un grup
relativ numeros de cercetdtori care au elaborat lucrari ce vizeaza raspunderea penald pentru
accesul ilegal la informatia computerizata: M. Botnarenco; S. Brinza; S. Copetchi; L.
Dumneanu; L. Girla; D. Gurev si V. Stati.

Tncadrarea temei in In context inter- si transdisciplinar. Am initiat demersul stiintific avand
ca suport, de asemenea, materialele la tema tezei, publicate de catre autorii unor lucrari din
domeniul dreptului constitutional, dreptului procesual penal, dreptului informational, dreptului
informatic, dreptului securitatii nationale, dreptului civil, dreptului proprietatii intelectuale,
criminologiei, criminalisticii, informaticii etc.: R. Abrihan; T. Anghel; L. Bajenaru; N. Chirpat;
O. Cerbu; N.-G. Dragulanescu; I.-T. Gigi; C. Hlopeatnicov; Gh.lu. Ionita; G.-l. Luncan; R.-L.
Lupsa; A. Munteanu; R.N. Popescu; lu. Rusu; D. Savu; V. Sili; L. Soroceanu; C.O. Sofran; A.-M.
Tirziu; M. Tomescu; V. Turcanu; L.R. Urs; I. Vasiu; L. Vasiu; M.A. Dubko; V.O. Kaleatin; A.D.
Kos; lu.V. Logvinov; V.N. Loktiuhin; V. Kralov; S.G. Spirina; V.V. Strigunov, etc.

Prezentarea rezultatelor cercetdrilor anterioare referitoare la tema aleasd. In Republica
Moldova, printre oamenii de stiintd, preocupati de elaborarea conceptiei teoretice de solutionare
a problemei privind raspunderea penald pentru accesul ilegal la informatia computerizata (art.
259 CP RM), trebuie evidentiati: A. Barbaneagrd; A. Borodac; S. Brinza; S. Copetchi; L.
Dumneanu; M. Gheorghita; L. Girla; D. Gurev; V. Stati. Lucrarile acestor autori au ca obiect fie
intreaga gama a elementelor constitutive si a circumstantelor agravante ale infractiunilor ce sunt
specificate Tn art. 259 CP RM, fie anumite aspecte legate de calificarea infractiunilor in baza art.
259 CP RM. 1n acelasi timp, in astfel de lucrari se atestd, in unele cazuri, opinii divergente
privitoare la: continutul obiectului juridic generic, al obiectului juridic special si al obiectului
material ori imaterial al infractiunilor prevazute in art. 259 CP RM; continutul si structura laturii
obiective a acestor infractiuni; momentul de consumare a infractiunilor prevazute in art. 259 CP
RM; tipul de intentie manifestatd la comiterea infractiunilor respective; calitatea speciald a

subiectului — persoana fizica si a subiectului — persoand juridica. Aceste diferente de pozitii

14



impulsioneaza discutia stiintifica, constituind un motiv determinant pentru a dezvolta
investigarea stiintifica a intregului spectru de aspecte legate de raspunderea pentru infractiunile
prevazute la art. 259 CP RM.

In cadrul studiului de fatd sunt analizate, de asemenea, materialele stiintifice publicate peste
hotare ale savantilor care si-au adus aportul la elaborarea conceptiei teoretice de solutionare a
problemei privind raspunderea penald pentru accesul ilegal la informatia computerizata. Printre
acesti savanti se remarcd: D.S. Azarov; L.R. Beghisev; S.la. Burda; A. Craciunescu; M.
Dobrinoiu; A.M. Doronin; A.T. Dragan; C. Duvac; G. Florescu; V. Florescu; L.C. Kovesi; C.
Manea; T. Medeanu; A.N. Popov; D.O. Ricika; N.A. Rozenfeld; A.la. Skiba; T.l. Sozanski; V.G.
Stepanov-Eghiant; G. Zlati etc. Investigatiile acestor autori sunt valoroase din perspectiva
analizei comparative a infractiunilor, prevazute la art. 259 din Codul penal al Republicii
Moldova, in raport cu infractiunile previzute la: art. 360 din Codul penal al Romaniei®® (in
continuare — CPR); art. 361 din Codul penal al Ucrainei'* (in continuare — CPU); art. 272 din
Codul penal al Federatiei Ruse® (in continuare — CP FR), etc. In lucririle autorilor de peste
hotare, mentionati mai sus, se acorda atentie prioritard examindrii elementelor constitutive
(obiectul; latura obiectivd; latura subiectivd; subiectul) ale infractiunilor de acces ilegal la
informatia computerizata. Desigur, ideile si conceptiile analizate pot fi luate Tn calcul in procesul
de elaborare a conceptiei teoretice de solutionare a problemei privind raspunderea pentru
infractiunile previzute la art. 259 din Codul penal al Republicii Moldova. In acelasi timp, este
important de retinut cd o asemenea analiza trebuie sa porneascd de la premisa, conform careia
art. 360 CPR, art. 361 CPU, art. 272 CP FR etc. au un continut diferit de cel al art. 259 CP RM.
Neluarea in calcul a acestui factor ar putea avea ca efect obtinerea unor rezultate stiintifice
distorsionate cu privire la raspunderea pentru infractiunile care sunt prevazute de art. 259 CP
RM.

Scopul lucrarii este de a investiga temeinic elementele constitutive si circumstantele
agravante ale infractiunilor prevazute la art. 259 CP RM, de a evidentia vulnerabilitatile ce
caracterizeaza aplicarea si interpretarea articolului respectiv, de a propune solutii menite sa
contribuie la perfectionarea mecanismului de contracarare prin mijloace penale a accesului ilegal
la informatia computerizata.

Obiectivele cercetdrii: investigarea viziunilor doctrinare cu privire la raspunderea pentru

infractiunile care sunt specificate in art. 259 CP RM); utilizarea potentialului, de care dispun

13 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510

1% Kpuminansnuii xooexc Yxpainu. [citat 18.12.2020] Disponibil: https://zakon.rada.gov.ua/laws/show/2341-14#Text
15 Vronosusiii koneke Poccwmiickoit denepamun. Iin: Cobpanue 3axonodamenscmsa Poccuiickoti @edepayuu, 1996,
Ne 25.
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reglementarile nationale cu privire la accesul la informatia computerizata, in procesul de
interpretare a acestui articol; identificarea gradului de compatibilitate dintre art. 259 CP RM si
reglementdrile de sorginte internationald privind interzicerea accesului ilegal la informatia
computerizata; studierea experientei pozitive a altor state in planul prevenirii si combaterii prin
mijloace penale a accesului ilegal la informatia computerizatd; stabilirea valorilor sociale aparate
impotriva infractiunilor ce sunt specificate in art. 259 CP RM; relevarea caracteristicilor
obiectului material sau imaterial al infractiunilor ce sunt specificate in acest articol; examinarea
trasaturilor particularizante ce caracterizeaza victima infractiunilor de la art. 259 CP RM;
stabilirea structurii si a continutului faptei prejudiciabile prevazute de acest articol; relevarea
urmarilor prejudiciabile si a legaturii cauzale in cazul infractiunilor de la art. 259 CP RM;
pertractarea laturii subiective si a subiectului infractiunilor prevazute de acest articol; analiza
circumstantelor care agraveaza raspunderea pentru infractiunile care sunt specificate in art. 259
CP RM; delimitarea infractiunilor, care sunt specificate in art. 259 CP RM, de alte infractiuni;
investigarea vulnerabilitatilor ce caracterizeaza practica de aplicare a art. 259 CP RM, care este
urmata de formularea de solutii; analiza neajunsurilor de natura tehnico-legislativa de care sufera
dispozitia art. 259 CP RM, ce este urmata de formularea de recomandari de lege ferenda.

Ipoteza de cercetare se bazeaza pe supozitia, conform careia:

— incriminand faptele reunite sub denumirea marginald de acces ilegal la informatia
computerizata, legiuitorul urmareste sd stabileasca un echilibru rezonabil intre dreptul unor
persoane de a accesa in mod liber informatia computerizatd si dreptul altor persoane de a nu
permite accesul ilegal la o asemenea informatie;

— infractiunile, ce sunt prevazute in art. 259 CP RM, sunt infractiuni biobiectuale, insd nu
sunt infractiuni complexe;

—1n cazul infractiunilor care sunt specificate in art. 259 CP RM, obiectul imaterial principal 1l
reprezinti informatia computerizati. In cazul acelorasi infractiuni, informatia computerizati
distrusa, deterioratd, modificata, blocata sau copiatd constituie obiectul imaterial secundar;
calculatoarele, sistemul informatic sau reteaua informatica, a caror functionare a fost dereglata,
formeaza obiectul material secundar;

— pozitia fatd de structura laturii obiective a infractiunilor, prevazute In art. 259 CP RM,
trebuie diferentiata in functie de modalitatile normative ale actiunii adiacente din cadrul faptei
prejudiciabile;

— datorita structurii nereusite a laturii obiective a infractiunilor care sunt prevazute in art. 259
CP RM, lipseste posibilitatea de aparare penala eficienta a relatiilor sociale cu privire la accesul

autorizat sau permis la informatia computerizata;
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— este oportund agravarea raspunderii in cazul savarsirii infractiunilor, ce sunt prevazute in
art. 259 CP RM, fie asupra unui sistem informatic care este parte integrantd a infrastructurii
critice, fie In privinta informatiei sensibile privind protectia infrastructurilor critice.

Sinteza metodologiei de cercetare si justificarea metodelor de cercetare alese. Cercetarile
efectuate se intemeiaza pe studierea doctrinei de specialitate, a legislatiei nationale penale si a
celei extrapenale, a normelor de drept international, a reglementarilor UE, a jurisprudentei Curtii
Constitutionale a Republicii Moldova si a Curtii Constitutionale a Romaniei, a practicii
instantelor judecatoresti din Republica Moldova si din Romania.

In vederea realizarii scopului si a obiectivelor relevate supra, au fost aplicate metoda logica
(rationald), metoda istorica, metoda analizei sistemice si metoda comparativa.

Astfel, toate cele trei ipostaze — exegetic, dogmatic, critic — in care se infatiseaza studiul art.
259 CP RM, implica utilizarea urmatoarelor categorii si legi ale logicii: definitia; specificarea si
generalizarea; diviziunea si clasificarea; diferentierea si integrarea; analiza si sinteza;
demonstratia; argumentarea; rationamentul, etc.

Din perspectivi istorici, a fost cercetat art. 176 CP RM din 1961. Din aceeasi perspectivi, au
fost investigate modificarile si completarile pe care art. 259 CP RM le-a suportat de-a lungul
timpului.

Metoda analizei sistemice a fost aplicatd intrucat art. 259 CP RM constituie o parte a unui
sistem normativ integral al carui elemente structurale sunt strans legate intre ele. Avand in
vedere aceste premise, putem afirma ca, in sistemul normativ al Republicii Moldova,
reglementdrile privind accesul la informatia computerizata formeaza un sistem. Caracterul de
referintd (de blanchetd) al prevederilor art. 259 CP RM denotd ca acesta poate fi interpretat si
aplicat doar daca este privit prin prisma reglementarilor extrapenale privind accesul la informatia
computerizata. Or, anumite notiuni din art. 259 CP RM sunt definite in astfel de reglementari.

Ca punct de reper pentru analiza de drept comparat a servit cadrul penal in materie din
Georgia, Grecia, Marele Ducat de Luxemburg, Regatul Belgiei, Regatul Danemarcei, Regatul
Spaniei, Regatul Suediei, Regatul Tarilor de Jos (Olanda), Republica Armenia, Republica
Austria, Republica Belarus, Republica Bulgaria, Republica Ceha, Republica Cipriota, Republica
Croatia, Republica Estonia, Republica Federala Germania, Republica Finlanda, Republica
Franceza, Republica Italia, Republica Letonia, Republica Lituania, Republica Malta, Republica
Polona, Republica Portugheza, Republica Slovaca, Republica Slovenia, Regatul Spaniei,

Romania, Ucraina, Ungaria etc.
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Sumarul capitolelor tezei

Lucrarea de fata este alcatuita din trei capitole. Fiecare dintre aceste capitole se incheie cu o
sectiune de sinteza a rezultatelor, ce au fost obtinute, precum si a problematicii tratate.

Tn Capitolul 1 — Abordari doctrinare si normative privind rdaspunderea penald pentru accesul
ilegal la informatia computerizata — investigatiile efectuate s-au axat pe: materialele stiintifice
privind raspunderea penald pentru accesul ilegal la informatia computerizata, publicate n
Republica Moldova si peste hotare; conditionarea sociala si juridicd a incrimindrii accesului
ilegal la informatia computerizata; coerenta sistemica dintre art. 259 CP RM si reglementarile
complementare din cadrul legislatiei nationale; analiza de drept comparat a reglementarilor cu
privire la accesul ilegal la informatia computerizata.

Aceste investigatii sunt necesare pentru Stabilirea fundamentului doctrinar si normativ al
conceptiei teoretice de solutionare a problemei privind rdspunderea pentru infractiunile
prevazute in art. 259 CP RM. Printre obiectivele cercetarii de fatd se numara: investigarea
viziunilor doctrinare cu privire la raspunderea aplicata pentru infractiunile ce sunt specificate in
art. 259 CP RM; utilizarea potentialului, de care dispun reglementdrile nationale cu privire la
accesul la informatia computerizata, Tn procesul de interpretare a acestui articol; identificarea
gradului de compatibilitate dintre art. 259 CP RM si reglementarile de sorginte internationala
privind interzicerea accesului ilegal la informatia computerizata; studierea experientei pozitive a
altor state in planul prevenirii si combaterii prin mijloace penale a accesului ilegal la informatia
computerizata. Infiptuirea acestor obiective este conditia pentru realizarea scopului prezentei
teze in partea care se refera la investigarea temeinica a elementelor constitutive si a
circumstantelor agravante ale infractiunilor ce sunt prevazute in art. 259 CP RM, precum si la
evidentierea precaritatilor ce vizeaza aplicarea si interpretarea acestui articol.

In Capitolul 2 — Analiza de drept penal a infractiunilor previzute la art. 259 CP RM —
cercetarile efectuate s-au axat pe: obiectul infractiunilor specificate in art. 259 CP RM (obiectul
juridic, obiectul material (imaterial) si victima acestora); latura obiectiva a infractiunilor
prevazute la art. 259 CP RM (fapta prejudiciabila, momentul de consumare si urmadrile
prejudiciabile Tn cazul acestora; tentativa si pregatirea in cazul infractiunilor prevazute la art. 259
CP RM; legatura cauzala in cazul acestora); latura subiectiva a infractiunilor care sunt prevazute
de art. 259 CP RM (vinovatia manifestata in cazul acestora; motivul, scopul si emotiile in cazul
infractiunilor care sunt specificate in art. 259 CP RM); subiectul infractiunilor care sunt
prevazute de art. 259 CP RM (conditiile generale pe care le indeplineste acest subiect; calitatea
speciald a subiectului infractiunilor ce sunt prevazute de art. 259 CP RM); circumstantele

agravante ale infractiunilor ce sunt specificate in art. 259 CP RM (sub aspect de lege lata

18



(savarsirea acestor infractiuni: de doua ori mai multe persoane; cu violarea sistemelor de
protectie; Cu conectarea la canalele de telecomunicatii; cu folosirea unor mijloace tehnice
speciale; cu utilizarea ilegald a calculatorului, sistemului sau retelei informatice, in scopul
savarsirii uneia dintre infractiunile previzute la alin. (1), la art. 2601-2603, 260° si 2606 CP RM;
in privinta informatiei protejate de lege); sub aspect de lege ferenda (oportunitatea agravarii
raspunderii In cazul sdvarsirii infractiunii fie asupra unui sistem informatic care este parte
integrantd a infrastructurii critice, fie in privinta informatiei sensibile privind protectia
infrastructurilor critice)).

Aceste investigatii se concretizeaza In aplicarea materialelor si a metodelor care sunt necesare
n contextul analizei de drept penal a infractiunilor ce sunt prevazute de art. 259 CP RM. Printre
obiectivele cercetdrii de fatd se numard: stabilirea valorilor sociale aparate Impotriva
infractiunilor ce sunt prevazute de art. 259 CP RM; relevarea caracteristicilor obiectului material
sau imaterial al infractiunilor prevazute de acest articol; examinarea trasaturilor particularizante
ce caracterizeaza victima infractiunilor care sunt prevazute de art. 259 CP RM; stabilirea
structurii si a continutului faptei prejudiciabile prevazute de acest articol; relevarea urmarilor
prejudiciabile si a legdturii cauzale in cazul infractiunilor care sunt prevazute de art. 259 CP RM,;
pertractarea laturii subiective si a subiectului infractiunilor prevazute de acest articol; analiza
circumstantelor care agraveaza raspunderea pentru infractiunile ce sunt prevazute de art. 259 CP
RM; delimitarea infractiunilor, care sunt prevazute de art. 259 CP RM, de alte infractiuni;
investigarea vulnerabilitatilor ce caracterizeaza practica de aplicare a art. 259 CP RM, ce este
urmata de formularea de solutii; analiza neajunsurilor de natura tehnico-legislativa de care sufera
dispozitia art. 259 CP RM, ce este urmata de formularea de recomandari de lege ferenda.
Infaptuirea acestor obiective este conditia pentru realizarea per ansamblu a scopului prezentei
teze.

Capitolul 3 — Rezultatele obtinute in urma analizei de drept penal a infractiunilor prevazute
la art. 259 CP RM — este axat pe contributiile personale ale autorului, inclusiv pe rezultatele
originale obtinute de cétre autor.

Rezultatele, ce au fost obtinute in urma analizei de drept penal a infractiunilor prevazute la
art. 259 CP RM, sunt grupate astfel: rezultatele obtinute in urma analizei de drept penal a
obiectului acestor infractiuni; rezultatele care au fost obtinute in urma analizei de drept penal a
laturii obiective a infractiunilor prevazute la art. 259 CP RM; rezultatele care au fost obtinute in
urma analizei de drept penal a laturii subiective a acestor infractiuni; rezultatele obtinute in urma

analizei de drept penal a subiectului infractiunilor ce sunt prevazute de art. 259 CP RM;
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rezultatele ce au fost obtinute in urma analizei de drept penal a circumstantelor agravante ale
acestor infractiuni.

Investigatiile, efectuate Tn Capitolul 3, reprezinta efectul si bilantul aplicarii in Capitolul 2 al
tezei a materialelor si a metodelor care sunt necesare Tn contextul analizei de drept penal a
infractiunilor previzute la art. 259 CP RM. Tn mod firesc, aceste investigatii urmaresc aceleasi
obiective ale cercetarii, care sunt preconizate a fi realizate in cadrul Capitolului 2 al tezei.
Infaptuirea unor asemenea obiective reprezinti conditia pentru realizarea per ansamblu a

scopului prezentei teze.
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1. ABORDARI DOCTRINARE SI NORMATIVE PRIVIND
RASPUNDEREA PENALA PENTRU ACCESUL ILEGAL LA
INFORMATIA COMPUTERIZATA

1.1. Analiza materialelor stiintifice privind raspunderea penala pentru accesul ilegal la

informatia computerizata, publicate in Republica Moldova

In opinia lui C.R. Butculescu, ,,doctrina are rolul de a clarifica mesajul juridic transmis in
cadrul comunicarii materiale a dreptului, identificand [...] problemele sociale care necesita
reglementare”.® Acelasi autor continui: ,,[...] Doctrina are si rolul de a clarifica mesajele
transmise prin comunicarea formald a dreptului, contribuind [...] la imbunatatirea [...] intelegerii
normelor juridice [...]”.}" La randul siu, I. Flimanzeanu afirmi ci ,,doctrina juridicd exerciti o
influenta [...] asupra judecatorilor care [...] isi fundamenteaza motivarea solutiilor [...] [, precum
si] prin formarea de juristi chemati si aplice sau si interpreteze legea”. 8

Suntem de acord cu acesti autori. Fiind constienti de rolul incontestabil al doctrinei juridice in
contribuirea la interpretarea si aplicarea legii penale n corespundere cu principiul legalitétii, in
cadrul acestui studiu vom analiza materialele stiintifice referitoare la accesul ilegal la informatia
computerizata (art. 259 CP RM), publicate in Republica Moldova.

Urmarind succesiunea in timp a acestor materiale, incepem analiza noastra cu o lucrare
publicatd in 2003.2° Autorul comentariului la art. 259 CP RM este unul dintre coautorii acestei
lucrari — M. Gheorghita.

1n opinia autorului in cauzi, obiectul juridic generic al infractiunilor ce sunt previzute de art.
259 CP RM 1l constituie relatiile sociale referitoare la ,,securitatea publica privind producerea,
utilizarea, difuzarea protectia informatiei si a resurselor informationale, sistemelor de prelucrare
a informatiei cu aplicarea MEC (masinilor electronice de calcul).”® Examinand obiectul juridic
special, M. Gheorghita considera ca acesta este format din ,,relatiile sociale care apar in procesul

colectarii, prelucrarii, pastrdrii si prezentdrii informatiei computerizate si a resurselor

16 BUTCULESCU, Claudiu Ramon. Rolul clarificator al doctrinei pentru comunicarea juridici. In: Impactul
transformarilor socio-economice si tehnologice la nivel national, european si mondial, 2015, nr. 6, pp. 23-28. ISSN
2393-3240.

7 1bidem.

18 FLAMANZEANU, Ion. Doctrina ca izvor de drept. In: Revista Studii de Drept Romanesc, 2010, nr. 1, pp. 23-30.
ISSN 2284 -9394.

19 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisindu: Arc, 2003. 836 p. ISBN 9975-61-291-1.

20 |bidem, p. 568.
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informationale.”?! Desi foloseste sintagma ,,obiect nemijlocit al infractiuni”, autorul in cauzi are
in vedere obiectul material al infractiunii, mentionand ,,tehnica computerizata [...], precum si
diferite mijloace de telecomunicatii, cu ajutorul cdrora tehnica de calcul se conecteaza la retelele
informationale [...].”??

Tn contextul analizei laturii obiective a infractiunilor prevazute la art. 259 CP RM, M.
Gheorghita sustine cd ,,in cazul in care accesul ilegal la informatia computerizata este un
procedeu de savarsire a altei infractiuni, fapta sdvarsitad trebuie calificatd drept concurs de
infractiuni.”?® De asemenea, autorul dat consemneazi: ,,Componenta infractiunii este materiala.
Infractiunea se considerd consumatd incepand cu prezenta cel putin a uneia din consecintele
enumerate n lege [...].”%*

Caracterizand latura subiectiva a infractiunilor de acces ilegal la informatia computerizata, M.
Gheorghita stabileste ca aceasta ,,se manifestd prin intentie directd sau indirecta. [...] Cauzele si
scopurile infractiunii pot fi diverse: aviditate; rizbunare; invidie; huliganism [...] etc.”.?®

Tn fine, In ceea ce priveste subiectul infractiunilor care sunt previzute de art. 259 CP RM, M.
Gheorghita este de opinia ca acesta ,,este persoana fizica responsabila [...] care a atins varsta de
16 ani”.?® Acelasi autor continui: ,,in cazul in care accesul ilegal la informatia computerizati a
fost savarsit de reprezentantul persoanei juridice [...], raspunderea o poartd executantul
nemijlocit si persoana juridica.”?’

Urmitoarea lucrare il are ca autor pe A. Borodac si dateazi din 2004.%

In rezultatul pertractirii obiectului juridic al infractiunilor de acces ilegal la informatia
computerizata, autorul dat conchide ca ,,obiectul generic de grup al infractiunilor in domeniul
informaticii 1l constituie relatiille sociale care ocrotesc securitatea informationala
computerizati”?; , Obiectul nemijlocit de bazi [...] 7l constituie relatiile sociale care ocrotesc
dreptul posesorului de informatie computerizatd privind inviolabilitatea acesteia si exploatarea
corecti a sistemului informatic”.

Analiza laturii obiective a infractiunilor in cauzd i1 permite lui A. Borodac sd vorbeasca

despre trei semne ale acesteia. Cu toate acestea, autorul dat evidentiazd doar doud asemenea

2 |bidem, p. 568.

22 |bidem, p. 568.

23 |bidem, p. 569.

24 |bidem, p. 569.

25 |bidem, p. 570.

% |bidem, p. 569.

27 Ibidem, p. 569.

28 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrald, 2004. 622 p.
ISBN 9975-9788-7-8.
29 |bidem, p. 362.

%0 Ibidem, p. 362.
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semne: ,,1) accesul ilegal la informatia computerizata; 2) distrugerea, deteriorarea, blocarea sau
copierea informatiei, sau dereglarea functionarii calculatoarelor, a sistemului sau a retelelor
informatice.”®! Nu este clar ce rol atribuie A. Borodac semnelor enumerate mai sus: parti
componente ale faptei prejudiciabile; fapta prejudiciabila si urmarile prejudiciabile?

In continuare respectivul autor defineste mai multe notiuni utilizate in art. 259 CP RM, care
se referd la variate semne constitutive.

In planul examinarii elementelor constitutive subiective ale infractiunilor de acces ilegal la
informatia computerizata, A. Borodac aratd ca ,latura subiectiva a infractiunii se caracterizeaza

atit prin intentie directd, cat si prin intentie indirecti”®?; ,,.Subiect al infractiunii poate fi orice
5 ’ 3 5 5 9 %

persoani fizici responsabild, care a atins varsta de 16 ani, precum si o persoani juridica.”*?

Urmitoarea lucrare dateaza din 2005, avandu-l drept coautor pe A. Barbdneagra®, care
realizeaza comentariul la art. 259 CP RM.

In demersul de identificare a valorii sociale fundamentale vitimate prin sivérsirea
infractiunilor prevazute de acest articol, A. Barbaneagrd puncteaza ca ,,obiectul generic al
infractiunii se constituie din relatiile sociale ce vizeazi securitatea informatiilor.”® Tn scopul
accesibilizarii interpretdrii prevederilor art. 259 CP RM, autorul respectiv defineste notiunile
»informatie computerizata”, ,,acces ilegal la informatia computerizatd”, ,,sistem informatic” etc.

Din perspectiva alin. (1) art. 25 CP RM, coroborat cu art. 259 CP RM, A. Barbaneagra
sustine ca ,,infractiunea se considera consumatid din momentul in care s-a produs una dintre
actiunile enumerate in dispozitiile legii.”®® Avand o opinie diferit fatd de cea exprimati de M.
Gheorghita si A. Borodac, A, Barbdneagra considera ca, in cazul infractiunilor prevazute la art.
259 CP RM, latura subiectivi ,,se realizeazi prin intentie directd.”®’ Aceasti opinie decurge din
raportarea de catre A. Barbdneagra a infractiunilor analizate la categoria de infractiuni formale.

Autorul dat releva astfel caracteristicile subiectului infractiunilor de acces ilegal la informatia
computerizata: ,,Subiect al infractiunii poate fi orice persoana fizicd, responsabild, care a implinit
varsta de 16 ani [...] si persoana juridica”.®

Din anul 2005 dateazi o lucrare care il are in calitate de coautor pe V. Stati.°

31 Ibidem, p. 364.

32 |bidem, p. 366.

33 |bidem, p. 366.

% BARBANEAGRA, Alexei et al. Codul penal comentat si adnotat. Chisindu: Cartier, 2005. 656 p. ISBN 9975-29-
338-X.

3 Ibidem, p. 434.

% |bidem, p. 435.

37 Ibidem, p. 435.

38 |bidem, p. 435.

3 BRINZA, Serghei et al. Drept penal. Partea speciali. Chisinau: Cartier, 2005. 804 p. ISBN 9975-79-324-X.
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Intre altele, autorul dat sustine ci ,,obiectul juridic generic al infractiunilor din Capitolul XI
[..] il reprezinti relatiile sociale din domeniul informaticii si telecomunicatiilor.”*® Aceasti
opinie este in concordanta cu Legea nr. 254 din 09.07.2004 pentru modificarea si completarea
Legii telecomunicatiilor nr. 520-XIII din 7 iulie 1995 si a Codului penal al Republicii
Moldova.*! Conform legii date, titlul Capitolului XI al partii speciale a Codului penal a fost
modificat din ,,Infractiuni in domeniul informaticii” in ,,Infractiuni in domeniul informaticii si
telecomunicatiilor”. Dezvoltand ideea, V. Stati clasificd astfel infractiunile specificate in
respectivul capitol: ,,a) infractiuni in domeniul informaticii (prevazute la art. 259, 260, 261 CP
RM); b) infractiuni in domeniul telecomunicatiilor (previzute la art. 2611 CP RM).”*2

Privitor la obiectul juridic special al infractiunilor ce sunt prevazute de art. 259 CP RM,
autorul respectiv mentioneaza ca acesta are un caracter complex: ,,obiectul juridic principal [...]
[-] relatiile sociale privitoare la accesul legal la informatia computerizatd. Obiectul juridic
secundar [...] [-] relatiile sociale referitoare la interventia legald in sistemul informational™*;
,Obiectul material sau [...] imaterial [...]: informatia computerizatd; calculatoare; sistemul
informatic; reteaua informatica.”**

In contextul examinarii obiectului infractiunilor de acces ilegal la informatia computerizata,
V. Stati invedereaza calitatea speciala a participantului la relatiile sociale protejate de art. 259 CP
RM: ,Victimda a infractiunii [...] [-] proprietarul sau posesorul de resurse si sisteme
informationale, de tehnologii si mijloace de asigurare a acestora [...] [, precum si] utilizatorul de
informatie computerizati.”*

De asemenea, retine atentia punctul de vedere cu privire la continutul si structura laturii
obiective a faptelor infractionale analizate: ,,a) fapta prejudiciabila care constid in actiunea
principald de acces ilegal la informatia computerizati, insotiti de actiunea adiacenti [...]”*¢; b)
urmarile prejudiciabile care se exprima sub formd de distrugere, deteriorare, modificare, blocare

»47.

sau copiere a informatiei [etc.]”*; c) legitura cauzala [...].”*® Din aceasti opinie rezulti clar ca

infractiunile de acces ilegal la informatia computerizatd sunt infractiuni cu componenta

40 |bidem, p. 493.

41 Legea pentru modificarea si completarea Legii telecomunicatiilor nr. 520-XIII din 7 iulie 1995 si a Codului penal
al Republicii Moldova: nr. 254 din 09.07.2004. Tn: Monitorul Oficial al Republicii Moldova, 2004, nr. 189-192, 848.
42 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisinau: Cartier, 2005, p. 494. 804 p. ISBN 9975-79-324-
X.

43 |bidem, p. 495.

4 |bidem, p. 495.

4 |bidem, p. 496.

46 |bidem, p. 496.

47 |bidem, p. 496.

48 |bidem, p. 496.
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materiala, iar urmarile prejudiciabile constituie semnul secundar obligatoriu al laturii obiective a
acestor infractiuni.

Tn exegeza dedicata notiunii cheie ce caracterizeaza fapta prejudiciabild previzuta la art. 259
CP RM, V. Stati enunta: ,,,,Acces” inseamna [...] darea de instructiuni unui sistem informatic,
comunicarea cu/printr-un sistem informatic, stocarea informatiei sau regasirea acesteia Tntr-un
sistem informatic™®; | Accesul trebuie si fie ilegal, adicd si se realizeze prin incilcarea
masurilor de securitate reglementare, cu intentia de a obtine [...] informatie confidentiala.”® Se
are in vedere informatia ,,a carei colectare sau raspandire poate prejudicia interesele publice sau
drepturile si interesele ocrotite de lege ale persoanelor fizice ori juridice.” In aceeasi ordine de
idei, autorul precitat deosebeste ,,accesul ilegal” in acceptia art. 259 CP RM de alte fapte: ,,Nu se
considera acces ilegal: 1) accesul autorizat de catre [proprietar sau posesor] pentru testarea sau
protectia sistemului informatic®?; ,,2) accesul autorititilor publice in contextul urmaririi penale
sau al efectudirii misurilor operative de investigatii, in conformitate cu legea™3; ,,3) accesul in
activitatile obisnuite si legitime de proiectare a sistemelor informatice, practicile de operare
curentd a sistemelor informatice sau practicile comerciale legale™®*; 4) ,accesul la informatia
despre sine.”®

Tncheind examinarea laturii obiective a infractiunilor analizate, V. Stati evoca: ,,Infractiunea
previzuti la art. 259 CP RM este una materiald™®; | Ea se considerd consumati din momentul
survenirii urmarilor prejudiciabile sub forma distrugerii, deteriorarii, modificarii [...] [etc. a]
informatiei computerizate [...] [etc.].”

Caracteristicile laturii subiective ale infractiunilor prevazute la art. 259 CP RM, stabilite de
V. Stati, nu difera esential de cele mentionate mai sus de catre M. Gheorghita, A. Borodac si A.
Barbaneagra: ,Latura subiectivd [...] se caracterizeaza prin intentie directa sau indirecta.
Motivele infractiunii pot consta in: interesul ,,sportiv”, intentii huliganice, razbunare, interes
material etc.”®® In ce priveste ultimul element constitutiv al infractiunilor examinate — subiectul,

punctul de vedere al lui V. Stati prezinta anumite diferente in comparatie cu pozitiile altor autori:

,»1) persoana fizica responsabild, care la momentul sdvarsirii infractiunii a atins varsta de 16 ani;

49 |bidem, p. 496.
50 Ibidem, p. 496.
51 Ibidem, p. 496.
52 |bidem, p. 497.
53 Ibidem, p. 497.
54 Ibidem, p. 497.
55 Ibidem, p. 497.
%6 |bidem, p. 497.
57 Ibidem, p. 497.
%8 |bidem, p. 497.
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2) persoana juridicd care desfisoard activitate de intreprinzitor.”® Aceasti calitate speciald a
persoanei juridice — subiect al infractiunii este determinata de dispozitia de la alin. (4) art. 21 CP
RM: ,Persoana juridica care desfasoara activitate de intreprinzator poarta raspundere penald
pentru infractiunile sivarsite, previzute la art. [...] 259 [...].”%° Aceastd dispozitie a avut un
asemenea continut pana la intrarea 1n vigoare a Legii nr. 277 din 18.12.2008 pentru modificarea
si completarea Codului penal al Republicii Moldova.®! Odati cu intrarea in vigoare a acestei legi,
dispozitia de la alin. (4) art. 21 CP RM a dobandit un alt continut: ,,Persoanele juridice, cu
exceptia autoritatilor publice, raspund penal pentru infractiunile pentru savarsirea carora este
previzutd sanctiune pentru persoanele juridice in partea speciald din prezentul cod.”®? Abia din
acest moment se poate vorbi despre persoana juridica (cu exceptia autoritatii publice) ca subiect
al infractiunilor de acces ilegal la informatia computerizata.

V. Stati incheie analiza infractiunilor prevazute la art. 259 CP RM cu examinarea variantei
agravate prevazute la alin. (2) al acestui articol, care presupune comiterea acestor infractiuni: a)
repetat; b) de doua ori mai multe persoane; c) cu violarea sistemului de protectie; d) cu
conectarea la canalele de telecomunicatii; ) cu folosirea unor mijloace tehnice speciale.

Urmatoarea publicatie stiintificad, ce nu poate fi trecutd cu vederea, este a lui N. Lazareva si
dateazi din 2007.%3

Acest autor caracterizeaza in felul urmator valoarea sociala din cadrul obiectului juridic
special al infractiunilor de acces ilegal la informatia computerizata: ,,drepturile proprietarului
informatiei computerizate asupra inviolabilititii acesteia”.®* Aceeasi autoare include in aceasti
valoare ,,interesele privind functionarea corecta (in sigurantd) a calculatoarelor, a sistemului
informatic sau a retelei informatice.”%®

In contextul pertractirii faptei prejudiciabile previzute la art. 259 CP RM, N. Lazareva
mentioneaza: ,,Nu poate fi considerat ,,acces la informatia computerizata” simpla luare fizica [...]

a unui suport de informatii [...], in scopul vanzirii acestuia[...]”%; ,,O astfel de faptd este

%9 Ibidem, p. 497.

60 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. in: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

61 Legea pentru modificarea si completarea Codului penal al Republicii Moldova: nr. 277 din 18.12.2008. In:
Monitorul Oficial al Republicii Moldova, 2009, nr. 41-44, 120.

62 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

63 JIABAPEBA, Hatanbes. VYroJOBHO-NPaBOBas XapaKTEPHCTHKA MPECTYILICHHH B 00acTd MH(OPMATHKH U
3MEKTPOCBs3n. In: Revista stiintificd a USM ,, Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.

%4 1bidem.

% 1bidem.

% 1bidem.
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calificatd ca atentare asupra patrimoniului (de exemplu, ca furt (art. 186 CP RM))”.%7 In acelasi
context, prezintd valoare urmatoarele reflectii ale autorului precitat: ,,Accesul la informatia
computerizatd poate fi considerat neautorizat daca faptuitorul: nu are temeiuri legale pentru a
accesa aceastd informatie”®®; | are temeiuri legale pentru a accesa aceastd informatie, insi o
acceseaza cu incdlcarea ordinii stabilite, fard a respecta masurile de protectie a informatiei
computerizate.”®®

Casi A. Barbaneagra, N. Lazareva considera ca infractiunile prevazute la art. 259 CP RM ,,au
0 componentd formalda si se considera consumate din momentul sdvarsirii faptei
prejudiciabile.”’® Aceasta parere diferd de cea expusd de M. Gheorghitd, A. Borodac si V. Stati.

In continuare, N. Lazareva defineste notiunile care desemneazi modalititile normative ale
faptei prejudiciabile analizate.

La fel ca M. Gheorghitd, A. Borodac si V. Stati, N. Lazareva este de parerea ca infractiunile
de acces ilegal la informatia computerizati sunt comise cu ,,intentie directd sau indirecti”.”* Ca
motive ale infractiunilor date, autoarea respectivdi numeste: ,,interesul material; razbunare;
invidie; motivul huliganic; nizuinta de a strica reputatia unui concurent de afaceri [...] etc.”’? Tn
fine, subiectul infractiunilor examinate este descris de catre N. Lazareva in urmatorul mod:
»persoana fizica responsabild, care, in momentul comiterii infractiunii, a atins varsta de 16 ani,
sau persoana juridici.””®

Din 2009 dateazd o lucrare care ii are in calitate de coautori pe 4. Barbaneagra si Gh.
Alecu.” Acestia realizeaza comentariul la art. 259 CP RM.

In legaturd cu valoarea sociald din cadrul obiectului juridic special al infractiunilor previzute
de articolul dat, autorii In cauza sustin cd aceasta constd in ,,securitatea informatiilor i protectia
sistemelor informationale si a datelor stocate pe ele.””; , Confidentialitatea, intimitatea, dreptul
persoanei de a-si lansa opiniile, libertatea de expresie, dreptul la proprietate etc. apar in calitate
de obiecte suplimentare de atentare.”’® Este de retinut caracterizarea obiectului imaterial si a

victimei infractiunilor de acces ilegal la informatia computerizata, facuta de A. Barbdneagra si

Gh. Alecu: ,,Sintagma ,,informatie computerizatd” presupune stocarea pe un suport informational

87 1bidem.

88 |bidem.

% Ibidem.

0 Ibidem.

> Ibidem.

2 |bidem.

3 |bidem.

" BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO i a instangelor nationale). Chisinau: Sarmis, 2009. 860 p. ISBN 978-9975-105-20-0.
> Ibidem, p. 567.

6 Ibidem, p. 567.
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a unor date despre persoane, subiecte, fapte [...], care permit identificarea lor”’’; ,,Proprietarul
resurselor si sistemelor informationale [...] exercitd integral dreptul de posesiune, folosinta si
dispozitie asupra resurselor si sistemelor informationale [...].”"

Avand ca premisad ideea promovatd de A. Barbaneagra in 2003 in lucrarea consemnata mai
sus, conceptia lui A. Barbaneagra si Gh. Alecu, referitoare la latura obiectiva a infractiunilor
analizate, presupune: ,,Latura obiectivd a infractiunii se realizeaza printr-0 activitate de acces
nesanctionat, fari drept, la un sistem informatic”’®; ,,Sintagma ,,accesul ilegal la informatia
computerizatd” desemneaza accesul neautorizat la informatii, efectuat cu incalcarea regimului de
lucru [...].”8° Mai multi claritate acestei conceptii imprimi urmdtorul punct de vedere, exprimat
de catre cei doi coautori: ,,Modalitatile de realizare a accesului ilegal la informatiile
computerizate sunt: distrugerea, deteriorarea, modificarea, blocarea, copierea informatiei;
[etc.]”®%; ,,Prin distrugere se intelege fapta persoanei orientatd spre nimicirea informatiei, care nu

mai poate fi restabilitd”®?;  Blocarea se realizeazi prin impiedicarea receptiondrii sau transmiterii

informatiei computerizate”®®;  Modificarea desemneazi schimbarea aspectului, formei si a

continutului informatiei [...]”®*; ,,Actiunea de copiere presupune transferul ilegal al informatiei
computerizate de pe un suport material pe altul”®®; | Prin dereglare a functionirii calculatoarelor,
a sistemului sau a retelei informatice se inteleg actiunile de defectare a tehnicii mentionate.”®®
Asadar, distrugerea, deteriorarea, modificarea, blocarea, copierea informatiei, precum si
dereglarea functiondrii calculatoarelor, a sistemului informatic sau a retelei informatice, sunt
privite de cdtre A. Barbdneagrd si Gh. Alecu nu ca urmari prejudiciabile ale infractiunilor
prevazute la art. 259 CP RM, ci ca modalitati ale faptei prejudiciabile de acces ilegal la
informatia computerizata.®’

Avand ca premisa ideea promovatad de A. Barbaneagrd in 2003 in lucrarea specificata mai sus,

conceptia lui A. Barbaneagra si Gh. Alecu, referitoare la momentul consumativ al infractiunilor

analizate, presupune: ,,Infractiunea se considera consumata din momentul in care s-a produs una

" Ibidem, p. 567.

8 Ibidem, p. 567.

 Ibidem, p. 567.

8 |bidem, p. 567.

8 |bidem, p. 568.

8 |bidem, p. 568.

8 |bidem, p. 568.

8 |bidem, p. 568.

8 Ibidem, p. 568.

8 |bidem, p. 568.

87 STRIMBEANU, Alexandru. Materiale stiintifice referitoare la accesul ilegal la informatia computerizati publicate
in Republica Moldova. n: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2021, nr. 3, pp. 133-142. ISSN
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din actiunile enumerate in dispozitia legii.”® In context, este necesar si concretizim ci, la
momentul publicarii lucrarii pe care o analizam, intrase in vigoare Legea nr. 278 din 18.12.2008
pentru modificarea si completarea Codului penal al Republicii Moldova® (in continuare — Legea
nr. 278/2008). in conformitate cu aceasti lege, dispozitia de la alin. (1) art. 259 CP RM a fost
modificata din ,,Accesul ilegal la informatia computerizata, adica la informatia din calculatoare,
de pe suportii materiali de informatie, din sistemul sau reteaua informatica, daca acest acces este
insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea

5590

functionarii calculatoarelor, a sistemului sau a retelei informatice™" in ,,Accesul ilegal la

informatia computerizatd, adicd la informatia din calculatoare, de pe suportii materiali de

9591

informatie, din sistemul sau reteaua informatica™", ,,al unei persoane care nu este autorizata in

temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are permisiunea persoanei

992

competente sa foloseascd, sa administreze sau sa controleze un sistem informatic”* ,,ori sa

desfisoare cercetiri stiintifice sau si efectueze orice altd operatiune intr-un sistem informatic’,
,»daca este insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice si dacd a cauzat
daune in proportii mari”.%*

Totodata, este interesant cd A. Barbaneagra si Gh. Alecu deviaza de la ideea promovata de A.
Barbaneagra in 2003 1in lucrarea consemnatd mai sus, referitoare la tipul intentiei ce
caracterizeaza infractiunile de acces ilegal la informatia computerizatd: , Latura subiectivd a
infractiunii se realizeaza prin [...] intentie directd sau indirecta”®; , Fiptuitorul constientizeazi
caracterul prejudiciabil al faptei, prevede urmarile si le doreste sau le admite [...] pentru a
distruge, deteriora, modifica, bloca sau a copia informatia computerizati [...] [etc.].”®® Cu privire
la ultimul dintre elementele constitutive ale infractiunilor examinate, opinia celor doi coautori

este: ,,Subiect al infractiunii poate fi orice persoana fizica, responsabild, care a implinit varsta de

88 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instangelor nationale). Chisinau: Sarmis, 2009, p. 568. 860 p. ISBN 978-9975-105-20-0.

8 Legea pentru modificarea si completarea Codului penal al Republicii Moldova: nr. 278 din 18.12.2008. In:
Monitorul Oficial al Republicii Moldova, 2009, nr. 37-40, 98.

% Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

%L 1bidem.

%2 1bidem.

% 1bidem.

% 1bidem.

% BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instangelor nationale). Chisinau: Sarmis, 2009, p. 568. 860 p. ISBN 978-9975-105-20-0.

% Ibidem, p. 568.
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16 ani [...] si persoana juridicd.”®" Analiza infractiunilor previzute la art. 259 CP RM se incheie
cu pertractarea agravantelor specificate in alin. (2) al acestui articol.

Tn anul 2010 a fost editata lucrarea ai cirei coautori sunt L. Girla si lu. Tabarcea.%®

Obiectul juridic generic al infractiunilor de acces ilegal la informatia computerizatd este
descris astfel de catre coautorii In cauza: ,relatiile sociale care asigurd securitatea producerii,
pastrarii, folosirii, distribuirii sau protectiei informatiei computerizate, a sistemelor informatice,
a resurselor informationale si a serviciilor de telecomunicatii”.®® Caracterizand valoarea sociali
din cadrul obiectului juridic special al faptelor infractionale respective, L. Girla si Iu. Tabarcea
puncteazi ci aceasta 0 formeazi: ,ordinea legali de acces la informatia computerizatd™l®;
,,Obiectul juridic secundar este format din relatiile publice care asigura legalitatea accesului la
sistemele informatice.”*®! Originalitatea acestui punct de vedere il confirmi invederarea
obiectului juridic secundar al infractiunilor care sunt prevazute de art. 259 CP RM.

Tn legituri cu examinarea obiectului infractiunilor in cauzi, cei doi coautori mai afirmai:
,Obiectul material [...] 1l reprezinta: informatia computerizata; calculatorul; sistemul informatic,
reteaua informatica. [...]"'%%; , Victima [..] poate fi proprietarul sau posesorul resurselor
informationale sau al sistemelor informatice, al tehnologiilor sau al mijloacelor de asigurare a
acestora [...]"!%; , De asemenea, victimai [...] poate fi utilizatorul informatiei computerizate.”1%

Continutul si structura laturii obiective a infractiunilor de acces ilegal la informatia
computerizata sunt descrise de catre L. Girla si Iu. Tabarcea in maniera care nu diferd de cea
prezentati de citre V. Stati in lucrarea mentionati mai sus, al cirei coautor acesta este. In aceeasi
ordine de idei, prezintd interes reflectiile lui L. Girla si Tu. Tabarcea cu privire la ilegalitatea
accesului n acceptia art. 259 CP RM. Aceiasi coautori definesc notiunile utilizate in art. 259 CP
RM, care desemneaza modalitatile normative ale faptei prejudiciabile. L. Girla si Iu. Tabarcea
considera materiale infractiunile prevazute de acest articol, descriind astfel momentul de
consumare a acestora: ,,momentul distrugerii, deteriorarii, modificarii, blocarii sau copierii

informatiei computerizate, al dereglarii functionarii calculatoarelor, a sistemului sau a retelei

informatice.”1®

% Ibidem, p. 568.

B BIPJIA, JI.T., TABAPUA, I0.M. Veonosnoe npaso Pecnybnuxu Mondosa. Yacmu Ocobennas. Tom 2. Kumunoy:
Cartdidact, 2010. 592 c. ISBN 978-9975-4158-2-8.
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In privinta laturii subiective a infractiunilor analizate, cei doi coautori exprimi punctul de
vedere care este majoritar in doctrina penala autohtona: intentia directd sau indirectd; motivul
concretizat in: interesul material; interesul personal; concurenta neloiald, etc. Caracterizand
subiectul infractiunilor prevazute la art. 259 CP RM, L. Girla si Iu. Tabarcea descrie nu doar
conditiile generale pe care acesta trebuie sa le indeplineasca, ci si calitatea lui speciala:
,persoana care nu are dreptul de acces la informatia computerizata, la sistemul informatic sau la
reteaua informaticd, stabilit prin lege sau prin contract”'%; | persoana care depiseste limitele
permisiunii de acces la acestea”?’; | persoana care nu a obtinut permisiunea [...] si efectueze [...]
operatiuni in sistemul informatic”.2%® Analiza, pe care au intreprins-o L. Girla si Iu. Tabarcea,
finalizeaza cu investigarea detaliata a circumstantelor agravante consemnate in alin. (2) art. 259
CP RM.

Din acelasi an 2010 dateazi publicatia stiintifica elaborati de citre S. Grisciuc-Bucica.

Tn opinia acesteia, valoarea sociald din cadrul obiectului juridic generic al infractiunilor ce
sunt specificate in art. 259 CP RM se exprima in ,,drepturile si interesele legitime [...] Tn
domeniul credrii si circulatiei informatiei computerizate.”!

In continuare, S. Grisciuc-Bucica analizeaza continutul unor notiuni care apar, printre altele,
in art. 259 CP RM, si care vizeaza semnele constitutive ale infractiunilor corespunzatoare.
Autoarea mentioneaza: ,Informatia computerizatd, ca obiect imaterial al infractiunii, este un
semn obligatoriu al componentelor de infractiuni analizate”!; | In consecintd, aceasta
demonstreaza ca respectiva categorie de infractiuni ar trebui denumita ,,infractiuni contra

9 [”.]”112.

securitatii informationale ; »In legea penala in vigoare se admite o confuzie de notiuni,

deoarece conceptul ,,securitatea informationald” este privitd prea ingust, doar din punctul de
vedere al securititii informatiilor continute in computere si in sistemele informatice”!!3; ,,Este

recomandabil [sa se opereze amendamente] pentru a exclude posibilitatea interpretarii gresite a

notiunii ,,infractiuni informatice””*; . In caz contrar, s-ar putea ajunge la o coliziune juridica,

precum si la interpretarea si aplicarea incorectd a normelor penale”. !t
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internationala (Chigindau, 15-16 aprilie 2010). Chisindu: ASEM, 2010, pp. 97-101. ISBN 978-9975-75-509-2.
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Tn anul 2011 a fost editata lucrarea lui S. Brinza si V. Stati.''

Tinand cont faptul completirii Codului penal cu art. 260'-260°, operate prin Legea nr.
278/2008 si conditionatd de angajamentele pe plan international ale Republicii Moldova, acesti
autori propun urmatoarea clasificare: ,,1) infractiuni contra confidentialitatii si integritatii datelor
si sistemelor informatice (previzute la art. 259, 260, 2601-260%, 261 CP RM)”Y"; | 2) infractiuni
informatice in acceptiune stricti (previzute la art. 260° si 260° CP RM)”18; _3) infractiuni in
domeniul telecomunicatiilor (previzuti la art. 261* CP RM).”11®

Prezintd interes si relatia dintre infractiunile prevazute la art. 259 CP RM, pe de o parte, si
infractiunile specificate la art. 178, 2601-260° CP RM, pe de alti parte, examinati de citre S.
Brinza si V. Stati. Autorii in cauza conchid ca infractiunile prevazute la art. 259 CP RM sunt
infractiuni materiale, intrucat se considera consumate ,,din momentul producerii daunelor in
proportii mari.”*?

Tn contextul analizei subiectului infractiunilor de acces ilegal la informatia computerizata, S.
Brinza si V. Stati afirma ca subiect al acesteia poate fi ,,numai persoana care nu este autorizata
[...], care depaseste limitele autorizarii ori nu are permisiunea [...] sa efectueze [...] operatiuni
intr-un sistem informatic”.*?! in legdtura cu agravanta specificata la lit. g) alin. (2) art. 259 CP
RM, aceiasi autori sustin: ,,Se are in vedere ca accesatd este nu oricare informatie computerizata,
dar o informatie computerizati protejati de lege”'??; ,,Se are in vedere: informatia [...] despre
starea sanatatii psihice a persoanei; informatia despre [...] Starea sanatatii sale reproductive [...]
etc.”1%;  Daci este savarsit accesul ilegal la informatia computerizati protejati de lege, despre
viata personala care constituie secretul personal ori familial al unei alte persoane, nu este exclus
7124

concursu
din infractiunile specificate la alin. (1) sau (1%) art. 177 CP RM.”*%

.|, s1 anume] dintre infractiunea prevazuta de lit. g) alin. (2) art. 259 CP RM si una

In 2013 este publicati lucrarea lui S. Bacinschi.!?
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In cadrul acesteia, autorul intreprinde o analizi juridico-penald nu a infractiunilor previzute
la art. 259 CP RM 1n ansamblul lor, ci doar a agravantei prevazute la lit. g) alin. (2) din acest
articol — ,,in privinta informatiei protejate de lege”.

Tn acest scop sunt definite si examinate notiunile utilizate in art. 259 CP RM. Analiza art. 212
din Codul de procedura penald al Republicii Moldova si a art. 315 si 316 CP RM 1l determina pe
S. Bacinschi sd ajunga la concluzia ca daca ,,informatia tine de confidentialitatea urmaririi penale
si divulgarea datelor din cadrul acesteia, sunt pasibile de raspundere penald doar acele persoane

2127

care instrumenteaza cauza penald »sau care, contrar interdictiei persoanelor care efectueaza

urmirirea penald, au divulgat aceste informatii”?®; ,,In ambele cazuri, persoana responsabila de
efectuarea urmaririi penale fie a prezumat ca aceste date vor fi divulgate, din momentul ce a pus
o interdictie, fie ea insdsi le-a divulgat prejudiciind astfel urmirirea penald.”*?® Tn opinia
autorului respectiv, In cazul accesarii ilegale a unor astfel de informatii nu poate fi aplicat art.
259 CP RM, ,,deoarece o conditie obligatorie a componentei este cauzarea de daune in proportii
mari.”%°

In 2015 apare o lucrare elaborati de citre S. Brinza si V. Stati.'3

Analiza infractiunilor prevazute la art. 259 CP RM, efectuata in cadrul acesteia, nu diferd, in
mare parte, de exegeza acelorasi infractiuni care dateaza din 2011, despre care am scris anterior.

Ca element de noutate, S. Brinza si V. Stati evidentiaza ca n art. 259 CP RM este prevazuta
raspunderea pentru doud infractiuni, nu pentru una singura: ,,Sub denumirea marginala de acces
ilegal la informatia computerizatd, in art. 259 CP RM, sunt reunite doua variante-tip de
infractiuni si o singurd varianti agravati de infractiune”*?; , La lit. h) alin. (2) art. 259 CP RM
este specificatd nu o circumstanta agravanta a infractiunii prevazute la alin. (1) art. 259 CP
RM”13:  De fapt, la alin. (1) si lit. h) alin. (2) art. 259 CP RM, sunt previzute doui infractiuni
de sine statitoare. Aceste doud infractiuni se pot afla intre ele in concurs.”*** Tn continuare se
argumenteaza: ,,Nu existd o componentd ,,de baza” de acces ilegal la informatia computerizata,

componenti care: 1) nu ar presupune producerea unor daune avand o mirime concreti”® si ,,2)

pe care s-ar grefa in calitate de circumstante agravante: a) producerea unor daune in proportii

127 |bidem.

128 | bidem.

129 | bidem.

130 |bidem.

131 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisindu: Tipografia Centrala,
2015. 1300 p. ISBN 978-9975-53-470-3.
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135 |bidem, p. 346.
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mari; b) producerea unor daune in proportii deosebit de mari”'* | Cauzarea de daune in proportii

deosebit de mari nu poate fi privitd ca apendice [...] la componenta [...] specificata la alin. (1) art.
259 CP RM [...]”.1%

Lui S. Crijanovschi ii apartine o lucrare publicati in 2016.1%

Scopul acestei lucrari este de a identifica tendintele din practica judiciara a Republicii
Moldova si din cea a Romaniei, privind aplicarea raspunderii pentru accesul ilegal la informatia
computerizata.

Autorul in cauzi mentioneazi: ,,In general, proprietarii, detinitorii sau utilizatorii de drept

aleg si-si protejeze sistemele informatice prin misuri standard de securitate”'%; , Protectia poate

fi fizicd [...] sau logicd [...]"**°; ,La nivel fizic, fortarea presupune dezafectarea dispozitivelor
mecanice de securitate prin diferite mijloace mecano-chimico-electrice. La nivel logic, avem
atacuri asupra parolelor.”*#

In alt context, S. Crijanovschi afirma: ,,In marea majoritate a cazurilor, faptuitorul actioneaza
pentru obtinerea de date informatice. Prin ,,obtinerea de date informatice” se intelege inclusiv
copierea acestora pe suporti externi de stocare”’#?; | Daci scopul accesului neautorizat a fost
obtinerea de date informatice, starea de nesiguranta a sistemului de calcul este dublata de starea
de nesiguranti a datelor informatice stocate in acesta sau prelucrate de citre acesta”™;
,Incilcarea masurilor de securitate va determina insd o transformare efectivd adusi obiectului
material al infractiunii, masura de securitate fiind, in acest caz, parte integrantd a sistemului
informatic™#4; , Astfel, clarificind unele aspecte discutabile ale faptei infractionale de acces
ilegal la informatia computerizatd putem mai usor sd obtinem raspunsuri la anumite probleme
juridice complexe.”4°

In 2019 isi face aparitia lucrarea lui S. Copetchi.*®
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In primul rand, atrage atentia opinia acestui autor cu privire la tangentele altor infractiuni cu
infractiunile de acces ilegal la informatia computerizata: ,,Pentru a fi lezate relatiile sociale aflate
in derivatie organica cu confidentialitatea, integritatea si disponibilitatea datelor informatice este
suficient ca fiptuitorul si fi accesat ilegal asemenea date informatice”'*’; | Realizarea unor

148 H
»ae s el la

actiuni suplimentare [...] nu ar trebui sa conteze la incadrare potrivit art. 259 CP RM
individualizarea pedepsei sau, eventual, pentru incadrarea celor savarsite in tiparul unei alte
norme de incriminare”!*®; | Tocmai din aceste ratiuni, consideram ca legiuitorul moldav ar trebui
sd-si revada pozitia sa la construirea continutului normei incriminatoare inscrise la art. 259 CP
RM, prin preluarea bunelor practici in materie”**°; ,In acest sens, par a fi elocvente modelele
legislative din legislatiile penale [...] aflate in consonanta perfectd cu cel desprins din textul
Conventiei de la Budapesta.”*®

S. Copetchi are o pozitie transantd referitoare la structura laturii obiective a infractiunilor
examinate: ,,Urmarea prejudiciabila, precum si legatura de cauzalitate dintre faptd si urmarea
prejudiciabila reprezinta semne obligatorii ale componentei de infractiune specificate la art. 259
CP RM”%2; | Mai exact, pentru a fi in prezenta infractiunii sub forma unui fapt consumat este
necesar ca actiunea prejudiciabild sda fi cauzat daune in proportii mari proprietarului sau
posesorului informatiei computerizate, calculatorului sau sistemului informatic”®3; | Potrivit
unui Proiect [...]**, este inaintati propunerea de lege ferenda de a exclude urmarea prejudiciabild
sub forma daunelor in proportii mari din textul alin. (1) art. 259 CP RM”*** urmand ca aceasta

si apard pe post de circumstantd agravanti la lit. h) alin. (2) art. 259 CP RM”*%; | Sustinem

147 1bidem.

148 1hidem.
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152 COPETCHI, Stanislav. Infractiunile informatice potrivit legii penale moldave: studiu de drept comparat si
propuneri de lege ferenda. Tn: Realitdti si perspective ale invatamantului juridic national. Culegerea materialelor
stiintifice elaborate in baza comunicarilor de la Conferinta stiintifica nagionald cu participare internationald,
organizatd cu ocazia a 60 de ani de la infiintarea Facultatii de Drept (USM, 01-02 octombrie 2019, Chisindu). Vol.
Il. Chigindu: CEP USM, 2020, pp. 29-40. ISBN 978-9975-149-88-4.

153 1hidem.

193 Proiectul legii pentru modificarea si completarea unor acte legislative (Legea privind Serviciul de Informatii si
Securitate al RM — art. 7; Codul penal — art. 178, 208%, 259 s.a.). [citat 30.08.2020] Disponibil:
www.parlament.md/ProcesulLegislativ/Proiectedeactelegislative/tabid/61/Legislativlid/3183/language/ro-
RO/Default.aspx+&cd=3&hl=ro&ct=clnk&gl=at

155 COPETCHI, Stanislav. Infractiunile informatice potrivit legii penale moldave: studiu de drept comparat si
propuneri de lege ferenda. Tn: Realitdti si perspective ale invatamantului juridic national. Culegerea materialelor
stiintifice elaborate in baza comunicarilor de la Conferinta stiintifica nationald cu participare internationald,
organizatd cu ocazia a 60 de ani de la infiintarea Facultatii de Drept (USM, 01-02 octombrie 2019, Chisinau). Vol.
Il. Chigindu: CEP USM, 2020, pp. 29-40. ISBN 978-9975-149-88-4.

156 1hidem.
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propunerea legislativa avansata. Este neclard insd, cauza tergiversarii transpunerii in realitate a
respectivei initiative legislative.”*’

Continua succesiunea lucrdrilor analizate de noi publicatia care apartine lui C. Motoc si L.
Girla.1®8

Din publicatia datd aflam ca ,,scopul acestui articol rezida in efectuarea unei analize juridice
cuprinzitoare a semnelor obiective ale infractiunilor previzute la articolele 178, 259, 2601, 2602
CP RM”™® cu scopul de a cerceta plenitudinea si relevanta protectiei juridico-penale a
secretului profesional in legea penali a Republicii Moldova™®%; in cadrul cercetirii stiintifice s-
a studiat literatura de specialitate, s-a analizat legislatia extrapenald din Republica Moldova, s-au
examinat actele internationale in materia asigurdrii si protectiei datelor personale confidentiale;
s-au analizat semnele obiective ale faptelor infractionale previzute la articolele 178, 259, 2601,
2602 CP RM”®1;  s-a examinat practica judiciari; s-a cercetat plenitudinea si relevanta protectiei
juridico-penale a secretului profesional in legea penali a Republicii Moldova™'®?; | s-a
argumentat necesitatea revizuirii normelor care urmeaza a fi revizuite; s-au propus modificari de
lege ferenda in scopul imbunititirii viitoare a legii penale.”%

Una dintre concluziile celor doi autori, care se remarca prin implicatiile sale, este: ,,Accesul
ilegal la informatia computerizata care constituie secretul profesional va constitui infractiune in
sensul lit. d) alin. (2) art. 259 CP RM doar in cazul in care sunt respectate cateva conditii

obligatorii: 1) informatia este computerizatd”%%; . 2) subiectul faptei infractionale este o persoani

neautorizatd”'®; | 3) accesul este insotit de alte ac‘giuni”l%; ,4) accesul a cauzat daune in

proportii mari”®’; | 5) obiectul imaterial al faptei de acces ilegal la informatia computerizat il

constituie informatia protejati de lege”®; | Sintagma ,,informatie protejati de lege” va include si
o categorie speciali de informatii protejate de lege, cum ar fi secretul profesional”®;

»Informatia confidentiala cu privire la viata privata a persoanei, protejatd atat in regim de secret

57 Ibidem.

1% MOTOC, Costica, GIRLA, Lilia. Protectia juridico-penald a secretului profesional prin prisma incriminarilor
prevazute la art. 178, 259, 260%, 2602 CP RM. In: Studia Universitatis Moldaviae, Seria ,, Stiinte sociale”, 2020, nr.
3, pp. 139-151. ISSN 1814-3199.

159 Ibidem.

160 hidem.

161 1hidem.

162 1hidem.

163 1hidem.

164 1hidem.

165 1hidem.

166 1hidem.

167 |bidem.

168 hidem.

169 pidem.
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primar, cat si in regim de secret secundar [...], constituie obiectul imaterial al infractiunii
previzute la lit. g) alin. (2) art. 259 CP RM.”!"0

Aceste opinii comportd valoare stiintifica In contextul stabilirii continutului circumstantelor
agravante prevazute la lit. d) si g) alin. (2) art. 259 CP RM.

Tncheiem examinarea materialelor stiintifice privitoare la rispunderea penald pentru accesul
ilegal la informatia computerizatd, publicate in Republica Moldova, cu lucrarea elaborata de
citre L. Dumneanu si D. Gurey” 1"

Aceasta lucrare are ca obiect analiza tuturor infractiunilor n domeniul informatic, inclusiv a
infractiunilor ce sunt specificate n art. 259 CP RM. In afard de elementele constitutive si
circumstantele agravante ale acestor infractiuni, autoarele se axeaza pe aspecte de interes pentru
analiza de drept penal a infractiunilor in domeniul informatic: concepte definitorii privind
tehnologiile informationale; calculatorul si sistemul de calcul; retele de calculatoare si Internetul;
securitatea informationalda; evolutia normelor internationale si transnationale privitoare la
infractiunile savarsite in domeniul informatic; evolutia reglementérilor nationale privind
infractiunile savarsite in domeniul informatic, etc.

In contextul analizei obiectului infractiunilor previazute la art. 259 CP RM, atrage atentia
urmatorul punct de vedere care vizeaza obiectul material (imaterial) al infractiunii care este
specificata in alin. (1) art. 259 CP RM. In opinia celor doud autoare, acest obiect ,,5e poate
exprima Tn mai multe variante, avand un caracter alternativ: informatia computerizata,
calculatoarele; sistemul informatic; reteaua informatici.”*’? Aceasti opinie este utild in vederea
stabilirii mai detaliate a continutului obiectului material sau imaterial al infractiunilor prevazute
la art. 259 CP RM. La fel de utild este viziunea lui L. Dumneanu si D. Gurev referitoare loa
intelesul notiunii ,,acces” utilizate Tn art. 259 CP RM: ,,Prin acces se intelege [...] accesarea
elementelor unui sistem informatic, comunicarea cu/printr-un sistem informatic, depozitarea
informatiei sau regisirea acesteia intr-un sistem informatic”'’3; | Accesul presupune penetrarea
unui alt sistem informatic, conectat prin retele de telecomunicatii publice sau intr-un alt sistem
informatic din aceeasi retea, indiferent prin ce metoda de comunicare.”*’* Nu in ultimul rand, in

contextul examinarii problemei legate de pluralitatea de victime ale infractiunilor prevazute la

170 1hidem.

11 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisiniu: CEP
USM. 261 p. ISBN 978-9975-158-29-9.

172 |bidem, p. 89.

173 |bidem, p. 93.

17 |bidem, p. 93.
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art. 259 CP RM, L. Dumneanu si D. Gurev afirma: ,,Nu se exclude identificarea unei sau mai
multor victime (cu calititi diferite) intr-o singurd infractiune.”’®

Vom dezvolta aceasta idee infra, pentru a ajunge la concluzia ca ,,infractiunea are o singura
victimd in cazul in care aceeasi persoand este atat proprietarul, alt posesor sau utilizatorul
informatiilor computerizate accesate ilegal, cat si proprietarul sau alt posesor al informatiei
distruse, deteriorate, modificate, blocate sau copiate, ori al calculatorului, al sistemului
informatic sau al retelei informatice, ale caror functionare a fost dereglata”'’®; In alte cazuri,
proprietarul, alt posesor sau utilizatorul informatiilor computerizate accesate ilegal poate fi
altcineva decat proprietarul sau alt posesor al calculatorului, al sistemului informatic sau al

retelei informatice, ale ciror functionare a fost dereglatd.”*’’; | Doar in aceste din urma cazuri,

putem vorbi despre prezenta victimei principale si a victimei secundare.”’8

1.2. Analiza materialelor stiintifice privind raspunderea penald pentru accesul ilegal la

informatia computerizata, publicate peste hotare

Una dintre sarcinile de baza ale cercetarilor cu caracter juridico-penal constd in contribuirea
la dezvoltarea dreptului penal ca ramura de stiinta. Stiinta dreptului penal reprezinta un sistem in
continud evolutie de conceptii cu privire la legitatile de dezvoltare a societatii si a gandirii,
obtinute in rezultatul studierii fenomenelor juridico-penale. Accesul ilegal la informatia
computerizati este unul dintre aceste fenomene. in literatura de specialitate striini se acordi o
atentie deosebitd problematicii privind raspunderea penald pentru accesul ilegal la informatia
computerizata. Materialele stiintifice publicate la aceastd tema sunt elocvente si numeroase. In
cadrul studiului de fata se va face o analizd temeinica a acestor materiale stiintifice. O atentie
deosebita va fi acordata publicatiilor din ultimii ani.

In 2003 a fost publicat autoreferatul tezei de doctor sustinute de A.M. Doronin.'”

Autorul dat releva ca ,,norma, care prevede raspunderea penala pentru accesul ilegal la

informatia computerizata, este o veriga necesard in sistemul juridic de protectie a securitdtii in

175 Ibidem, p. 92-93.

176 STRIMBEANU, Alexandru. Victima secundard a infractiunilor previzute la art. 259 din Codul penal. in:
Conferinta stiintifica nationala cu participare internationala dedicatd aniversarii a 75-a a Universitdtii de Stat din
Moldova ,, Integrare prin cercetare si inovare” (10-11 noiembrie 2021). Chisindu: CEP USM, 2021, pp. 6-8. ISBN
978-9975-152-48-8.

17 1bidem.

178 1bidem.

179 TOPOHUH, A.M. Yzonosnas omeemcmeeHHOCHb 34 HENPAGOMeEpPHbILL O0CMYN K KOMRbIOMEPHOU UHGOPMAyuu:
aBTOped. ANC. HA COUCK. YUYEH. CTeIl. KaH. Iopua. Hayk. Mocksa, 2003. 24 c.

38



sfera informatiilor computerizate™*®’; | Adoptarea si aplicarea acesteia sunt conditionate social,

inclusiv sub aspectul prevenirii comiterii unei astfel de fapte.”'®" A.M. Doronin defineste
notiunea de acces ilegal la informatia computerizata ca ,,acces la informatia computerizata al
persoanei care nu are dreptul sd obtind si sd utilizeze fie aceastd informatie, fie sistemul
informatic n care se afli informatia computerizati.”'®? Acelasi autor arati ci ,,norma penald,
care stabileste raspunderea pentru accesul ilegal la informatia computerizata, este o norma de
referire”'®3; | Ea necesitd examinarea completd a prevederilor actelor normative in domeniul
informational, al comunicatiilor, al programarii computerelor, al protectiei informatiilor bancare,
comerciale si a altor informatii confidentiale etc.”.18*

In rezultatul analizei efectuate, A.M. Doronin ajunge la concluzia ci legea penald a Federatiei
Ruse ar trebui completata cu o dispozitie in care ar fi incriminata circulatia ilegald a informatiei
computerizate, adica ,,actiunile intentionate indreptate spre distrugerea, modificarea, blocarea,
perturbarea functionarii computerelor, sistemelor informatice sau a retelelor acestora, al caror
obiect este informatia computerizatd destinatd accesului liber al unui numér nelimitat de
persoane [...]”.18 In aceeasi ordine de idei, respectivul autor propune adoptarea unei variante
perfectionate a art. 272 CP FR (care este similar cu art. 259 CP RM).

In acelasi an este publicati teza de doctor care s fost sustinutd de N.A. Rozenfeld.8®

Autorul in cauza considera ca obiectul juridic generic al infractiunilor, prevazute de art. 361-
363 CPU, il formeaza ,relatiile sociale in domeniul asigurarii atat a functiondrii neintrerupte si
stabile a computerelor, a sistemelor si retelelor de computere, cat si al sigurantei si integritatii
informatiilor computerizate, precum si a suporturilor pentru asemenea informatii.”*®” Tn ce
priveste obiectul juridic special al infractiunilor ce sunt specificate in art. 361 CPU (care este
similar cu art. 259 CP RM), N.A. Rozenfeld enunta ca acesta il constituie ,,dreptul de a detine si
a dispune de informatia computerizata”.’® In opinia aceluiasi autor, obiectul material sau

imaterial al infractiunilor prevazute la art. 361 CPU este reprezentat de: ,,computere; sisteme sau

retele de computere; informatii computerizate si suporturi de informatii computerizate”.'®® Doar

180 Thidem, c. 5.

181 Thidem, c. 5.

182 Thidem, c. 6.

183 Ihidem, c. 6.

184 Ibidem, c. 6.

185 Ihidem, c. 6.

186 PO3EH®EJIBJl, H.A. KpuminaneHo-npasoéa Xapaxmepucmuka He3aKOHHO20 6MpPYYanHs 6 pobomy
ENeKMPOHHO-00YUCTIOBAILHUX MAWUH (KoMN 1omepis), cucmem ma KoMn 1OmepHux mepedic. AUC. Ha 3100. HayK.
CTyI. KaHJ. fopuf. Hayk. Kuis, 2003. 222 c.

187 Ibidem, c. 51.

188 Thidem, c. 54.

18 Thidem, c. 59.

39



posesorii si utilizatorii informatiei computerizate sunt considerati de catre N.A. Rozenfeld
victime ale infractiunilor prevazute la art. 361 CPU. In viziunea autorului in cauza, ,,accesul
ilegal la informatia computerizata trebuie privit ca un astfel de acces la informatia computerizata

sau la suporturile pentru o asemenea informatie”'%

, »care are loc fie fara acordul sau in pofida
dezacordului proprietarului informatiei computerizate sau al unei persoane autorizate de
acesta™®!, fie cu incilcarea regulilor de acces stabilite de acestia, care se comite prin utilizarea
de software si (sau) a unor mijloace tehnice speciale.”*®> Analiza infractiunilor, previzute la art.
361 CPU, se incheie cu examinarea elementelor constitutive subiective.

In 2006 iese de sub tipar monografia elaborata de citre M. Dobrinoiu.*®

In cadrul acesteia este efectuatd, printre altele, analiza infractiunilor previzute la art. 421% al
Legii Romaniei nr. 161 din 19.04.2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitdtilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptieil® (in continuare — Legea Romaniei nr. 161/2003). Tn opinia lui M.
Dobrinoiu, infractiunile respective apartin de categoria de infractiuni contra confidentialitaii si
integritatii datelor si sistemelor informatice. Examinind obiectul juridic generic (de grup) al
infractiunilor prevazute la art. 42 al Legii Romaéniei nr. 161/2003, autorul in cauza
concluzioneaza ca acesta il constituie ,,valoarea socialda numita sistem informatic si de relatiile
sociale care iau nastere in legiturd cu utilizarea sistemelor automate de prelucrare a datelor.”%

Dupa M. Dobrinoiu, obiectul juridic special al infractiunilor supuse analizei il formeaza

minteresul juridic protejat [...] al proprietarului, detinatorului sau utilizatorului de drept (legal) al

190 Thidem, c. 80.

191 Tbidem, c. 80.

192 Tbidem, c. 80.

198 DOBRINOIU, Maxim. Infractiuni in domeniul informatic. Bucuresti: C.H. Beck, 2006. 401 p. ISBN 978-973-
655-941-9.

194 Acest articol continea urmditoarele prevederi: ,,(1) Accesul, fird drept, la un sistem informatic constituie
infractiune si se pedepseste cu inchisoare de la 3 luni la 3 ani sau cu amenda”*; ,,(2) Fapta prevazuta la alin. (1),
savarsita in scopul obtinerii de date informatice, se pedepseste cu inchisoare de la 6 Iuni la 5 ani”*; (3) Daca fapta
prevazuta la alin. (1) sau (2) este savarsita prin incalcarea masurilor de securitate, pedeapsa este inchisoarea de la 3
la 12 ani”.*

* Legea Romaniei privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. Tn: Monitorul
Oficial al Roméniei, 2003, nr. 279.

Art. 42 din Legea Romaéniei nr. 161/2003 a fost abrogat prin Legea Romaéniei nr. 187 din 24.10.2012 pentru
punerea in aplicare a Legii nr. 286/2009 privind Codul penal** (in continuare — Legea Romaniei nr. 187/2012).

** Monitorul Oficial al Romaniei, 2012, nr. 757.

19 Legea Romaniei privind unele misuri pentru asigurarea transparentei in exercitarea demnmititilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. In: Monitorul
Oficial al Romaniei, 2003, nr. 279.

1% DOBRINOIU, Maxim. Infractiuni in domeniul informatic. Bucuresti: C.H. Beck, 2006, p. 147. 401 p. ISBN 978-
973-655-941-9.
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sistemului informatic™®?, | dar si al proprietarului, detindtorului ori utilizatorului de drept al
datelor informatice stocate sau vehiculate Tn respectivul sistem informatic.”1%

Acelasi teoretician opineaza ca obiectul material al infractiunilor, prevazute la art. 42 al Legii
Romaniei nr. 161/2003, il reprezinta ,.entitatile materiale care compun sistemele informatice
(calculatoare, retele de calculatoare, elemente hardware — echipamente periferice, cabluri, placi,

servere etc.”!%

,»S1 software — programe, aplicatii, baze de date etc.) si [...] datele informatice
spre care se indreaptd atentia fAptuitorului.”?® Privitor la subiectul activ al infractiunilor sus-
mentionate, M. Dobrinoiu afirmd ca acesta ,,poate fi orice persoana responsabild penal, textul

neprevizand o calitate speciald pentru aceasta”?®!; | In marea majoritate a cazurilor, asemenea

persoane posedi cunostinte in domeniul tehnologiei informatiei”?%?; ,,Dintre acestia, un procent
insemnat il reprezintd expertii [...] familiarizati cu ,,spargerea” masurilor de securitate ale
calculatoarelor sau retelelor de calculatoare”.?%

Subiectul pasiv al infractiunilor, prevazute la art. 42 al Legii Romaniei nr. 161/2003, este
caracterizata astfel de catre respectivul doctrinar: ,,Este persoana fizica sau juridicd proprietara
sau detindtoare de drept a sistemului informatic accesat ilegal sau a datelor informatice
vizate?%; | Prin extensie, poate exista subiect pasiv colectiv [...], atunci cand accesul in sistemul
informatic genereazd In mod automat accesul ilegal in alte sisteme similare interconectate cu
primul”?®; | Poate exista subiect pasiv secundar in cazul in care datele informatice vizate de
accesul ilegal se refera la o persoana fizica sau juridica, alta decat proprietarul sau detinatorul de
drept al respectivului sistem informatic?%; , Spre exemplu, faptuitorul acceseazi ilegal sistemul
integrat de evidenta informatizata a persoanei si intra in posesia datelor personale referitoare la
un anumit individ (evident, cu scopul de a le folosi ulterior).”?%

Cu referire la elementul material (fapta prejudiciabild) din cadrul infractiunilor pertractate, M.
Dobrinoiu releva: ,,Se realizeaza prin accesul fara drept intr-un sistem informatic (statie de lucru,

server ori retea informatici)”?%; | Accesul, in intelesul dat de lege, desemneaza intrarea in tot sau

197 Ibidem, p. 147.
198 |bidem, p. 147.
199 |bidem, p. 148.
200 |hidem, p. 148.
201 |hidem, p. 148.
202 |hidem, p. 148.
203 |hidem, p. 148.
204 |bidem, p. 148.
205 |hidem, p. 148.
208 |hidem, p. 149.
207 |bidem, p. 149.
208 |hidem, p. 149.
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numai Tntr-o parte a sistemului informatic”?%®; , Metoda de comunicare — la distantd, inclusiv
gratie legaturii prin satelit sau nu, ori de aproape — nu prezintd importanta”?%%; | In forma sa cea
mai simpla, accesul fara drept la un sistem informatic presupune o interactiune a faptuitorului cu
tehnica de calcul vizata prin intermediul echipamentelor sau diverselor componente ale
sistemului vizat [...]"?%; ,,Pentru obtinerea accesului, fiptuitorul va incerca o gami variati de
procedee tehnice, cum ar fi: atacul prin paroli, atacul de acces [...] etc.”?2

Tn fine, autorul precitat caracterizeaza latura subiectiva a infractiunilor previzute la art. 42 al
Legii Romaniei nr. 161/2003: intentie directa sau indirecta; scopul special de obtinere de date
informatice — in cazul infractiunii prevazute la alin. (2) din articolul in cauza.

Din 2007 dateazi monografia elaborati de citre D.S. Azarov.?!3

Din punctul de vedere al acestui autor, valoarea sociald din cadrul obiectului juridic generic
al infractiunilor prevazute la art. 361 CPU este ,,utilizarea computerelor, sistemelor si retelelor
informatice.”?!* D.A. Azarov distinge doud obiecte juridice speciale al acestor infractiuni:
obiectul juridic principal — ,relatiile sociale [...] care apar si existd in legatura cu desfasurarea

activititilor de ordin informational asupra informatiilor computerizate”?'®; obiectul juridic

secundar — , relatiile sociale de proprietate.”?!

In viziunea autorului in cauza, in cazul infractiunilor previzute la 361 CPU, obiectele supuse
influentarii nemijlocite infractionale pot fi impartite in doud grupuri: ,,mijloace tehnice
daunatoare destinate accesului ilegal la informatia computerizata, sisteme informatice [...] si alte
entititi (de exemplu, informatie)”.?’

Prezinta interes reflectiile lui D.A. Azarov cu privire la urmarile prejudiciabile in contextul
infractiunilor examinate: ,,Initial, in art. 361 CPU erau mentionate urmarile prejudiciabile sub
forma distorsionarii sau distrugerii informatiei computerizate sau a suporturilor pentru astfel de
informatii”?8; O asemenea dispozitie legald a fost supusd unor critici meritate: termenul
»distorsiune” este utilizat incorect in raport cu suporturile pentru informatiile computerizate

[..]"%°; ,,pentru cauzarea unor asemenea urmiri, rispunderea poate fi aplicati in conformitate cu

209 |bidem, p. 149.

210 |bidem, p. 149.

211 |bidem, p. 149.

212 |bidem, p. 149.

213 ABAPOB, J1.C. 3nouunu y cpepi komn'tomepuoi ingpopmayii (kpuminanvno-npagose docnioxcenns). Kuis: Atixa,
2007. 304 c. ISBN 966-326-230-3.
214 Tbidem, c. 45.

215 Thidem, c. 62.

216 Thidem, c. 62.

217 Tbidem, c. 72.

218 Thidem, c. 174.

219 Tbidem, c. 174.
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articolele din Titlul VI ,Infractiuni contra proprietdtii” al partii speciale a Codului penal al
Ucrainei.”??°

Analiza infractiunilor prevazute la art. 361 CPU o0 incheie examinarea caracteristicilor
subiectului si ale laturii subiective.

In 2009 a fost publicat articolul stiintific al cirui autor este C. Manea.?%!

Aceasta publicatie este dedicatd pertractarii infractiunilor prevazute de art. 42 din Legea
Romaniei nr. 161/2003. Astfel, C. Manea releva ca valoarea sociala din cadrul obiectului juridic
special al acestor infractiuni constd in ,,securitatea si confidentialitatea sistemului informatic ori
[...] increderea in datele si sistemele informatice sau in desfasurarea corecta a operatiunilor
legate de acestea”.?%2

Privitor la obiectul material sau imaterial al infractiunilor prevazute de art. 42 din Legea
Romaniei nr. 161/2003, autorul respectiv sustine ca acesta este reprezentat de ,.entitatile
materiale care reprezintd sistemele sau retelele informatice [...] asupra carora se indreapta
actiunea ilicitd”.??3

C. Manea nu uitd sa caracterizeze subiectul activ al infractiunilor in cauza — ,,orice persoana

1”224-

fizica ce Intruneste conditiile generale pentru a raspunde pena ; »,De reguld, aceste persoane

sunt experti in calculatoare si retelele de calculatoare, persoane familiarizate cu ,,spargerea”
masurilor de securitate [...]”?%; ,,Subiectul activ poate fi si o persoani juridici cu limitirile si in
conditiile previzute in art. 19! C. pen.226» 227

In privinta subiectului pasiv al infractiunilor previzute de art. 42 din Legea Romaniei nr.

161/2003, doctrinarul in cauza evoca: ,,Este persoana fizica sau juridicd detindtoare de drept a

sistemului informatic??8; | Poate fi subiect pasiv secundar si alti persoani [...] in cazul Tn care

220 Ihidem, c. 174.
221 MANEA, Cornelia. Accesul ilegal la un sistem informatic. Tn: Revista Pro Lege, 2009, nr. 1, pp. 40-48. ISSN
1224-2411.
222 |hidem.
223 | bidem.
224 | bidem.
225 | bidem.
226 Se are n vedere art. 19! din Codul penal al Roméniei din 21.07.1968*: , Persoanele juridice, cu exceptia statului,
a autoritatilor publice si a institutiilor publice care desfasoard o activitate ce nu poate face obiectul domeniului
privat”*, _raspund penal pentru infractiunile savérsite in realizarea obiectului de activitate sau in interesul ori in
numele persoanei juridice, dacd fapta a fost sdvarsitd cu forma de vinovdtie prevazutd de legea penald”*;
»Raspunderea penala a persoanei juridice nu exclude raspunderea penald a persoanei fizice care a contribuit, in orice
mod, la savarsirea aceleiasi infractiuni.”*

* Buletinul Oficial, 1968, nr. 79-79 bis.
221 MANEA, Cornelia. Accesul ilegal la un sistem informatic. Tn: Revista Pro Lege, 2009, nr. 1, pp. 40-48. ISSN
1224-2411.
228 | bidem.
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datele informatice [...] se refera la o persoana [...], alta decat detindtoarea sistemului
informatic”.2?°

Este nelipsit de interes punctul de vedere exprimat de C. Manea cu privire la continutul
elementului material al infractiunilor analizate: ,,Practic, faptuitorul actioneaza asupra sistemului
informatic prin fortarea acestor protectii”?’; | Fortarea unei protectii logice variazi de la
incercarea de aflare a combinatiei corecte [...] pana la rularea unor programe specializate care
identifica secventa de acces [...]"%; , Pentru existenta elementului material [...] este necesar ca
accesul la un sistem informatic sa se realizeze ,,fara drept”, sintagma care are intelesul aratat in
art. 35 alin. (2) din Legea nr. 161/2003%32” 233

Caracterizand latura subiectiva a infractiunilor prevazute de art. 42 din Legea Romaniei nr.
161/2003, autorul respectiv afirmi: ,,In variantele prevazute de alin. 1 si 3 teza I, accesul ilegal la
un sistem informatic se comite cu intentie directd sau indirecta”?**; ,In majoritatea cazurilor,
autorul cauta sa dauneze. Intentia de a scoate dintr-un asemenea act un profit ilicit nu este

1”235.

necesara §i ea nu este tipica acestei forme de comportament delictua ; ,,Este, totusi, posibil sa

existe o motivatie indirect lucrativa, de exemplu, dorinta de a face rdu unui concurent”?%; In
cazul variantelor prevazute in alin. 2 si 3 teza II, forma de vinovatie specifica este intentia
directa, calificata prin scop, cerinta esentiald a laturii subiective referindu-se la obtinerea de date
informatice.”?3

In 2011 a fost sustinuta teza de doctorat al carei autor este L.C. Kovesi.?

In compartimentul VI.3.3.1 al acestei teze este efectuatd examinarea infractiunilor previzute
de art. 42 din Legea Romaniei nr. 161/2003. In ceea ce priveste valoarea sociali din cadrul
obiectului juridic special al respectivelor infractiuni, L.C. Kbvesi Sustine cd aceasta consta in

»securitatea sistemului informatic, inviolabilitatea acestuia si care sunt de naturii a garanta

229 |bidem.

2% |bidem.

231 Ibidem.

232 Potrivit acestei norme, ,,actioneaza fara drept persoana care se afld in una dintre urmatoarele situatii: a) nu este
autorizatd, in temeiul legii sau al unui contract”*; ,,b) depaseste limitele autorizarii”*; ,,c) nu are permisiunea [...] de
a efectua orice altd operatiune intr-un sistem informatic.”*

* Legea Romaniei privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Roméniei, 2003, nr. 279.

23 MANEA, Cornelia. Accesul ilegal la un sistem informatic. Tn: Revista Pro Lege, 2009, nr. 1, pp. 40-48. ISSN
1224-2411.

2% 1bidem.

2% |bidem.

2% 1bidem.

237 1bidem.

2% KOVESI, Laura Codruta. Combaterea crimei organizate prin dispozitii de drept penal / tz. de doct. in drept.
Timisoara, 2011. 479 p.
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confidentialitatea si integritatea atat a datelor, cAt si a sistemelor informatice.”?® Dupi aceasta,
respectivul autor puncteazd ca infractiunile analizate vatdma ,patrimoniul organizatiei,
institutiei, persoanei [...], increderea publica in masurile de sigurantd ale integritatii datelor si
programelor informatice”?*°; | Reglementarea legald urmareste si protejeze sistemele informatice
si datele stocate pe acestea, de accesul neautorizat?*'; | In raport cu dispozitia legald aceste
infractiuni lezeaza mai multe relatii sociale si ca atare au doua ori mai multe obiecte juridice,
dintre care unul principal si altul secundar”?*?; , De exemplu, accesul neautorizat la un sistem
informatic iIn domeniul apararii loveste atat in siguranta nationala si capacitatea de aparare a
statului [...].”2*

Referitor la obiectul material sau imaterial al infractiunilor prevazute de art. 42 din Legea
Romaéniei nr. 161/2003, L.C. K&vesi enunta cd acesta constd in ,,anumite entitati, cum ar fi
sistemele sau retelele informatice [...] asupra cérora se indreapta fapta de a accesa, fara drept, un
sistem informatic.”2%*

In continuare, acelasi autor formuleaza concluzii privitoare la subiectul activ al infractiunilor
examinate — ,,orice persoana fizicd sau juridicd care indeplineste conditiile legale pentru a
rispunde din punct de vedere penal, legea neprevizand o calitate speciald pentru aceasta”?*;
»Persoana fizica raspunde penal daca a implinit varsta de 14 ani si a savarsit fapta cu vinovatie si

are discerniamant”?*®

, »lar persoana juridicd dacid a comis fapta in realizarea obiectului de
activitate sau Tn interesul ori in numele persoanei juridice.”?*’

Din punctul de vedere al lui L.C. Kévesi, in ipoteza infractiunilor prevazute de art. 42 din
Legea Romaniei nr. 161/2003, ,,subiectul pasiv poate fi persoana fizicd sau juridica al carei
sistem informatic a fost accesat fara drept”?*®; | De reguli, este [...] proprietara sau detinitoarea
de drept a sistemului informatic accesat ilegal sau a datelor informatice vizate’’?*%; , Acest subiect
pasiv poate fi si unul colectiv [...] atunci cand accesul [...] genereaza in mod automat accesul

ilegal in alte sisteme similare interconectate cu primul.”2>

239 |bidem, p. 388-389.
240 |bidem, p. 389.
241 |bidem, p. 389.
242 |bidem, p. 389.
243 |bidem, p. 389.
244 |bidem, p. 389.
245 |bidem, p. 389.
246 |hidem, p. 389.
247 |bidem, p. 389.
248 |bidem, p. 391.
249 |bidem, p. 391.
250 |bidem, p. 391.
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De asemenea, este analizat elementul material al acestor infractiuni. in viziunea lui L.C.
Kovesi, acesta ,,se realizeaza printr-o actiune si anume ,,accesul interzis”, adica fara drept, intr-
un sistem informatic?*; | Accesul fira drept la un sistem informatic presupune, potrivit art. 35
alin. (2) din Legea nr. 161/2003, ca persoana respectiva se afla in una din urmatoarele situatii: nu

99252.

este autorizatd, in temeiul legii sau a unui contract”??; | depiseste limitele autorizarii”?>,

©nu are
permisiunea [...] de a desfisura [...] operatiuni intr-un sistem informatic.”%*

Nu in ultimul rand, este stabilit continutul laturii subiective a infractiunilor prevazute de art.
42 din Legea Romaniei nr. 161/2003: intentie directa sau indirecta; scopul special de obtinere de
date informatice — in ipoteza infractiunii care este previzuti de alin. (2) din articolul in cauzi.?®

In 2012 este publicat articolul stiintific care a fost elaborat de citre V. Florescu si G.
Florescu.?®

Obiectul de investigare al acestora il reprezinta, printre altele, infractiunile prevazute de art.
42 din Legea Romaniei nr. 161/2003. in acest registru, V. Florescu si G. Florescu identifica
valorile sociale specifice si relatiile sociale alaturate, care sunt protejate impotriva infractiunilor
respective: ,,Sunt aparate juridic relatiile sociale dezvoltate in baza integritatii datelor si a
securitatii sistemului informatic, dar in secundar si relatiile sociale dintre persoanele titulare de
drepturi [...] asupra sistemului [...]”?"; ,,De exemplu: accesul neautorizat la un sistem informatic
din domeniul transportului aerian de pasageri [...] loveste atat in siguranta pasagerilor, cat si in
institutia sau persoana titulari a sistemului penetrat ori a informatiilor accesate [...].”?%®

Comporta originalitate parerea autorilor in cauza cu privire la obiectul material sau imaterial
al infractiunilor prevazute de art. 42 din Legea Romaniei nr. 161/2003: ,,Din punct de vedere
fizic, material sunt apdrate echipamentele electronice si electromecanice care compun sistemele
informatice [...], dar si programele si aplicatiile care ruleaza in sistemul informatic [...].”?>°
In continuare V. Florescu si G. Florescu raspund la intrebarea ,,Cine poate fi infractorul sau

subiectul activ al infractiunii?”: ,,Textul incriminirii nu prevede o anumiti calitate persoanei’?®;

251 |bidem, p. 391.

252 |bidem, p. 391.

253 |bidem, p. 391.

254 |bidem, p. 391.

255 STRIMBEANU, Alexandru. Materialele stiintifice referitoare la accesul ilegal la informatia computerizati
publicate peste hotare. In: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2021, nr. 8, pp. 114-127. ISSN
1814-3199.

2% FLORESCU, Valentin, FLORESCU, Gabriela. Analiza infractiunilor informatice incriminate in legislatia in
vigoare si din perspectiva noului Cod penal. in: Revista Romdnd de Informatica si Automatica, 2012, vol. 22, nr. 2,
pp. 21-38. ISSN 1841-4303.

27 1bidem.

258 1hidem.

259 1bidem.

260 1hidem.
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,»Orice persoana [...] poate avea rolul de subiect activ, inclusiv persoana juridica cu limitarile si
in conditiile previzute in art. 19! Cod penal.”?%

Caracterizand subiectul pasiv al infractiunilor prevazute de art. 42 din Legea Romaniei nr.
161/2003, aceiasi autori sustin: ,,Poate fi persoana [...] detindtoare de drept a sistemului
informatic”?%?; _In secundar, poate fi si alti persoani [...] In cazul In care datele informatice
vizate de accesul ilegal se referd la o persoana [...] alta decat detinatoarea sistemului informatic
[...].”263

In fine, prezintd valoare explicativd netigaduita opinia lui V. Florescu si G. Florescu cu
privire la elementul material al infractiunilor examinate: ,,Accesul fara drept [...] inseamna
interactiunea faptuitorului cu sistemul de calcul vizat prin intermediul echipamentelor periferice
de control [...]”%%%; ,Esential [...] este ca accesul la sistemul informatic s se realizeze de citre

7265 depaseste

persoana care se afld intr-una din urmatoarele situatii: nu este autorizata [...]
limitele autorizarii”?®, , nu are permisiunea [...] de a efectua orice altd operatiune intr-un sistem
informatic [...].7%%"

Din acelasi an dateazi articolul stiintific al lui G. Zlati.?®8

Autorul dat ia Tn vizor anumite probleme legate de calificarea faptelor in conformitate cu art.
42 din Legea Romaniei nr. 161/2003. Astfel, atrage atentia analiza raportului dintre infractiunile
previzute la acest articol si infractiunea previzuti la alin. (4) art. 24%° al Legii Romaniei nr. 365
din 07.06.2002 privind comertul electronic?’ (in continuare — Legii Romaniei nr. 365/2002).

In acest plan, G. Zlati afirma: ,,In aceasta sectiune vom aborda problematica operatiunii de
skimming, prin trimitere la posibilitatea aplicirii art. 42 din Legea nr. 161/2003”?"}; | Discutia nu
este una iluzorie, deoarece insisi Inalta Curte de Casatie si Justitie a statuat intr-0 decizie de
speta ca ,,fapta de a monta un dispozitiv de citire a benzii magnetice a cardurilor bancare n fanta

unui bancomat constituie infractiunea de acces, fard drept, la un sistem informatic savarsita prin

261 1bidem.

262 1hidem.

283 |bidem.

264 | bidem.

285 |bidem.

286 | bidem.

287 1hidem.

268 7L ATI, George. Unele aspecte in legiturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal. in: Dreptul, 2012, nr. 10, pp. 204-229. ISSN 1018-0435.

269 Aceastd normi (abrogati prin Legea Romaniei nr. 187/2012) prevedea rispunderea pentru tentativa la falsificarea
instrumentelor de plata electronica.

270 [ egea Romaniei privind comertul electronic: nr. 365 din 07.06.2002. in: Monitorul Oficial al Romaniei, 2002, nr.
483.

211 7ZLLATI, George. Unele aspecte in legiturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal. In: Dreptul, 2012, nr. 10, pp. 204-229. ISSN 1018-0435.

47



incilcarea misurilor de securitate, previzuta in art. 42 alin. (1) si (3) din Legea nr. 161/200372'2;

,»Chiar daca agentul introduce skimmer-ul fara drept in fanta bancomatului, reusind astfel sa
obtini datele cardului bancar, nu se realizeazi vreo interactiune la nivel logic cu bancomatul”?’3;
»Accesul nu trebuie privit ca fiind o simpla interactiune cu sistemul informatic vizat”?™*; | Acest
mod simplist de interpretare a notiunii de acces [...] nu face decat sda extindd aplicabilitatea
textului de lege dincolo de intentia legiuitorului european [...].”2"

Abordand raportul dintre infractiunile prevazute la art. 42 din Legea Romaniei nr. 161/2003
si infractiunea previzuti la alin. (1) art. 272’ al Legii Romaniei nr. 365/2002, autorul respectiv
opineazi: ,,Prin art. 27 alin. (1) din Legea nr. 365/2002 coroborat cu art. 1 pct. 11 lit. b)?’ din
acelasi act normativ, legiuitorul romén a incriminat efectuarea unei retrageri de numerar prin
utilizarea unui instrument de platd electronica fara consimtdmantul titularului instrumentului
respectiv’?’8; | Solutia corectd este de a califica acest raport drept un concurs de calificari”?’®;
»Mai exact, discutim despre un concurs de calificari (redundante) unde accesul la sistemul
informatic constituie element al infractiunii prevazute in art. 27 alin. (1) raportat la art. 1 pct. 11
lit. b) din Legea nr. 365/2002”.28

In continuare se argumenteazi: ,,Sustinem acest lucru deoarece retragerea de numerar nu
poate fi realizati decat prin accesarea bancomatului [...]"?®1; ,,Discutim, asadar, despre o legitura
intrinseca intre accesul fara drept la un sistem informatic si retragerea de numerar din
bancomat”?®?; | Cu alte cuvinte, accesul se confundi cu retragerea de numerar ori o tentativa de

retragere de numerar”?3; | De exemplu, si presupunem ci accesul la sistemul informatic [...] se

212 Decizia Sectiei Penale a Inaltei Curti de Justitie si Casatie a Romdniei nr. 371 din 02.02.2010. [citat 12.09.2020]
Disponibil: https://www.scj.ro/1093/Detalii-
jurisprudenta?customQuery%5B0%5D.Key=id&customQuery%5B0%5D.Value=54367
213 ZLATI, George. Unele aspecte in legiturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal. Tn: Dreptul, 2012, nr. 10, pp. 204-229. ISSN 1018-0435.
24 1bidem.
275 1bidem.
216 Aceastd normd (abrogatd prin Legea Roméniei nr. 187/2012) prevedea rispunderea pentru ,efectuarea uneia
dintre operatiunile previzute la art. 1 pct. 10, prin utilizarea unui instrument de platd electronica”*, ,.inclusiv a
datelor de identificare care permit utilizarea acestuia, fara consimtamantul titularului instrumentului respectiv”.*

* Legea Romaniei privind comertul electronic: nr. 365 din 07.06.2002. in: Monitorul Oficial al Romaniei, 2002, nr.
483.
21" Norma datd se referd la ,retrageri de numerar, precum si incdrcarea si descdrcarea unui instrument de moneda
electronica”.*

* Legea Romaniei privind comertul electronic: nr. 365 din 07.06.2002. in: Monitorul Oficial al Romaniei, 2002, nr.
483.
218 ZLATI, George. Unele aspecte in legiturd cu infractiunile informatice din perspectiva legislatiei in vigoare,
precum si a noului Cod penal. in: Dreptul, 2012, nr. 10, pp. 204-229. ISSN 1018-0435.
219 1hidem.
280 1hidem.
281 1hidem.
282 1hidem.
283 1hidem.
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consuma in momentul introducerii corecte a codului PIN”?*: Tn acest moment, ne referim
implicit si la o tentativa de retragere de numerar [art. 250 alin. (1) din noul Cod penal ori art. 27
alin. (1) raportat la art. 1 pct. 1 lit. b) din Legea nr. 365/2002]”.28

De asemenea, din 2012 dateazi articolul stiintific al cirui autor este C. Duvac.?8®

Obiectul de studiu al acestuia 1l constituie infractiunile de acces ilegal la un sistem informatic,
previzute de art. 360 CPR.%” Analizand obiectul juridic special al respectivelor infractiuni, C.
Duvac aratd ca acesta ,,constd in relatiile sociale care se nasc si se dezvoltd n legatura cu
siguranta si integritatea unui sistem informatic si implicit a unor date informatice.”?®

Tn ceea ce priveste obiectul material sau imaterial al infractiunilor previzute de art. 360 CPR,
doctrinarul in cauza opineaza ca acesta constd in ,,entitafile materiale care reprezinta sistemele
sau retelele informatice [...] asupra cirora se indreapti actiunea ilicita.””?°

In vederea interpretirii prevederilor art. 360 CPR, C. Duvac defineste doud notiuni cheie
utilizate n acest articol: ,,Prin ,,sistem informatic” se intelege orice dispozitiv sau ansamblu de
dispozitive interconectate sau aflate in relatie functionala”?®, , dintre care unul sau mai multe
asigura prelucrarea automata a datelor, cu ajutorul unui program informatic — art. 181 alin. (1) C.
pen. (interpretarea autentici contextuald)”?®!; | Programul informatic reprezinti un ansamblu de
instructiuni care pot fi executate de un sistem informatic in vederea obtinerii unui rezultat
determinat”.?%

Acelasi autor caracterizeazad conditiile pe care trebuie sd le indeplineasca subiectii
infractiunilor prevazute la art. 360 CPR: ,,Subiectul activ nemijlocit (autor) poate fi orice
persoani fizicd ce intruneste conditiile generale pentru a rispunde penal”?®; | Subiectul activ al
acestei infractiuni poate fi si o persoana juridica cu limitarile si in conditiile prevazute in art. 135
C. pen.”?®:; | Subiectul pasiv [..] este persoana [..] detinitoare legitimd a sistemului

informatic”%; , Poate fi subiect pasiv secundar si o altd persoani [...] in cazul in care datele

284 1bidem.

285 |bidem.

286 DUVAC, Constantin. Accesul ilegal la un sistem informatic in reglementarea noului Cod penal. Tn: Revista
romana de dreptul proprietatii intelectuale, 2012, nr. 1, pp. 88-109. ISSN 1584-7241.

287 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510

288 DUVAC, Constantin. Accesul ilegal la un sistem informatic in reglementarea noului Cod penal. Tn: Revista
romana de dreptul proprietatii intelectuale, 2012, nr. 1, pp. 88-109. ISSN 1584-7241.

289 | bidem.

290 |bidem.

291 |bidem.

292 | bidem.

293 |bidem.

2% |bidem.

2% |bidem.
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informatice vizate de accesul ilegal se referd la o persoana [...] alta decat detinatoarea sistemului
informatic [...].”2%

Cu referire la elementul material al infractiunilor pertractate, C. Duvac afirma: ,,Nu sunt
intrunite elementele constitutive ale infractiunii examinate daca faptuitorul interactioneaza cu un
sistem informatic ce permite accesul liber sau gratuit al publicului”?®’ ori daca se acceseazi un
sistem informatic bun comun al celor doi soti de catre unul dintre acestia in conditiile in care
acesta este In mod uzual folosit de fiecare dintre ei”?®®, _jar datele informatice stocate nu sunt
personalizate si semnalizate ca atare prin criptare sau protejare”?®; | Aceeasi idee se sustine daci
se acceseazd unele date informatice stocate sau vehiculate de altd persoand care are acces la

acelasi computer”3%

, »faptd despre care se afirma insa ca reprezintd o Incélcare a reglementarilor
din institutia respectiva, pe linia protejarii informatiilor”*®}; | Acces ilegal la un sistem informatic
in concurs real cu violarea secretului corespondentei [reprezinta] accesarea aplicatiei de posta
electronica pentru a obtine mesajele anterioare, primite sau trimise de catre subiectul pasiv, in
scopul obtinerii de date informatice”.>%2

Sunt nelipsite de interes opiniile autorului respectiv privitoare la cerintele esentiale pe care
trebuie sa le Indeplineasca actiunile incriminate 1n art. 360 CPR: ,,Actioneaza fara drept persoana
care se afli in una dintre urmitoarele situatii: nu este autorizatd [...]"%%%; , depaseste limitele
autorizarii sau nu are permisiunea [...] de a efectua [...] operatiuni intr-un sistem informatic — art.
35 alin. (2) din Legea nr. 161/2003%%4; | Nu actioneazi fird drept insi cei care acceseazi
sistemele informatice cu autorizarea celor in drept [...]”*%, , chiar daca cel care le foloseste in
fapt (detentorul) nu este de acord cu o astfel de operatiune realizata, de exemplu, cu ocazia unui
control sau a unei verificiri a activititii detentorului.”%

Nu 1n ultimul rdnd, C. Duvac formuleazd concluzii care se refera la latura subiectiva a
infractiunilor prevazute la art. 360 CPR: ,,Accesul ilegal la un sistem informatic, in variantele

previazute in alin. (1) si (3), se poate comite numai cu intentie directd sau indirecta”®"’;

2% |hidem.
297 |bidem.
298 |bidem.
299 |hidem.
300 [hidem.
301 |hidem.
302 |hidem.
303 |hidem.
304 |hidem.
305 |hidem.
306 |hidem.
307 |hidem.
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,Savarsirea din culpd a faptei previzute in art. 360 C. pen. nu atrage incidenta acestui text”3%;

,»Scopul este o conditie constitutiva a infractiunii numai in cazul variantei agravate prevazute in
alin. 2 al textului”®®; ,In acest caz, forma de vinovatie specifica acestei infractiuni este intentia
directa calificatd prin scop. Cerinta esentiald referitoare la scop constd in obtinerea de date
informatice.”3%

Tn 2013 a fost publicat articolul stiintific elaborat de catre T. Medeanu si 4. Craciunescu.>**

In debutul acestui articol cei doi autori examineazi problemele ce tin de: reglementarea
infractiunilor informatice si necesitatea prevenirii lor; caracterul transnational si complexitatea
unor infractiuni din acest domeniu. Totusi, interesul cel mai mare il comportd analiza
infractiunilor prevazute la art. 360 CPR.

Examinand obiectul juridic special al acestor infractiuni, T. Medeanu si A. Craciunescu
enuntd ca acesta il constituie ,relatiile sociale referitoare la ocrotirea si apararea sistemelor
informatice si la securitatea datelor informatice.”®!2 Obiectul material al infractiunilor previzute
la art. 360 CPR este caracterizat astfel de catre autorii in cauza: ,,sistemul informatic in care se
realizeazi accesul fraudulos.””3'®

Caracteristicile subiectilor acestor infractiunii, evocate de cei doi autori, nu diferda mult de
respectivele caracteristici prezentate mai sus, evidentiate de catre alti doctrinari: ,,Subiectul activ
[...] poate fi orice persoana fizicd ce intruneste conditiile de varsta si responsabilitate prevazute
de legea penala™®!*; |In general, aceste persoane sunt experti in calculatoare si retelele de
calculatoare, sau persoane care dispun de un set de cunostinte in domeniu®®; | Subiect activ
poate fi si o persoand juridicd cu limitdrile si in conditiile previzute in art. 135 C.pen.”3!;
»dubiectul pasiv al infractiunii poate fi persoana fizicd sau juridicd detindtoare de drept a
sistemului informatic, chiar daci nu i s-a cauzat in acest mod un prejudiciu®'’; ,,Poate fi subiect
pasiv secundar si alta persoana [...] in cazul in care datele informatice vizate de accesul ilegal se

referd la o persoani [...] alta decat detinitoarea sistemului informatic”®!8; | In aceasti ipostazi se

308 | pidem.

309 |bidem.

310 |bidem.

311 MEDEANU, Tiberiu, CRACIUNESCU, Adrian. Accesul ilegal la un sistem informatic elemente constitutive si
delimitarea de alte infractiuni. In: Sesiunii stiintifice internationale ,, Uniunea Europeand — spatiu de libertate,
securitate si justitie” (Academia de Politie, Bucuresti, 23 mai 2013). Bucuresti: Editura Universitara, pp. 28-37.
ISBN 978-606-591-723-1.

312 |hidem.

313 |bidem.

314 |bidem.

315 |bidem.

316 |bidem.

317 |bidem.

318 |bidem.
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gaseste persoana inclusa in sistemul informatic accesat ilegal, care poate suferi consecinte de

ordin moral, financiar, administrativ, juridic ori de altd natura.””3°

Sub aspectul laturii obiective a infractiunilor prevazute la art. 360 CPR, T. Medeanu si A.
Craciunescu releva elementul material al acestora: ,,Accesul ilegal va exista in cazul gasirii si
utilizarii unei cdi de intrare intr-un alt sistem de calcul, in conditiile in care nu avea dreptul sa
facd acest lucru”®?%; | Accesarea unor date informatice stocate sau vehiculate de alti persoani
care are acces la acelasi computer, nu reprezintd infractiunea de acces ilegal la un sistem
informatic [...].”%%

In acelasi context, cei doi autori scot in evidentd un aspect de maxima relevanta ce tine de
latura obiectiva a infractiunilor prevazute la art. 360 CPR: ,,Cerinta esentiald pentru existenta

infractiunii consta in realizarea accesului ,,fara drept””322; ,»In sensul legii penale, actioneaza fara

drept persoana care se afli in una dintre urmatoarele situatii: nu este autorizati [...]"%?3;

,depiseste limitele autorizirii”3?%;  nu are permisiunea [...] de a efectua [...] operatiuni intr-un
sistem informatic.”3%°
In sfarsit, nu poate fi trecuta cu vederea opinia lui T. Medeanu si A. Criciunescu cu privire la

latura subiectiva a infractiunilor respective: ,,Infractiunea de bazad poate fi sdvarsitd cu intentie

directd sau indirecta”®; _In cazul formelor agravate previzute in alin. (2) si (3), forma de

vinovatie specifica este intentia directd calificatd prin scop sau prin inlaturarea restrictiilor de

accesare a sistemului informatic”3?’; | Cerinta esentiala referitoare la scop consti in obtinerea de

date informatice”®?8.; , Pentru consumarea acesteia nu este necesar si se realizeze, prin actiunea

ilicitd a faptuitorului, obtinerea de date informatice”3?°; | Pentru existenta elementului subiectiv,

in aceasta ipoteza de incriminare, este suficient sa se constate cad faptuitorul, prevazand rezultatul

faptei sale a urmdrit obtinerea unor date informatice.”3%

319 |hidem.
320 |hidem.
321 |hidem.
322 |hidem.
323 |hidem.
324 |bidem.
325 |hidem.
326 |hidem.
327 |bidem.
328 |bidem.
329 |bidem.
330 |hidem.
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Teza de doctor habilitat in drept, sustinutd in 2016 de citre V.G. Stepanov-Eghiant*®!, este 0
alta publicatie consacrata analizei accesului ilegal la informatia computerizata.

Acest autor a intreprins, printre altele, analiza infractiunilor previzute la art. 272 CP FR. In
viziunea lui V.G. Stepanov-Eghiant, valoarea sociala din cadrul obiectului juridic generic al
acestor infractiuni constd in ,crearea, pastrarea, utilizarea sau transmiterea in sigurantd a
informatiei computerizate.”3? Acelasi autor exprimi pozitia ci obiectul juridic special al
infractiunilor ce sunt prevazute de art. 272 CP FR este format din ,relatiile sociale care asigura
dreptul proprietarului informatiei computerizate la crearea, pastrarea, utilizarea si transmiterea
acesteia in conditii de siguranta.”333

Ca obiect imaterial al infractiunilor respective, V.G. Stepanov-Eghiant vede ,,nu oricare
informatie in forma computerizati, ci doar aceea care este protejata de lege”.33* In viziunea
aceluiasi autor, ,,accesul ilegal se poate face in doud moduri: fie prin sustragerea suportului in

sine al informatiei computerizate [...]""3%°

, ,urmatd de accesarea informatiei computerizate stocate
pe acesta”®, | fie prin interceptarea informatiei computerizate pe calea folosirii mijloacelor
tehnice computerizate. Majoritatea infractiunilor sunt comise in al doilea mod.”**” Dupi V.G.
Stepanov-Eghiant, ,,infractiunile prevazute la art. 272 CP FR trebuie sa [...] implice producerea
uneia dintre urmdrile prejudiciabile specificate in dispozitia acestui articol.”3%®

Cu privire la subiectul infractiunilor examinate, doctrinarul in cauza sustine: ,,Subiectul
general al accesului ilegal la informatia computerizata este persoand fizica responsabila care a
atins varsta de 16 ani si care nu are dreptul de a accesa informatia computerizata”3®; _In ipoteza
prevazuta la alin. 2 art. 272 CP FR, ne referim la un subiect special al infractiunii, care comite
accesul ilegal la informatia computerizati folosind situatia sa de serviciu.”34

Referitor la latura subiectiva a infractiunilor pertractate, V.G. Stepanov-Eghiant mentioneaza
»intentia directa sau indirecta, cu precizarea ca intentia este manifestata in raport cu producerea
urmirilor prejudiciabile enumerate in art. 272 CP FR.”3%

In 2016 este publicat un articol stiintific al carui autor este V. Stati.*?

31 CTENAHOB-ETUSHL, B.I. Memoodorozuueckoe u 3axonodamenvhoe obecneyenue 6e30nacHocmu
KomnviomepHou ungopmayuu 6 Poccuiickou Dedepayuu (y20108H0-npasosoli acnekm): AUC. HA COUC. Y4€H. CTeIl.
JIOKT. IopuJ. HayK. Mocksa, 2016. 389 c.

332 Ibidem, c. 141.

333 Ibidem, c. 145.

334 Ibidem, c. 149.

335 Ibidem, c. 167.

336 Ibidem, c. 167.

337 Ibidem, c. 167.

338 Ibidem, c. 191.

339 Ibidem, c. 237.

340 Tbidem, c. 215.

341 Tbidem, c. 237.
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Scopul investigatiei intreprinse de acest autor se exprimd in analiza comparativd a
infractiunilor informatice (inclusiv a infractiunilor de acces ilegal la informatia computerizata)
previzute de legile penale ale Republicii Moldova, Romaniei si Ucrainei. Intru realizarea acestui
scop, V. Stati remarca prezenta 1n fiecare dintre cele trei legi penale a normelor care constituie
expresia aderdrii Republicii Moldova, Romaniei si Ucrainei la Conventia de la Budapesta.®*® Tn
codurile penale ale acestor trei state sunt prezente articole in care se stabileste raspunderea
pentru accesul ilegal la informatia computerizata.

Dupa parerea lui V. Stati, ,,scopul normelor din Capitolul XI din partea speciala a Codului
penal al Republicii Moldova este de a apdra ordinea de drept atdt impotriva infractiunilor
informatice, cat si impotriva infractiunilor in domeniul telecomunicatiilor”®*; | Reiesind din
normele Titlului XVI din partea speciald a Codului penal al Codului penal al Ucrainei, obiectul
protectiei il constituie relatiile sociale in sfera utilizarii computerelor, a sistemelor si retelelor de
computere, precum si a retelelor de telecomunicatii”®*; ,,Normele Capitolului VI din Titlul VI
al partii speciale a Codului penal al Romaniei sunt destinate sa apere ordinea de drept numai
impotriva infractiunilor care sunt indreptate contra sigurantei si integritatii sistemelor si datelor

29346,

informatice”*’; ,,Domeniul de utilizare a retelelor de telecomunicatii nu este reprezentat de

obiectul generic al acestor infractiuni.”3*’

O altd comparatie interesantd tine de subiectul infractiunilor de acces ilegal la informatia
computerizata. Dupa V. Stati, ,,subiectul infractiunilor prevazute la art. 259 CP RM poate fi doar
persoana autorizata sd utilizeze, sd foloseascd, sa administreze sau sd controleze un sistem

informatic”®*® | ori si desfisoare cercetiri stiintifice sau si efectueze orice altd operatiune intr-un

sistem informatic”3*°, ,insi care nu are dreptul de acces la informatia computerizati, depiseste

342 CTATH, Burtanuii. KoMnbioTepHble IPECTYIUIEHHS B YrOJOBHOM 3aKOHOJaTeNbcTBE Pecrybiankn MomnjoBa,
PyMbIHHE ¥ YKpauHBI: CpaBHUTEIHO-TIPaBOBOiT ananu3. In: Kieler Ostrechts-Notizen, 2016, nr. 2 - 2017, nr. 1, pp.
54-59. ISSN 1862-1589.
343 Conform art. 2 al acestei conventii, ,.fiecare parte va adopta misurile legislative si alte misuri considerate
necesare pentru a incrimina ca infractiune”*, ,potrivit dreptului sau intern, accesarea intentionata si fara drept a
ansamblului ori a unei parti a unui sistem informatic”*; ,,O parte poate conditiona o astfel de incriminare de
comiterea incélcarii respective prin violarea masurilor de securitate”*, ,,cu intentia de a obtine date informatice ori
cu altd intentie delictuald, sau de legatura dintre incélcarea respectiva si un sistem informatic conectat la alt sistem
informatic”.*

* Convention on Cybercrime. [citat 12.09.2020] Disponibil: https://rm.coe.int/1680081561
344 CTATH, Butanuii. KoMnbloTepHbIE NPECTYIIEHMS B YIOJOBHOM 3aKOHOJATENbCTBE PecryOmuku MoJiiosa,
PyMbIHNK B YKpanHBI: CPaBHHTENbHO-TIPaBOBOiT aHam3. in: Kieler Ostrechts-Notizen, 2016, nr. 2 - 2017, nr. 1, pp.
54-59. ISSN 1862-1589.
%45 |bidem.
%48 1bidem.
7 1bidem.
%8 1bidem.
%9 1bidem.
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limitele autorizirii ori nu are permisiunea persoanei competente?; | Pentru comparatie,
judecand dupa dispozitiile art. 360 CPR si ale alin. 1 art. 361 CPU, subiectul infractiunilor
corespunzitoare nu este unul special.”*%

Cat priveste scopul infractiunilor de acces ilegal la informatia computerizata, acelasi autor
releva: ,,Conform art. 360 CPR, scopul obtinerii de date informatice este special si, in acelasi
timp, agraveaza raspunderea”®?; ,in art. 259 CP RM si in alin. 1 art. 361 CPU, nu este specificat
un asemenea scop.”3>3

In fine, nu poate fi ignorati comparatia privitoare la persoana juridica — subiect al
infractiunilor de acces ilegal la informatia computerizata: ,,Savarsirea infractiunilor prevazute in
Titlul XVI al partii speciale a Codului penal al Ucrainei nu este previzuti in art. 96° din acest
cod penal ca temei pentru aplicarea persoanelor juridice a unor masuri cu caracter juridico-
penal”®®*; | Pentru comparatie, este posibil ca atat persoana fizica, cit si persoana juridici si aiba
calitatea de subiecti ai infractiunilor specificate in Capitolul VI din Titlul VII al partii speciale a
Codului penal al Romaniei”®®; , Legiuitorul moldovean are o abordare selectivd privind
chestiunea in cauza: nu doar persoana fizica, Ci si persoana juridicd pot fi subiecti ai
infractiunilor previzute de art. 259 [...] CP RM”®;  Doar persoana fizici poate fi subiectul
infractiunilor specificate la art. 260%, 260° si 260° CP RM.”3%7

In 2017 a fost sustinuta teza de doctor in drept a lui |.R. Beghisev.3*®

Acest autor face o constatare care prezintd relevanta si In contextul dreptului penal al
Republicii Moldova: ,,Un neajuns semnificativ al legii penale in vigoare a Federatiei Ruse consta
in decalajul dintre terminologia art. 272 CP FR3®° si starea actuald a dezvoltirii stiintei si
tehnologiei.”*®° Dezvoltind ideea, I.R. Beghisev explici de ce consideri anacronici terminologia
art. 272 CP FR: ,In acest articol este stabiliti raspunderea pentru accesul ilegal doar la
informatia computerizatd protejata de lege, desi, pe langd sistemele informatice, informatii cu

caracter similar se gisesc in sistemele de telecomunicatii [...]”%%!; ,,In afard de obiectele in care

30 1hidem.

%1 Ibidem.

2 |bidem.

33 |bidem.

%4 |bidem.

%5 1bidem.

%6 1hidem.

%7 1bidem.

3% EETMIEB, WU.P. [onamue u 6udot npecmynienuii 6 chepe obpawjenus yupposoii undopmayuu: Iuc. Ha COUCK.
ydeH. CTell. KaH/. fopu. Hayk. Kazans, 2017. 204 c.

359 [n acest articol este incriminat accesul ilegal la informatia computerizata.

30 BETMIEB, U.P. [Monamue u 6udbt npecmynienuii € cghepe obpawenus yudposoi ungopmayuu: JJc. Ha COUCK.
y4eH. CTell. KaHA. ropu. Hayk. Kasans, 2017, c. 53. 204 c.

%1 Ibidem, c. 53.
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se afla si circula informatia deja mentionate in art. 272 CP FR, Tn acest articol trebuie specificate
alte tipuri ale acestora, si anume dispozitivele de informatii si telecomunicatii, sistemele si
retelele acestora.”3%?

Din perspectiva perfectiondrii dispozitiilor referitoare la accesul ilegal la informatia
computerizati, comporti interes urmatoarea asertiune a lui LR. Beghisev: ,,in art. 272 CP FR,
pana in decembrie 2011, ca obiect de localizare a informatiei computerizate era specificat
suportul material de astfel de informatii”*®3; , Se pare ci prin ,,suporturi materiale de informatii
computerizate” se au in vedere masinile, mecanismele si diverse echipamente destinate
memordrii si inregistririi unor asemenea informatii”*®*; , Atunci cand legiuitorul rus a utilizat
sintagma ,,suport material de informatii computerizate”, el a avut in vedere [...] elementul de

stocare a informatiilor computerizate, care face parte dintr-un computer”®®; insa, sistemele de

telecomunicatii nu sunt masini de felul lor”3%8; | Actualmente, in afard de computere, suporturi de
informatii computerizate pot diverse unitati flash, hard disk-uri amovibile, CD-uri etc.”%’; | In
legaturd cu cele mentionate mai sus, sustinem punctul de vedere al legiuitorului cu privire la
excluderea sintagmei ,,suport material de informatii computerizate” din dispozitia art. 272 CP
FR.”3%8 Cu aceastd ocazie, consemnim ci o sintagmi aseminitoare este folositd in art. 259 CP
RM.

In 2018 a fost publicati lucrarea elaborata de citre A.N. Popov. 3%

In cadrul acestei lucriri distingem analiza infractiunilor de acces ilegal la informatia
computerizata. In opinia autorului respectiv, obiectul juridic generic al infractiunilor previzute la
art. 272 CP FR, il formeazi ,securitatea informationald ca parte a securititii publice”.3"
Referitor la valoarea sociald din cadrul obiectului juridic special al infractiunilor analizate, A.N.
Popov recurge la o formulare generald care s-ar potrivi in aceeasi masurd obiectelor juridice
speciale ale celorlalte infractiuni prevazute in Capitolul 28 din partea speciald a Codului penal al

Federatiei Ruse: ,,starea de protectie a persoanei, societatii si statului Tmpotriva amenintdrilor

informationale”.®"* La fel de lipsiti de concretete este pirerea autorului in cauzi cu privire la

362 Tbidem, c. 53-54.

363 Tbidem, c. 54.

364 Tbidem, c. 54.

365 Ibidem, c. 54.

366 Ibidem, c. 54.

367 Ibidem, c. 54.

368 Ihidem, c. 54.

369 TIOTIOB, A.H. Ilpecmynnenus 6 cegepe romnviomeprnoii ungpopmayuu. Canxr-IlerepOypr: CaHkT-
ITetepOyprexuii ropuamdeckuii MHCTUTYT (puiuan) YHuBepcuTeTa npokypaTypsl Poccuiickoit @enepannn, 2018.
68 c.

370 Ibidem, c. 21.

371 Ibidem, c. 22.
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obiectul material sau imaterial al infractiunilor previzute la art. 272 CP FR: ,,in sens larg, tot
ceea ce formeaza infrastructura informationald poate fi considerat obiect material sau imaterial al
infractiunilor in sfera informatiei computerizate.”*"?

Caracterizand latura obiectiva a faptelor infractionale de acces ilegal la informatia
computerizatd, A.N. Popov afirma: , Latura obiectiva a infractiunilor, prevazute de art. 272 CP
FR, include trei semne obligatorii: 1) accesul ilegal la informatia computerizatd protejatd de
lege®”; ,,2) urmarile prejudiciabile sub forma distrugerii, blocirii, modificirii sau copierii
informatiei in cauza™®’4, | 3) legitura de cauzalitate dintre accesul ilegal la informatia
computerizati protejati de lege si urmirile prejudiciabile previzute de lege™’®; ,,Accesul la
informatia computerizati presupune aflarea continutului acesteia si utilizarea acesteia [...].””3"®

In rezultatul examinarii laturii subiective a infractiunilor de acces ilegal la informatia
computerizata, acelasi doctrinar sustine: ,,Accesul ilegal la informatia computerizata protejata de

lege poate fi comisd doar intentionat™®’’; | Insi, aceasta nu inseamni ca infractiunile previzute la

art. 272 CP FR, pot fi sivarsite exclusiv intentionat”®’8; , Or, legea stabileste rispunderea penald
nu pentru accesul ilegal in sine, ci pentru actiunea care urmeazi accesului ilegal”®’®; | Prin
urmare, forma vinovatiei trebuie stabilitd in raport cu urmarile prejudiciabile sub forma
distrugerii, blocarii, modificarii sau copierii informatiei computerizate”°; ,In art. 272 CP FR nu
se mentioneazi ci infractiunile corespunzitoare pot fi sivarsite doar din imprudenta”®®!; | Avand
in vedere dispozitia alin. 2 art. 24 CP FR3®2, se poate concluziona ci infractiunile, previzute la
art. 272 CP FR, pot fi sivarsite cu intentie sau din imprudentd”3®3; | Daci faptuitorul a savarsit cu
intentie accesul ilegal la informatia computerizata protejatd de lege, iar aceasta fapta a cauzat din

imprudentd modificarea informatiei in cauzi, constatim temeiul aplicirii art. 272 CP FR.”3%84

872 Ibidem, c. 22.
873 Ibidem, c. 33.
874 Ibidem, c. 33.
375 Ibidem, c. 33.
376 Ibidem, c. 33.
377 Tbidem, c. 37.
378 Ibidem, c. 37.
37 Ibidem, c. 37.
380 Tbidem, c. 37.
381 Ibidem, c. 37.
382 Conform acestei dispozitii, ,,faptd, comisd doar din imprudenti, se considerd infractiune numai daci aceasti
forma de vinovatie este mentionata expres in articolul corespunzator din partea speciala a prezentului cod.”*
* YronoBHBIH Kojexe Poccniickoit denepanun. in: Cobpanue 3akonodamenscmea Poccutickoti @edepayuu, 1996,
Ne 25.
33 TIOTIOB, A.H. Ilpecmynnenus 6 cegepe romnviomeprnoii ungpopmayuu. Canxr-IlerepOypr: CaHkT-
[erepOyprekuii 1opuandecKuii MHCTUTYT (Puinan) YHUBepcuTeTa NpoKyparypsl Poccuiickoit denepanun, 2018, c.
37. 68 c.
384 |bidem, ¢. 37.
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In ceea ce priveste subiectul infractiunilor de acces ilegal la informatia computerizata, A.N.
Popov opineaza: ,,Se are In vedere orice persoand fizica responsabila care a atins varsta de 16

ani”3% care a savarsit accesul ilegal la informatia computerizati protejatd de lege, ceea ce a

cauzat urmairile prejudiciabile previzute de lege.”®

Din 2019 dateaza lucrarea monografica elaborata de catre T.l. Sozanski, S.la. Burda si A.la.
Skiba. %8

Acesti autori examineaza, printre altele, infractiunile prevazute la art. 361 CPU. In viziunea
lui T.I. Sozanski, S.Ia. Burda si A.Ia. Skiba, obiectul juridic al acestor infractiuni il constituie
»dreptul de proprietate asupra informatiei computerizate si relatiile sociale cu privire la prestarea
si beneficierea de serviciile de telecomunicatii.”®®® Nu este clar daci teoreticienii respectivi se
referd la obiectul juridic generic sau la obiectul juridic special al infractiunilor ce sunt prevazute
de art. 361 CPU.

In contextul pertractirii obiectului material sau imaterial al infractiunilor in cauza, T.L
Sozanski, S.Ia. Burda si A.la. Skiba definesc notiunile ,,computer”, ,,sistem automatizat” etc.
Latura obiectiva a infractiunilor prevazute la art. 361 CPU este descrisa astfel de cei trei autori:
,Latura obiectivd se exprimad in modificarea regimului de functionare a computerului, a
sistemului de computere sau a retelei de computere”®®, | pe calea influentirii asupra suportului
de informatie computerizati sau a mijlocului de prelucrare automati a acesteia.”** Analizand
acelasi element constitutiv al infractiunilor in cauzd, T.I. Sozanski, S.la. Burda si A.la. Skiba
stabilesc continutul faptei prejudiciabile specificate in art. 361 CPU: ,,modificarea regimului de
functionare a computerului, a sistemului de computere sau a retelei de computere”®®!, | pe calea
influentarii asupra suportului de informatie computerizata sau a mijlocului de prelucrare

automati a acesteia’%

, »,savarsitd cu incdlcarea regimului de acces la informatia computerizata,
stabilit de legislatie, ceea ce aduce atingere relatiilor sociale de proprietate asupra informatiei

computerizate.”%

385 Tbidem, c. 37.

386 Tbidem, c. 37.

387 COBAHCBHKMIA, T.1., BYPIA, C.5., CKUBA, A.S. Kpuminaiono-npasosa xapakmepucmuka 3104uHie y cgepi
BUKOPUCMAHHS eIeKMPOHHO-00YUCTIOBATILHUX MAWUH (KOMN TOmepis), cucmem ma KOMN 1OMepHUX Mepexc i Mepextc
enexkmpo36’a3ky y cxemax. JIbBiB: JIbBIBCHKHI Iep>KaBHUM yHIBEPCUTET BHYTpIIIHIX cripas, 2019. 20 c.
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392 Ibidem, c. 8.

3% Ibidem, c. 8.
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Tn continuare, sunt definite toate acele concepte care se refera la urmarile prejudiciabile ce
sunt prevazute de art. 361 CPU. Analiza finalizeaza cu investigarea trasaturilor individualizante
ale subiectului si ale laturii subiective a infractiunilor prevazute de acest articol.

La fel, din 2019 dateazi articolul stiintific care a fost elaborat de citre 4.T. Dragan.>%

In cadrul analizei efectuate se distinge examinarea infractiunilor de acces ilegal la un sistem
informatic conform reglementirilor Codului penal al Romaniei. in acest context, A.T. Drigan
acorda atentie: continutului legal al infractiunilor in cauza; compararii prevederilor relevante din
Codul penal al Romaniei in vigoare cu prevederile corespondente din legea penald romana
anterioara; elementelor preexistente ale faptelor infractionale prevazute de art. 360 CPR;
structurii si continutului juridic al infractiunilor respective; pedepselor pentru infractiunile
prevazute de art. 360 CPR; aspectelor procedurale legate de aceste infractiuni, etc.

Comporta originalitate viziunea enuntatd de doctrinarul in cauza referitor la obiectul juridic al
infractiunilor prevazute de art. 360 CPR: ,,Obiectul juridic este valoarea sociald numita ,,sistem
informatic” si relatiile sociale care apar in legatura cu utilizarea sistemelor automate de
prelucrare a datelor.”*®® Nu este clar daca aceasti opinie se referi la obiectul juridic generic sau
la obiectul juridic special al infractiunilor analizate.

In legatura cu obiectul material sau imaterial al infractiunilor previzute de art. 360 CPR, A.T.
Dragan sustine ca acesta ,este reprezentat de entititile materiale ce alcatuiesc [sistemul
informatic] [...], precum si de datele computerizate [...].”3%

In ceea ce priveste subiectii infractiunilor previzute la art. 360 CPR, A.T. Drigan releva:
,»Subiect activ poate fi orice persoana [...] care are discernamant penal. Nicio calitate speciala nu
este cerutd de lege in acest scop” 3%"; | ,Subiect pasiv al infractiunii este persoana [...] care detine
sisteme informatice si al carui drept la integritate, confidentialitate si disponibilitate a sistemelor
informatice sau a datelor computerizate a fost incilcat sau pus in pericol” 3%; | Poate exista un
subiect pasiv colectiv [...] atunci cand accesul la sistemul informatic genereaza automat acces
ilegal la alte sisteme similare interconectate cu primul.”3%

Nu putem face abstractie de reflectiile lui A.T. Dragan cu privire la elementul material al

infractiunilor prevazute la art. 360 CPR: ,,Accesul ilegal la un sistem informatic are loc adesea

3% DRAGAN, Alin Teodorus. Illegal access to a computer system from the standpoint of the current Criminal Code.
n: Journal of Legal Studies “Vasile Goldis”, 2019, nr. 23, pp. 33-43. ISSN 1582-5442.

3% |bidem.

3% |bidem.

397 |bidem.

398 |bidem.

39 |bidem.
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prin utilizarea tehnicilor de inginerie sociald™®; Fiptuitorul poate studia site-ul web al

companiei [...] pentru a obtine numele managerilor si apoi apela telefonic compania respectiva,

T”40l.

pretinzand ca este noul tehnician | ; »,Faptuitorul 1i poate comunica persoanei care raspunde

la telefon ca trebuie sa-si actualizeze computerul de la distanta, dar ca si-a pierdut parola, dupa

care si ceard amabil parola de la interlocutor®?; In ceea ce priveste cerinta esentiali,

99403

legiuitorul prevede necesitatea accesului fara drept (ilegal) ,in sensul articolului in cauza,

persoana care se afla in una dintre urmatoarele situatii actioneaza fara drept: ,,a) nu este

autorizati, in conditiile legii sau prin contract™%; _b) depiseste limitele autorizatiei’*®®; ,,c) nu

are permisiunea persoanei fizice sau juridice care are competenta de a o acorda.”*%

Studiul lui A.T. Dragan se incheie cu examinarea laturii subiective a faptelor infractionale ce
sunt prevazute de art. 360 CPR: ,,Fapta poate fi comisa cu intentie directa ori indirectd”*%’; Tn
cazul variantei agravate prevazute la alin. (2), forma vinovatiei este intentia directd, calificata de
scop™8; | Textul incriminator prevede cerinta unui scop numai in cazul alin. (2): cel de obtinere
a datelor informatice.”*%

Din acelasi an 2019 dateazi articolul stiintific al cirui autor este V. Stati.*1°

In acest articol, accesul ilegal la informatia computerizati este analizat dintr-o perspectivi
concretd, si anume din cea a legaturii acestei fapte cu fabricarea sau punerea in circulatie a
monedelor virtuale in Republica Moldova.

Tn special, V. Stati mentioneazi: ,,Miningul poate atrage rispunderea penali in ipoteza despre
care ne vorbesc V.A. Perov si R. Abrihan. Astfel, primul dintre acesti autori mentioneaza
,utilizarea unui program-virus de computer care permite folosirea unui anumit procent din
puterea de calcul a computerului infectat, pentru ca fiptuitorul si poatd practica mining”.**! La

randul sdu, R. Abrihan opineaza: ,,Minarea profitabild de monede necesita o cantitate imensa de

490 1bidem.

401 1bidem.

492 |bidem.

403 bidem.

404 Ibidem.

495 Ibidem.

46 |bidem.

407 Ibidem.

48 |bidem.

499 Ibidem.

410 STATI, Vitalie. Fabricarea sau punerea in circulatie a monedelor virtuale in Republica Moldova: conotatii
juridico-penale. Tn: Akmyansusie nayunvie uccredosanus 6 cospemennom mupe // JKypuan. Tepescnas, 2019, Bpim.
11,4.5, c. 100-108. ISSN 2524-0986.

41 TIEPOB, B.A. VYronOBHO-TIPaBOBbIE AaCIEKThl «HEIOOPOCOBECTHOrO» MAMHMHIA ~KPHITOBATIOT. In:
bezonacnocmo busneca, 2018, Ne 2, ¢. 25-29. ISSN 2072-3644.
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putere de calcul™?, ,de aceea atacatorii instaleazi programe malware pe computerele
utilizatorilor pentru a ,,sustrage” puterea de calcul necesara™*3 414

Dupi care V. Stati continui: ,,In circumstantele descrise de cei doi autori precitati, este
aplicabil art. 2606 CP RM™*15, | care prevede raspunderea, printre altele, pentru introducerea
datelor informatice in scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca
aceste actiuni au cauzat daune in proportii mari”**®; ,in afari de aceasta, este aplicabila
prevederea de la lit. f) alin. (2) art. 259 CP RM”*Y7__ care stabileste raspunderea pentru accesul
ilegal la informatia computerizata, savarsit cu utilizarea ilegala a calculatorului, sistemului sau
retelei informatice”*®

art. 260° CP RM” 410

, »In scopul savarsirii, inter alia, a uneia dintre infractiunile prevazute la

In concluzie la investigatia pe care a intreprins-o, V. Stati sustine: ,,Fabricarea sau punerea in
circulatie a monedelor virtuale nu reprezinti o problemi de naturd penali in sine*?; | Astfel de
activititi dobandesc conotatii penale in prezenta unor conditii suplimentare™*?, | atunci cand ele
apar ca modalitati faptice ale unor infractiuni (de exemplu, ale infractiunilor prevazute la art.
196, 243, 259, 260, 260*, 2608, 279 din Codul penal).”*??

Incheiem examinarea materialelor stiintifice referitoare la accesul ilegal la informatia
computerizata, publicate peste hotare, cu analiza tezei de doctor in drept sustinute in anul 2019
de D.O. Ricika.*?

In ceea ce priveste obiectul juridic generic al faptelor infractionale previzute in Titlul XVI
din partea speciala a Codului penal al Ucrainei, dupa parerea doctrinarului respectiv, acesta il
formeaza ,relatiile sociale care sufera atingere datoritd influentarii asupra informatiei care

circuld in sistemele informatice.”*?* Atunci cind caracterizeaza obiectul juridic special al

42 ABRIHAN, Raluca. Tendinte in securitate IT: Romania, peste medie la minare ilicitd de criptomonede, atacuri
phishing si ransomware. [citat 05.09.2020] Disponibil: https://www.startupcafe.ro/smart-tech/tendinte-securitate-it-
atac-minare-ilegalacriptomonede-microsoft.htm

413 |bidem.

414 STATI, Vitalie. Fabricarea sau punerea in circulatic a monedelor virtuale in Republica Moldova: conotatii
juridico-penale. Tn: Axmyanvnvie nayunvie uccnedosanus 6 coepemennom mupe // Kypnan. Hepescnas, 2019, Beim.
11,4.5, c. 100-108. ISSN 2524-0986.

415 |bidem.

418 |bidem.

47 Ibidem.

418 |bidem.

19 |bidem.

420 |bidem.

421 |bidem.

422 |bidem.

423 PUUKA, 1.0. Ocobrusocmi KpuminaibHo-npagosoi Keaniikayii 3104unie y cghepi 6UKOPUCMAHHA eleKmpPOHHO-
00YUCTIOBANLHUX MAWUH (KOMR'Tomepis), cucmem ma KOMR'IOMEPHUX Mepedic i Mepedc eneKmpo3e'a3ky: THUC. Ha

37100. HayK. CTYII. KaHJ. Iopua. HayK. Ipmine, 2019, 212 c.
424 Ibidem, c. 72.
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infractiunilor ce sunt prevazute de art. 361 CPU, D.O. Ricika remarca pluralitatea valorilor
sociale specifice si a relatiilor sociale aferente, apdrate impotriva infractiunilor in cauza:
»Obiectul [...] 1l formeaza functionarea normald a computerelor, a sistemelor automatizate, a
retelelor de computere si a retelelor de telecomunicatii”*?®; ,,Sensul normei consti in aceea ci ea
asigura ocrotirea relatiilor sociale de doua tipuri: relatiile sociale de proprietate asupra
informatiei computerizate si relatiile sociale cu privire la prestarea serviciilor de

telecomunicatii”*?®®; ,,Proprietatea asupra informatiei computerizate constituie ansamblul

drepturilor persoanei de a: poseda suportul de informatie computerizata”?’; a folosi informatia,
stocatid pe acest suport, in vederea satisfacerii necesititilor informationale™*?®; , a permite altora
si utilizeze informatia de pe suportul in cauzi, si o modifice [...].”*?°

In ceea ce priveste obiectul material sau imaterial al infractiunilor prevazute la art. 361 CPU,
acelasi doctrinar opineaza cd la acesta ,,se raporteazd informatia computerizatd si informatia
transmisd prin canalele de telecomunicatii”*®®; ,Dacd analizim esenta prevederilor acestui
articol, atunci am putea conchide cd obiectul material sau imaterial il reprezinta: 1)
computerele”®l; | 2) sistemele automatizate; 3) retelele de computere; 4) retelele de

telecomunicatii*®?; ,,In realitate, nu este asa. Or, rolul cheie il joaci tocmai informatia care se

afli in entititile sus-mentionate”.**

In rezultatul analizei laturii obiective a infractiunilor previzute la art. 361 CPU, D.O. Ricika
afirmi ci ,,accesul ilegal la informatia computerizati se comite pe calea actiunii”*3; | Latura
obiectiva Tmbraca doud forme alternative: 1) accesul ilegal la computere, la sisteme automatizate

sau la retele de computere™®; | 2) accesul ilegal la retelele de telecomunicatii.

29436
Referitor la latura subiectiva a infractiunilor pertractate, doctrinarul in cauza sustine ca
acestea pot fi savarsite doar cu intentie directd sau indirectd. Analiza infractiunilor, prevazute la

art. 361 CPU, o incheie examinarea caracteristicilor subiectului acestor infractiuni.

425 Ibidem, c. 75.
426 Ibidem, c. 75.
427 Ibidem, c. 75.
428 Ibidem, c. 76.
429 Ibidem, c. 76.
430 Ibidem, c. 83.
431 Ibidem, c. 83.
432 Ibidem, c. 83.
433 Ibidem, c. 83.
434 |bidem, c. 95.
435 Ibidem, c. 95.
436 Tbidem, c. 95.
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1.3. Conditionarea sociald si juridicd a incrimindrii accesului ilegal la informatia

computerizata

Potrivit alin. (1) art. 2 din Codul penal al Republicii Moldova (in continuare — CP RM),
slegea penald apird, impotriva infractiunilor, [...] Tntreaga ordinea de drept”.**” Din aceasti
dispozitie rezultd ca legea penald apéara cele relatiile si valorile sociale pe care societatea le
considerd de maxima importantd. Opinia lui E.S. Gabidullin este: ,,Conditionarea sociald a
oricarui fenomen presupune necesitatea acestui fenomen, care rezultd din circumstantele si
conditiile sociale, legate de viata oamenilor in societate [...]”**®. La randul sdu, M.A. Efremova
subliniazd ci ,,norma dreptului penal va fi eficienti numai daci este conditionatd social”*%.
Incriminarea si dezincriminarea anumitor fapte constituie vectori importanti In procesul de
implementare a politicii penale. In functie de necesititile societitii, sunt incriminate sau
dezincriminate fapte indreptate impotriva acestor relatii si valori. Astfel, incriminarea sau
dezincriminarea unei fapte este conditionata nu doar sub aspect juridic, dar si sub aspect social.

In functie de conditiile istorice, de evolutia sau de involutia factorilor societali, se poate
schimba cercul de valori si relatii sociale aparate de legea penald. Necesitatile societatii sunt
direct dependente de aceste schimbari. Aparitia unor interese complet noi ale societatii si ale
statului in sfera informationald a avut ca efect aparitia unor manifestdri socialmente periculoase
fundamental noi, care nu se aflau in vizorul normelor penale existente. Raspandirea si utilizarea
in anii '90 ai secolului trecut a primelor tehnologii informationale a dus la aparitia de noi relatii
sociale care nu se incadrau in tiparul celor existente. Apdrarea penala a acestor relatii a devenit in
scurt timp o necesitate stringenta.*4°

Sub influenta factorilor generatori de insecuritate societald, faptele, care pana nu demult erau
percepute ca socialmente utile sau socialmente neutre ori a cdror naturd nu era cunoscuta
suficient de catre membrii societdtii, au devenit periclitante sub aspect social. Datoria

legiuitorului este sa declare infractionale faptele care au dobandit pericol social. N.E. Kralova

argumenteaza ca ,,doar infractiunile au un astfel de grad de prejudiciabilitate, pe care legiuitorul

437 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

48 TABUIYJUJIMH, D.C. CommanbHas OOYCIOBICHHOCTh KaK OCHOBAHHE yrOJOBHO-TIPABOBOrO 3ampera. in:
JKypran npasoswvix u sxoHomuueckux ucciedosanutl, 2017, Ne 4, ¢. 32-37. ISSN 1995-1248.

4% EOPEMOBA, M.A. Yeono06no-npagosas oxpana ungopmayuonHoii 6e3onacHocmu: IUC. HA COMCK. y4€H. CTell.
JIOKT. 1opuJ. HayK. Mocksa, 2018, c. 84. 427 c.

40 STRIMBEANU, Alexandru. Conditionarea sociali si juridica a incriminirii accesului ilegal la informatia
computerizati. [citat 30.12.2022] Disponibil: Tn: SSRN Electronic Journal. ISSN 1556-5068.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4234976
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il numeste ,,pericol social”. Alte fapte ilegale nu-1 poseda™**!. Totodati, M.M. Dolghieva
considera ca ,,legiuitorul ar trebui s recurgd la incriminare numai atunci cand nu existd masuri
alternative de influentare [...]"**?; ,,Intr-un asemenea caz, unele interese ale societatii urmeaza a
fi sacrificate in favoarea altora***;  Tocmai de aceea incriminarea trebuie si fie aprobati de
societate.”*** Asadar, incriminarea poate genera efecte sociale negative si ar trebui invocati la
cazuri exceptionale, cu titlu de ultima ratio.

In pct. 45 din Raportul explicativ la Conventia Consiliului Europei privind criminalitatea
informatica se gloseaza: ,,Cel mai eficient mijloc de prevenire a accesului neautorizat [la un
sistem informatic] este, desigur, introducerea si dezvoltarea unor masuri de securitate
eficiente”*®; | Cu toate acestea, un rispuns cuprinzitor trebuie si includd, de asemenea,

1”446.

amenintarea aplicdrii si aplicarea propriu-zisd a masurilor de drept pena ; 50O interdictie

penald a accesului neautorizat [...] poate oferi [...] 0 protectie suplimentara impotriva pericolelor

descrise mai sus chiar si la o etapa timpurie.”**’

In pct. 35 al Hotararii Guvernului nr. 857 din 31.10.2013 cu privire la Strategia nationala de

dezvoltare a societatii informationale ,,Moldova Digitala 2020 este stipulat: ,,Pe cat o societate

2448

este mai informatizata, cu atdt este mai mult expusa riscurilor cibernetice”**°, ,,iar asigurarea

securitatii spatiului cibernetic trebuie sd constituie o preocupare majord a tuturor actorilor
implicati, mai ales la nivel institutional [...]"**°; Prin securitate cibernetici se intelege starea de

normalitate rezultatd in urma aplicarii [..] de masuri [..] prin care se asigura

2450

confidentialitatea”", ,,integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor

n format electronic, a resurselor si serviciilor publice sau private, din spatiul cibernetic.”*!

4“1 KPBIJIOBA, H.E. CymecTByeT M YrolOBHOE TPABO «B IIHPOKOM CMBICIE CJIOBa». In: Hayumvie ocHoGbl
V201081020 NPAsa u npoyeccwl enobanusayuu: mamepuansl V Poccuiickoeo konepecca y2onosrnozo npasa, 27-28 mas
2010 2. Mockga: IIpocnekr, 2010, ¢. 721-727. ISBN 978-5-392-01701-0.

442 TOJITUEBA, M.M. CounanbHast 00yCIIOBIEHHOCTh BOSHUKHOBEHHMS YTOJIOBHO-TIPABOBbIX 3alPETOB HAapyLIEHHU,
coBepmaeMbIX B cdepe 060poTa KPUIITOBATIOTEL. In: Akmyanshbie npobnemwt poccuiickozo npasa, 2018, Ne 10, c.
225-235. ISSN 1994-1471.

443 |bidem.

444 NOJITUEBA, M.M. ConmanbHast 06yCIOBIEHHOCTh BOSHUKHOBEHHS YTOJIOBHO-TIPABOBBIX 3aMPETOB HAPYLIEHUH,
CcoBepIIaeMbIX B cepe 060pOTa KPUITOBATIOTHL In: Axmyansuie npobremvi poccuiickozo npasa, 2018, Ne 10, c.
225-235. ISSN 1994-1471.

45 Explanatory Report to the Convention on Cybercrime. [citat 30.12.2022] Disponibil:
https://rm.coe.int/16800cce5h

446 |bidem.

447 |bidem.

48 Hotiararea Guvernului cu privire la Strategia nationald de dezvoltare a societitii informationale ,Moldova
Digitala 2020”: nr. 857 din 31.10.2013. In: Monitorul Oficial al Republicii Moldova, 2013, nr. 252-257, 963.

449 |bidem.

40 Ibidem.

41 bidem.
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In acelasi act normativ se mentioneazi: ,,Globalitatea spatiului cibernetic este de natura si
amplifice riscurile la adresa acestora afectdnd in aceeasi masura atat sectorul privat, cat si cel
public’®?; | Amenintirile din spatiul cibernetic se materializeazi prin exploatarea
vulnerabilititilor de naturd umani, tehnica si procedurald”*®3, ,cel mai adesea in: 1) atacuri
cibernetice Tmpotriva infrastructurilor care sustin functii de utilitate publicd [...]"*% ,.2)
accesarea neautorizatd a infrastructurilor cibernetice; 3) modificarea, stergerea sau deteriorarea
neautorizatd de date informatice ori restrictionarea ilegald a accesului la aceste date™*°; ,4)
spionajul cibernetic; 5) cauzarea unui prejudiciu patrimonial, [...].”*%®

Privitd prin prisma acestor formulari, semnificatia axiologica a relatiilor sociale din domeniul
informatic nu poate fi tdgaduitd. Ea poate fi comparatd cu semnificatia axiologica a relatiilor
sociale cu privire la securitatea publica si cu cea a relatiilor sociale cu privire la patrimoniu. in
opinia lui D.S. Azarov, ,relatiile sociale din domeniul informatic sunt direct legate de: 1) toate
sferele vietii in care informatiile sunt stocate, prelucrate, utilizate intr-o forma computerizatd”*’;
,»2) relatiile de proprietate (deoarece datele informatice reprezintd un obiect al dreptului de
proprietate)”**8. Apreciind ci omisiunea de incriminare a amenintirilor din spatiul cibernetic
specificate mai sus ar fi in detrimentul societatii, legiuitorului nu-i ramane decat sa le declare
infractionale. In caz contrar, vulnerabilitatea relatiilor sociale din domeniul informatic ar
submina continuu agregatul social. Aceasta determind necesitatea de a apara pe cale penala
respectivele relatii.

L. Spinu-Dumneanu mentioneaza just ca ,,tehnologiile informationale, inclusiv orice sistem
de calculatoare retine, la momentul actual, oportunititi si necesititi noi”*°, ,de incilcare a
prevederilor normative si creeaza un potential sporit de savarsire a unor [...] infractiuni comise

altfel decat in modurile cunoscute pani la momentul actual”*®’; | Comunitatea in principiu, este

nevoitd sd ofere tribut pentru toate daunele de orice naturd cauzate de ,.criminalitatea

2 |bidem.

453 |bidem.

454 Ibidem.

455 |bidem.

458 |bidem.

47 ABAPOB, J1.C. 3nouunu y chepi komn'omeproi ingpopmayii (kpuminansro-npasose docnioscenns). Kuis: Atika,
2007, c. 20. 304 c. ISBN 966-326-230-3.

458 |hidem, c. 20.

459 SPINU-DUMNEANU, L. Evoluirile internationale si nationale in domeniul infractiunilor informatice. in:
Realitdti si perspective ale invatamantului juridic national. Culegerea materialelor stiintifice elaborate in baza
comunicarilor de la Conferinga stiintifica nationald cu participare internationald, organizatd cu ocazia a 60 de ani
de la infiintarea Facultatii de Drept (USM, 01-02 octombrie 2019, Chisinau). Chisinau: CEP USM, 2020, pp. 112-
120. ISBN 978-9975-149-80-8.

460 |pidem.
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59”9461

informatic , »aCeasta continud sd se bazeze pe sistemele computerizate In aproape toate

domeniile vietii sociale: controlul mijloacelor de transport, inclusiv traficului aerian, al trenurilor
si metrourilor, diriguirea domeniului medical sau al securititii nationale”.*6?
De asemenea, M. Dobrinoiu accentueaza ca ,,0 singura bresa realizata in operarea [sistemelor

99463

informatice] poate pune in pericol vieti omenesti”**”, ,ceea ce denotd faptul cd dependenta

societdtii de sistemele informatice a capatat o dimensiune mult mai profundd decat cea intuita

1”464.

initial”***; , [Expansiunea [...] retelelor de calculatoare [...] a dus la cresterea vulnerabilitatii

acestor sisteme si la crearea de oportunititi pentru producerea de infractiuni.”*%

Astfel, factorii, care determind necesitatea de a atribui ilicitate infractionald accesului ilegal la
informatia computerizata, sunt de ordin social-juridic si social-economic: intensificarea
schimbului de informatii intre persoanele fizice, persoanele juridice si state; penetrarea
tehnologiilor informationale in toate domeniile activititii umane; utilizarea masiva a
comunicatiilor prin satelit, a calculatoarelor si a retelelor de calculatoare; cresterea nivelului de
disponibilitate a membrilor societétii de a comunica prin sistemele informatice; conditionarea tot
mai frecventad a participarii la diverse activitati sociale de prezenta abilitdtilor legate de
economice a unei tari, a unui domeniu economic, a unei intreprinderi etc. de folosirea
tehnologiilor informationale; globalitatea si caracterul transnational al retelelor prin intermediul
carora decurge comunicarea intermediata de computer; posibilitatea accesarii simultane de catre
o singurd persoand a sute si mii de computere amplasate atat in aceeasi tard, cat si in diferite tari;
dificultatile de probare a savarsirii accesului ilegal la informatia computerizata; latenta sporita a
acestei fapte, etc.

Aparitia in legea penald a Republicii Moldova a dispozitiilor de incriminare a faptelor,
indreptate contra relatiilor sociale din domeniul informatic, a reprezentat un pas firesc si
previzibil. Prin Legea nr. 830 din 07.02.2002 privind completarea Codului penal si a Codului de
proceduri penald*®® (in continuare — Legea nr. 830/2002), Codul penal al Republicii Moldova din
24.03.1961 a fost completat cu Capitolul VI | Infractiuni in domeniul tehnologiilor

461 bidem.

462 |bidem.

43 DOBRINOIU, Maxim. Infractiuni in domeniul informatic. Bucuresti: C.H. Beck, 2006, p. 79. 401 p. ISBN 978-
973-655-941-9.

464 1bidem, p. 79.

485 1bidem, p. 79.

466 |egea privind completarea Codului penal si a Codului de procedura penala: nr. 830 din 07.02.2002. In: Monitorul
Oficial al Republicii Moldova, 2002, nr. 46-48, 304.

66



informationale”.*” Acest articol a cuprins urmitoarele articole: art. 176 | Accesul ilegal
(nesanctionat) la informatia computerizata”*®; art. 176° insusirea ilegali a informatiei
computerizate™®®; art. 176° ,,Fabricarea sau desfacerea mijloacelor specifice in scopul obtinerii
accesului ilegal (nesanctionat) la sistemul computerizat”*’%; art. 176* , Modificarea informatiei
computerizate™’!; art. 176° , Sabotajul computerizat™’?; art. 176° , Crearea, utilizarea sau
raspandirea programelor daunitoare™*’3; art. 1767 ,,Incilcarea regulilor de exploatare a sistemului
computerizat”.*"

Tn ceea ce priveste art. 176! CP RM din 1961, acesta avea doua alineate si o noti: ,,Accesul
ilegal (nesanctionat) la informatia ce se pastreaza in sistemul computerizat, cu incalcarea
sistemului de protectie, se pedepseste cu amenda in marime de la doud sute pana la cinci sute de
salarii minime”*®; | Aceeasi actiune sivarsitd din imprudent, care a cauzat nimicirea sau
blocarea informatiei, precum si scoaterea din functiune a utilajului computerizat ori alte urmari
grave, se pedepseste cu privatiune de libertate pe un termen de pana la doi ani sau cu amenda in
mirime de la o sutd pand la sase sute de salarii minime”*’®; | Nota. In prezentul capitol, prin
sistem computerizat se subinteleg computerul, retelele computerizate locale si globale, precum si
suportii electronici ai informatiei.”*"’

Probabil, ca modele proxime pentru elaborarea art. 1761 CP RM din 1961 au servit alin. 1 art.
349 din Codul penal al Republicii Belarus (in continuare — CP RBe) si art. 286 din Codul penal
model al CSI. Astfel, alin. 1 art. 349 CP RBe stabileste raspunderea pentru ,,accesul neautorizat

la informatia ce se pastreazd in sistemul computerizat, in retea sau in suporturile de date’’8,

Jinsotit de violarea sistemului de protectie (accesul neautorizat la informatia computerizati)™*'®,
»Care a cauzat din imprudentd modificarea, nimicirea sau blocarea informatiei ori scoaterea din
functiune a utilajului computerizat ori alte daune considerabile.”*® La randul siu, art. 286 din

Codul penal model al CSI prevede raspunderea pentru: ,,(1) ,,accesul neautorizat la informatia ce

467 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.
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478 Yaonoenuiii Kooexc Pecnybnuxu Benapyce: Ne 275-3 om 9 wionsa 1999 2. [citat 06.03.2022] Disponibil:
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95481

se pastreaza In sistemul computerizat, in retea sau in suporturile de date™***, ,.insotit de violarea

7482 care a cauzat din imprudentd modificarea, nimicirea sau blocarea

sistemului de protectie
informatiei ori scoaterea din functiune a utilajului computerizat ori alte daune considerabile
[..]*3; (2) ,,Actiunile, previzute la alineatul 1 al acestui articol, care au cauzat din imprudenti
urmiri grave [...]”*®*. Spre deosebire de infractiunile ce sunt previzute de alin. 1 art. 349 CP RBe
si alin. 1 art. 286 din Codul penal model al CSI, infractiunea previzuti la alin. 1 art. 1761 CP RM
din 1961 a fost conceputa sd aiba componenta formald. Urmarile prejudiciabile, inclusiv urmarile
grave, au fost specificate in alin. 2 art. 176 CP RM din 1961.

In momentul intrarii in vigoare a art. 176! CP RM din 1961 nu a existat o norma penali in
care sa fie incriminatd, ca modalitate normativd sau ca modalitate faptica, actiunea de acces
ilegal (nesanctionat) la informatia computerizata. In acest mod, legiuitorul a respectat principiul
neredundantei noii incrimindri, care presupune, printre altele, imposibilitatea aplicarii normelor
de drept penal deja existente in raport cu fapta nou incriminata. in acel moment, in CP RM din
1961 existau doar douad articole (art. 61 , Tradarea de Patrie” si art. 62 ,,Spionajul”) care
prevedeau raspunderea pentru accesul ilegal la anumite categorii de informatii (secret de stat sau
un secret militar) care puteau imbraca o formd computerizati. In cazul in care obiectul imaterial
al infractiunilor prevazute la art. 61 sau 62 CP RM din 1961 avea o forma computerizatd, aceste
articole reprezentau o normi speciald in raport cu art. 176! CP RM din 1961. Respectiv,
informatiile, care reprezentau obiectul imaterial al infractiunii care este previzuti la art. 176* CP
RM din 1961, nu puteau sa constituie un secret de stat sau un secret militar.

Relatiile, sociale care apareau si se dezvoltau in legdturd cu informatiile, ce reprezentau
obiectul imaterial al infractiunii care a fost previzuti la art. 176 CP RM din 1961, au necesitat
apdrare penala datoritd nerespectarii de catre faptuitor a regulilor referitoare la accesarea
acestora. Nevoia de a incrimina accesul ilegal la informatia computerizata a fost conditionatd de
interzicerea sau restrictionarea accesului la o astfel de informatie pentru anumite persoane.
Aceastd interdictie sau restrictionare, sfidata de catre faptuitor, determina intrarea acestuia in
sistemul computerizat, cu incdlcarea sistemului de protectie, pentru a apela informatii pe care
faptuitorul nu era autorizat sd le acceseze. Caracterizand o ipoteza asemanatoare cu cea descrisa
in art. 259 CP RM, M.A. Dubko mentioneaza just cd ,;regimul juridic al informatiilor este o

caracteristica a informatiei ca obiect al raporturilor juridice, care rezulta din caracterul imaterial

B Mooenvnwiii Yzonosuuiii kodexc. Pexomenoamensubiil 3axonodamenshuiii akm ons Coopyacecmea Hezasucumoix
T'ocyoapeme. [citat 06.03.2022] Disponibil: docs.cntd.ru/document/901781490

482 |bidem.

483 |bidem.

484 |bidem.
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al acesteia™®, _pe cand cerintele privind protectia informatiilor sunt determinate de continutul
acestora, si nu de forma in care sunt prezentate.”*® De asemenea, I.Iu. Bogdanovskaia confirmi
ci , diversele restrictii privind informatiile sunt legate, in primul rand, de continutul acesteia.”*’
Asadar, nu forma computerizatd a informatiei, dar caracterul prohibit sau restrictionat al
accesdrii acesteia conditioneaza necesitatea incriminarii faptei prevazute la art. 259 CP RM.

La momentul intrdrii in vigoare a Legii nr. 830/2002 exista un sistem nu tocmai evoluat de
relatii sociale din domeniul informatic, care necesita aparare penald. Aceste relatii constituiau
obiectul de reglementare al Legii nr. nr. 1069/2000. Conform art. 1 al legii date, ea ,,stabileste
principalele reguli si conditii de activitate in domeniul informaticii in Republica Moldova’*%,
»drepturile si obligatiile statului, ale persoanelor juridice si fizice in procesul credrii,

administrarii, utilizarii si intretinerii sistemelor informatice”*®°

, »principiile si masurile de
asigurare a libertdtii si protectiei datelor 1n sistemele informatice, dreptului de acces la serviciile
informatice.”*°

Art. 2 al Legii nr. 1069/2000 contine definitiile a doul notiuni utilizate in art. 1761 CP RM
din 1961: ,,acces neautorizat — acces la informatii efectuat cu incalcarea regimului de lucru”*°%:;
»sistem informatic — ansamblu de programe si echipamente care asigura prelucrarea automata a
datelor.”*®? In afara de aceasta, unele norme din Legea nr. 1069/2000 stabilesc conditiile a ciror
incilcare constituie temeiul aplicarii art. 176! CP RM din 1961: ,,Accesul [...] la informatiile ce
se contin in sistemele informatice este asigurat in conformitate cu prevederile respective ale
Constitutiei, prezentei legi si altor acte legislative”*®® (alin. (1) art. 3); ,,Se interzice accesul si
conectarea neautorizate la sistemele si retelele informatice™*%* (alin. (3) art. 4); ,,Persoanele [...]
au dreptul sa obtina de la titularii bazelor de date, direct sau pe alte cai de acces, confirmarea ca
acestia detin sau nu date care se referd la persoana respectiva”®® (alin. (1) art. 20); ,,Dreptul

prevazut la alin. (1) nu se extinde asupra activitatilor de informaticd legale ce constituie

informatie oficiala cu accesibilitate limitatd, precum si asupra datelor rezultate din asemenea

45 JIYBKO, M.A. OcHOBaHME W TIPMYMHBI KPUMMHAIM3AIMH HENPAaBOMEPHOTO 3aBIaJCHUs KOMIBIOTEPHON
urdopmanmeii. in: Becrank Axanemun MBJI Peciy6muxu Benmapycs, 2017, Ne 1, ¢. 87-91. ISSN 2079-9837.
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Mockga: FOctumnadopm, 2009, c. 59. 344 c. ISBN 978-5-7205-1003-9.

488 [ egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
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activitati”*® (alin. (2) art. 20); ,,Persoanele juridice si fizice care incalci prevederile prezentei
legi poarti riaspundere administrativd, materiali sau penald, dupi caz, conform legislatiei”*®’ (art.
37). Putem vedea ca aceste norme reglementeaza interzicerea sau restrictionarea accesului la
informatiile computerizate pentru anumite persoane.

La 12.06.2003 a intrat in vigoare actualul Cod penal. Tn scurt timp a fost adoptata Legea nr.
467/2003, care a dezvoltat si a consolidat sistemul de relatii sociale din domeniul informatic.
Conform alin. (1) art. 1 al acestei legi, ea ,,stabileste regulile de baza si conditiile de activitate in
domeniul crearii si dezvoltarii infrastructurii informationale nationale ca mediu de functionare al

societitii informationale din Republica Moldova”*%®

, »reglementeaza raporturile juridice care
apar in procesul de creare, formare si utilizare a resurselor informationale automatizate de stat, a
tehnologiilor, sistemelor si retelelor informationale.”*®® Legea nr. 467/2003 contine anumite
reglementari care stabilesc conditiile a cdror incdlcare constituie temeiul aplicarii art. 259 CP
RM (care a succedat art. 1761 CP RM din 1961): ,,Resursele informationale de stat sunt publice
si accesibile tuturor™®; | Exceptie face informatia documentati atribuiti, conform legii,
categoriei de informatie cu acces limitat”® (art. 27); ,,Incilcarea prezentei legi se pedepseste pe
cale civild, administrativa sau penald, in conditiile legii”®% (art. 32).

Dezvoltarea si consolidarea sistemului de relatii sociale din domeniul informatic a continuat
cu adoptarea Decretului Presedintelui Republicii Moldova nr. 1743 din 19.03.2004 privind
edificarea societatii informationale in Republica Moldova. Conform acestuia, edificarea
societdtii informationale in Republica Moldova a fost declarata drept una din prioritatile
nationale (art. 1), iar Guvernul si-a asumat sarcina de a aproba politica de edificare a societatii
informationale in Republica Moldova (lit. a) art. 2)°%,

Tn anul 2009 Republica Moldova a aderat la Conventia de la Budapesta. Conform art. 2 al
acestei conventii, ,fiecare parte va adopta masurile [...] necesare pentru a incrimina ca
infractiune [...] accesarea intentionata si fara drept a ansamblului ori a unei parti a unui sistem

informatic”®®*; | O parte poate conditiona o astfel de incriminare de comiterea incdlcarii

4% |bidem.

497 |bidem.

498 ] egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. in: Monitorul
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respective prin violarea misurilor de securitate, cu [...] intentie delictuald [...]"°%. Asadar,
Republica Moldova a incriminat accesul ilegal la informatia computerizatd chiar nainte de a-si
asuma angajamentul pe plan international de a incrimina o astfel de fapta.

In acelasi context, vorbim despre art. 3 al Directivei 2013/40/UE, potrivit caruia ,,statele
membre adoptd masurile necesare pentru a garanta cd accesarea cu intentie si fara drept a unui

sistem informatic sau a unei parti a acestuia este incriminatd”>%

»atunci cand este savarsita prin
incilcarea unei misuri de securitate, cel putin atunci cind nu reprezinti un caz minor.”%°’ Acest
din urma articol trebuie privit prin prisma Acordului de asociere intre Uniunea Europeana si
Comunitatea Europeana a Energiei Atomice si statele membre ale acestora, pe de o parte, si
Republica Moldova, pe de alti parte.’® Or, conform lit. g) parag. (1) art. 16 din acest acord,
»partile coopereaza In ceea ce priveste prevenirea si combaterea tuturor formelor de activitati
infractionale [...], cum ar fi [...] criminalitatea informatic.””>%®

Expresia fireasca a aderarii tarii noastre la Conventia de la Budapesta o constituie adoptarea
Legii nr. 20/2009. Aceasta lege, la fel ca Legea nr. 1069/2000 si Legea nr. 467/2003, stabileste
conditiile a caror incalcare constituie temeiul aplicarii art. 259 CP RM. Astfel, art. 2 al Legii nr.
20/2009 contine definitiile a doud notiuni necesare interpretarii si aplicarii art. 259 CP RM:
,»sistem informatic — orice dispozitiv izolat sau ansamblu de dispozitive [...] care asigura [...],
prin executarea unui program, prelucrarea automatd a datelor’%; | misuri de securitate —
folosirea unor proceduri, dispozitive sau programe informatice specializate cu ajutorul cédrora
accesul la un sistem informatic este restrictionat sau interzis pentru anumite categorii de
utilizatori”.®** Conform art. 6 al aceleiasi legi, ,,proprietarii de sisteme informatice, accesul la
care este interzis sau restrictionat pentru anumite categorii de utilizatori, au obligatia de a

avertiza utilizatorii referitor la conditiile legale de acces si de utilizare”®*?

, »precum si la
consecintele juridice ale accesului nesanctionat la aceste sisteme informatice. Avertizarea trebuie

sa fie accesibila oricirui utilizator.”®®® De asemenea, potrivit alin. (1) art. 7 al Legii nr. 20/2009,

505 1hidem.
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»furnizorii de servicii sunt obligati: [...] b) sa comunice [...] despre [...] accesul ilegal la

informatia din sistemul informatic; [...]”°'*; e) si intreprindi misuri de securitate [...] cu al ciror

ajutor accesul [...] s fie restrictionat sau interzis utilizatorilor neautorizati”.>*

Asadar, tocmai trei legi — Legea nr. 1069/2000, Legea nr. 467/2003 si Legea nr. 20/2009 —
reglementeaza sistemul de relatii sociale din domeniul informatic. Cu toate acestea, cadrul legal
extrapenal in materie este deficient. Or, 1n legile respective lipsesc definitiile unor notiuni
importante (,,retea informatica”, ,,sistem de protectie”, ,.canalele de telecomunicatii” etc.)
utilizate in art. 259 CP RM, ceea ce influenteaza negativ claritatea si previzibilitatea acestui
articol.

Asa cum am mentionat anterior, legea penali trebuie sa fie conditionata sub aspect social. In
context, il vom cita pe A.D. Kos: ,,Datoritd complexitatii activitatii legislative, printre normele
adoptate, existd cele care nu reflectd pe deplin nevoile societitii sub aspectul aparirii penale”>®;
»,Dezavantajele normelor pot consta si in lipsa claritatii, a constantei si a univocitatii suficiente a
dispozitiilor legale®’; , Prin aceasta se explicd eficienta lor scizutd chiar si in conditiile de
activitate impecabild a celor care aplica asemenea dispozitii”®*®. Activitatea impecabili a celor
care aplica dispozitiile penale este un ideal pe care ni-1 dorim cu totii. Pentru a realiza acest ideal
macar in parte, este necesard perfectionarea cadrului legal extrapenal care reglementeaza
sistemul de relatii sociale din domeniul informatic. Perfectionarea data trebuie sa se exprime, in
mod primordial, in definirea de cétre legiuitor a notiunilor ,retea informaticd”, ,,sistem de
protectie”, ,,canalele de telecomunicatii” etc. In conditiile de lipsi a unei hotarari explicative a
Plenului CSJ cu privire la infractiunile informatice®'®, precum si de interpretare doctrinari

neuniformad a notiunilor date, devine stringenta interventia legiuitorului.
1.4. Coerenta sistemica dintre art. 259 CP RM si prevederile complementare din
legislatia nationala

Orice sistem poate fi privit ca un tot unitar in care elementele structurale: 1) poseda

caracteristici comune pentru intregul sistem; 2) formeaza interconexiuni cu celelalte elemente
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516 KOC, A.Jl. HanpaBieHns yroJoBHO-IPAaBOBOI MOJTHTHKH B 60pOE ¢ MPecTyMHOCTHIO0. In: [lpaso u obuecmso,
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demonstreaza necesitatea formulérii de catre instanta suprema a unor explicatii in vederea asigurarii unei practici
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structurale din acelasi sistem. In contextul dreptului, in general, si al dreptului penal, in
particular, metoda analizei sistemice presupune cd obiectul analizei 1l reprezintd normele penale
privite ca parte a unui sistem normativ integral al carui elemente structurale sunt strans legate
intre ele.

Pornind de la aceste premise, se poate afirma ca, in sistemul normativ al Republicii Moldova,
reglementarile privind accesul la informatia computerizatd formeaza un sistem. Pentru
necesitatile studiului de fatd, aceste reglementari pot fi clasificate in felul urmator: a)
reglementdrile penale privind accesul la informatia computerizata, care-si au sediul in art. 259
CP RM; b) reglementdrile extrapenale privind accesul la informatia computerizata.
Reglementarile din ambele aceste clase posedd numite caracteristici comune, dar si caracteristici
individualizante. Totodata, prevederile art. 259 CP RM formeaza interconexiuni cu
reglementdrile extrapenale privind accesul la informatia computerizata. Aceasta se explicd prin
caracterul de referintd (de blanchetd) al prevederilor art. 259 CP RM. Acest articol poate fi
interpretat si aplicat doar daca este privit prin prisma reglementarilor extrapenale privind accesul
la informatia computerizata. Or, anumite notiuni din art. 259 CP RM sunt definite in astfel de
reglementari. Din aceastd perspectiva se poate sustine ca art. 259 CP RM 1si Intregeste continutul
din contul reglementirilor extrapenale privind accesul la informatia computerizati. In cele ce
urmeaza vom dezvolta aceste idei.

Astfel, in conformitate cu pct. 3 din anexa la Legea nr. 299 din 21.12.2017 privind aprobarea
Conceptiei securitatii informationale a Republicii Moldova (in continuare — Legea nr. 299/2017),
»cresterea dependentei societdtii contemporane de globalizarea sistemelor informationale [...]
conduce la sporirea vulnerabilitatii [...] fatd de amenintérile [...] din domeniile informational-
tehnologic [...].”°%° In pct. 35 din anexa nr. 1 la Hotararea Parlamentului nr. 257 din 22.11.2018
privind aprobarea Strategiei securitatii informationale a Republicii Moldova pentru anii 2019-
2024 si a Planului de actiuni pentru implementarea acesteia, se mentioneaza: ,,Accesarea
neautorizatd a retelelor si serviciilor de comunicatii electronice, modificarea, stergerea sau
deteriorarea neautorizati de date informatice [...] sunt niste probleme de nivel global”.®?! De
asemenea, pct. 35 din Hotararea Guvernului nr. 857 din 31.10.2013 cu privire la Strategia
nationald de dezvoltare a societdtii informationale ,,Moldova Digitalda 2020” prevede:

,Globalitatea spatiului cibernetic este de natura sa amplifice riscurile la adresa acestora afectand

520 [ egea privind aprobarea Conceptiei securitatii informationale a Republicii Moldova: nr. 299 din 21.12.2017. in:
Monitorul Oficial al Republicii Moldova, 2018, nr. 48-57, 122.

521 Hotararea Parlamentului privind aprobarea Strategiei securititii informationale a Republicii Moldova pentru anii
2019-2024 si a Planului de actiuni pentru implementarea acesteia: nr. 257 din 22.11.2018. Tn: Monitorul Oficial al
Republicii Moldova, 2019, nr. 13-21, 80.
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in aceeasi masurd atat sectorul privat, cat si cel public”®??; |, Amenintirile din spatiul cibernetic se

materializeaza prin exploatarea vulnerabilitatilor [...] cel mai adesea in: [...] modificarea,
stergerea sau deteriorarea neautorizati de date informatice [...].”%%3

Prin prisma acestor precepte, putem afirma ca informatizarea continua a societatii (care a fost
amplificatd ca urmare a necesitatii de a asigura interactionarea la distanta a persoanelor fizice si
juridice in conditiile pandemiei de COVID-19) are ca implicatie fireasca sporirea semnificatiei
art. 259 CP RM, care prevede raspunderea pentru accesul ilegal la informatia computerizata.
Produce oare acest articol efectul asteptat de societate? Eficienta oricarei norme de incriminare
depinde de gradul ei de conditionare sociald. O norma de incriminare, care nu raspunde
necesitdtilor sociale, nu poate fi eficientd. Una dintre conditiile obligatorii ale conditionarii
sociale a unei norme de incriminare este lipsa de contradictii dintre aceasta si normele
extrapenale.>?*

La lit. d) alin. (1) art. 3 al Legii nr. 100 din 22.12.2017 cu privire la actele normative, printre
principiile activitatii de legiferare, este mentionat principiul coerentei normelor juridice. Acesta
presupune ca actul normativ trebuie s se integreze organic in sistemul legislatiei, fiind excluse
contradictiile cu prevederile din alte acte normative, care au un obiect de reglementare similar. in
context, V.E. Mihailov sustine: ,,Fiecare norma din partea speciald a Codului penal trebuie sa se
afle intr-o relatie de non-contradictie continutista si logica [...] cu normele oricarei [...] ramuri de
drept”®® La randul siu, Iu.V. Oriol enunti: ,Esenta principiului coerentei sistemice a
(dez)incrimindrii unei fapte consta in necesitatea de a clarifica daca o asemenea (dez)incriminare
contravine sau nu normelor altor ramuri de drept™®?,  i.e. daci nu cumva este (dez)incriminat un
comportament permis sau interzis de o altd norma juridica.”®?” Tn prezentul studiu, ne propunem
sa analizam problema coerentei sistemice dintre art. 259 CP RM si prevederile complementare
din legislatia nationald. Cu alte cuvinte, ne propunem sa aflam daca scopul articolului in cauza

nu contravine scopului unor astfel de prevederi.

522 Hotararea Guvernului cu privire la Strategia nationald de dezvoltare a societatii informationale ,,Moldova
Digitala 2020”: nr. 857 din 31.10.2013. Tn: Monitorul Oficial al Republicii Moldova, 2013, nr. 252-257, 963.

523 |bidem.

524 STRIMBEANU, Alexandru. Coerenta teleologica dintre art. 259 Cod penal si prevederile complementare din
legislatia nationald. In: Integrare prin cercetare si inovare. Stiinte juridice si economice. Vol. 1 (7-8 noiembrie
2020, Chisinau). Chisinau: CEP USM, 2020, pp. 13-16. ISBN 978-9975-152-48-8.

525 MUXAWJIOB, B.€. Kpuminansna 8ionogioansnicms 3a 3apasicents 8ipycom imynodegiyumy moOunu uu inuoi
HegUNIKOBHOT iHgheKyiinoi xeopobu: coyianvia 0bymoeienicms ma ckiao 3noquny. Xapkis: [Ipaso, 2011, c. 34. 248
c. ISBN 978-966-458-295-4.

56 OPEJI, IO.B. CHCTeMHO-IIpaBOBasl HENPOTUBOPEUYMBOCTE M MEXIyHAPOJHO-NIPABOBAs HEOOXOAMMOCTh U
JIONYCTUMOCTh KaK MPHUHIMIBI KPUMUHAIHM3ALUUK JACSHUH T[POTHB HOPMAaJbHOW JESITENbHOCTH OPraHoB U
YUPEXIeHHil EeHUTEHINAPHON CIyKObl YKpaunbl. In: Mzsecmus [omenbcko20 20Cy0apcmeeHHo20 yHueepcunema
umenu @. Cropunwt, 2015, Ne 5, c. 105-110. ISSN 1609-9672.

527 1bidem.
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In corespundere cu alin. (3) art. 1 din Codul penal, ,,prezentul cod se aplica in conformitate cu
prevederile Constitutiei Republicii Moldova”.>?® Totodati, din alin. (1) art. 30 al Constitutiei,
rezultd ca statul asigura secretul oricaror mijloace legale de comunicare. De asemenea, alin. (3)
art. 34 al Constitutiei prevede: ,,Dreptul la informatie nu trebuie sa prejudicieze masurile de
protectie a cetitenilor sau siguranta nationala.””>?

Aceste norme constitutionale 1si gasesc dezvoltarea in unele norme ierarhic subordonate de
factura extrapenala.

Astfel, in acord cu alin. (2) art. 4 si alin. (1) art. 7 ale Legii nr. 982 din 11.05.2000 privind

accesul la informatie®°

, accesul la anumite informatii oficiale poate fi restrictionat pentru motive
specifice, ce corespund principiilor dreptului international, inclusiv pentru protectia securitatii
nationale, a ordinii publice, a moralei societatii sau pentru ocrotirea sanatatii.

In aceeasi ordine de idei, mentionim prevederile relevante din Legea nr. 467/2003: ,,Orice
informatie documentata a carei utilizare ilegalda poate prejudicia proprietarul, posesorul,
utilizatorul ei sau o altd persoani este protejatd”>3! (alin. (2) art. 10); ,,Resursele informationale
de stat sunt publice si accesibile tuturor. Exceptie face informatia documentata atribuita, conform
legii, categoriei de informatie cu acces limitat™®? (art. 27); ,incilcarea prezentei legi se
pedepseste pe cale [...] penald, in conditiile legii”>* (art. 32).

Din art. 6 al Legii nr. 20/2009, desprindem ca ,,proprietarii de sisteme informatice, accesul la
care este interzis sau restrictionat pentru anumite categorii de utilizatori, au obligatia de a
avertiza utilizatorii referitor la conditiile legale de acces si de utilizare, precum si la consecintele
juridice ale accesului nesanctionat la aceste sisteme informatice”.>** Conform art. 11 al legii Tn
cauza, ,raspunderea pentru incdlcarea prevederilor acesteia atrage, printre altele, raspundere
penald” >

Prevederi remarcante distingem si in Legea nr. 1069/2000: ,,Se interzice accesul si conectarea

neautorizate la sistemele si retelele informatice”® (alin. (3) art. 4); ,,Persoanele juridice si fizice

528 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

529 Constitutia Republicii Moldova. In: Monitorul Oficial al Republicii Moldova, 1994, nr. 1, 140.

530 | egea privind accesul la informatie: nr. 982 din 11.05.2000. In: Monitorul Oficial al Republicii Moldova, 2000,
nr. 88-90, 664.

531 Legea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. in: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

532 1hidem.

533 1bidem.

534 1 egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. In: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.

535 |bidem.

5% T egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.
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care incalca prevederile prezentei legi poartd rispundere [...] penali [...] conform legislatiei”>’

(art. 37).

Prezintd interes si anumite dispozitii din anexa la Legea nr. 299/2017: ,,Interesele nationale in
domeniul securitdtii informationale sunt: [...] asigurarea protectiei spatiului informational, [...] a
informatiilor [...] cu accesibilitate limitatd [...]”>%® (pct. 8); ,,Obiectivele de bazi in domeniul
asigurarii securitatii informationale sunt: [...] m) protectia [...] informatiei cu accesibilitate
limitata [...]”%% (pct. 12); ,,Principalele amenintiri la adresa securititii informationale sunt: [...]
K) [...] activitatea [...] orientata spre obtinerea accesului neautorizat la [...] informatie; 1) actiunile
de distrugere, deteriorare [...] a resurselor si sistemelor informationale [...]”>*°; , m) activitatea
ilegala a structurilor politice, economice, militare, [...] orientatd spre obtinerea accesului
neautorizat la resursele informationale [...]”°* (pct. 13), etc.

Exemplele de prevederi normative reproduse mai sus ne permit sa concluzionam ca art. 259
CP RM formeaza un tot unitar cu alte norme juridice. In cadrul acestui sistem, unele norme
reglementeaza raporturile de conformare in domeniul accesului la informatia computerizata, n
timp ce altele stabilesc raspunderea pentru incalcarea acestor raporturi. Art. 259 CP RM este
interconectat cu normele altor ramuri de drept, fiind in concordantd cu acestea. Acest articol
declara infractional comportamentul interzis de astfel de norme, ce se caracterizeaza printr-un
grad sporit de pericol social. Astfel, sub aspect sistemic, art. 259 CP RM este coerent cu

prevederile complementare din legislatia nationala.>*2

1.5. Analiza de drept comparat a reglementarilor cu privire la accesul ilegal la

informatia computerizata

Dintre toate statele UE doar Republica Cipriota si Republica Portugheza nu au in codurile lor
penale norme Tn care sa fie incriminate fapte de genul celor care sunt specificate in art. 259 CP
RM. Tn cadrul acestui articol vor fi analizate dispozitiile din codurile penale ale statelor membre
ale UE, in care sunt incriminate astfel de fapte. Principalul argument in sustinerea unei asemenea

analize il reprezinta Acordul de asociere intre Uniunea Europeana si Comunitatea Europeana a

537 1bidem.

538 [ egea privind aprobarea Conceptiei securitatii informationale a Republicii Moldova: nr. 299 din 21.12.2017. in:
Monitorul Oficial al Republicii Moldova, 2018, nr. 48-57, 122.

5% 1hidem.

540 1bidem.

541 1bidem.

2 STRIMBEANU, Alexandru. Coerenta teleologica dintre art. 259 Cod penal si prevederile complementare din
legislatia nationald. In: Integrare prin cercetare si inovare. Stiinte juridice si economice. Vol. 1 (7-8 noiembrie

2020, Chisindu). Chisinau: CEP USM, 2020, pp. 13-16. ISBN 978-9975-152-48-8.
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Energiei Atomice si statele membre ale acestora, pe de o parte, si Republica Moldova, pe de alta
parte.>*

De asemenea, vor fi examinate dispozitiile din codurile penale ale Ucrainei si Georgiei, in
care sunt incriminate fapte de genul celor care sunt specificate in art. 259 CP RM. In aceasta
ordine de idei, argumentul il constituie perspectiva europeana comuna a Ucrainei, a Republicii
Moldova si a Georgieli, relevata in Concluziile Consiliului European privind Ucraina, cererile de
aderare ale Ucrainei, Republicii Moldova si Georgiei, Balcanii de Vest si relatiile externe din
23.06.2022: ,[...] 10. Consiliul European recunoaste perspectiva europeana a Ucrainei,
Republicii Moldova si Georgiei. Viitorul acestor tari si al cetatenilor lor se afla Tn Uniunea
Europeana™*4; | 11. Consiliul European a decis acordarea statutului de tari candidati Ucrainei si
Republicii Moldova. [...]”.5%

Scopul, pe care-l urmarim, este sa stabilim deosebirile si asemanarile dintre art. 259 CP RM,
pe de o parte, si dispozitiile din codurile penale ale statelor membre ale UE, ale Ucrainei si
Georgiei, in care sunt incriminate fapte de genul celor prevazute la art. 259 CP RM, pe de alta
parte, referitoare la obiectul, latura obiectiva, subiectul si latura subiectiva a infractiunilor
respective.

Aceastd analiza va purcede cu examinarea obiectului juridic generic al infractiunii. Relatiile
sociale din domeniul informaticii si al telecomunicatiilor constituie obiectul juridic generic al
infractiunilor prevazute la art. 259 CP RM si al tuturor celorlalte infractiuni prevazute in
Capitolul XI din partea speciald a CP RM. Aceasta rezulta din titulatura capitolului dat.

Tn mod similar este conceput obiectul juridic generic in legile penale ale Georgiei, Regatului
Belgiei, Republicii Croatia, Republicii Finlanda, Republicii Lituania, Republicii Polone,
Romaniei, Ucrainei si Ungariei.

Astfel, in Codul penal al Georgiei (in continuare — CPG), art. 284 se aseamana ca esenta cu
art. 259 CP RM. Art. 284 CPG este inclus in Capitolul XXXV , Infractiuni cibernetice”.54¢ in
Codul penal al Regatului Belgiei (in continuare — CP RBI), art. 550bis este apropiat ca esenta de
art. 2569 CP RM. Art. 550bis CP RBI este cuprins de Titlul IXbis ,Infractiunile contra

3 Acordul de asociere intre Uniunea Europeand si Comunitatea Europeand a Energiei Atomice si statele membre
ale acestora, pe de o parte, si Republica Moldova, pe de altd parte. [citat 18.12.2020] Disponibil: https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22014A0830(01)&from=RO

544 European Council conclusions on Ukraine, the membership applications of Ukraine, the Republic of Moldova
and Georgia, Western Balkans and external relations, 23 June 2022. [citat 18.12.2020] Disponibil:
https://www.consilium.europa.eu/en/press/press-releases/2022/06/23/european-council-conclusions-on-ukraine-the-
membership-applications-of-ukraine-the-republic-of-moldova-and-georgia-western-balkans-and-external-relations-
23-june-2022/

%45 |bidem.

%46 Criminal Code of Georgia. [citat 18.12.2020] Disponibil::
https://matsne.gov.ge/en/document/view/16426?publication=241
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sau transmise prin aceste sisteme”.>*” Tn Codul penal al Republicii Croatia (in continuare — CP
RCr), art. 266 si 268 se aseamana ca esentd cu art. 259 CP RM. Art. 266 si 268 CP RCr sunt
incluse in Capitolul XXV Infractiuni Tmpotriva sistemelor, programelor si datelor
informatice”.>* Tn Codul penal al Republicii Finlanda (in continuare — CP RFi), sect. 8 si 8(a)
sunt similare ca esenta cu art. 259 CP RM. Aceste doua sectiuni fac parte din Capitolul 38
JInfractiuni privitoare la date si comunicatii”.>*® Tn Codul penal al Republicii Lituania (in
continuare — CP RLi), art. 196 si 198 corespund ca esenti cu art. 259 CP RM. Art. 196 si 198
CP RLi sunt amplasate in Capitolul XXX ,,Infractiunile Tmpotriva securitatii datelor electronice
si a sistemelor de informatii”.*® Tn Codul penal al Republicii Polone (in continuare — CP RP),
art. 267, 268, 268a si 269 sunt apropiate ca esenta de art. 259 CP RM. Art. 267, 268, 268a si 269
CP RP sunt cuprinse de Capitolul XXXIII , Infractiuni contra protectiei informatiilor”.%%* n
Codul penal al Romaniei, art. 360 se aseamana ca esenta cu art. 258 CP RM. Art. 360 CPR este
inclus in Capitolul VI ,Infractiuni contra sigurantei si integritatii sistemelor si datelor
informatice” din Titlul VII , Infractiuni contra sigurantei publice”.>*? Tn Codul penal al Ucrainei,
art. 361, care prezinta similaritati cu art. 259 CP RM, este amplasat in Capitolul XV1 ,,Infractiuni
in domeniul utilizarii masinilor electronice de calcul (computerelor), a sistemelor si retelelor
informatice si a retelelor de telecomunicatii”.®® Tn sfarsit, in Codul penal al Ungariei (in
continuare — CPUn), sect. 422 este similara ca esentd cu art. 259 CP RM. Aceasta sectiune face
parte din Capitolul XLIII ,,Accesul ilicit la date si infractiuni Tmpotriva sistemelor
informatice”.>

Spre deosebire de legea penalda moldava si legile penale straine mentionate mai sus, legea
penala bulgara are articole amplasate in doua capitole diferite, care corespund ca esenta cu art.
259 CP RM. Astfel, art. 216 este cuprins de Sectiunea VIl ,Distrugerea si deteriorarea” din

Capitolul V ,Infractiunii impotriva proprietatii” al partii speciale a Codului penal al Republicii

%47 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
S‘?C,tggllll penal al Republicii Croatia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Croatia-
S‘Séhggzjll penal al Republicii Finlanda. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Finlanda-
g’?éhc:trjrgl penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
g?éhcfgbll penal al Republicii Polone. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Polonia-
g’?éhc:g::l penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510

58 Kpuminanonuii kodexc Yrpainu. [citat 18.12.2020] Disponibil: https://zakon.rada.gov.ua/laws/show/2341-
35‘1#&?(;(& penal al Ungariei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Ungaria-RO.html
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Bulgaria®®® (in continuare — CP RBu). Alin. (3) al acestui articol prevede rispunderea persoanei
»care, accesand in mod neautorizat un sistem informatic de importanta [...], distruge sau
deterioreaza in acest fel patrimoniul altuia”.>*® Alte doui articole apropiate ca esenta de art. 259
CP RM sunt art. 319a si 319b CP RBu. Acestea sunt cuprinse de Capitolul IX ,,A” , Infractiuni
informatice” al partii speciale a CP RBu.

Similare Tn anumite privinte cu conceptiile legislative, caracterizate mai sus, sunt conceptiile
ce sunt sustinute in legile penale ale Republicii Franceze, Marelui Ducat de Luxemburg si
Republicii Malta. Astfel, in Codul penal al Republicii Franceze (in continuare — CP RFr), art.
323-1 este apropiat ca esenta de art. 259 CP RM. Art. 323-1 CP RFr este cuprins de Capitolul 111
,Despre atingeri aduse sistemelor de prelucrare automata a datelor” din Titlul 1l ,,Despre alte
atingeri aduse bunurilor” al Cartii Ill ,,Despre crimele si delictele impotriva proprietatii”.®*” Tn
Codul penal al Marelui Ducat de Luxemburg (in continuare — CP MDL), art. 509-1 se aseamana
ca esenta cu art. 259 CP RM. Art. 509-1 CP MDL este inclus Tn Sectiunea VII ,,Despre anumite
infractiuni Tn materie informatica” a Capitolului 1l ,,Despre fraude” din Titlul 1X ,,Crime si
delicte contra patrimoniului”.?®® Tn Codul penal al Republicii Malta (in continuare — CP RMa),
art. 337C este similar ca esenta cu art. 259 CP RM. Art. 337C CP RMa face parte din Subtitlul V
,Despre utilizarea abuziva a computerului” al Titlului IX ,,Despre crime Tmpotriva patrimoniului
si sigurantei publice”.>°

Cum putem vedea, diviziunile din legile penale ale Republicii Franceze, Marelui Ducat de
Luxemburg si Republicii Malta, care corespund cu Capitolul XI din partea specialda a CP RM,
sunt amplasate in titluri dedicate infractiunilor contra proprietatii / patrimoniului si/sau sigurantei
publice. Astfel, Tn aceste trei legi penale straine, fie domeniul informaticii este privit nu ca
valoare sociala distincta, Ci ca parte a proprietatii / patrimoniului si/sau a sigurantei publice, fie
elementele alcatuitoare ale domeniului informaticii sunt privite nu in calitate de obiecte de
atentare, dar in calitate de mijloace de atentare asupra proprietatii / patrimoniului si/sau a

sigurantei publice.>®°

555 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

5% |bidem.

557 Codul penal al Republicii Franceze. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Franta-
RO.html

5% Codul penal al Marelui Ducat de Luxemburg. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Luxemburg-RO.html

559 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

50 STRIMBEANU, Alexandru. Accesul ilegal la informatia computerizata: analiza comparativa a normelor din
codurile penale ale Republicii Moldova si statelor membre ale Uniunii Europene. [citat 30.12.2022] Disponibil: Tn:
SSRN Electronic Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4234979
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Tn legile penale ale Republicii Cehe, Republicii Estonia si Republicii Slovace, articolele,
apropiate ca esenta de art. 259 CP RM, sunt cuprinse de capitolele dedicate infractiunilor contra
proprietatii / patrimoniului. Aceste capitole nu includ diviziuni care corespund cu Capitolul XI
din partea speciala a CP RM. Prin aceasta, legile penale ale Republicii Cehe, Republicii Estonia
si Republicii Slovace se deosebesc de legile penale ale Republicii Franceze, Marelui Ducat de
Luxemburg si Republicii Malta. Astfel, in Codul penal al Republicii Cehe (in continuare — CP
RCe), sect. 230 este similara ca esenta cu art. 259 CP RM. Aceasta sectiune face parte din
Capitolul V ,Infractiuni contra patrimoniului”.®* Tn Codul penal al Republicii Estonia (in
continuare — CP RE), 8§ 217 corespunde ca esenta cu art. 259 CP RM. § 217 CP RE este amplasat
in Subsectiunea 3 ,,Utilizarea ilegala” din Sectiunea a 2-a ,,Infractiuni contra oricaror forme de
proprietate” al Capitolului 13 ,.Infractiuni contra patrimoniului”.>%2 Tn Codul penal al Republicii
Slovace (in continuare — CP RSI), § 247 este apropiat ca esenta de art. 259 CP RM. § 247 CP
RSl este cuprins de Capitolul patru ,,Infractiuni contra dreptului de proprietate”.3

O conceptie diferita este promovata in legile penale ale Regatului Danemarcei, Republicii
Federale Germania, Greciei, Republicii Italia si Regatului Suediei. Tn aceste legi penale,
articolele, apropiate ca esentd de art. 259 CP RM, sunt cuprinse de capitolele dedicate
infractiunilor contra libertatii / intimitatii persoanei. Astfel, in Codul penal al Regatului
Danemarcei (in continuare — CP RD), art. 263 se aseaméana ca esenta cu art. 259 CP RM. Art.
263 CP RD este inclus in Capitolul 27 ,Infractiuni contra onoarei si a unor drepturi
personale”.*%4 Tn Codul penal al Republicii Federale Germania (in continuare — CP RFG), § 202a
este similar ca esenta cu art. 259 CP RM. § 202a CP RFG face parte din Sectiunea XV
wincilcarea vietii private”.5%® Tn Codul penal al Greciei (in continuare — CPGr), art. 370C
corespunde ca esenta cu art. 259 CP RM. Art. 370C CPGr este amplasat n Capitolul XXII
,incilcarea confidentialitatii.>®® Tn Codul penal al Republicii Italia (in continuare — CP RI), art.
615-ter este apropiat ca esenta de art. 259 CP RM. Art. 615-ter CP RI este cuprins de Sectiunea a

IV-a ,,.Despre delicte Tmpotriva inviolabilitatii domiciliului” din Partea a Ill-a ,,Despre delictele

%61 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

562 Codul penal al Republicii Estonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Estonia-
RO.html

563 Codul penal al Republicii Slovace. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovacia-
RO.html

564 Codul penal al Regatului Danemarcei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Danemarca-RO.html

565 Codul penal al Republicii Federale Germania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Germania-RO.html

%66 Codul penal al Greciei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Grecia-RO.html
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impotriva libertatii individuale” a Titlului XI1 ,,Despre delicte Tmpotriva persoanei”.*®” in Codul
penal al Regatului Suediei (in continuare — CP RSu), art. 9¢c din Capitolul 4 , Infractiuni contra
libertitii si integritatii”°%® se aseamini ca esentd cu art. 259 CP RM.

Spre deosebire de legile penale straine mentionate mai sus, legea penala austriaca are articole
amplasate in doua capitole diferite, care corespund ca esenta cu art. 259 CP RM. Astfel, § 118a
este cuprins de Titlul V ,,Violarea sferei private si a anumitor secrete profesionale” al partii
speciale a Codului penal al Republicii Austria®®® (in continuare — CP RA). La randul siu, § 126a,
care este, de asemenea, apropiat ca esenta de art. 259 CP RM, este cuprins de Titlul VI ,,Fapte
penale contra patrimoniului” al partii speciale a CP RA. Alin. (1) al acestui paragraf prevede
raspunderea pentru ,,fapta persoanei care cauzeaza un prejudiciu [...] prin aceea ca modifica,
sterge sau aduce in stare de neintrebuintare [...],, Sau ascunde date [...] Tn legatura cu care nu este
autorizati [...].”°"°

Tn legile penale ale Republicii Letonia si Regatului Tarilor de Jos (Olanda), articolele,
apropiate ca esenta de art. 259 CP RM, sunt cuprinse de capitolele dedicate infractiunilor contra
sigurantei sau ordinii publice. Astfel, in Codul penal al Republicii Letonia (in continuare — CP
RLe), sect. 241 este similara ca esenta cu art. 259 CP RM. Sect. 241 CP RLe face parte din
Capitolul XX ,,Infractiuni impotriva sigurantei generale si ordinii publice”.5”* Tn Codul penal al
Regatului Tarilor de Jos (Olanda) (in continuare — CP RTJ(O)), subsect. 138ab corespunde ca
esentd cu art. 259 CP RM. Subsect. 138ab CP RTJ(O) este amplasata in Partea a V-a ,,Infractiuni
grave impotriva ordinii publice” din Cartea a ll-a ,,Infractiuni grave”.>’?

Doar Tn Codul penal al Republicii Slovenia (in continuare — CP RSIlo), articolul, apropiat ca
esenta de art. 259 CP RM, este cuprins de capitolul dedicat infractiunilor economice. Astfel, art.
237 CPSlo este amplasat in Capitolul XXIV ,Infractiuni contra economiei”.>”® Totusi, este
necesar de precizat ca in acest articol este prevazuta raspunderea pentru accesul ilegal la un

sistem informatic comercial.

567 Codul penal al Republicii Italia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Italia-RO.html
%68 Codul penal al Regatului Suediei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Suedia-
RO.html

569 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

570 | bidem.

571 Codul penal al Republicii Letonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Letonia-
RO.html

572 Codul penal al Regatului Tarilor de Jos (Olanda). [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-
Penal-Olanda-RO.html

573 Codul penal al Republicii Slovenia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovenia-
RO.html
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Tn fine, Tn Codul penal al Regatului Spaniei (in continuare — CP RSp), art. 264, care este
apropiat ca esenta de art. 259 CP RM, este cuprins de Titlul XII ,,Delicte Tmpotriva
patrimoniului si impotriva ordinii socio-economice”.>’

Ca o sinteza a conceptiilor privind obiectul juridic generic al infractiunilor asemanatoare ca
esenta cu cele prevazute la art. 259 CP RM, prevazute de legile penale ale majoritatii statelor
membre ale UE, ale Georgiei si Ucrainei, se poate spune ca este diferit titularul valorii sociale
aparate de aceste legi: posesorul informatiei computerizate, indiferent daca acesta este persoana
fizica sau persoana juridica; persoana fizica, a carei libertate sau intimitate a fost lezata; statul, al
carui siguranta a fost amenintata.

Urmatorul semn constitutiv al infractiunii, asupra caruia ne indreptam privirea, este obiectul
material sau imaterial. Din analiza art. 259 CP RM rezultd ca acest obiect 7l constituie:
informatia computerizata; calculatoarele; sistemul informatic; reteaua informatica; sistemele de
protectie.

Tn corespundere cu cele mai multe dintre articolele care corespund ca esenta cu art. 259 CP
RM, care fac parte din legile penale ale statelor membre ale UE, ale Georgiei si Ucrainei,
sistemul informatic si/sau datele informatice reprezinta obiectul material sau imaterial al
infractiunilor respective:

— sistemul informatic (art. 284 CPG);

— sistemul informatic sau o parte a unui sistem informatic (8§ 118a CP RA); datele prelucrate,
transmise sau disponibile electronic (§ 126a CP RA). Conform alin. (2) 8 74 CP RA, ,,in sensul
prezentei legi termenul ,,date” desemneaza atat date cu caracter personal si date fara caracter
personal, cét si programe™®’>;

— datele stocate, prelucrate sau transmise prin sisteme informatice; sistemul informatic (art.
550bis CP RBI);

— datele informatice dintr-un sistem informatic (art. 216 si 319b CP RBu);

— sistemul informatic sau o parte a acestuia, alt echipament tehnic de prelucrare a datelor;
datele stocate Tn sisteme sau medii informatice (sect. 230 CP RCe);

— sistemul informatic sau datele informatice (art. 266 CP RCr); datele sau programele
informatice (art. 268 CP RCr);

— informatiile sau programele altor persoane, care sunt destinate utilizarii Tntr-un sistem
informatic (art. 263 CP RD);

574 Codul penal al Regatului Spaniei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Spania-
RO.html
575 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html
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— sistemul informatic (8 217 CP RE);

— sistemul informatic sau o parte a acestuia; datele sau informatiile cuprinse ntr-un sistem
informatic (sect. 8 din Capitolul 38 CP RFi);

— sistemul sau o parte a unui sistem de prelucrare automata de date; datele incluse Tn sistemul
de prelucrare automata de date (art. 323-1 CP RFr);

— datele stocate sau transmise electronic sau magnetic sau in alt mod care nu este imediat
perceptibil (§ 202a CP RFG);

— programele de calculator; sistemul informatic sau datele transmise prin sistemele de
telecomunicatii (art. 370C CPGr);

— sistemul automatizat de prelucrare a datelor sau o parte din acesta (sect. 241 CP RLe);

— datele electronice; software (art. 196 CP RLi); sistemul informatic (art. 198® CP RLi);

— sistemul de prelucrare sau de transmitere automata a datelor; datele continute Tn sistemul de
prelucrare sau de transmitere automata a datelor (art. 509-1 CP MDL);

— date, software sau documentatia justificativa pastrata in computer (art. 337C CP RMa);

— sistemul computerizat sau o parte a acestuia; datele salvate, procesate sau transferate prin
intermediul dispozitivului sau sistemului computerizat (subsect. 138ab CP RTJ(O));

— informatii; sistemul informatic sau o parte a acestuia (art. 267 CP RP); informatiile
nregistrate pe un suport de date informatic (art. 268 CP RP); datele informatice (art. 268a CP
RP);

— sistemul informatic (art. 360 CPR);

— sistemul informatic; informatiile din sistemul informatic sau din suportul de date;
programul de calculator (§ 247 CP RSI);

— datele sau programele de calculator; sistemul informatic (art. 237 CP RSlo);

— datele, programele sau documentele electronice; sistem informatic care are legatura cu un
altul; date informatice (art. 264 CP RSp);

— datele destinate prelucrarii automate (art. 9c din Capitolul 4 CP RSu);

— sistemul informatic (automatizat) (art. 361 CPU).

Nu oricare sistem informatic, ci doar cel de maxima importanta constituie obiectul material al
unora dintre infractiunile prevazute de articolele care corespund ca esenta cu art. 259 CP RM,
care fac parte din legile penale ale statelor membre ale UE:

— sistemul informatic care este parte esentiala a infrastructurii critice (§ 118a CP RA).
Conform pct. 11 alin. (1) 8 74 CP RA, ,,infrastructura critica este reprezentata de amenajari,

instalatii, sisteme sau parti din acestea care joaca un rol esential pentru mentinerea sigurantei
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publice™®, | apdrarea nationald sau protectia populatiei civile fati de pericole de rizboi,
capacitatea operationald a tehnologiilor publice de informare si comunicare®’’, prevenirea si
combaterea catastrofelor, sanatatea publica, alimentarea publica cu apa, energie si bunuri vitale,
domeniul indepartirii deseurilor si al canalizirii sau circulatia publica”®’é;

— sistemul informatic de importantd pentru o intreprindere, institutie, persoana juridica sau
persoana fizica (art. 216 CP RBu); sistemul informatic care este parte integrantd a unei
infrastructuri critice (art. 319b CP RBu);

— sistemul informatic continand un secret de stat, informatii clasificate straine sau informatii
rezervate strict uzului oficial; sistemul informatic folosit intr-un sector vital (§ 217 CP RE);

— sistemul informatic sau de telecomunicatii protejat de masuri de sigurantd; sistemele
informatice sau de telecomunicatii de interes militar sau referitoare la ordinea publica ori la
siguranta publica sau la sanatate sau la protectia civila sau de interes public (art. 615-ter CP RI);

— sistemul informatic al statului (alin. (2) sect. 241 CP RLe);

— sistemul de informatii de important{d strategicd pentru securitatea nationala sau de o
importantd majora pentru guvernul de stat, economia sau sistemul financiar (art. 198 CP RLi).

Nu oricare date informatice, ci doar date informatice de 0 anumita categorie pot sa reprezinte
obiectul imaterial al unora dintre infractiunile prevazute de articolele care corespund ca
esenta cu art. 259 CP RM, care fac parte din legile penale ale statelor membre ale UE:

— datele pentru crearea unei semnaturi electronice; informatiile care constituie secretul de stat
ori un alt secret protejat prin lege (art. 216 CP RBuU);

— datele electronice ale unui sistem de informatii de importanta strategica pentru securitatea
nationald sau de 0 importanta majora pentru guvernul de stat, economia sau sistemul financiar
(art. 196 CP RLi);

— datele informatice de o importanta deosebitd pentru apararea nationala, siguranta n
comunicatii, functionarea guvernului sau a unei alte institutii de stat sau a autoconducerii locale
(art. 269 CP RP);

— datele cu caracter personal, secrete private, secrete comerciale sau secrete profesionale
(sect. 422 CPUn).

Mijloacele de protectie sunt indicate ca obiect material sau imaterial al unora dintre
infractiunile prevazute de articolele care corespund ca esentd cu art. 259 CP RM, care fac

parte din legile penale ale statelor membre ale UE:

576 |bidem.
577 |bidem.
578 |bidem.
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— dispozitivul de securitate specific din interiorul sistemului informatic (8 118a CP RA);

— mijloace de protectie (§ 217 CP RE);

— sisteme de protectie a prelucrarii datelor (sect. 241 CP RLe);

— mijloacele de protectie ale sistemului informatic (art. 198 CP RLi).

Echipamente sau dispozitive informatice apar ca obiect material sau imaterial al unora
dintre infractiunile prevazute de articolele care corespund ca esenta cu art. 259 CP RM,
care fac parte din legile penale ale statelor membre ale UE:

— echipament tehnic (art. 196 CP RLIi);

— dispozitiv computerizat (subsect. 138ab CP RTJ(0));

— suportul de date sau dispozitivul de procesare automata, de stocare sau de transmitere a
datelor informatice (art. 269 CP RP);

— suportul de date sau o parte a acestuia; hardware (§ 247 CP RSI).

Tn fine, alte categorii de bunuri pot reprezenta obiectul material al unora dintre
infractiunile prevazute de articolele care corespund ca esentd cu art. 259 CP RM, care fac
parte din legile penale ale statelor membre ale UE:

— obiectul critic al sistemului informatic (art. 284 CPG);

— componente esentiale ale infrastructurii critice (§ 126a CP RA);

— patrimoniul altuia (art. 216 CP RBu).

Urmatorul element constitutiv al infractiunii, care va fi examinat, este latura obiectiva.

Din analiza art. 259 CP RM rezulta ca fapta prejudiciabila este alcatuitd din doud actiuni
componente:

1) actiunea principala de acces ilegal la informatia computerizata;

2) actiunea adiacenta de distrugere, deteriorare, modificare, blocare sau copiere a informatiei,
de dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice.

Un continut asemanator al faptei prejudiciabile il are infractiunea prevazuta la alin. (3) art.
216 CP RBu. Aceasta norma prevede raspunderea persoanei ,,care, accesand in mod neautorizat
un sistem informatic de importanta [...], distruge sau deterioreaza Tn acest fel patrimoniul
altuia.”®® Un continut apropiat, dar totusi diferit, il are fapta prejudiciabila previzuta la alin. 1
art. 9c din Capitolul 4 CP RSu. Norma data prevede raspunderea ,,persoanei care incearca sa

obtini acces neautorizat la anumite date destinate prelucririi automate®  sau, fara permisiune,

579 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

580 Codul penal al Regatului Suediei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Suedia-
RO.html
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modifica, distruge, blocheazi sau adauga in baza de date o astfel de informatie®®® , [ori] care, fard
permisiune, printr-o altd masura similara, blocheaza sau impiedica grav folosirea unor astfel de
date”.82 Un continut apropiat, dar mai elaborat, 7l are fapta prejudiciabila previzuti in alin. (2)
sect. 230 CP RCe: ,,Fapta persoanei care dobandeste acces la sisteme sau medii informatice si a)
foloseste Tn mod neautorizat datele stocate in acele sisteme sau medii informatice”®, | b) sterge
sau distruge, degradeaza, modifica sau corupe calitatea datelor stocate in acele sisteme sau medii
informatice, sau le aduce in stare de neintrebuintare fird a fi autorizata”®*, ,c) falsifici sau
modifica datele stocate Tn acele sisteme sau medii informatice astfel incat sa fie considerate
autentice™®, | sau si fie tratate ca fiind autentice, indiferent daca acele date pot fi accesate sau
intelese direct”® sau d) introduce date in sisteme sau medii informatice sau efectueaza orice alta
interventie asupra [...] calculatorului sau ale altui echipament tehnic de prelucrare a datelor, fara
a fi autorizata.”%®’

Tn cazul celorlalte legi penale striine analizate, actiunile, care in art. 259 CP RM au rolul de
actiune principala si actiune adiacentd, sunt incriminate ca infractiuni distincte in alineate diferite
ale aceluiasi articol, in articole diferite din aceeasi diviziune a legii penale sau chiar in articole
diferite din diviziuni distincte ale legii penale.

Tn cazul infractiunilor prevazute la art. 259 CP RM, daunele in proportii mari sau daunele n
proportii deosebit de mari reprezinta urmarile prejudiciabile care constituie semnul obligatoriu al
laturii obiective.

In cazul infractiunilor similare prevazute de legile penale striine analizate, urmdrile
prejudiciabile, dupa caz, au un efect agravant sau nu-l au: daunele in proportii considerabile (lit.
d) alin. (2) art. 284 CPG); prejudicii cauzate datelor, care depasesc suma de 5.000 euro (alin. (2)
8 126a CP RA); prejudiciu, cauzat datelor, care depaseste suma de 300.000 euro (alin. (4) § 126a
CP RA); consecinte grave (alin. (5) art. 319a CP RBu); daune semnificative sau alte consecinte
grave (alin. (2) art. 319b CP RBu); pagube substantiale; tulburarea grava a activitatilor unui
organ al administratiei publice centrale, al administratiei publice locale, ale unei instante de
judecata sau ale unei alte autoritati publice; tulburarea grava a activitatilor unei persoane juridice
sau ale unei persoane fizice autorizate (alin. (4) sect. 230 CP RCe); pagube considerabile (alin.
(5) sect. 230 CP RCe); pagube semnificative (pct. 1 alin. (2) § 217 CP RE); consecinte grave

581 |bidem.

582 |hidem.

583 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

584 |bidem.

585 |hidem.

586 1hidem.

587 1hidem.
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(alin. (2) sect. 241 CP RLe); daune majore (alin. 1 art. 196 CP RLi); daune patrimoniale
semnificative (§ 3 art. 268 CP RP); dauna patrimoniala considerabila (8 2 art. 268a CP RP);
daune pe scara larga (alin. (1) § 247 CP RSI); beneficii materiale importante sau pierderi
materiale importante (alin. (1) art. 237 CP RSIo); prejudiciu special sau afectarea unui interes
general (pct. 2 alin. 3 art. 264 CP RSp); daunele in proportii considerabile (alin. 4 art. 361 CPU).
Apropiata, dar totusi diferita, este abordarea urmarilor prejudiciabile Tn alin. 1 art. 9¢c din
Capitolul 4 CP RSu: ,,La stabilirea gravitatii faptei se va lua in considerare [...] daca fapta a
provocat daune serioase sau [...] a fost de natura deosebit de gravi.””8

Conform alin. 3 art. 196 CP RLI, lipsa de gravitate a prejudiciului se considera temei de
aplicare a raspunderii contraventionale: ,,Persoana care savarseste fapta prevazuta in prezentul
articol si produce un prejudiciu minor se consideri ci a sivarsit 0 contraventie [...].”%8

Tn anumit legi penale straine examinate, anumite semne secundare ale laturii obiective pot sa
aiba un caracter indispensabil, obligatoriu. De exemplu, in alin. (4) art. 319b CP RBu este
specificat mijlocul special de savarsire a infractiunii: program informatic, parola, cod de acces
sau alte date de acces la un sistem informatic sau la o parte a acestuia, destinate afectarii a mai
mult de un sistem informatic. Tn cazuri mai frecvente este mentionati metoda speciala de
savarsire a infractiunii: eliminarea sau ocolirea mijloacelor de protectie (alin. (1) § 217 CP RE);
folosirea unui cod de acces care nu T1i apartine faptuitorului in mod licit sau spargerea unei
protectii (alin. (1) sect. 8 din Capitolul 38 CP RFi); folosirea unui instrument tehnic special sau
ocolirea sistemului de protectie printr-o metoda tehnica, prin utilizarea unei vulnerabilitati din
sistemul de informatii sau prin alte mijloace evident frauduloase (alin. (2) sect. 8 din Capitolul
38 CP RFi); maniera deosebit de metodica (alin. (1) sect. 8(a) din Capitolul 38 CP RFi); fortarea
dispozitivului de asigurare (alin. (1) § 202a CP RFG); folosirea violentei asupra lucrurilor sau
persoanelor sau Tnarmarea evidenta (pct. 2) alin. 2 art. 615-ter CP RI); spargerea sistemelor de
protectie a prelucrarii datelor (alin. (1) sect. 241 CP RLe); incilcarea unei masuri de securitate;
interventie tehnica; utilizarea de semnale false sau de cheie falsa; asumarea unei identitati false
(@alin. 1 subsect. 138ab CP RTIJ(O)). Doar in legea penala ucraineana, timpul savarsirii
infractiunii este mentionat ca semn secundar cu efect agravant al laturii obiective a infractiunii.
Astfel, conform alin. 5 art. 361 CPU, raspunderea Se agraveaza daca infractiunea este savarsita

pe timp de razboi.

588 Codul penal al Regatului Suediei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Suedia-
RO.html

%89 Codul penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
RO.html
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Tn legile penale germana si belgiani, pregitirea de infractiune este echivalati cu infractiunea
consumata. Astfel, conform § 202c CP RFG, raspunde ,persoana care pregateste 0 fapta
prevazuta la § 202a sau § 202b prin aceea ca [...] faciliteaza [...] accesul la 1. parole sau alte
coduri de sigurantd care permit accesul la date™®® ,sau 2. programe informatice al ciror scop
este sivarsirea unei astfel de fapte.”>* Tn mod similar, in § 5 art. 550bis CP RBI este prevazuti
raspunderea celui ,.care, fara a avea dreptul, [...] pune la dispozitie [...] orice dispozitiv [...]
pentru a permite comiterea infractiunilor previzute la 88 1 la 4.775%2

Tn legea penala belgiana, tentativa de infractiune este echivalatd cu infractiunea consumata.
Potrivit § 4 art. 550bis CP RBI, ,.tentativa de comitere a oricareia din infractiunile prevazute la
88 1 si 2 este pedepsiti cu aceleasi pedepse”.>%

Un alt element constitutiv al infractiunii, care va fi analizat, este latura subiectiva.

Tn legea penala belgiana, sunt prezentate ntr-o maniera variatd nu doar tipurile de intentie, Ci
si formele de vinovatie. De exemplu, in alin. 2 8 1 si § 2 art. 550bis CP RBI este specificata
Lwintentia frauduloasa”.>% Tn pct. 3° § 3 art. 550bis CP RBI se foloseste formularea ,.chiar si fara
intentie”®%, ceea ce vorbeste despre posibilitatea savarsirii infractiunii din imprudenta.

Tn mai multe legi penale straine examinate este indicat scopul special al infractiunii: ,,cu
intentia: 1. de a cunoaste sau de a facilita unei alte persoane neautorizate accesul la date cu
caracter personal, cunoastere care lezeaza interese confidentiale protejate ale persoanei vatamate
sau 2. de a produce un dezavantaj unei alte persoane prin utilizarea datelor salvate in sistem si
care nu Ti sunt destinate si la care isi creeazi acces sau prin utilizarea sistemului informatic”5%
(alin. (1) § 118a CP RA); ,,cu scopul de a face rau" (8 2 art. 550bis CP RBI); ,,pentru crearea
unei semnituri electronice”® (alin. (3) art. 319a CP RBuU); ,,scopul obtinerii unui folos
patrimonial”®® (alin. (3) art. 319b CP RBu); ,,a) cu intentia de a produce prejudicii altcuiva sau
de a castiga foloase ilegale pentru sine sau altii, sau b) cu intentia de a limita functionalitatea

unui sistem informatic sau a altui echipament tehnic de prelucrare a datelor, fara a fi

59 Codul penal al Republicii Federale Germania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Germania-RO.html

%91 |bidem.

%92 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html

593 |bidem.

59 |bidem.

5% |bidem.

5% Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

597 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html

5% Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

59 |bidem.
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autorizatd”®® (alin. (2) sect. 230 CP RCe); ,,scopul de a obtine informatii despre secretele
comerciale ale unei societiti”®®! (art. 263 CP RD); ,,scopul dobandirii de bunuri”®? (alin. (2)
sect. 241 CP RLe); ,,scopul obtinerii de date informatice® (alin. (2) art. 360 CPR); ,,scopul de a
provoca daune sau alte prejudicii altei persoane, sau de a obtine beneficii injuste pentru sine sau
pentru altd persoani”®®* (alin. (1) § 247 CP RSI); ,,pentru a obtine beneficii materiale ilegale
pentru sine sau pentru o terti persoani sau pentru a provoca daune bunurilor altei persoane®%
(alin. (1) art. 237 CP RSlo).

Ultimul element constitutiv al infractiunii, care va fi examinat, este subiectul.

Din sanctiunile la cele doua alineate ale art. 259 CP RM reiese ca nu numai persoana fizica,
dar si persoana juridica poate avea calitatea de subiect al infractiunii. In mod similar, persoana
juridica este mentionata ca subiect al infractiunii in alin. (3) 8 217 CP RE, alin. 4 art. 196 si alin.
3 art. 198% CP Rli si alin. 4 art. 264 CP RSp.

Tn dispozitia de la alin. (1) art. 259 CP RM este reliefata calitatea speciald a subiectului
infractiunilor de acces ilegal la informatia computerizata: ,,[...] al unei persoane care nu este
autorizatd [...], depaseste limitele autorizarii ori nu are permisiunea [...] sa efectueze [...]
operatiuni intr-un sistem informatic [...]”.6% Tn unele cazuri, in articolele similare ca esenti cu
art. 259 CP RM este indicata — explicit sau implicit — calitatea speciala a subiectului: ,,cu
folosirea situatiei de serviciu™®’ (lit. b) alin. 2 art. 284 CPG); ,,in legituri cu care [persoana] nu
este autorizatd sau este autorizati doar impreuni cu 0 altd persoani® (alin. (1) § 126a CP RA);
,In cazul in care faptuitorul este Tn serviciul detinatorului legal al sistemului informatic sau al
datelor, fapta din alineatul precedent se pedepseste doar daca este interzisa expres in
regulamentul intern sau prin decizia scrisa a detinatorului sau a unui angajat competent al

acestuia”®® (alin. 3 art. 370C CPGr); ,,daci fapta este comisi de un functionar public sau de un

600 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

601 Codul penal al Regatului Danemarcei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Danemarca-RO.html

802 Codul penal al Republicii Letonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Letonia-
RO.html

603 Codul penal al Romaniei: nr. 286 din 17.07.2009. In: Monitorul Oficial al Romaniei, 2009, nr. 510

604 Codul penal al Republicii Slovace. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovacia-
RO.html

805 Codul penal al Republicii Slovenia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovenia-
RO.html

606 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

807 Criminal Code of Georgia. [citat 18.12.2020] Disponibil:
https://matsne.gov.ge/en/document/view/16426?publication=241

608 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

609 Codul penal al Greciei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Grecia-RO.html
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insarcinat cu 0 functie publica, [...] sau de cel care practica fie si abuziv profesia de detectiv
particular [...]”%%° (pct. 1) alin. 2 Art. 615-ter CP RI); ,,in sensul prezentului Subtitlu: (a) [...] 0
persoana actioneaza fara autorizatie Th cazul in care nu este autorizatia corespunzator de citre 0
persoani indreptitita legal”®!!; | (b) [...] 0 persoani este indreptititd in cazul in care [...] are drept
de control asupra activitatilor definite in alin. (1)(a)-(j) sau in art. 4(a) si (b) din prezentul
Subtitlu*? (alin. (2) art. 337C CP RMa).

Tn unele cazuri, participantii secundari la infractiune se echivaleaza cu autorul infractiunii:
,cel care ordona comiterea uneia din infractiunile prevazute la 88 1 la 5 sau care incita la
comiterea acestora”®!3 (§ 6 art. 550bis CP RBI); ,,de 0 persoani, care actioneazi la comanda sau
n Tndeplinirea deciziei unui grup infractional organizat®'* (pct. 1 alin. (5) art. 319b CP RBu).

In fine, in unele cazuri, anumite forme de participatie la infractiune pot constitui temeiuri de
agravare a rispunderii penale: ,sivarsirea infractiunii in cadrul unui grup infractional”®*® (alin.
(4) § 118a CP RA); ,,de doud sau mai multe persoane care s-au inteles intre ele in prealabil
pentru comiterea faptei”®!® (alin. (2) art. 319a CP RBu); ,,in calitate de membru al unui grup
organizat”®’ (alin. (4) sect. 230 CP RCe); ,,dacd fapta este comisi in cadrul unei organizatii

criminale”®® (pct. 1 alin. 3 art. 264 CP RSp).

1.6. Sinteza problematicii tratate si a rezultatelor obtinute in Capitolul 1

Consideram necesard formularea anumitor concluzii dupd ce am investigat abordarile
doctrinare si normative privind raspunderea penald pentru accesul ilegal la informatia
computerizata:

1) la solutionarea problemelor, care au fost stabilite in procesul de analiza a infractiunilor

specificate in art. 259 CP RM, un loc proeminent il ocupa lucririle elaborate de catre: S.

610 Codul penal al Republicii Italia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Italia-RO.html
611 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

612 |bidem.

613 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html

614 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

615 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

616 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

617 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

618 Codul penal al Regatului Spaniei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Spania-
RO.html
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Bacinschi; A. Barbaneagra; A. Borodac; S. Brinza; S. Copetchi; S. Crijanovschi; L. Dumneanu;
M. Gheorghita; L. Girla; S. Grisciuc-Bucica; D. Gurev; N. Lazareva; V. Stati, etc. (Republica
Moldova); Gh. Alecu; A. Craciunescu; M. Dobrinoiu; A.T. Dragan; C. Duvac; G. Florescu; V.
Florescu; L.C. Kdvesi; C. Manea; T. Medeanu; G. Zlati, etc. (Romaénia); D.S. Azarov; S.la.
Burda; D.O. Ricika; N.A. Rozenfeld; A.Ia. Skiba; T.I. Sozanski, etc. (Ucraina); .R. Beghisev;
A.M. Doronin; A.N. Popov; V.G. Stepanov-Eghiant, etc. (Federatia Rusa);

2) opiniile doctrinare, care conduc spre ideea ca obiectul juridic generic al infractiunilor care
sunt prevazute de art. 259 CP RM 1l constituie relatiile sociale din domeniul informaticii si al
telecomunicatiilor, au ca fundament titlul Capitolului XI al partii speciale a Codului penal al
Republicii Moldova;

3) divergentele doctrinare privind continutul, pe care il are obiectul juridic generic al
modificare a titlului Capitolului X1 al partii speciale a Codului penal al Republicii Moldova;

4) doar unii autori ai materialelor stiintifice la tema tezei atesta caracterul biobiectual al
infractiunilor prevazute la art. 259 CP RM;

5) 1n doctrina de specialitate nu se acorda atentie suficienta stabilirii intelesului notiunilor
»~informatie computerizata”, ,sistem informatic”, ,retea informatica” si ,calculator”.
Interpretarea doctrinard a acestor notiuni nu Intotdeauna se intemeiazd pe reglementarile
nationale cu privire la accesul la informatia computerizata si pe reglementarile de sorginte
internationala privind interzicerea accesului ilegal la informatia computerizata;

6) nu toti autorii materialelor stiintifice la tema tezei considera ca urmarile prejudiciabile si
legdtura cauzala constituie semne obligatorii ale laturii obiective a acestor infractiuni;

7) Tn planul examinarii actiunii principale, nu intotdeauna este suficient analizatd notiunea de
acces la informatia computerizata. De asemenea, nu toti doctrinarii analizeaza temeinic conditiile
n care accesul la informatia computerizata are un caracter ilegal,

8) in planul examinarii actiunii adiacente, doctrinarii propun propriile definitii ale notiunilor
care vizeaza modalititile normative ale acesteia. Insd, nu intotdeauna, aceste definitii permit
delimitarea cu exactitate a notiunilor respective intre ele;

9) unii doctrinari, fard a lua in seama modificarile care au fost operate in art. 259 CP RM,
considera ca infractiunile, prevazute de acest articol, sunt formale. Acesti teoreticieni sustin ca
respectivele infractiuni se considerd consumate din momentul savarsirii faptei prejudiciabile. O
asemenea abordare contribuie la confundarea tentativei sau a pregdtirii de infractiune cu

infractiunea consumata, ceea ce poate genera erori in procesul de aplicare a art. 259 CP RM;
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10) unii doctrinari considera ca infractiunile, care sunt prevazute de art. 259 CP RM, se comit
doar cu intentie directd. Aceastd opinie decurge din raportarea de catre aceiasi autori a
infractiunilor, prevazute la art. 259 CP RM, la categoria de infractiuni formale. Totusi, opinia
doctrinara majoritarda se bazeaza pe textul art. 259 CP RM, din care decurge caracterul
obligatoriu al producerii daunelor in proportii mari / deosebit de mari;

11) nu toti doctrinarii acordad atentie cuvenitd interpretarii acelui fragment din alin. (1) art.
259 CP RM, care vizeaza calitatea speciald a subiectului infractiunii. Aceasta desi caracteristicile
subiectului infractiunilor, ce sunt prevazute de art. 259 CP RM, pot fi stabilite doar cu conditia
interpretarii fragmentului respectiv prin prisma reglementarilor extrapenale cu privire la accesul
la informatia computerizata;

12) factorii, care determina necesitatea de a atribui ilicitate infractionala accesului ilegal la
informatia computerizata, sunt de ordin social-juridic si social-economic: intensificarea
schimbului de informatii intre persoanele fizice, persoanele juridice si state; penetrarea
tehnologiilor informationale in toate domeniile activitatii umane; utilizarea masiva a
comunicatiilor prin satelit, a calculatoarelor si a retelelor de calculatoare, etc.;

13) nevoia de a incrimina accesul ilegal la informatia computerizatd a fost conditionatd de
interzicerea sau restrictionarea accesului la o astfel de informatie pentru anumite persoane.
Aceasta interdictie sau restrictionare, sfidatd de catre faptuitor, determina intrarea acestuia in
sistemul computerizat, cu Incalcarea sistemului de protectie, pentru a apela informatii pe care
faptuitorul nu era autorizat sd le acceseze;

14) nu forma computerizata a informatiei, dar caracterul prohibit sau restrictionat al accesarii
acesteia conditioneaza necesitatea incrimindrii faptelor prevazute la art. 259 CP RM;

15) prevederile art. 259 CP RM formeaza interconexiuni cu reglementarile extrapenale
privind accesul la informatia computerizatd. Aceasta se explica prin caracterul de referinta (de
blancheta) al prevederilor art. 259 CP RM. Acest articol poate fi interpretat si aplicat doar daca
este privit prin prisma reglementarilor extrapenale privind accesul la informatia computerizata;

16) cadrul legal extrapenal din domeniul informatic este deficient. Or, in legile respective
(Legea nr. 1069/2000, Legea nr. 467/2003 si Legea nr. 20/2009) lipsesc definitiile unor notiuni
importante (,,retea informatica”, ,sistem de protectie”, ,canalele de telecomunicatii” etc.)
utilizate in art. 259 CP RM, ceea ce influenteazd negativ claritatea si previzibilitatea acestui
articol;

17) ca o sinteza a conceptiilor privind obiectul juridic generic al infractiunilor asemanatoare
ca esentd cu cele prevazute la art. 259 CP RM, prevazute de legile penale ale majoritdtii statelor

membre ale UE, ale Georgiei si Ucrainei, se poate spune ca este diferit titularul valorii sociale
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aparate de aceste legi: posesorul informatiei computerizate, indiferent dacd acesta este persoana
fizica sau persoana juridicd; persoana fizicd, a carei libertate sau intimitate a fost lezata; statul, al
carui sigurantd a fost amenintata;

18) in corespundere cu cele mai multe dintre articolele care corespund ca esenta cu art. 259
CP RM, care fac parte din legile penale ale statelor membre ale UE, ale Georgiei si Ucrainei,
doar sistemul informatic si/sau datele informatice reprezinta obiectul material sau imaterial al
infractiunilor respective;

19) in cazul celor mai multe dintre legile penale straine analizate, actiunile, care in art. 259
CP RM au rolul de actiune principald si actiune adiacenta, sunt incriminate ca infractiuni
distincte in alineate diferite ale aceluiasi articol, in articole diferite din aceeasi diviziune a legii
penale sau chiar n articole diferite din diviziuni distincte ale legii penale;

20) problema stiintificd importantd constd in fundamentarea conceptiei de interpretare a art.
259 CP RM si de calificare a infractiunilor in baza acestui articol fard a fi incélcat principiul
legalitatii, aceasta fundamentare avand ca efect identificarea erorilor de aplicare a art. 259 CP
RM si a defectelor ce caracterizeazd dispozitia acestui articol, astfel fiind creatd baza teoretica
necesard pentru a perfectiona practica de aplicare a art. 259 CP RM si pentru a imbunatati
calitatea acestui articol,

21) directiile de solutionare a problemei stiintifice importante se exprima in: evaluarea
conditiilor sociale si juridice care au determinat incriminarea accesului ilegal la informatia
computerizata; stabilirea gradului de coerenta sistemicd dintre art. 259 CP RM si prevederile
complementare din legislatia nationald; analiza de drept comparat a reglementarilor cu privire la
accesul ilegal la informatia computerizatd; identificarea continutului obiectului juridic generic si
al obiectului juridic special al infractiunilor ce sunt prevazute de art. 259 CP RM; definirea
notiunilor care desemneazad entitdtile ce reprezintd obiectul material (imaterial) al acestor
infractiuni; definirea notiunii de acces la informatia computerizata; analiza conditiilor n care
accesul la informatia computerizatd are caracter ilegal; identificarea momentului de consumare si
a urmarilor prejudiciabile in cazul infractiunilor ce sunt specificate in art. 259 CP RM; stabilirea

calitatii speciale a subiectului acestor infractiuni, etc.
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2. ANALIZA DE DREPT PENAL A INFRACTIUNILOR PREVAZUTE
LA ART. 259 CP RM

2.1. Obiectul infractiunilor prevazute la art. 259 CP RM
2.1.1. Obiectul juridic al infractiunilor previzute la art. 259 CP RM

In legiturd cu infractiunile previzute in Capitolul XI al partii speciale a Codului penal (din
randul carora fac parte infractiunile ce sunt prevazute in art. 259 CP RM), A. Borodac a exprimat
urmatorul punct de vedere: ,,Obiectul general al acestor infractiuni il constituie relatiile sociale a
caror existentd si normald desfasurare e conditionatd de ocrotirea ordinii de drept a Republicii
Moldova in domeniul informaticii.”®'® Considerdim nepotriviti o asemenea caracterizare nici
pentru obiectul juridic general, nici pentru obiectul juridic generic, care deriva din cel general.

Precedentul proxim al Capitolului XI al partii speciale a Codului penal al Republicii Moldova
I-a constituit Capitolul VI al pirtii speciale a Codului penal al Republicii Moldova din 1961,
care avea ftitlul , Infractiuni in domeniul tehnologiilor informationale”.%?° Din interpretarea
acestui titlu reiese ca relatiile sociale referitoare la tehnologiile informationale constituia obiectul
juridic al faptelor infractionale specificate in Capitolul VI al partii speciale a Codului penal din
1961, printre care distingem infractiunile de acces ilegal (nesanctionat) la informatia
computerizati, previzute la art. 1761. O astfel de conceptie este apropiatd de cea consacrati in
proiectul Conventiei ONU privind cooperarea in combaterea criminalitdtii informationale (in
continuare — Proiectul), in textul careia se foloseste formularea ,infractiuni in domeniul
tehnologiilor informationale si ale comunicatiilor (TIC)”.%?!

Sintagma ,,infractiuni in domeniul tehnologiilor informationale” este utilizatd nu doar in
622

cadrul unor texte normative, dar si in literatura de specialitate.

Cu toate acestea, consideram nereusita conceptia pusa la baza sintagmei in cauza.

619 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrald, 2004, p. 362.
622 p. ISBN 9975-9788-7-8.

620 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

821 [Tpoexm Konsenyuu Opzanuzayuu Obvedunennvix Hayuii o compyonuvecmee é cpepe npomugooericmsus
ungopmayuonnoi npecmynnocmu. [citat 23.01.2021] Disponibil:
https://www.mid.ru/documents/10180/3024875/IIpoekT+KOHBEHINH-+TIOHTIpECTyTHOCTH+Cc+paBkaMu+cexp+OOH.
pdf/c93e68¢9-9994-4769-951d-057c4881b8fd

622 XUICAMOBA, 3.11. 3apy0esxHblil ONBIT yroJOBHO-NIPaBOBOM OXpaHbl OTHOIIEHHH B C(epe HMCIOJb30BaHUs
MH(OPMAIMOHHO-KOMMYHHKAIIMOHHBIX TeXHOJIOTHiL. In: FOpuouyeckuti mup, 2016, Ne 2, c. 58-62. ISSN 1811-1475;
ABPAMSIH, T.A. AkryanbHble TpoOJieMbl NMPUBJIEYEHHS K OTBETCTBEHHOCTH JIMI[ 32 ITPECTYIUICHHs B cdepe
MH(OPMAIMOHHBIX TexHonorui. In: FOpuct, 2018, Ne 5, c. 68-72. ISSN 1812-3929.
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Potrivit lit. f) art. 4 al Proiectului, prin ,,tehnologii informationale si ale comunicatiilor (TIC)”
se intelege ,,ansamblul de procedee, de procese de productie si de mijloace de software si
hardware integrate In scopul formarii, transformarii, transferului, utilizarii si stocarii
informatiilor.”®?® Conform art. 3 al Legii nr. 467/2003, tehnologie informationali se considera
»totalitatea de metode, procedee si mijloace de prelucrare si transmitere a informatiei si regulile
de aplicare a acesteia.”®* De asemenea, in conformitate cu art. 2 al Legii nr. 1069/2000, prin
»tehnologiile informatiei” se intelege ,,tehnologiile specifice informaticii, precum si acelei parti a
comunicatiei aferente traficului informatic in retelele informatice.”?°

O sintagma apropiatd sub aspect semantic — ,,prin intermediul tehnologiilor informationale
sau comunicatiilor electronice” — este folositd in art. 175'. Desi sintagma ,tehnologie
informationald” nu este utilizata expres in alte norme penale, recurgerea la asemenea tehnologii
poate reprezenta metoda de comitere a multor altor infractiuni.

Asadar, sintagma ,tehnologie informationald” caracterizeazd metoda de comitere a unor
infractiuni care sunt prevazute de capitole diferite ale partii speciale a Codului penal al
Republicii Moldova. Sintagma datd nu poate desemna factorul de grupare doar a infractiunilor
prevazute in Capitolul XI din partea speciala a Codului penal al Republicii Moldova. Implicit
aceasta o confirma L.V. Ivanova, care opineaza: ,,Infractiunile cibernetice trebuie privite ca fapte
intentionate sivarsite prin utilizarea tehnologiei 1T®?7%?’; | Din randul infractiunilor cibernetice
fac parte infractiunile cibernetice ,,speciale” si infractiunile cibernetice ,,de drept comun.”®?® Cel
mai probabil, infractiunile, prevdazute in Capitolul XI din partea speciald a Codului penal al
Republicii Moldova, ar reprezenta, in opinia lui L.V. Ivanova, infractiunile cibernetice
»speciale”; celelalte infractiuni, prevazute de alte capitole din partea speciald a Codului penal al
Republicii Moldova, ar constitui infractiunile cibernetice ,,de drept comun”.

Ca urmare, este intemeiatd renuntarea legiuitorului la titlul ,Infractiuni in domeniul
tehnologiilor informationale”, care era atribuit Capitolului VI* din Partea specialdi a Codului

penal din 1961. Sintagma ,,infractiuni in domeniul tehnologiilor informationale”, ca si sintagma

823 ITpoexm Koneenyuu Opeanusayuu Obvedunennvix Hayuii o compyonuvecmee 6 cghepe npomusooeticmeus
ungopmayuonnoi npecmynnocmu. [citat 23.01.2021] Disponibil:
https://www.mid.ru/documents/10180/3024875/IIpoekT+KkoHBEHIIMU+TIO+TIpecTyTHOCTH+C+npaBkamu+cekp+OOH.
pdf/c93e68c9-9994-4769-951d-057c4881b8fd

624 Legea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. in: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

625 [ egea cu privire la informatica: nr. 1069 din 22.06.2000. Tn: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74,547.

626 IT” este englezismul care desemneazi abrevierea pentru sintagma ,Information Technology” (,tehnologia
informatiei”).

627 UBAHOBA, JI.B. Bumsl KnGepmpecTymieHH# MO POCCHICKOMY YTrONOBHOMY 3aKOHOJATENbCTBY. In:
IOpuouueckue uccnedosanus, 2019, Ne 1, c. 25-33. ISSN 2409-7136.

628 1hidem.
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»infractiuni cibernetice”, nu sunt potrivite pentru a desemna grupul de infractiuni prevazute in
Capitolul XI din partea speciald a Codului penal al Republicii Moldova.®?

Odata cu adoptarea Codului penal in vigoare, s-a produs o schimbare de paradigma.

Titlul initial al Capitolului XI din partea speciala a Codului penal al Republicii Moldova a
fost ,,Infractiuni in domeniul informaticii”. Ulterior, a fost adoptata Legea nr. 254 din 09.07.2004
pentru modificarea si completarea Legii telecomunicatiilor nr. 520-XIII din 7 iulie 1995 si a
Codului penal al Republicii Moldova.®® Prin aceasti lege, Codul penal a fost completat cu art.
261' |, Accesul neautorizat la retelele si serviciile de telecomunicatii”, iar titlul Capitolului XI din
partea speciald a Codului penal al Republicii Moldova a fost modificat, devenind ,,Infractiuni in
domeniul informaticii si telecomunicatiilor”. Acest titlu nu a fost de lunga durata, deoarece, prin
Legea nr. 278 din 18.12.2008 pentru modificarea si completarea Codului penal al Republicii
Moldova®!, titlul capitolului XI din partea speciald a Codului penal al Republicii Moldova a fost
modificat, devenind ,,Infractiuni informatice si infractiuni in domeniul telecomunicatiilor”. In
mod regretabil, in Nota informativa la proiectul care se afld la temelia ultimei dintre legile
mentionate, nu este prezentat niciun argument in sustinerea modificarii operate.5%?

Indiferent de titlul atribuit Capitolului XI din partea speciald a Codului penal al Republicii
Moldova, la stabilirea obiectului juridic generic al infractiunilor corespunzatoare, trebuie sa ia in
vedere vointa legiuitorului. Nu este admisibild nicio improvizare, care ar echivala cu ignorarea
acestei vointe.

Tocmai avand in vedere titlul Capitolului XI al partii speciale a Codului penal al Republicii
Moldova, S. Brinza, V. Stati®®® si A.T. Drigan®?* consideri ci obiectul juridic generic al faptelor
infractionale specificate Tn acest capitol il reprezinta relatiile sociale din domeniul informaticii i

al telecomunicatiilor.

629 STRIMBEANU, Alexandru. Obiectul juridic generic al infractiunilor de acces ilegal la informatia computerizata
(art. 259 din Codul penal al Republicii Moldova): aspectul de lege lata. [citat 30.12.2022] Disponibil: Tn: SSRN
Electronic Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4234980

630 Legea pentru modificarea si completarea Legii telecomunicatiilor nr. 520-XIII din 7 iulie 1995 si a Codului penal
al Republicii Moldova: nr. 254 din 09.07.2004. Tn: Monitorul Oficial al Republicii Moldova, 2004, nr. 189-192, 848.
631 | egea pentru modificarea si completarea Codului penal al Republicii Moldova: nr. 278 din 18.12.2008. in:
Monitorul Oficial al Republicii Moldova, 2009, nr. 37-40, 98.

832 Proiectul legii pentru completarea si modificarea Codului penal al RM (art. 21, 1961, 1962 5.a.). [citat
23.01.2021] Disponibil: old.parlament.md/lawprocess/laws/december2008/278-XV1-18.12.2008/

633 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisindu: Cartier, 2005, p. 493. 804 p. ISBN 9975-79-324-
X; STATI, Vitalie. Raspunderea penald pentru infractiunile in domeniul informaticii si telecomunicatiilor. in:
Analele Stiintifice ale Universitatii de Stat din Moldova. Seria ,,Stiinte socioumanistice”. Vol. 1. Chigindu: CEP
USM, 2005, pp. 387-394. ISSN 1811-2668; BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol.
I. Chisindu: Tipografia Centrald, 2011, p. 254. 1324 p. ISBN 978-9975-53-028-7; BRINZA, Serghei, STATI,
Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrala, 2015, p. 342. 1300 p. ISBN
978-9975-53-470-3.

634 DRAGAN, Alin Teodorus. Frauda informaticd: analiza juridico-penald a infractiunii: tz. de doct. in drept.
Chiginau, 2017, p. 119. 179 p.
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Observam ca informatica si telecomunicatiile reprezintd perechea de valori sociale
fundamentale, care sunt protejate contra infractiunilor prevazute in Capitolul XI al partii speciale
a Codului penal al Republicii Moldova. In corespundere cu art. 2 al Legii nr. 1069/2000, prin
Linformatica” se intelege ,,domeniul de activitate care include prelucrarea si transportarea datelor
cu ajutorul sistemelor automatizate de calcul si al mijloacelor de telecomunicatie”®®® Tn
conformitate cu art. 2 al Legii nr. 520 din 07.07.1995 a telecomunicatiilor (abrogate), prin
»telecomunicatii” se intelege ,,orice transmisiune, emisie sau receptie de semne, semnale,
inscrieri, imagini, sunete sau informatii [...] prin fir, radio, prin sisteme optice sau alte sisteme
electromagnetice.”®3®

Retelele informatice, asociate celor de telecomunicatii, au devenit indispensabile in
solutionarea celor mai variate probleme cotidiene, de la tinerea corespondentei de afaceri prin
Internet pana la achitarea online a marfurilor si a serviciilor. Tn pct. 7) din Preambulul Directivei
(UE) 2018/1972 a Parlamentului European si a Consiliului din 11.12.2018 de instituire a Codului
european al comunicatiilor electronice, se vorbeste despre ,convergenta sectoarelor
telecomunicatiilor si [...] tehnologiei informatiei.”.®®” Aceasti convergenti este luati in
considerare atat in definitia notiunii ,,informatica” din art. 2 din cadrul Legii nr. 1069/2000, cat si
in titlul Capitolul XI al partii speciale a Codului penal al Republicii Moldova. Drept urmare, este
reusitd juxtapunerea in acest titlu a notiunilor ,,informatica” si ,,telecomunicatii”.

Cu toate acestea, titlul Capitolului XI din partea speciala a Codului penal nu corespunde
definitiei din Hotdrarea Guvernului nr. 857 din 31.10.2013 cu privire la Strategia nationala de
dezvoltare a societatii informationale ,,Moldova Digitala 2020”: ,,Prin ,,securitate cibernetica” se
intelege starea de normalitate rezultatd in urma aplicarii unui ansamblu de masuri proactive si
reactive”38 prin care se asigura confidentialitatea, integritatea, disponibilitatea, autenticitatea
si nonrepudierea informatiilor in format electronic, a resurselor §i serviciilor [...] din spatiul
cibernetic (evid. ns.)”.5%

Aceastd necorespundere are drept cauza primara discrepanta dintre titlul Capitolului XI din

partea speciald a Codului penal si conceptia promovati in Conventia de la Budapesta.®*

635 T egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

636 [ egea telecomunicatiilor: nr. 520 din 07.07.1995. in: Monitorul Oficial al Republicii Moldova, 1995, nr. 65-66,
713.

837 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11.12.2018 de instituire a Codului
european al comunicatiilor electronice. [citat 23.01.2021] Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32018L1972&from=ro

6% Hotirarea Guvernului cu privire la Strategia nationala de dezvoltare a societafii informationale ,Moldova
Digitala 2020”: nr. 857 din 31.10.2013. In: Monitorul Oficial al Republicii Moldova, 2013, nr. 252-257, 963.

839 Ibidem.

840 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561
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Avand in vedere prevederile Conventiei de la Budapesta, S. Brinza si V. Stati propun
urmatoarea clasificare: ,, /) infractiuni contra confidentialitatii si integritatii datelor si sistemelor
informatice (previzute la art. 259, 260, 260*-260%, 261 CP RM) "%': | 2) infractiuni informatice
in acceptiune strictd (previzute la art. 260° si 260° CP RM) (evid. ns.) "®*2; 3) infractiuni in
domeniul telecomunicatiilor (previzuta la art. 261' CP RM).”%*% Tn Conventia de la Budapesta,
Titlul 2 ,,Infractiuni informatice” din Sectiunea 1 cuprinde art. 7 ,,Falsificarea informatica” si art.
8 ,,Frauda informatica”. Insa, din denumirea Capitolului XI din partea speciali a Codului penal
rezultd ca sintagma ,,infractiuni informatice” se refera nu doar la falsificarea informatica si la
frauda informatica.

Probabil, anume aceastd lipsd de congruentd dintre prevederile legii penale autohtone si
prevederile Conventiei de la Budapesta i-a determinat pe unii doctrinari sa stabileasca continutul
obiectului juridic generic al faptelor infractionale, ce sunt prevazute in Capitolul XI al partii
speciale a Codului penal, fara a tine seama de vointa legiuitorului, exprimata in titlul acestui
capitol.®* Suntem de pirerea ci o opinie doctrinard, chiar de o valoare stiintifici incontestabil,
nu poate substitui vointa legiuitorului. In general, in cazul in care legea penala este imperfecta,
sarcina unui doctrinar este sd semnaleze prezenta imperfectiunii respective si sd propuna
imbunatatirea calitatii legii penale. Asumandu-ne aceastd sarcind, ne propunem sa identificim
solutia optima in vederea reformularii titlului Capitolului XI al partii speciale a Codului penal.

Este de consemnat ca versiunea in limba rusd a acestui capitol este «HpopmannoHHbIC
IPECTYIUIEHUS M NPECTYIUIEHUs B 00JacTu 3yeKTpocBszWy». Asadar, sintagma ,infractiuni
informatice” a fost tradusd ca «uHOpManMOHHBIE TpecTyIUIeHUs». Aceasta desi versiunea in
limba rusa a Legii nr. 1069/2000 se numeste «3akoH 00 HHPOPMATUKEY.

Apropiata de sintagma ,infractiuni informationale” este sintagma ,infractiuni contra

securititii informationale”, utilizatd in denumirea Capitolului 30 din Codul penal model al CSI®*

641 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisindu: Tipografia Centrala,
2015, p. 345-346. 1300 p. ISBN 978-9975-53-470-3.

642 |bidem, p. 346.

643 |bidem, p. 346.

64 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisinau: Arc, 2003, p. 568. 836 p. ISBN 9975-61-291-1; BORODAC, Alexandru. Manual de
drept penal. Partea speciald. Chiginau: Tipografia Centrald, 2004, p. 362. 622 p. ISBN 9975-9788-7-8;
BARBANEAGRA, Alexei et al. Codul penal comentat si adnotat. Chisindu: Cartier, 2005, p. 434. 656 p. ISBN
9975-29-338-X; TPUIYK-BYUKA, Cgeriana. YTroJOBHO-IIpaBOBas XapaKTePHCTHKA MPECTYIUICHUH MHpPOTHUB
KOMITBIOTEPHOIT Ge30macHoCTH (10 3aKoHOAaTeTbCTBY Pecybmmku Mongosa). In: Securitatea informationald 2010.
Conferintd internationald (Chisindu, 15-16 aprilie 2010). Chisinau: ASEM, 2010, pp. 97-101. ISBN 978-9975-75-
509-2.

845 Mooenvnoiii Yzonoenwiii kodexc. Pexomendamenviwiii 3axonodamensusiii axm ons Coopyocecmea Hesasucumplx

Tocyoapcms. [citat 06.03.2022] Disponibil: docs.cntd.ru/document/901781490
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si a Capitolului 31 din Codul penal al Republicii Belarus.®*® Referitor la denumirea Capitolului
31 din Codul penal al Republicii Belarus, N.A. Sivitkaia afirmd in termeni critici:
,»Circumstantierea de catre legiuitor a obiectului juridic generic al acestor infractiuni este neclara.
[...] Nu s-apus accentul pe natura informatici a securititii informatiilor protejate.”4’

Din aceastd perspectivd, nu putem agrea viziunile lui V. Moraru, M. Guzun,®*® R. Gojan, lu.
Stan®® si A.-M. Tirziu®®, care confundi notiunile ,,securitatea informationald” si ,,securitatea
informatica (cibernetica)”. In mod evident, securitatea informationald nu poate fi echivalata cu
securitatea informatiilor de naturd informaticd. Mai grav este ca notiunile ,securitatea
informationala” si ,,securitatea informatica (ciberneticd) sunt privite ca interschimbabile in
cadrul unui act normativ (de exemplu, in Hotararea Parlamentului nr. 153 din 15.07.2011 pentru
aprobarea Strategiei securititii nationale a Republicii Moldova.5!

T. Bragaru, V. Briceag, V. Malcoci si V. Galaicu argumenteaza: ,,Securitatea informationala
[...] reflectd o realitate sistemica [...] complexa, ingloband in sine [...] securitatea informatica
[..].7%2 Un punct de vedere similar il exprimia D.S. Azarov: ,Conceptul de securitate
informationald este evident mult mai larg decat cel de securitate a relatiilor sociale Tn domeniul
informatiilor de naturd informatici”®3; ,Securitatea informationald constituie securitatea
intregului spatiu informational. Informatiile de natura informatica corespund [...] nu intregului
flux de inforrna‘gii”.e‘r’4 In viziunea acestor autori, sintagma ,,securitatea informationald” se refera
la securitatea informatiilor de orice gen, la securitatea acestora impotriva anumitor amenintari.

O parere cumva diferitd o au A. Smochina si A. Grisciuc-Bucica, care sustin ca ,,termenul

»informatie” din sintagma ,securitate informationalda” indicd directia de activitate prin

846 Voon06nwiii Kodexe Pecnybnuxu Benapyco: Ne 275-3 om 9 wions 1999 2. [citat 06.03.2022] Disponibil:
https://kodeksy-by.com/ugolovnyj_kodeks_rb.htm

647 CUBULIKAS, H.A. O6bexT kommbioTepHbsix npectymiennii B YK Benopyceunn. in: Hugopmayuonnoe npaso,
2007, Ne 3, ¢. 25-29. ISSN 1999-480X.

648 MORARU, Victor, GUZUN, Mihai. Informatia si securitatea informationald ca obiect al protectiei juridico-
penale. Tn: Revista de Stiinte Penale, 2006, Anuar, pp. 150-159. ISSN 1812-3392.

49 GOJAN, Roman, STAN, Iulian. Infractiunile informationale si spionajul informational. In: Securitatea
informationala 2013. Conferinta internationald ,,Securitatea informationala” (Chisinau, Moldova, 19 aprilie 2013).
Chiginau: ASEM, 2013, pp. 103-110. ISBN 978-9975-75-640-2.

65 TIRZIU, Andreea-Maria. Protectia si securitatea informatiilor la nivelul autorittilor publice nationale din
Romania. In: Sesiunea de comunicari stiintifice ,, Orasul inteligent”. Bucuresti: Editura Economici, 2015, pp. 120-
138. ISSN 2501-1677.

651 Hotdrarea Parlamentului pentru aprobarea Strategiei securitifii nationale a Republicii Moldova: nr. 153 din
15.07.2011. Tn: Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, 499.

52 BRAGARU, Tudor, BRICEAG, Valentin, MALCOCI, Viorel, GALAICU, Valeriu. Securitatea informatiei vis-a-
vis de securitatea informationala. in: Studia Universitatis Moldaviae, Seria ., Stiinte exacte si economice”, 2019, nr.
2, pp. 38-47. ISSN 1814-3199.

853 ABAPOB, JI.C. 3nouunu y chepi komn'tomeproi ingpopmayii (kpuminansro-npasoee docnioncenns). Kuis: Arika,
2007, c. 51-52. 304 c. ISBN 966-326-230-3.

%54 1bidem, ¢. 51-52.
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intermediul cadreia se aduce atingere obiectului de protectie”®®®; ,In acest caz, conceptul
»securitate informationald” ar trebui interpretat ca starea de protectie a acestui obiect Tmpotriva
amenintirilor de ordin informational.”®® Aceasti parere isi giseste consacrare in legislatie.
Astfel, in Legea nr. 299 din 21.12.2017 privind aprobarea Conceptiei securitatii informationale a
Republicii Moldova, in pct. 10 din anexa, sunt definite doud notiuni relevante: ,,securitate
informationala — starea de protectie a resurselor informationale, precum si a persoanei, societatii

1”657.

si statului, in spatiul informational”®’; ,spatiu informational — mediul de activitate [...] asociat

cu formarea, crearea, transformarea, transmiterea, difuzarea, utilizarea si stocarea

5

informatiilor”®%®

, »care produce efecte la nivel de constiintd individuald si/sau sociald, de
infrastructuri informationala si de informatie.”®® Definitia notiunii de securitate informational
este formulata, de asemenea, in art. 1 din Codul serviciilor media audiovizuale: ,,securitate
informationala — starea de protectie a resurselor informationale, a persoanei, a societatii si a
statului”®, inclusiv prezenta unui ansamblu de misuri pentru asigurarea protectiei persoanei, a
societatii si a statului de eventuale tentative de dezinformare si/sau de informare manipulatorie
din exterior’®® si pentru neadmiterea agresiunii mediatice indreptate impotriva Republicii
Moldova”.%? Inainte de a fi abrogat, Codul audiovizualului, in dispozitia de la lit. z°) art. 2
continea definitia aceleiasi notiuni.®®® Din aceste definitii desprindem ci prin ,securitate
informationald” se intelege starea de protectie a persoanei, statului, societdtii impotriva unor
informatii care produc efecte distructive la nivel de constiintd individuala si/sau sociala.
Bineinteles, nu aceasta conceptie este pusd la baza denumirii Capitolului XI din partea speciala a
Codului penal al Republicii Moldova.

In alt context, in Codul penal al Kazahstanului, Capitolul 7 din partea speciald poarti
denumirea ,,Delicte penale in sfera informatiziri si comunicatiilor.”®®* Ar fi oare potriviti

implementarea unei astfel de conceptii in titlul Capitolului XI din partea speciald a Codului penal

6%  CMOKWHD, Amngpeii, TPUIIYK-BYUKA, CXK. Bompocy O NpaBOBOM COOTHOIIEHWH TIOHSTHIA:
«HbOPMALIMOHHAs 6e30MacHOCTbY, «3amuTa HHDOpMAmMM» H  «kuOepbesomacHocTsby. in: Studii  Juridice
Universitare, 2013, nr. 1-2, pp. 81-88. ISSN 1857-4122.

8% 1hidem.

657 Legea privind aprobarea Conceptiei securitatii informationale a Republicii Moldova: nr. 299 din 21.12.2017. in:
Monitorul Oficial al Republicii Moldova, 2018, nr. 48-57, 122.

58 1hidem.

859 1hidem.

660 Codul serviciilor media audiovizuale al Republicii Moldova: nr. 174 din 08.11.2018. Tn: Monitorul Oficial al
Republicii Moldova, 2018, nr. 462-466, 766.

661 1hidem.

862 1hidem.

863 Codul audiovizualului al Republicii Moldova: nr. 260 din 27.07.2006. Tn: Monitorul Oficial al Republicii
Moldova, 2006, nr. 131-133, 679.

884 Veonoeneiii kodexc Pecnybnuxu Kazaxcman. [citat 06.03.2022] Disponibil:
https://online.zakon.kz/Document/?doc_id=31575252
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al Republicii Moldova? Consideram ca nu, nu ar fi potrivitd. O asemenea conceptie ar fi prea
ingustd pentru a caracteriza ceea ce reuneste la nivel de grup infractiunile prevazute de art. 259-
261! CP RM.

Tn corespundere cu art. 2 al Legii nr. 1069/2000, prin ,,informatizare” se intelege ,,ansamblul
organizat de actiuni destinate credrii, implementarii, intretinerii si perfectiondrii sistemelor

automatizate de calcul si transport de date”®®°

,»in procesul de colectare, stocare, prelucrare si
difuzare a informatiei”.®®® Potrivit art. 3 al Legii nr. 467/2003, notiunea de informatizare este
definita intr-o maniera similara: ,,proces organizatoric social-economic si tehnico-stiintific de

29667

creare a unor conditii optime pentru satisfacerea necesitatilor informationale ,,S1 realizarea

drepturilor cetatenilor, autoritatilor publice, institutiilor publice si persoanelor juridice in baza
formarii si utilizarii resurselor informationale.”%¢®

In acelasi timp, in acord cu art. 1 al Legii nr. 467/2003, obiectul de reglementare al acesteia il
constituie ,,raporturile juridice care apar in procesul de creare, formare si utilizare a resurselor
informationale automatizate de stat, nu si raporturile care apar la crearea si functionarea
resurselor informationale nestatale.”®® Asadar, cel putin din perspectiva Legii nr. 467/2003,
domeniul informatizarii constituie o parte doar a sectorului public. Pentru comparatie, in acord
cu Legea nr. 1069/2000, obiectul de reglementare al acesteia il reprezinta raporturile juridice din
sfera informaticii, la care participa statul, precum si persoanele juridice si persoanele fizice de
drept public sau de drept privat. Astfel, domeniul informaticii nu se limiteaza la sectorul
public.57

Din aceste considerente, notiunea ,informatizare” nu ar fi capabilda sd redea Intreaga
complexitate a relatiilor sociale care sunt protejate contra infractiunilor ce sunt prevazute de art.
259-261 CP RM.

In alta privinti, de ce propunem pentru Capitolul XI al partii speciale a Codului penal
sintagma ,,infractiuni contra securitatii comunicatiilor electronice” in locul sintagmei actuale

»infractiuni in domeniul telecomunicatiilor™?

665 T egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

886 1hidem.

867 Legea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. in: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

688 1hidem.

669 [ egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. Tn: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

670 STRIMBEANU, Alexandru. Obiectul juridic generic al infractiunilor de acces ilegal la informatia computerizati
(art. 259 din Codul penal al Republicii Moldova): aspectul de lege ferenda. [citat 30.12.2022] Disponibil: Tn: SSRN
Electronic Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4234982
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Or, dupa cum am mentionat anterior, notiunea ,,telecomunicatii” a fost definita in Legea nr.
520 din 07.07.1995 a telecomunicatiilor. Aceastd lege nu mai este In vigoare, deoarece a fost
abrogatd la data cand a intrat Tn vigoare Legea nr. 241 din 15.11.2007 a comunicatiilor
electronice®’* (in continuare — Legea nr. 241/2007). Astfel, la nivel normativ, conceptul
»telecomunicatii” a fost substituit prin conceptul ,,comunicatii electronice”. Actuala denumire a
Capitolului XI din partea speciala a Codului penal este anacronicd, intrucat nu tine cont de
aceasta substituire.

Prin ,,comunicatii electronice” se 1intelege comunicatiile care alcatuiesc reteaua de
comunicatii electronice. Aceasta concluzie reiese din art. 2 al Legii nr. 241/2007, potrivit caruia
prin ,retea de comunicatii electronice” se are in vedere ,,sistemele de transmisie si, dupa caz,
echipamentele de comutare sau rutare, precum si alte resurse care permit transmiterea
semnalelor”®”2 | prin suport fizic, electromagnetic sau prin orice alte mijloace, incluzand retelele
de comunicatii prin satelit, retelele fixe (cu comutare de circuite sau comutare de pachete,
inclusiv Internet)”®” | si retelele mobile terestre, retelele de transport al energiei electrice, in
cazul 1n care acestea sunt utilizate si pentru transmiterea semnalelor, retelele utilizate pentru
difuzarea programelor audiovizuale®, | retelele de televiziune prin cablu, indiferent de tipul
informatiei transmise”.%”®> Asadar, notiunea ,,comunicatii electronice” deriva din notiunea ,retea
de comunicatii electronice”.

in alin. 21 art. 2 al Directivei (UE) 2018/1972 a Parlamentului European si a Consiliului din
11.12.2018 de instituire a Codului european al comunicatiilor electronice, identificim definitia
notiunii ,,securitatea retelelor si serviciilor”: ,,capacitatea retelelor si serviciilor de comunicatii

electronice de a rezista, la un nivel de incredere determinat, oricarei ac‘giuni”676 ,,care afecteaza

disponibilitatea, autenticitatea, integritatea sau confidentialitatea acestor retele si servicii”®’, ,.a
9 5 5 5
datelor stocate, transmise ori prelucrate sau a serviciilor aferente oferite de retelele ori serviciile
9 5
de comunicatii electronice respective sau accesibile prin intermediul acestora”.%’® Din notiunea
! p p !
»securitatea retelelor si serviciilor de comunicatii electronice” deriva notiunea ,,securitatea

comunicatiilor electronice”.

671 egea comunicatiilor electronice: nr. 241 din 15.11.2007. In: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.

672 | bidem.

673 | bidem.

674 | bidem.

875 | bidem.

876 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11.12.2018 de instituire a Codului
european al comunicatiilor electronice. [Citat 18.12.2020] Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32018L1972&from=ro

877 Ibidem.

878 |bidem.
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In urmitorul capitol al tezei vom argumenta ci securitatea datelor informatice si a
comunicatiilor electronice ar trebui sa reprezinte valoarea sociala fundamentala ce este protejata
impotriva infractiunilor ce sunt specificate in Capitolul XI al partii speciale a Codului penal al
Republicii Moldova. Care este structura relatiilor sociale privitoare la securitatea datelor
informatice si a comunicatiilor electronice?

Dupa S. Brinza, ,,structural, relatiile sociale presupun trei elemente: 1) subiecte, 2) continut si
3) obiect. [...] In calitate de subiecte sociale, adici de participanti la viata sociald, pot evolua
oamenii”®’®, | priviti individual [...] sau incadrati in anumite organizatii, colective, diverse
comunitdti sociale [...]. Continutul relatiei sociale poate fi definit ca totalitate a facultatilor

25680

sociale pe care le au participantii la viata sociala”®*". ,[...] Se cere a detasa in cadrul tuturor

relatiilor sociale un obiect specific de legatura, caracterul conexiunii dintre participantii la relatia

[.]7.%%

sociala. »Actiunea sau abstentiunea, pe care subiectele relatiei sociale au interesul sa le

sivarseascd, determina aparitia sau modificarea oricrui tip de relatie sociala”.%?  In alti termeni,
conduita subiectelor relatiei sociale reprezintd un factor obiectiv care mediaza relatia dintre
subiectii sociali”.®3

Oricare relatie sociala presupune interactionarea, relationarea a doi sau mai multor subiecti. O
relatie este sociald in virtutea legdturii dintre membrii societatii, care indeplinesc rolul de
participanti n cadrul respectivei relatii. Dacd lipsesc subiectii relatiei sociale, atunci lipseste
relatia sociald nsasi.

In Legea nr. 1069/2000, subiectii relatiilor sociale cu privire la securitatea datelor informatice
sunt descrisi in felul urmator: ,,persoanele care activeaza in cadrul sistemelor si retelelor
informatice”®* (alin. (2) art. 4 si alin. (1) art. 28); ,,persoanele care creeazi si furnizeazi produse
informatice sau care presteazi servicii informatice”®® (alin. (1) art. 14); ,,subiecte ale dreptului

de proprietate in domeniul informaticii”®® (alin. (2) art. 29); ,,proprietarul produselor

informatice”®’ (alin. (4) art. 29) etc. In Legea nr. 20/2009, subiectii relatiilor respective sunt

679 BRINZA, Serghei. Obiectul infractiunilor contra patrimoniului. Chisindu: Tipografia Centrala, 2005, p. 58. 675
p. ISBN 9975-70-414-X.

680 |bidem, p. 58.

%1 |hidem, p, 60.

682 |bidem, p, 62.

683 |bidem, p. 62.

684 [ egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

885 Ibidem.

886 |bidem.

887 Ibidem.
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descrisi in astfel de termeni: ,,proprietarii de sisteme informatice”®® (art. 6); ,,furnizorii de
servicii informatice”®® (art. 7); ,,persoane responsabile” (lit. b) alin. (1) art. 7) etc. In Legea nr.
241/2007, subiectii relatiilor sociale cu privire la securitatea comunicatiilor electronice sunt
descrisi in modul urmator: ,,persoanele care activeaza in domeniul comunicatiilor electronice”%%
(alin. (2) art. 5); ,.furnizorii de retele publice de comunicatii electronice™®®* (alin. (1) art. 18);
nfurnizorii de retele publice de comunicatii electronice si/sau servicii de comunicatii
electronice”®®? (alin. (1) art. 20); ,.furnizorii de servicii de acces la Internet” (alin. (2%) art. 20);
,,consumatori”’®®® (alin. (6) art. 64) etc.

In cadrul oricirei relatii sociale, participantii la ele au anumite drepturi subiective si/sau
obligatii corelative. In lipsa acestor drepturi si obligatii, relatia sociali ar fi o forma fara continut,
o abstractie.

Referitor la continutul relatiilor sociale referitoare la securitatea datelor informatice, in Legea
nr. 1069/2000 se mentioneaza: ,,drepturile si obligatiile statului, ale persoanelor juridice si fizice
in procesul credrii, administririi, utilizarii si intretinerii sistemelor informatice”® (art. 1); ,,Orice

persoani este in drept si detina date, programe si echipamente”®%

, »,precum si sa prelucreze date
si programe, cu obtinerea unor produse informatice pentru uz propriu, daca aceasta nu contravine
prevederilor prezentei legi”®® (alin. (1) art. 16); ,,Persoanele [...] au dreptul si obtini de la
titularii bazelor de date [...] confirmarea ca acestia detin sau nu date care se refera la persoana
respectiva”®®’ (alin. (1) art. 20); ,,Persoanele care activeazi in cadrul sistemelor si retelelor
informatice sunt obligate sa asigure protectia si confidentialitatea datelor, cu exceptia celor [...]
determinate ca date publice”®®® (alin. (1) art. 28) etc. In Legea nr. 20/2009, continutul relatiilor
sociale cu privire la securitatea datelor informatice este reprezentat de obligatiile proprietarilor
de sisteme informatice (art. 6) si de obligatiile furnizorilor de servicii informatice (art. 7). In

Legea nr. 241/2007, referitor la la continutul relatiilor sociale cu privire la securitatea

comunicatiilor electronice, se prevede: ,,drepturile si obligatiile statului, ale persoanelor fizice si

688 | egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. Tn: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.

889 |bidem.

6% [ egea comunicatiilor electronice: nr. 241 din 15.11.2007. In: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.

%91 1hidem.

892 1hidem.

893 1hidem.

6% [ egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

8% 1hidem.

8% |bidem.

897 Ibidem.

898 |bidem.
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juridice in procesul credrii, gestiondrii si utilizirii retelelor de comunicatii electronice”®® (alin.
(1) art. 1); ,.drepturile si obligatiile utilizatorilor pe intreg teritoriul Republicii Moldova”’® (alin.
(2) art. 1); ,,dreptul de acces al furnizorului la retelele sale de comunicatii electronice”’®* (alin.
(5) art. 18); ,.dreptul de a utiliza una sau mai multe frecvente sau canale radio”’% (alin. (1) art.
26) etc.

Privitor la obiectul relatiilor sociale cu privire la securitatea datelor informatice, in Legea nr.
1069/2000 se mentioneaza despre: ,,accesul oricarei persoane juridice si fizice la serviciile
informatice publice si la informatiile ce se contin in sistemele informatice”’®® (alin. (1) art. 3);
,.circulatia datelor si programelor intre doi sau mai multi utilizatori”’% (art. 2); , circulatia datelor
pe teritoriul Republicii Moldova”™® (alin. (1) art. 13) etc. In Legea nr. 20/2009, obiectul
relatiilor sociale referitoare la securitatea datelor informatice este caracterizat, de exemplu, prin
cuvintele ,,comunicare transmisa printr-un sistem informatic”’® (art. 2). In Legea nr. 241/2007,
referitor la obiectul relatiilor sociale cu privire la securitatea comunicatiilor electronice, se
mentioneaza despre: ,,accesul oricarei persoane fizice sau juridice la serviciile de comunicatii
electronice accesibile publicului”’®” (alin. (1) art. 3); ,,accesul tuturor utilizatorilor finali de pe
teritoriul Republicii Moldova la serviciul universal”’® (lit. f) alin. (6) art. 8) etc.

In altd ordine de idei, concretizarea primard a obiectului juridic generic se realizeazi prin
stabilirea obiectului juridic special. Dupa V. Grosu, ,,obiectul juridic special al infractiunii este
valoarea sociald concreta (si, implicit, relatiile sociale corespunzatoare) careia i se aduce atingere

55709

prin infractiune. ,»Obiectul juridic special al infractiunii este obiectul infractiunii, asa cum

acesta este descris prin norma incriminatoare”.”*® Tn viziunea lui I. Macari, obiectul juridic

699 [ egea comunicatiilor electronice: nr. 241 din 15.11.2007. In: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.

70 |bidem.

01 |bidem.

702 | bidem.

703 1 egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

04 |bidem.

%5 |bidem.

706 | egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. in: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.

707 1 egea comunicatiilor electronice: nr. 241 din 15.11.2007. In: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.

708 | bidem.

% BOTNARU, Stela, SAVGA, Alina, GRAMA, Mariana, GROSU, Vladimir. Drept penal. Partea generali.
Chisinau: Cartier, 2005, p. 153. 624 p. ISBN 9975-79-318-5; GRAMA, Mariana, BOTNARU, Stela, SAVGA,
Alina, GROSU, Vladimir. Dreptul penal: partea generald. Vol. I. Chisinau: Tipografia Centrala, 2012, p. 182. 328
p. ISBN 978-9975-53-080-4.

0 BOTNARU, Stela, SAVGA, Alina, GRAMA, Mariana, GROSU, Vladimir. Drept penal. Partea generald.
Chisinau: Cartier, 2005, p. 153. 624 p. ISBN 9975-79-318-5; GRAMA, Mariana, BOTNARU, Stela, SAVGA,
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special al infractiunii ,,il formeazd acea valoare sociald concretd asupra cireia a atentat
infractorul”.”*! ntr-o alta lucrare de-a sa, 1. Macari afirmi cd obiectul juridic special al
infractiunii ,,il constituie valoarea sociald concreta, ocrotitd de lege, asupra careia e indreptata
fapta infractionald a vinovatului”.’*?

Tn paginile de mai jos vom prezenta punctele de vedere ale unor teoreticieni din alte state cu
privire la obiectul juridic special al infractiunilor care sunt prevazute de articolele corespondente
cu art. 259 CP RM.

Astfel, in primul rand, vom reproduce parerile unor penalisti din Romania, privitoare la
obiectul juridic special al infractiunilor ce sunt previzute de art. 360 CPR sau la art. 42713 din
Legea Romaniei nr. 161/20037%4: | relatiile sociale care se nasc si se dezvoltd in legiturd cu
siguranta si integritatea unui sistem informatic si implicit a unor date informatice”’*® (C. Duvac);
»relatii sociale, precum: patrimoniul organizatiei, institutiei, persoanei respective, increderea
publicid in masurile de sigurantd ale integrititii datelor, cele privind concurenta etc.”’*® (M.
Gorunescu si S. Corliteanu). Opinii similare au alti autori romani.”’

Tn doctrina juridica de specialitate din Ucraina, opiniile, referitoare la obiectul juridic special

al infractiunilor ce sunt prevazute de art. 361 CPU (,,Imixtiunea neautorizata in functionarea

masinilor electronice de calcul (computerelor), a sistemelor automate, a retelelor de computere

Alina, GROSU, Vladimir. Dreptul penal: partea generald. Vol. I. Chisinau: Tipografia Centrala, 2012, p. 182. 328
p. ISBN 978-9975-53-080-4.

11 BORODAC, Alexandru, BUJOR, Valeriu, BRINZA, Serghei. Drept penal. Partea generald. Chisinau: Stiinta,
1994, p. 76. 368 p. ISBN 5-376-01847-4.

"2 MACARI, Ivan. Dreptul penal al Republicii Moldova. Partea generald. Chisindu: CE USM, 2002, p. 95. 308 p.
ISBN 9975-70-190-6.

713 Acest articol continea urmitoarele prevederi: ,,(1) Accesul, fird drept, la un sistem informatic constituie
infractiune si se pedepseste cu inchisoare de la 3 luni la 3 ani sau cu amenda.”* ,,(2) Fapta prevazuta la alin. (1),
savarsitd in scopul obtinerii de date informatice, se pedepseste cu inchisoare de la 6 luni la 5 ani.”* ,(3) Daca fapta
prevazuta la alin. (1) sau (2) este savarsita prin incédlcarea masurilor de securitate, pedeapsa este inchisoarea de la 3
la 12 ani.”*

* Legea Roméniei privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Roméniei, 2003, nr. 279.

Art. 42 din Legea Romaniei nr. 161/2003 a fost abrogat la 01.02.2014 prin Legea Romaniei nr. 187 din 24.10.2012
pentru punerea n aplicare a Legii nr. 286/2009 privind Codul penal.**

** Monitorul Oficial al Romaniei, 2012, nr. 757.

"4 Legea Romaniei privind unele mdsuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Romaniei, 2003, nr. 279.

5 DUVAC, Constantin. Accesul ilegal la un sistem informatic in reglementarea noului Cod penal. Tn: Revista
romana de dreptul proprietatii intelectuale, 2012, nr. 1, pp. 88-109. ISSN 1584-7241.

18 GORUNESCU, Mirela, CORLATEANU, Sorin. Delictele informatice potrivit noului Cod penal. Tn: Revista de
Drept Penal, 2007, nr. 1, pp. 52-53. ISSN 1223-0790.

7 DOBRINOIU, Maxim. Infractiuni in domeniul informatic. Bucuresti: C.H. Beck, 2006, p. 147. 401 p. ISBN 978-
973-655-941-9; FLORESCU, Valentin, FLORESCU, Gabriela. Analiza infractiunilor informatice incriminate in
legislatia in vigoare si din perspectiva noului Cod penal. In: Revista Romdnd de Informatica si Automaticd, 2012,
vol. 22, nr. 2, pp. 21-38. ISSN 1841-4303; VASIU, loana, VASIU, Lucian. Informatica juridica si drept informatic.
Cluj-Napoca: Editura Albastra, 2002, p. 166. 225 p. ISBN 973-650-068-3.
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sau a retelelor de telecomunicatii”’*®), sunt: ,,Obiectul juridic principal al acestor infractiuni

trebuie considerat a fi reprezentat de relatiile sociale in domeniul datelor informatice”’°

, ,,care
apar si existd in legaturad cu desfasurarea de catre o persoand (persoane) a unor activitdti privind
datele informatice, relatii care sunt vatamate efectiv sau potential in rezultatul comiterii
infractiunii”’?; ,,Obiectul juridic secundar al acestor infractiuni il constituie relatiile sociale de
proprietate asupra datelor informatice”’?* (D.S. Azarov); ,,dreptul de proprietate asupra datelor
informatice”’?? (M.V. Karcevski). Opinii aseminitoare au alti autori ucraineni.’?®

In doctrina penali a Federatiei Ruse, punctele de vedere privitoare la obiectul juridic special
al infractiunilor ce sunt previzute de art. 272 CP FR™® (,Accesul ilegal la informatia
computerizata”) sunt: ,,Subiectul aduce atingere, pe de o parte, relatiilor sociale privind
asigurarea integritatii si sigurantei informatiei computerizate, iar, pe de altd parte, drepturilor
constitutionale de inviolabilitate a vietii private, a secretului personal si a celui familial”’® (R.R.
Gaifutdinov); ,relatiile sociale privite ca relatii care asigurd securitatea (inviolabilitatea)
informatiei computerizate”’?® (Iu. Leapunov si V. Maksimov). Puncte de vedere apropiate au alti

autori rusi.”?’

"8 Kpuminanonuii kooexc Yxpainu. [citat 18.12.2020] Disponibil: https://zakon.rada.gov.ua/laws/show/2341-
14#Text.

"8 ABAPOB, JI.C. Kpuminanvna 6ionogioansuicms 3a 3nouuny y cgepi komn tomepuoi ingpopmayii: aBroped. auc.
Ha 3/100. HayKOB. CTyI. KaHJ. IopuJ. Hayk. Kuis, 2003, c. 7-8. 18 c.

20 Ihidem, c. 7.

721 Ibidem, c. 8.

722 KAPYEBCBHKH, M.B. 3n0unuu y cdepi BUKOPUCTAaHHS KOMIT foTepHOT TexHikn. Kuis: ATika, 2010, c. 54, 127.
168 c.

23 Vaono06mbiil KoOexkc Ykpaumnvl: nayuno-npaxmudeckuti kommenmapuii / Ots. pea. E.JI. CTPEJIBLIOB. Xapbkos:
Opucceit, 2007, c. 682. 864 c. ISBN 978-966-633-611-1; KO3AK, H.C. KpuminanpHO-IpaBOBa XapaKTEpUCTHKA
3TI0YMHIB Y chepi BUKOPUCTAHHS EIEKTPOHHO-00UYHCIIOBAIIEHIX MaIIHH (KOMIT IOTEPIiB), CHCTEM Ta KOMIT IOTEPHUX
MEpeX 1 Mepex eneKTpo3B’ssKy. In: 36ipnux naykosux npayw Ipnincekoi ginancoso-opuduunoi akademii
(exonomixa, npaso), 2013, Ne 2, ¢. 154-159.

724 YronoBHbIi kKoaeke Poccuiickoit Denepamun. In: Cobpanue sakonodamenvcmea Poccuiickoti @edepayuu, 1996,
Ne 25.

5 TAU®YTJIMHOB, P.P. YronoBHO-NpaBoBas XapaKTEPUCTHMKA IOCATATENLCTB HAa IIEPCOHATIbHBIC IaHHbIE,
o6pabaThiBaeMble B aBTOMATH3MPOBAHHBIX CHMCTeMaX. In: Yuemwie 3anucku Kaszanckozo ynusepcumema. Cepus
Tymanumapnoie nayku, Tom 156, Ne 4, 2014, c. 158-164. ISSN 2541-7738.

728 JIATIYHOB, 0., MAKCHMOB, B. OTBETCTBEHHOCTb 3a KOMITBIOTEPHBIE MPECTYILIEH)s. In: 3axonHocmb, 1997,
Ne 1, c. 8-15. ISSN 0869-4486.

21 TY3EEBA, O.C. Keamugurayus npecmynienuii ¢ cghepe xomnviomeprot ungopmayuu. Mocksa: ATTI PO,
2016, c. 29. 60 c.; CA®OHOB, O.M. Veonosro-npasosas oyenka ucnonv308anus KOMnbIoMepHuIX MexXHON02Ul npu
cosepuenuy npecmynieHull. cocmosnue 3aKOH00amenbCcmea U npasonpuMeHumensHol npakmuky, nepcnekmugsl
cogepuiencmaosanusi: TUC. Ha COUCK. YUEH. CTeIl. KaHIl. IopuJ. Hayk. Mocksa, 2015, c. 83. 222 c.; [IIAPKOB, A.E.
Henpasomepnuiti docmyn x KoMnviomepHou uHgopmayuu: npecmynHocms OesiHusi U npoodaemvl Keaiupuxayuu.
aBToped. JMC. HA COMCK. YY€H. CTem. Kaun. topua. Hayk. CraBpomoiss, 2004, c. 12. 24 c.; EOPEMOBA, M.A.
Yeonosno-npasoeas oxpana ungopmayuonnoti 6ezonacnocmu: aBroped. IUC. HA COUCK. yYEH. CTEI. KaHI. FOpHI.
HayK. MockBa, 2018, c. 47. 59 c.; CIIMPUHA, C.I'' KpuMHHOJIOTHYECKHE W YTOJIOBHO-TIPABOBBIE IPOOIEMBI
NpecTyIyieHud B cepe KOMIBIOTEpHOH HHGpOpMau: aBToped. MUC. HA COUCK. yUYEH. CTel. KaH/. IOpHJ. Hayk.
Bourorpan, 2001, c. 15. 24 c.; MAJIBIIHEHKO, JI.I". Yeono06nas omeemcmeennocme 3a nenpagomepHuiti 00Cmyn K
KOMNbIOMEpHOU UH@OpMayuu: JUC. Ha COMCK. YY€H. CTEN. KaHJI. lopua. Hayk. Mocksa, 2002, c. 40. 166 c,;
O3EPOBA, A.C. O HeoOX0oanMOCTH HM3MEHEHHs MOJX0Ja K IOHATHIO «MH(pOpPMaIMs» B 3aKOHOJATEIbCTBE U
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Tn teoria dreptului penal al Republicii Belarus, viziunile relative la obiectul juridic special al
infractiunilor ce sunt previzute de art. 349 CP RBe’?® (,Accesul neautorizat la informatia
computerizata”) sunt: ,,obiectul juridic principal al acestor infractiuni 1l formeazd securitatea
informatica, iar drepturile si interesele legitime ale proprietarilor si utilizatorilor datelor
informatice constituie obiectul juridic secundar al acestora”’?® (A.I. Lukasov); ,ordinea de
accesare a informatiei computerizate, care ii acorda subiectului dreptul de a face cunostinta cu

aceasta”’®?; | relatiile sociale in care se realizeazi ordinea stabiliti de cunoastere si de gestionare

a datelor informatice””! (N.A. Ahramenka). Opinii similare au alti autori bielorusi.”?

Nu Tn ultimul rénd, in doctrina juridica de specialitate a Republicii Kazahstan, in legatura cu
obiectul juridic special, pe care il au infractiunile ce sunt specificate in art. 205 (,,Accesul ilegal
la informatiile protejate, la sistemul informatic sau la reteaua de telecomunicatii”’33) al Codului
penal al Republicii Kazahstan din 03.07.2014 sau la art. 2272 (,,Accesul ilegal la informatie, la
sistem de informatic sau la reteaua informatici ori cea de comunicatii””**) al Codului penal al
Republicii Kazahstan din 16.07.1997, sunt exprimate urmatoarele puncte de vedere: ,.relatiile
sociale cu privire la [protectia] resurselor electronice, a sistemelor informatice si a sistemului de
informatici si de comunicatii impotriva amenintirilor interne si externe””*® (A.B.

Bekmagambetov, V.P. Revin si V.V. Revina); ,relatiile sociale [..] care asigura: a)

confidentialitatea informatiei computerizate protejate de lege; b) securitatea informatiei

cyneOHOW TpaKTHKE. in: Ilpasogedenue, 2019, T. 63, Ne 1, c. 137-156. ISSN 0131-8039; HOBOCEJIOB, TI'.IL.
Yyenue 06 obvexme npecmynnenus. Memooonoeuueckue acnexmut. Mocksa: Hopma, 2001, c. 56. 208 c. ISBN 5-
89123-533-1.

28 V2onoeuviii Kodexc Pecnybnuxu Benapycw: Ne 275-3 om 9 wons 1999 2. [citat 06.03.2022] Disponibil:
https://kodeksy-by.com/ugolovnyj_kodeks_rb.htm

2 JIYKALIOB, AWM. Yzonoenoe npaso Pecnybmuxu Benapycy. Ocobennas uwacmw / Ilox obm. pex. AW
JIYKAIIIOBA. Mumnck: I'pesiios, 2009, c. 648. 892 c. ISBN 978-985-6826-49-1.

0 Hayuno-npaxmuyeckuii xommenmapuii k Yzonosnomy xooexcy Pecnybmuxu Benapyce / Tlopx obm. pen. A.B.
BAPKOBA, B.M. XOMUYA. Musuck: THYCT BI'Y, 2007, c. 761. 1007 c. ISBN 978-985-6739-60-9.

81 Hayyno-npaxmuyeckuii kommenmapuii K Yzonosnomy xooexcy Pecnybauxu Benapyce / Tlopx obm. pen. A.B.
BAPKOBA, B.M. XOMHNYA. Munck: THUYCT BI'Y, 2010, c. 814. 1064 c. ISBN 978-985-491-021-5.

2 HUKMTEHKO, O.I'. HecaHKIIMOHMPOBAHHBIH JOCTYI K KOMIBIOTEpHON HHbopMammu. In: Teopus u npaxmuxa
COBEPUIEHCIMBOBAHUSL 3AKOHOOAMENbCMEA U NPABONPUMEHEHUs: MPAOUYUU U HOBAYUU: MAMEPUATbl MENCOVHAD.
Hayy. KOHG). cmyOdenmos, masucmpanmos u acnupanmos (Munck, 30-31 oxm. 2009 2.). Muuck, 2010, c. 189-190.
ISBN 978-985-518-379-3; Vzeonoenoe npaso. Ocobennas uacme | Tlom pen. B.A. KAIIEBCKOI'O. MuHck:
Axaznemus MBI, 2012, c. 502. 736 c. ISBN 978-985-427-775-2; TAHAHA, }O.H. I'panunp! yroaoBHO-paBoBOM
oxpaHbl MHQOPMAIMOHHOH 0e30macHOCTH. In: Yeonoenas nomumuxa Pecnybnuxu Benapyce: cocmosinue u nymu
cogeputencmaosanus: co. mamepuanog I Meocoynap. nayu.-npaxm. xoug. (bapanosuuu, 11-13 mas 2017 2.).
Bbapanosuuu: bapl'y, 2017, c. 161-162. ISBN 978-985-498-763-7.

33 Veonoenwiii kodexc Pecnybnuxu Kazaxcman. [citat 06.03.2022] Disponibil:
https://online.zakon.kz/Document/?doc_id=31575252

34 1bidem.

%5 BEKMAT'AMBETOB, A.B., PEBUH, B.IL, PEBUHA, B.B. Yzonosnoe npaso Pecnybauxu Kaszaxcman.
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computerizate si a computerelor”®; c) securitatea exploatirii unui computer, a sistemului

informatic sau a retelei informatice ori de comunicatii”’®’ (A.T. Ismagulova si A.M.
Galiaskarova); ,,dreptul asupra informatiei, care apartine detindtorului acesteia sau unor terte

persoane” "8 (I.

S. Borceagvili).

Toate opiniile exprimate de catre teoreticienii din alte state, citate mai sus, prezintd, fara
indoiala, interes stiintific. Totusi, aceste opinii sunt, in mare parte, irelevante pentru studiul de
fata. Or, normele din legile penale ale altor state, ce sunt corespondente cu art. 259 CP RM, au
un continut diferit de cel al art. 259 CP RM. Obiectul juridic special al unei infractiuni poate fi
stabilit doar 1n rezultatul analizei legii penale care prevede raspunderea pentru acea infractiune.
Obiectul juridic special al unei infractiuni nu poate fi stabilit In rezultatul analizei legilor penale
ale altor state. Tn rezultatul unei asemenea analize ar fi prezentat intr-un mod distorsionat
continutul pe care il are obiectul juridic special al infractiunilor ce sunt prevazute de art. 259 CP
RM. 739

Examinarea opiniilor exprimate de catre teoreticienii din alte state, citate mai sus, aratd ca
unii dintre acestia identificd un singur obiect juridic special al infractiunilor prevazute de
articolele corespondente cu art. 259 CP RM. Alti autori evidentiazd doud obiecte ale acestor
infractiuni: 1) obiectul juridic principal; 2) obiectul juridic secundar.

Tntr-adevar, unele infractiuni lezeaza nu un obiect juridic special, doud doui astfel de obiecte.
In primul dintre aceste cazuri vorbim despre infractiuni uniobiectuale, iar in ultimul caz
infractiunile sunt biobiectuale. In cazul infractiunilor biobiectuale, distingem obiectul juridic
principal si cel secundar. Principal este acel obiect juridic pe care legiuitorul, in procesul de
creatie normativa, doreste sa-l1 ocroteascd primordial Tmpotriva faptei incriminate in norma
corespunzatoare. Secundar este acel obiect juridic pe care legiuitorul, in procesul de creatie
normativa, doreste sa-l protejeze adiacent, deoarece obiectul juridic secundar este lezat numai
datorita lezarii obiectului juridic principal.

Sarcina noastra este sd stabilim dacd infractiunile, ce sunt prevazute la art. 259 CP RM, sunt
uniobiectuale sau biobiectuale. Intru realizarea acestei sarcini, considerim necesard analiza

parerilor expuse in teoria dreptului penal al Republicii Moldova.

36 ICMATYJIOBA, A.T., TAJIMUACKAPOBA, AM. Yzonoensie npagonapyuienus 6 cghepe ungopmamusayuu u
cessu 6 Pecnybnuxe Kazaxcman. Kocranaii: New Line Media, 2016, c. 64. 160 c. ISBN 978-601-7798-10-9.

37 Ibidem, c. 64.

38 Kommenmapuii k Yeonoenomy xooexcy Pecnybnuxu Kazaxcman / Tlop pen. W.II. BOPYAILIBUJIN. Anmatsr:
XKeri xxaprbr, 2007, c. 510. 992 c. ISBN 9965-11-261-4.

73 STRIMBEANU, Alexandru. Obiectul juridic special al infractiunilor de acces ilegal la informatia computerizata
(art. 259 din Codul penal al Republicii Moldova): premise conceptuale. [citat 30.12.2022] Disponibil: Tn: SSRN
Electronic Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4313468
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Unii autori autohtoni nu recunosc in mod transant caracterul bivalent al obiectului juridic
special al infractiunilor analizate. Astfel, M. Gheorghitd considerd ca infractiunile, prevazute la
art. 259 CP RM, lezeaza acele relatii sociale ,,care apar in procesul colectdrii, prelucrarii,
pastrarii si prezentarii informatiei computerizate si a resurselor informationale”’*’; . In urma
accesului ilegal la informatia computerizatd protejatd de lege, pot fi cauzate prejudicii
considerabile intereselor legale ale personalititii, societitii sau statului [...].”"*' Tn ceea ce
priveste ultima propozitie precitatd, nu este clar in care context pot fi prejudiciate interesele
nominalizate: Tn contextul obiectului juridic principal sau al obiectului juridic secundar? Tn
aceeasi privinti, pareri echivoce exprimi A. Borodac’#? si N. Lazareva.’#®

Dimpotriva, alti autori recunosc in mod transant caracterul bivalent al obiectului juridic
special al infractiunilor ce sunt previzute de art. 259 CP RM.”** Aceste pareri coincid sub
aspectul atestarii bivalentei obiectului juridic special al infractiunilor ce sunt prevazute de art.
259 CP RM. Insi, aceste pareri diferd intre ele intr-o misurd mai pronuntati sau mai redusa in
ceea ce priveste continutul obiectului juridic principal si al obiectului juridic secundar ale
infractiunilor examinate.

Aceastd lipsa de uniformitate a opiniilor doctrinare ne determind sd ne asumam, pe langa
sarcina de a stabili numarul de obiecte juridice speciale ale infractiunilor prevazute la art. 259 CP
RM, o alta sarcina. Ne referim la identificarea continutului pe care il pot avea obiectul juridic
principal si obiectul juridic secundar ale acestor infractiuni, in ipoteza in care infractiunile
prevazute la art. 259 CP RM se vor dovedi a fi biobiectuale.

Despre criteriul de stabilire a continutului, pe care-l are obiectul juridic special al infractiunii,

mentioneazd E.V. Bocearov si [.V. Sulga: ,,Continutul obiectului juridic special este dezvaluit in

0 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisindu: Arc, 2003, p. 568. 836 p. ISBN 9975-61-291-1.

1 |bidem, p. 568.

742 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrald, 2004, p. 362.
622 p. ISBN 9975-9788-7-8.

743 IA3APEBA, Hatanbst. IIpo6iemMsl KBanmn(pHKauy NpecTyIUICHHH B 00acTH HHGOPMATHKY H IEKTPOCBA3N. in:
3axon u orcuznw, 2007, Ne 12, ¢. 49-56. ISSN 1810-309X.

7 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta

CEDO si a instantelor nationale). Chisinau: Sarmis, 2009, p. 567. 860 p. ISBN 978-9975-105-20-0; I'bIPJIA, JI.T .,
TABAPYA, I0.M. Veonosnoe npaso Pecnyonuxu Monoosa. Yacme Ocobenunas. Tom 2. Kummnay: Cartdidact,
2010, c. 13. 592 c. ISBN 978-9975-4158-2-8; BRINZA, Serghei et al. Drept penal. Partea speciald. Chisinau:
Cartier, 2005, p. 495. 804 p. ISBN 9975-79-324-X; STATI, Vitalie. Raspunderea penala pentru infractiunile in
domeniul informaticii si telecomunicatiilor. In: Analele Stiintifice ale Universitatii de Stat din Moldova. Seria
,,Stiinte socioumanistice”. Vol. 1. Chisindu: CEP USM, 2005, pp. 387-394. ISSN 1811-2668; BRINZA, Serghei,
STATI, Vitalie. Drept penal. Partea speciald. Vol. II. Chisindu: Tipografia Centrald, 2011, p. 259. 1324 p. ISBN
978-9975-53-028-7; BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau:
Tipografia Centrala, 2015, p. 347. 1300 p. ISBN 978-9975-53-470-3; POALELUNGI, Mihai et al. Manualul
Judecatorului pentru cauze penale. Chisinau: Tipografia Centrala, 2013, p. 703. 1192 p. ISBN 978-9975-53-231-0.
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titlurile articolelor incluse in anumite capitole din Codul penal”.”* Considerim ci titlurile
articolelor, incluse in partea speciala a Codului penal, nu intotdeauna sunt suficient de
informative pentru a elucida caracteristicile obiectului juridic special al faptei infractionale.
Scopul titlului de articol, inclus Tn partea speciald a Codului penal (a denumirii marginale a
infractiunii), este de a facilita identificarea componentei unei infractiuni in textul Codului penal.
Din aceste considerente mai pertinenta este parerea lui Tu. Leapunov si V. Maksimov: ,,Obiectul
juridic special se stabileste pe baza titlurilor si dispozitiilor unor articole concrete”.”*® Asadar,
interpretarea titlului de articol, inclus in partea speciala a Codului penal, trebuie sa fie secundata
de interpretarea dispozitiei acelui articol, pentru a se putea revela continutul obiectului juridic
special al infractiunii. in calitate de criteriu suplimentar ar putea apirea luarea in considerare a
continutului obiectului juridic generic al infractiunii. Or, obiectul juridic special al infractiunii
trebuie sa derive din obiectul juridic generic al infractiunii. Cu alte cuvinte, juridic special al
infractiunii reprezintd necesarmente o parte a obiectului juridic generic al infractiunii, care este
un intreg.

Sa nu uitam ca in art. 259 CP RM este prevazutd raspunderea pentru doua infractiuni. Asa
cum mentioneazd pe buna dreptate S. Brinza si V. Stati, sub auspiciul art. 259 CP RM, ,,sunt
reunite doud variante-tip de infractiuni si o singurd varianti agravati de infractiune”.’*’ Aceiasi
autori afirma: ,,La alin. (1) si lit. h) alin. (2) art. 259 CP RM, sunt prevazute doud infractiuni de
sine statitoare. [...]”."*8; , Explicatia faptului ca art. 259 CP RM stabileste raspunderea pentru
doud infractiuni de sine stititoare constd in urmatoarele: nu existd o componenta ,,de baza” de

37749, componenti care: 1) nu ar presupune producerea

acces ilegal la informatia computerizat
unor daune avand o madrime concretd si 2) pe care s-ar grefa in calitate de circumstante
agravante”’®?: | a) producerea unor daune in proportii mari; b) producerea unor daune in proportii
deosebit de mari.”"! ,Iatd de ce cauzarea de daune in proportii deosebit de mari nu poate fi
privita in calitate de circumstanta agravanta pentru infractiunea prevazutd la alin. (1) art. 259 CP
RM, infractiune care presupune producerea unor daune in proportii mari”.”® In alti termeni,

cauzarea de daune in proportii deosebit de mari nu poate fi privita ca apendice, ca adaos, ca

45 BOYAPOB, E.B., IIYJILI'A, U.B. Yzono6noe npaso Poccuiickoii @edepayuu. Bnagusoctok: BIYIC, 2015, c.
7. 44 c. ISBN 978-5-9273-2385-2.

748 JISIITYHOB, 0., MAKCHIMOB, B. OTBETCTBEHHOCTB 33 KOMITBIOTEPHBIE PECTyIIIeHHs. In: 3akonnocms, 1997,
Ne 1, c. 8-15. ISSN 0869-4486.

41 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisindu: Tipografia Centrala,
2015, p. 346. 1300 p. ISBN 978-9975-53-470-3.

748 |bidem, p. 346.

749 |bidem, p. 346.

70 |bidem, p. 346.

1 |bidem, p. 346.

2 |bidem, p. 346.
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supliment, ca anexa la componenta de infractiune specificata la alin. (1) art. 259 CP RM, care
deja presupune cauzarea de daune in proportii mari.”’>?

Sustinem aceste argumente si, de aceea, considerdam ca, pentru fiecare dintre cele doua
infractiuni prevazute la art. 259 CP RM, trebuie stabilit obiectul juridic special. Odata ce aceste
infractiuni difera in anumite privinte, nu este posibil ca ele sa aiba acelasi obiect juridic special.

In partea speciald a Codului penal al Republicii Moldova, componentele de infractiuni sunt
grupate in capitole, in dependenta de obiectul juridic generic. Asadar, obiectul juridic generic
reprezintd factorul unificator pentru un grup de infractiuni prevazute de un capitol anumit al
partii speciale a Codului penal al Republicii Moldova. Pe cale de deductie, putem mentiona ca,
in cadrul unui capitol al partii speciale a Codului penal al Republicii Moldova, componentele de
infractiuni sunt individualizate in dependenta de obiectul juridic special. Tocmai obiectul juridic
special reprezintd factorul ce particularizeazd o infractiune anumitd in raport cu o alta
infractiune.

Obiectul juridic special al infractiunii 11 formeaza acea valoare sociala si acele relatii sociale
aferente care sunt intotdeauna vatamate sau puse in pericol de vatdmare in rezultatul savarsirii
unei infractiuni. In cazul infractiunilor ce sunt specificate in alin. (1) si lit. h) alin. (2) art. 259 CP
RM, proportiile daunelor cauzate reprezinta factorul ce le particularizeazd una in raport cu
cealalta. Marimea categorisita legalmente a acestor proportii — mare sau deosebit de mare —
determind gradul de gravitate a pericolului care amenintd obiectul juridic special al faptelor
infractionale analizate. Din aceasta cauza, valoarea sociala si relatiile sociale aferente afectate in
rezultatul comiterii infractiunii care este prevazuta de alin. (1) art. 259 CP RM, presupunand
cauzarea de daune in proportii mari, nu pot sa coincida cu valoarea sociald si relatiile sociale
alaturate, ce sunt afectate in rezultatul savarsirii infractiunii care este prevazuta la lit. h) alin. (2)
art. 259 CP RM. Or, in cazul acestei din urma infractiuni se cauzeaza daune in proportii deosebit
de mari.

Dupa cum s-a relevat mai sus, regula este ca obiectul juridic special decurge, rezulta, se
desprinde din obiectul juridic generic. Informatica si telecomunicatiile reprezintd perechea de
valori sociale fundamentale, care sunt protejate contra infractiunilor prevazute in Capitolul XI al
partii speciale a Codului penal al Republicii Moldova. Ceea ce inseamna ca obiectul juridic
special al infractiunilor, prevazute la art. 259 CP RM, trebuie sa decurgd din relatiile sociale din

domeniul informaticii si al telecomunicatiilor.

3 |bidem, p. 346.
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Particularizand, este necesar sa constatim cd denumirea art. 259 CP RM — , Accesul ilegal la
informatia computerizatd” — sugereaza cd informatica este domeniul de relatii sociale de care
apartine obiectul juridic special al infractiunilor, care sunt prevazute de art. 259 CP RM. Aceasta
ipoteza este valabild cu conditia ci infractiunile analizate sunt uniobiectuale. In ipoteza in care
ele sunt biobiectuale, obiectul juridic principal trebuie este cel care se desprinde din relatiile
sociale din domeniul informaticii.

Consideram ca infractiunile, ce sunt prevazute de art. 259 CP RM, sunt biobiectuale. Despre
aceasta ne vorbeste structura faptei prejudiciabile prevazute de acest articol. Astfel, fapta
prejudiciabild analizatd include doud componente: 1) actiunea principald de acces ilegal la
informatia computerizatd; 2) actiunea adiacentd de distrugere, deteriorare, modificare, blocare
sau copiere a informatiei ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei
informatice.

Astfel, actiunea principald aduce atingere obiectului juridic principal al infractiunilor
prevazute la art. 259 CP RM, pe cand actiunea adiacentd aduce atingere obiectului juridic
secundar al acestor infractiuni.

Cat priveste obiectul juridic principal, acesta urmeaza a fi stabilit pe baza interpretarii titlului
art. 259 CP RM, precum si a acelei parti din dispozitia alin. (1) art. 259 CP RM in care este
descrisa actiunea principala: ,,accesul ilegal la informatia computerizata, adica la informatia din
calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua informatici [...].”">*
Din interpretarea acestor elemente ale art. 259 CP RM se poate deduce cd, incriminand faptele
reunite sub denumirea marginala de acces ilegal la informatia computerizata, legiuitorul
urmareste sd stabileasca un echilibru rezonabil intre dreptul unor persoane de a accesa in mod
liber informatia computerizatd si dreptul altor persoane de a nu permite accesul ilegal la o
asemenea informatie. Conform art. 55 din Constitutia Republicii Moldova, ,,orice persoand fsi
exercitd drepturile si libertdtile constitutionale cu buna-credintd, fard sa Incalce drepturile si
libertitile altora”.” Dreptul la informatie este un drept previzut de art. 34 din Constitutie.
Dreptul de a accesa in mod liber informatia computerizatd nu este decat o versiune a acestui
drept constitutional. Din alin. (2) art. 54 al Constitutiei reiese ca dreptul la informatie poate fi
restrans. Important este ca aceasta restrangere: 1) ,,sa fie prevazuta de lege”’®; 2) ,,sd corespundi

normelor unanim recunoscute ale dreptului international”’®’; 3) ,,sa fie necesara in interesele

754 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

755 Constitutia Republicii Moldova. In: Monitorul Oficial al Republicii Moldova, 1994, nr. 1, 140.

756 bidem.
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securitatii nationale, integritatii teritoriale, bunastarii economice a tarii, ordinii publice, in scopul

95758

prevenirii tulburdrilor in masd si infractiunilor”™°, protejarii drepturilor, libertdtilor si

demnitatii altor persoane, impiedicarii divulgarii informatiilor confidentiale sau garantarii
autoritatii si impartialitatii justitiei”.”®

Restrangerea dreptului de a accesa in mod liber informatia computerizata, prevazuta de art.
259 CP RM, indeplineste aceste trei conditii. Aceastad restrangere se bazeaza pe lege si are drept
scop protejarea interesului legitim al unei persoane, al societatii sau al statului. Aceasta rezulta
din descrierea subiectului infractiunii, care se face in alin. (1) art. 259 CP RM: ,,persoana care nu
este autorizatd in temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are
permisiunea persoanei competente”’®® | si foloseascd, si administreze sau si controleze un
sistem informatic ori sa desfasoare cercetari stiingifice sau sa efectueze orice altd operatiune intr-
un sistem informatic.”7%.762

In aparenta, obiectul juridic principal al infractiunilor previzute la art. 259 CP RM l-ar
constitui relatiile sociale cu privire la accesul autorizat sau permis la informatia computerizata,
apdrate impotriva cauzarii de: 1) daune in proportii mari in rezultatul accesului ilegal la
informatia computerizatd (in cazul infractiunii prevazute la alin. (1)); 2) daune in proportii
deosebit de mari in rezultatul accesului ilegal la informatia computerizata (in cazul infractiunii
prevazute la lit. h) alin. (2)).

Insa, aceastd ipotezd nu este validi decat in parte. Explicatia consti in faptul ci ,,accesul
ilegal la informatia computerizatd nu poate sd antreneze de sine statator producerea urmadrilor
prejudiciabile”’®; | Iatd de ce, actiunea principali se poate afla in legiturd cauzald cu urmarile
prejudiciabile numai daci este insotitd de actiunea adiacentd.”’®* Sprijinim aceasti opinie a lui S.
Brinza si V. Stati. Din ea rezulta ca urmarile prejudiciabile, descrise in alin. (1) si lit. h) alin. (2)
art. 259 CP RM, se afld intr-o legaturd de cauzalitate directd nu cu actiunea principald din
componenta faptei prejudiciabile specificate in aceste norme, ci cu actiunea adiacentd din cadrul
faptei respective. De buna seama, daunele in proportii mari sau deosebit de mari se produc nu in

rezultatul accesului ilegal la informatia computerizata, ci in rezultatul distrugerii, deteriorarii,

38 |bidem.

9 Ibidem.

760 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

761 |bidem.

762 STRIMBEANU, Alexandru. Obiectul juridic special al infractiunilor de acces ilegal la informatia computerizata
(art. 259 din Codul penal al Republicii Moldova): reflectii, abordari si solutii. [citat 30.12.2022] Disponibil: Tn:
SSRN Electronic Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4313472

763 BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrala, 2011, p.
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modificarii, blocdrii sau copierii informatiei computerizate ori al dereglarii functiondrii
calculatoarelor, a sistemului sau a retelei informatice.

Pe cale de consecintd, obiectul juridic principal al infractiunilor ce sunt specificate in art. 259
CP RM il formeaza relatiile sociale cu privire la accesul permis Sau autorizat la informatia
computerizatd. Acest obiect este acelasi pentru ambele infractiuni specificate in art. 259 CP RM.

Dupa ce am stabilit continutul obiectului juridic principal al infractiunilor specificate la art.
259 CP RM, se impune sd identificdim continutul obiectului juridic secundar al acestor
infractiuni.

Dupa parerea lui A.N. Popov si L.S. Aistova, ,,obiectul juridic secundar al infractiunii [...]
este Tntotdeauna reliefat in dispozitia normei de incriminare”.”®® Aceasti tezi este infirmati de
continutul dispozitiei de la alin. (1) art. 259 CP RM. In aceasta dispozitie nu este relevat in mod
expres obiectul juridic secundar al infractiunilor previzute de acest articol. Tn schimb, in
dispozitia de la alin. (1) art. 259 CP RM este descrisa actiunea adiacentd: ,,distrugerea,
deteriorarea, modificarea, blocarea sau copierea informatiei, dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice.”’%®

Asa cum am afirmat mai sus, actiunea adiacentd, descrisd in art. 259 CP RM, aduce atingere
obiectului juridic secundar al faptelor infractionale ce sunt prevazute de acest articol.
Concretizand, suntem de parerea ca: distrugerea sau deteriorarea informatiei computerizate

aduce atingere integritdtii acesteia; modificarea informatiei computerizate aduce atingere

.....

.....

functionarii calculatoarelor, a sistemului sau a retelei informatice aduce atingere functionalitatii
acestora.

L.I. Ciugunikov mentioneaza: ,,Relatiile sociale protejate printr-o norma penala obtin calitatea
de obiect juridic secundar atunci cind atingerea adusd acestora reprezintd o infractiune.”’®’
Consideram prea categoricd aceastd afirmatie. In cazul infractiunilor previzute la art. 259 CP
RM, daunele in proportii mari sau deosebit de mari se produc nu in rezultatul comiterii actiunii

principale, ci In rezultatul savarsirii actiunii adiacente. Aceasta determind necesitatea stabilirii

unui obiect juridic special pentru fiecare dintre cele doud actiuni care alcatuiesc fapta

% TIOIIOB, A.H., AUCTOBA, JI.C. Obwvexm npecmynnenus. Cankr-Ilerepbypr: Canxr-IlerepOyprexuii
IOpUInYecKuii HHCTUTYT (pmmnan) Axanemun ['eHepansHO# npokypaTypsl Poccuiickoit denepanuu, 2014, c. 16. 40
C.

766 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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2020, T. 3, c. 151-155. ISBN 978-966-992-106-2.
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prejudiciabild prevazuta la art. 259 CP RM. Fara indoiald, infractiunile, prevazute la art. 259 CP
RM, sunt infractiuni biobiectuale. Ele sunt biobiectuale, deoarece asa le-a conceput legiuitorul.

Urmatoarea sarcind, pe care ne-o asumam, este sd stabilim dacd structura bivalentd a
obiectului juridic special al infractiunilor, prevazute la art. 259 CP RM, conditioneaza caracterul
complex al acestora.

In cazul infractiunilor ce sunt specificate in art. 259 CP RM, nici actiunea principald, nici
actiunea adiacentd nu reprezinta de felul lor infractiuni. In partea speciald a Codului penal al
Republicii Moldova nu existda norme in care ar fi incriminate distinct fie accesul ilegal la
informatia computerizata, fie distrugerea, deteriorarea, modificarea, blocarea sau copierea
informatiei ori dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice.

S.N. Romaniuk afirma: ,,Pentru a fi considerata infractiune unica complexa, o fapta trebuie sa

includa cateva actiuni alcatuitoare, dintre care este necesar ca doar una sa reprezinte o infractiune

25768 95769

de sine statatoare”™°, ,,dacd ar fi privitd in afara contextului infractiunii unice complexe.
Ideea lui S.N. Romaniuk isi gaseste confirmarea in alin. (2) art. 35 CPR. Potrivit acestei norme,
minfractiunea este complexa cand in continutul sdu intra [...] o actiune sau o inactiune care
constituie prin ea insdsi o faptd previzuti de legea penald (evid. ns.)”’’°."* Din definitia,
formulata in aceastd norma, rezulta ca este suficient ca o singurd componenta a infractiunii unice
complexe sd reprezinte o faptd cu relevanta penald, care, in afara contextului infractiunii unice
complexe, ar reprezenta o infractiune distinctd. Aceastd pozitie a legiuitorului roman nu este
tdgdduitd de legiuitorul moldovean. Astfel, art. 28 CP RM prevede: ,Infractiunea unica
reprezintd o actiune (inactiune) sau un sistem de actiuni (inactiuni) care se califica conform
dispozitiei unei singure norme a legii penale.”’’? Din aceasti dispozitie nu reiese in niciun mod
ca, in cazul in care infractiunea unica reprezintd un sistem de actiuni (inactiuni), toate aceste
actiuni (inactiuni) trebuie sa fie prevazute de norme ale legii penale.

Concluzia noastra este urmatoarea: notiunea de infractiune biobiectuald se intersecteaza cu
notiunea de infractiune complexa, fara insd a se echivala cu aceastd notiune. De aceea,
infractiunea biobiectuald, ca si infractiunea complexa, reprezintd tipuri distincte de infractiuni
unice. Infractiunile, prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insd nu sunt

infractiuni complexe.

78 POMAHIOK, C.H. Croscuvie edunuunsie npecmynienus: aBToped). JuC. HA COUCK. ydeH. CTEIl. KaHJ. IOpHI.
Hayk. Tromens, 2008, c. 11. 22 c.

89 pidem, c. 11.

70 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

771 In legea penali autohtona lipseste 0 norma corespondenti.

772 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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2.1.2. Obiectul material (imaterial) al infractiunilor prevazute la art. 259 CP RM

In unele cazuri, valorile si relatiile sociale, aparate de legea penald, sunt lezate nu in mod
direct, ci prin intermediul unor entitati — cu caracter material sau imaterial — care reprezinta
obiectul material sau imaterial al infractiunii. In ipoteza unor infractiuni (de exemplu, a celor
prevazute la art. 145-150, 151, 152 etc. din Codul penal), este obligatorie prezenta obiectului
material. In cazul altor infractiuni (de exemplu, a celor prevazute la art. 177, 180, 204, 2082, 219
etc. din Codul penal), este obligatorie prezenta obiectului imaterial. In fine, in situatia
infractiunilor previzute la art. 136, 165, 165, 189, 194, 213! etc. din Codul penal, atestim
prezenta fie a obiectului material, fie a obiectului imaterial.”"®

In studiul de fata este necesar si stabilim daca valorile si relatiile sociale, aparate de art. 259
CP RM, sunt lezate prin intermediul unor entitdti: cu caracter exclusiv material; cu caracter
exclusiv imaterial; cu caracter material sau imaterial.

In legituri cu infractiunile prevazute la art. 259 CP RM, M. Gheorghiti mentioneazi: ,,Pentru
calificarea infractiunii mentionate este necesar de a determina corect obiectul acesteia”’*; ,,In
limitele componentei analizate, in calitate de obiect nemijlocit al infractiunii se prezintd tehnica
electronicd de calcul drept complex de mijloace informationale, purtitor de informatii”’’>;
»Informatia pura nu prezinta o particularitate fizica si, prin urmare, nu poate sa figureze n
calitate de obiect al infractiunii.”’’® In continuare, in legiturd cu aceleasi infractiuni, M.
Gheorghiti afirma: ,,In calitate de obiect al sdvarsirii infractiunii examinate se prezinti tehnica
computerizati, adicd diferite tipuri de masini electronice de calcul, aparatura de calcul [...]""",
»precum si diferite mijloace de telecomunicatii, cu ajutorul carora tehnica de calcul se
conecteazd la retelele informationale [...]”.""® Folosind formuliri ca ,,obiectul infractiunii”,
»obiectul nemijlocit al infractiunii” si ,,obiect al savarsirii infractiunii”, autorul precitat are in

vedere, de fapt, entitatea prin intermediul careia se aduce atingere obiectului juridic special al

faptelor infractionale ce sunt specificate in art. 259 CP RM. Totodatd, putem observa cd, in

73 STRIMBEANU, Alexandru. Anumite aspecte ale obiectului material (imaterial) al infractiunilor previzute la art.
259 CP RM. In: Conferinta stiintifica internationald ,, Infractiunea — Réspunderea penald — Pedeapsa. Drept si
Criminologie”, Editia a 2-a (24-25 martie 2022, Chisinau): Culegere de comunicari. Chiginau: CEP USM, 2022,
pp. 231-242. ISBN 978-9975-62-476-3.

" BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisindu: Arc, 2003, p. 568. 836 p. ISBN 9975-61-291-1.

5 |bidem, p. 568.

776 |bidem, p. 568.

7 |bidem, p. 569.

8 |bidem, p. 569.
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opinia lui M. Gheorgitd, informatia nu este privita ca obiect material al faptelor infractionale in
cauza.

Pe de alta parte, N. Lazareva considera ca obiectul material al faptelor infractionale, care sunt
previzute de art. 259 CP RM, il reprezinti ,,informatia computerizata”.”’® Trebuie si precizim ci
N. Lazareva utilizeaza sintagma «mpeamer npectyruieHus» atunci cand relateaza despre entitatea
prin intermediul cdreia se aduce atingere obiectului juridic special al infractiunilor ce sunt
specificate n art. 259 CP RM. In mod obisnuit, aceastd sintagmi desemneaza entitatea materiala
prin intermediul cireia se aduce atingere obiectului juridic special al unei infractiuni. In limba
rusd nu exista un echivalent al sintagmei ,,obiectul imaterial al infractiunii”. Drept urmare, nu
excludem ca sintagma «mpeamer mpectymieHus» sa se refere in anumite cazuri la entitatea
imateriald prin intermediul careia se aduce atingere obiectului juridic special al unei infractiuni.
De exemplu, V.V. Vorobiov considera cd ,obiectul material al infractiunii («mpenmer
npecrymieHus») include obiecte atdt din lumea materiala, cat si din lumea imateriala (de
exemplu, informatia)”.”8

Totusi, chiar unii doctrinari romani folosesc sintagma ,,obiectul material al infractiunii”
pentru a se referi, printre altele, la entitatea imateriala prin intermediul careia se aduce atingere
obiectului juridic special al unei infractiuni. Astfel, M. Dobrinoiu considera ca ,,obiectul material
al infractiunilor, previzute la art. 4278 al Legii Romaniei nr. 161/2003782, i1 reprezinti ,,entititile
materiale care compun sistemele informatice [...] si [...] datele informatice spre care se indreapta
atentia fiptuitorului.”’8 O pirere aseminitoare o exprimi C. Duvac.’®

La baza unor asemenea puncte de vedere este pusd conceptia, conform careia, indiferent de
caracterul — material sau imaterial — al entitatii prin intermediul careia se aduce atingere

obiectului juridic special al infractiunii, aceastd entitate trebuie denumitd ,,obiect material al

infractiunii”. De exemplu, D. Vasiloi sustine: ,,Nimic nu impiedica analizarea obiectului material

9 JIABAPEBA, Haranbs. YroJoBHO-IPaBOBas XapaKTepMCTMKA NpPECTYIUIEHHH B 001acTd MHGOPMATHKM U
3JIEKTPOCBSI3H. in: Revista stiintifica a USM ,,Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.
% BOPOBbEB, B.B. O mnpemMere mpecTymieHHs, €r0 MecTe B COCTaBe MPECTYIUIEHHS M OCOOEHHOCTSX B
KOMIIBIOTEPHBIX TIpecTyIuieHusX. in: Cumeon nayku, 2015, Ne 6, c. 221-223. ISSN 2410-700X.
81 Acest articol a fost abrogat prin Legea Romaniei nr. 187 din 24 octombrie 2012 pentru punerea n aplicare a
Legii nr. 286/2009 privind Codul penal.*

* Monitorul Oficial al Roméaniei, 2012, nr. 757.
782 Se are in vedere Legea Romaniei nr. 161 din 19.04.2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.*

* Monitorul Oficial al Roméniei, 2003, nr. 279.
8 DOBRINOIU, Maxim. Infractiuni in domeniul informatic. Bucuresti: C.H. Beck, 2006, p. 148. 401 p. ISBN 978-
973-655-941-9.
8 DUVAC, Constantin. Accesul ilegal la un sistem informatic in reglementarea noului Cod penal. Tn: Revista
romana de dreptul proprietatii intelectuale, 2012, nr. 1, pp. 88-109. ISSN 1584-7241.
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prin prisma unor elemente incorporale/intangibile”’®; | Astfel, chiar dacid insusi numele de
obiect material ar ardta la prima vedere cd In continutul acestuia nu pot intra elemente
incorporale”’®, | considerdm ca acest fapt nu prezinti un real impediment in vederea acceptirii
tezei mentionate anterior.”’®” In mod similar, P.P. Andrusko si M.P. Bikmurzin propun ca
notiunea ,,obiectul material al infractiunii” sd fie extinsd asupra unor entititi de naturd
imateriala.’®®

Pe marginea acestor pareri este util sd fie reprodus punctul de vedere al lui A. Resetnicov:
,Irebuie de mentionat ca in doctrina penald exista o tendintd de a opera cu un concept eclectic,
care desemneazd generic atat obiectul material al infractiunii, cat si obiectul imaterial al
infractiunii”’®®; ,In principiu, conceptia datd ar putea fi sustinuti, daci nu ar fi existat un
impediment major: promotorii conceptiei date desemneazd conceptul eclectic respectiv prin
sintagma ,,obiectul material al infractiunii”.”’®°; ,, Cu alte cuvinte, ei identifica partea cu intregul.
Ceea ce este inacceptabil sub aspect logic”.”! Totusi, acelasi autor caracterizeazi deopotrivi
obiectul material al infractiunii si obiectul imaterial al infractiunii, fara a le distinge: ,,Este
entitatea capabild si satisfacd necesititile subiectelor relatiei sociale. Insd, aceste subiecte sunt
impiedicate si-si satisfaca necesititile, deoarece intervine subiectul infractiunii”’%; ,,Ca si cum
substituindu-se subiectelor relatiei sociale, el intentioneaza sa-si satisfaca, pe seama lor,
necesititile pe care le implicd entitatea materiald (imateriald) corespunzitoare”’®3; | Savarsind
infractiunea, subiectul [...] face sa nu-si gaseasca valorificare facultatile [...] de a avea conduita
pe care si-0 doreste cu privire la entitatea materiala (imateriald), ce trebuia sa-i satisfaca
necesitatile.”’%

Conceptul eclectic, despre care vorbeste A. Resetnicov, nu poate sa reflecte pe deplin
adevdrul. Or, acest concept cuprinde nu numai entitdtile din lumea materiala, ci si informatia,
energia, obiectele de proprietate intelectuald, serviciile, avantajele, alte foloase de natura

imateriald etc. O astfel de abordare nu ia in considerare clasificarea bunurilor in cele corporale

785 VASILOI, Djulieta. Unele rationamente ale notiunii de ,,obiect imaterial” al infractiunii. in: Legea si viata, 2020,
nr. 8-9, pp. 39-41. ISSN 1810-309X.

78 1bidem.

87 1bidem.

8 AHAPYIIKO, TLII. Kpuminansro-npagoéa oxopona npae inmerexkmyanvhoi erachocmi 6 Yxpaini. Kuis:
Dopym, 2004, c. 35. 160 c. ISBN 966-95843-8-8; BUKMYP3UH, M.II. [Ipeomem npecmynienus: meopemurxo-
npasosoul ananusz. Mocksa: FOpaurundopm, 2006, ¢. 160. 184 ¢. ISBN 5-93295-226-1.

78 RESETNICOV, Artur. Obiectul material al infractiunii si obiectul imaterial al infractiunii: necesitatea delimitarii.
In: Revista Nationald de Drept, 2007, nr. 9, pp. 25-30. ISSN 2587-411X.

0 1hidem.

1 1bidem.

2 1hidem.

93 1bidem.

4 1bidem.
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(,,res corporales”) si cele incorporale (,, res incorporales”), cunoscuta inca din timpul dreptului
privat roman. In context, G.-I. Luncan sustine ci ,,bunurile incorporale [...] nu au o existenti
materiald, palpabila, regdsindu-se in exclusivitate in ordinea juridica, nu si in ordinea
naturala.”’®®

Despre bunurile incorporale se vorbeste in art. 1321 CP RM. Mentiuni despre bunurile
incorporale gisim in Codul civil (art. 476, 605, 676, 744, 1384, 2611)"%. In Hotararea
Guvernului nr. 857 din 31.10.2013 cu privire la Strategia nationala de dezvoltare a societatii
informationale ,,Moldova Digitald 20207, este utilizatd sintagma ,,patrimoniu imaterial”.”®’
Sintagmele ,,active imateriale” si ,,obiecte imateriale” sunt folosite in Hotararea Guvernului nr.
880 din 22.11.2012 cu privire la Strategia nationala in domeniul proprietatii intelectuale pana in
anul 2020.*® Aceasta demonstreazi ci legislatia Republicii Moldova contine toate premisele
necesare pentru a face distinctia dintre obiectul material al infractiunii si obiectul imaterial al
infractiunii.

Sintagma ,,obiectul imaterial al infractiunii” este utilizatd in actele instantei de contencios
constitutional, si anume in: pct. 31 din Decizia Curtii Constitutionale a Republicii Moldova nr.
109 din 07.11.2017 de inadmisibilitate a sesizdrii nr. 138g/2017 privind exceptia de
neconstitutionalitate a unor prevederi din articolul 243 alineatul (1) literele a) si ¢) din Codul
penal al Republicii Moldova nr. 985-XV din 18 aprilie 2002 (spilarea banilor)’®®; pct. 37 din
Decizia Curtii Constitutionale a Republicii Moldova nr. 36 din 19.04.2018 de inadmisibilitate a
sesizarilor nr. 173g/2017 si nr. 37g/2018 privind exceptia de neconstitutionalitate a articolului
220 din Codul penal si a articolului 89 din Codul contraventional (proxenetismul si practicarea

prostitutiei)®®, etc.

"5 LUNCAN, Gabriel-llie. Corporalitatea bunurilor si calitatea de bun a unui lucru. [citat 06.03.2022] Disponibil:
https://www.juridice.ro/701050/corporalitatea-bunurilor-si-calitatea-de-bun-a-unui-lucru.html
7% De asemenea, in art. 477 din Codul civil prezintd interes notiunile ,,continut digital” si ,,bun digital: ,,(1) Continut
digital se considera datele produse si livrate in forma digitald, cum sunt programele de calculator, aplicatiile,
jocurile, muzica, inregistrarile video sau textele”*, ,indiferent dacd sunt accesate prin descarcare sau prin flux
continuu, de pe un suport material sau prin orice alte mijloace.”*; ,[...] (3) Bun digital al unei persoane se considera:
a) continutul digital la care ea are dreptul; b) contul la o posta electronica, la o retea sau alt cont online, la care ea are
dreptul”.*

* Codul civil al Republicii Moldova: nr. 1107 din 06.06.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 82-86, 661.
97 Hotdrarea Guvernului cu privire la Strategia nationald de dezvoltare a societitii informationale ,,Moldova
Digitala 2020”: nr. 857 din 31.10.2013. In: Monitorul Oficial al Republicii Moldova, 2013, nr. 252-257, 963.
7% Hotararea Guvernului cu privire la Strategia nationald in domeniul proprietitii intelectuale pani in anul 2020: nr.
880 din 22.11.2012. Tn: Monitorul Oficial al Republicii Moldova, 2012, nr. 245-247, 951.
799 Decizia Curtii Constitutionale a Republicii Moldova de inadmisibilitate a sesizarii nr. 138g/2017 privind exceptia
de neconstitutionalitate a unor prevederi din articolul 243 alineatul (1) literele a) si ¢) din Codul penal al Republicii
Moldova nr. 985-XV din 18 aprilie 2002 (spalarea banilor): nr. 109 din 07.11.2017. in: Monitorul Oficial al
Republicii Moldova, 2008, nr. 58-66, 34.
80 Decizia Curtii Constitutionale a Republicii Moldova de inadmisibilitate a sesizdrilor nr. 173g/2017 si nr.
379/2018 privind exceptia de neconstitutionalitate a articolului 220 din Codul penal si a articolului 89 din Codul
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Nu putem ignora nici faptul ca notiunea ,,obiectul imaterial al infractiunii” este utilizata pe
larg in doctrina penali a Republicii Moldova.®*

V. Stati formuleaza definitia notiunii ,obiectul imaterial al infractiunii”: ,entitatea
incorporald asupra careia se Indreaptd nemijlocit actiunea infractionald, prin al carei intermediu
se aduce atingere obiectului juridic al infractiunii”.8? Cu referire la entititile imateriale, prin al
caror intermediu se aduce atingere obiectului juridic al infractiunii, G. Zlati foloseste notiunea
,bun virtual”.8% Este nelipsitd de interes si constatarea ficutd de N.D. Popa, potrivit cireia
recurgerea la notiunea ,,obiect material” ,,pentru a desemna entitatile imateriale nu este cea mai
bund solutie, deoarece respectivele entitati redau o realitate de altd naturd decédt cea materiala,
tangibila”.8%

In legitura cu infractiunile ce sunt previzute de art. 259 CP RM, S. Brinza si V. Stati afirma:
,Obiectul material sau, dupa caz, imaterial al infractiunii in cauza este constituit din: informatia
computerizatd; calculatoare; sistemul informatic; reteaua informatica”.8% Un punct de vedere

similar este exprimat de citre L. Dumneanu si D. Gurev.8%

contraventional (proxenetismul si practicarea prostitutiei): nr. 36 din 19.04.2018. In: Monitorul Oficial al Republicii
Moldova, 2018, nr. 195-209, 104.

801 A se vedea, de exemplu: MOTOC, Costica, GIRLA, Lilia. Secretul profesional reproductiv ca obiect imaterial al
incalcarii inviolabilitatii vietii personale: constatari de lege lata, viziuni doctrinare si jurisprudenta CtEDO. In:
Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2019, nr. 11, pp. 146-159. ISSN 1814-3199;
BOTNARENCO, Dorin. Unele reflectii privind notiunea ,.contrara legii” din dispozitia art. 307 CP RM. in:
Conferinta stiintifica nationald cu participare internationala ,, Integrare prin cercetare si inovare”. Stiinte juridice
si economice. Rezumate ale comunicarilor. Vol. I. Chisinau: CEP USM, 2020, pp. 144-148. ISBN 978-9975-152-
48-8; BRINZA, Serghei, MARES, Mihai. imbogitirea iliciti — o analizd comparativa a legislatiilor din Republica
Moldova si din Romania. in: Studia Universitatis Moldaviae, Seria ., Stiinte Sociale”, 2020, nr. 8, pp. 3-16. ISSN
1814-3199; BRINZA, Serghei. Justificarea publicd a sinuciderii: caracteristici definitorii. in: Conferinta stiintifica
nationald cu participare internationald ,,Integrare prin cercetare §i inovare”. Stiinte juridice §i economice.
Rezumate ale comunicarilor. Vol. I. Chisinau: CEP USM, 2020, pp. 9-12. ISBN 978-9975-152-48-8; BRINZA,
Cristian. Categoriile obiectului material sau imaterial al infractiunilor de luare de miti si de dare de miti. In:
Conferinta stiintificd nationald cu participare internationalda ,, Infractiunea — Rdspunderea penald — Pedeapsa.
Drept si Criminologie”, 25-26 martie 2021. Chiginau: CEP USM, 2021, pp. 308-318. ISBN 978-9975-158-12-1;
BRINZA, Cristian. Obiectul material sau imaterial al infractiunilor de luare de mita si de dare de mita: consideratii
introductive. In: Conferinta stiintifica nationald cu participare internationald , Infractiunea — Raspunderea penald —
Pedeapsa. Drept si Criminologie”, 25-26 martie 2021. Chisinau: CEP USM, 2021, pp. 300-307. ISBN 978-9975-
158-12-1; PIRTAC, Cristina. Studiu comparat privind obiectul infractiunilor de fals in acte publice (art. 332 CP
RM). n: Studia Universitatis Moldaviae, Seria . Stiinte Sociale”, 2021, nr. 3, pp. 185-197. ISSN 1814-3199.

802 STATI, Vitalie. Problema obiectului material in cazul infractiunii de incdlcare a dreptului de autor si drepturilor
conexe. In: Probleme teoretice si practice ale economiei propriettii intelectuale. Chisiniu: AGEPI, 2007, pp. 228-
230. ISBN 978-9975-911-02-03.

808 ZLATI, George. Dematerializarea obiectului material al infractiunii in contextul evolutiei tehnologice si
consecintele acesteia. in: Dreptul, 2013, nr. 9, pp. 163-180. ISSN 1811-0770.

804 POPA, N.D. The concept of material object of the crime in the romanian criminal doctrine. In: The Juridical
Current Journal, 2010, no. 3, pp. 118-130. ISSN 1224-9173.

805 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisindu: Cartier, 2005, p. 495. 804 p. ISBN 9975-79-324-
X: BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrald, 2011, p.
259. 1324 p. ISBN 978-9975-53-028-7.

86 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisiniu: CEP
USM, 2021, p. 89. 261 p. ISBN 978-9975-158-29-9.
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O astfel de pozitie este exprimati nu doar de teoreticienii din Republica Moldova. In legitura
cu infractiunea de acces ilegal la un sistem informatic, prevazuta de art. 360 CPR, A.T. Dragan
enunta urmatoarea opinie: ,,Obiectul material sau imaterial 1l constituie sistemul informatic care
este accesat fraudulos si care este reprezentat de entitatile materiale ce alcdtuiesc un astfel de
sistem [..]"%%7, ,precum si datele computerizate citre care este indreptati atentia
faptuitorului”.8® F.-V. Onofrei vorbeste despre obiectul imaterial in contextul analizei
infractiunii previzute la art. 361 CPUB® (care prezinta similitudini cu art. 259 CP RM) 81

Asemenea abordari sunt mai reusite decdt cea propusi de A.A. Grebenkov: ,,in cazul
accesului ilegal la informatiile computerizate, aceste informatii sunt intr-adevar apropiate, ca
esentd, de obiectul material al infractiunii)”®!!; , Exercitdnd accesul ilegal, fiptuitorul obtine
posibilitatea de a cunoaste continutul informatiilor accesate si de a intreprinde anumite actiuni
asupra acestora. [...])"®?; ,.Este insi oare cu adevirat necesard o astfel de ,,obiectivizare” a
informatiilor in acest articol (se are in vedere art. 272 CP FR®3)? [...])"®4; ,Ar fi mai simplu si
se recurgd la modificarea dispozitiei art. 272 CP FR, dupa cum urmeaza: ,,Accesul ilegal la
sistemul informatic, care are ca rezultat distrugerea, blocarea, modificarea sau copierea
informatiilor computerizate” )8'%; | Intr-o asemenea formulare, informatiile computerizate ar fi
incluse 1n sistemul de referinta al urmarilor prejudiciabile ale infractiunii, iar obiectul material al
infractiunii va fi reprezentat de sistemul informatic [...]”.8°

O astfel de conceptie poate prezenta interes din perspectiva de lege ferenda, insa nu este

compatibild cu varianta de lege lata a art. 259 CP RM 8%

807 DRAGAN, Alin Teodorus. Illegal access to a computer system from the standpoint of the current Criminal Code.
n: Journal of Legal Studies “Vasile Goldis”, 2019, nr. 23, pp. 33-43. ISSN 1582-5442.

808 1hidem.

809 Kpuminanonuii kooexc Yxpainu. [citat 18.12.2020] Disponibil: https://zakon.rada.gov.ua/laws/show/2341-
14#Text

810 ONOFREI, Flavius-Vasile. Statutul juridic al informatiei electronice in dreptul penal comparat. In: Studia
Universitatis Moldaviae. Seria ,, Stiinte Sociale”, 2009, nr. 8, pp. 152-157. ISSN 1814-3199.

811 TPEBEHLKOB, A.A. TlonsTHe MH(OPMAIMOHHBIX MPECTYIUIEHHI, MECTO B YrOJOBHOM 3aKOHOJATENbCTBE
Poccuu 1 MecTo MpU3HAKOB HH(OPMAIMH B CTPYKType MX cocrapa. In: Lex Russica, 2018, Ne 4, c. 108-120. ISSN
1729-5920.

812 1hidem.

813 1hidem.

814 1bidem.

815 1hidem.

816 1hidem.

817 In context, trebuie si mentioniam ca, din Proiectul de lege pentru modificarea unor acte normative (modificarea
Codului penal si Codului contraventional)*, publicat de Ministerul Justitiei, rezultd cd sistemul informatic va
reprezenta singurul obiect material al infractiunilor prevazute la art. 259 CP RM.

* Proiectul de lege pentru modificarea unor acte normative (modificarea Codului penal si Codului contraventional)
(533/MJ/2022). [citat 30.12.2022] Disponibil: https://cancelaria.gov.md/ro/content/privind-aprobarea-proiectului-
de-lege-pentru-modificarea-unor-acte-normative-modificarea
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Infractiunile, prevazute la art. 259 CP RM, au obiect imaterial principal care constda in
informatia computerizatda accesatd ilegal. Totodata, informatia computerizata distrusa,
deteriorata, modificata, blocatd sau copiata formeaza obiectul imaterial secundar al acestor
infractiuni. Calculatoarele, sistemul informatic sau reteaua informatica, a caror functionare a fost
dereglata, formeaza obiectul material secundar al infractiunilor ce sunt specificate in art. 259 CP
RM.

Informatia computerizata (ca si alte asemenea entitati imateriale), nu poate constitui obiectul
material al infractiunii. De aceea, nu putem agrea urmatoarele opinii. Astfel, N.F. Ahramenka
sustine: ,,Din punct de vedere fizic, informatiile computerizate sunt inseparabile de suportul lor,
si anume de un obiect material”®®; | [Mediile] de stocare, folosite frecvent in prezent, sunt
componente ale calculatoarelor, ale sistemelor si retelelor informatice.”®® In replica, M.V.
Karcevski si D.S. Azarov observa intemeiat ca ,,notiunile ,,informatie” si ,,suport de informatie”
nu sunt identice”®?, , deoarece informatia este un obiect imaterial care, la rAndul sdu, se contine
si poate fi transmis in timp si in spatiu prin intermediul suporturilor materiale.””8?!

N.F. Ahramenka confunda obiectul imaterial al infractiunii cu suportul material al acestuia.
Faptul, cd informatia computerizata si suportul acesteia reprezintd entitati distincte, rezulta chiar
din dispozitia art. 259 CP RM: ,,Accesul ilegal la informatia computerizata, adica la informatia
din calculatoare, de pe suportii materiali (a se citi — suporturile materiale — n.a.) de informatie
(evid. ns.), din sistemul sau reteaua informatici [...]”.8%2 Inadmisibilitatea confundarii obiectului

imaterial al infractiunii cu suportul material al acestuia rezulta si din art. 320 al Codului civil.

818 KAPYEBCHKUI, M.B. Kpuminanvna eionosioansnicmo 3a He3akonHe 6mpyyauus 6 po6omy eleKmpoHHO-
O00UUCTIOBANLHUX MAWUH (KOMR'Tomepis), cucmem ma KOMN 10MepHux mepexc (ananiz ckiady 3/104uny). aBroped.
Juc. Ha 37100. HayKoB. cTym. kKauj. topun, 2003, c. 14. 19 c.; ABAPOB, A.C. Kpuminanvua @ionogioanvhicme 3a
3104UHU Y chepe Komn tomephoi ungopmayii: aBroped. Auc. Ha 3700. HAYKOB. CTYI. KaH. opua. Kuis, 2003, c. 12.
18 c.

819 AXPAMEHKA, H.®. KomnbroTepHas nHQOpMaLMs Kak IPEAMET MPECTYILIEHUH MPOTHE WUH(OPMAIMOHHOM
GesonacHocTH. In: Ilpasosvle cpedcmed U MeXanuzMbl NPOMUSOOCHCMEUS NPECHYRHOCII 6 COBPEMEHHOM
obwecmee: Mamepuanbl MelcoyHap. Hayy.- npakm. koug. Munck, 16 oxm. 2009 2. Munck: BI'Y, 2010, c. 88-90.
ISBN 978-985-518-351-9.

820 KAPYEBCBHKHI, M.B. Kpuminanona sionosioansicme 3a He3akonne 6mMpyuanns. 6 pobomy eneKmpoHHO-
004UCTIOBANLHUX MaWUH (KOMR'Tomepis), cucmem ma KOMR IOMepHUX mepedc (aHaniz ckiady 3iouuny): aBroped.
JIC. Ha 37100. HayKoB. cTym. Kaua. ropuma, 2003, c. 14. 19 c.; ABAPOB, J.C. Kpuminanvra 6ionogioanvhicme 3a
310uUnU Y chepe Komn tomepnoi ungopmayii: aBroped. auc. Ha 3700. HAYKOB. CTYI. KaH. ropua. Kuis, 2003, c. 12.
18 c.

821 KAPYEBCHKUI, M.B. Kpuminanvna 6ionosioanshicms 3a He3akonHe SMpYYauHs 6 poGomy eilekmpoHHO-
0OUUCTIOBATLHUX MAUUH (KOMR'TOmepi8), cucmem ma KOMN 10MepHUx mepedic (anaiz ckaady 3104uny): aBToped.
nuc. Ha 37100. HaykoB. cTym. kKaHz. topun, 2003, c. 14. 19 c.; ABAPOB, A.C. Kpuminanvua gionogioanvhicme 3a
3104UHU Y chepe Komn tomephoi ungopmayii: aBroped. auc. Ha 3700. HAYKOB. CTYI. KaH. ropua. Kuis, 2003, c. 12.
18 c.

822 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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In cele ce urmeaza vor fi examinate notiunile care se refera la obiectul material (imaterial) al
infractiunilor prevazute la art. 259 CP RM. In primul rand, va fi analizati notiunea de informatie
computerizata.

Tranzitia de la o societate industriald la o societate informationald este marcata de cresterea
rolului informatiei in toate sferele activitdtii umane. Nimeni nu poate pune la indoiala ca
informatia a devenit unul dintre elementele cheie ale societdtii moderne. Gratie caracteristicilor
sale specifice, informatia constituie o resursa profitabild. Acest aspect conditioneaza posibilitatea
folosirii informatiei in scopuri ilegale. Conform pct. 3 din Anexa la Legea nr. 299 din
21.12.2017 privind aprobarea Conceptiei securitatii informationale a Republicii Moldova,
»cresterea dependentei societdtii contemporane de globalizarea sistemelor informationale [...]
conduce la sporirea vulnerabilitatii [...] fatd de amenintarile [...] din domeniile informational-
tehnologic si informational-mediatic.”®?® Tntr-adevar, aparitia unor oportunitati calitativ noi de
schimburi de informatie la nivel global, regional si national, pe care le ofera tehnologiile
informationale, face ca domeniul informational sa fie extrem de atractiv pentru infractori.
Dezvoltarea dinamica a retelelor de telecomunicatii, crearea a numeroase resurse informationale
si baze de date, dezvoltarea unor solutii mai avansate pentru obtinerea, colectarea, stocarea,
prelucrarea si diseminarea informatiei — toate acestea faciliteaza comiterea infractiunilor care au
ca obiect imaterial informatia in general si informatia computerizata in particular.

Odata cu dezvoltarea progresului stiintific si tehnologic, relatiile in sfera circulatiei
informatiilor computerizate au obtinut un puternic impuls. Aparitia unui nou tip de relatii sociale
are ca efect faptul ca mai devreme sau mai tarziu devine necesard ocrotirea lor. Din art. 259 CP
RM rezulta in mod vadit ca relatiile in sfera circulatiei informatiei computerizate sunt ocrotite
datoritd faptului ca accesarea ilegald a unei asemenea informatii sau crearea ilegala de
obstacolele in calea utilizarii informatiei computerizate prejudiciaza drepturile si interesele
ocrotite de lege ale unor persoane fizice sau juridice. Tn ipoteza faptelor infractionale ce sunt
prevazute de art. 259 CP RM, obiectul juridic special este lezat pe calea influentarii nemijlocite
asupra informatiei computerizate. Drept urmare, devine necesara stabilirea intelesului notiunii
»informatie computerizata”, care este folositd in art. 259 CP RM.

Dupa pérerea lui N.-G. Dragulanescu, prin ,,informatie” se are in vedere ,,0 colectie de fapte

[...] organizate astfel incat valoarea lor sa fie superioara sumei valorilor faptelor respective, in

823 1 egea privind aprobarea Conceptiei securititii informationale a Republicii Moldova: nr. 299 din 21.12.2017. In:
Monitorul Oficial al Republicii Moldova, 2018, nr. 48-57, 122.
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sine”.82* In viziunea lui C. Gaindric, ,,informatiile constituie o colectie ierarhica de date despre
anumite aspecte ale lumii reale”®®; | Informatiile sunt un flux de mesaje din care se creeazi
cunostinte, de obicei sub forma unui document [...]8%%; _Informatiile au un destinatar (sau mai
multi) si un expeditor, care informeazi destinatarul in scopul ludrii deciziilor.”®’ Din aceste
definitii se poate deduce ca, In esentd, informatia reprezintd rezultatul perceperii obiectelor si
fenomenelor din lumea inconjurdtoare prin mesaje si simboluri care sunt transmise si
receptionate in procesul cunoasterii.

In mod aparent, prin ,informatie computerizati” s-ar intelege informatia perceputi
computerizat, adica prin intermediul unui computer (calculator). Or, computerul percepe
informatia indiferent de forma acesteia cu ajutorul unui dispozitiv de introducere a informatiei
(tastaturd, mouse, microfon, camerd video etc.), iar apoi codificd informatia receptionatd in
scopul prelucrarii ulterioare a acesteia. In acest fel, notiunea de informatie computerizati ar
trebui inteleasd ca informatie interpretatd de catre un program de calculator, de citre un alt
produs informatic sau de catre un ansamblu al acestora.

Totusi, in art. 259 CP RM se pune accentul nu pe forma de percepere a informatiei
computerizate, ci pe mediul in care se afld informatia la momentul savarsirii infractiunii. Astfel,
in dispozitia din alineatul (1) al acestui articol se mentioneaza: ,,informatia computerizata, adica
[...] informatia din calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua
informatica.”®?® In fond, aceeasi abordare a fost promovat in alin. 1 art. 176 CP RM din 1961,
in care se vorbea despre ,,accesul ilegal (nesanctionat) la informatia ce se pdstreaza in sistemul
computerizat (evid. ns.)”.8?°

De asemenea, nu forma de percepere a informatiei computerizate, ci mediul, in care se afla
informatia la momentul savarsirii infractiunii, este criteriul pus la baza definirii notiunii de
informatie computerizata in unele surse doctrinare. De exemplu, M.A. Zubova este de parerea ca
»informatie computerizata constituie acea manifestare a realitatii obiective, care poate schimba

9830

caracterul relatiilor sociale”®", ,,care reprezintd rezultatul activitatii umane si care este fixatd pe

84 DRAGULANESCU, Nicolae-George. Concepte ale societatii informationale ,,informare” — ,,informatie”. in:
Magazin bibliologic, 2011, nr. 1-2, pp. 3-6. ISSN 1857-1476.

825 GAINDRIC, Constantin. Cu privire la notiunile de date, informatii, cunostinte. in: Akademos, 2020, nr. 3, pp. 15-
18. ISSN 1857-0461.

826 |hidem.

827 |bidem.

828 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

829 1hidem.

80 3VBOBA, M.A. Kounviomepras ungpopmayus xax oObekm Y20l06HO-NPacoeoti oxpawvi: aBToped. auc. Ha
COMCK. y4€H. CTell. KaHA. ropua. Hayk. Kazans, 2008, c. 9-10. 28 c.
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un suport material, Tntr-un calculator, intr-un sistem informatic sau intr-o retea informatica” %!

Pireri apropiate exprimi alti autori.®3 Din aceste viziuni doctrinare se desprinde ci informatia
computerizatad este informatia destinata prelucrdrii pe un calculator, fixatd pe un suport care
poate fi citit de un calculator sau transmis ntr-un mediu care face posibila interactionarea in
cadrul unui sistem informatic sau al unei retele informatice.

In alta ordine de idei, mentiondm ca in unele surse normative, in locul sintagmei ,,informatie
computerizata” se foloseste sintagma ,,date informatice”.

Astfel, la 27.11.2015, prin Rezolutia nr. 43-16 a Adunarii Interparlamentare a statelor
membre ale CSI, in art. 286 ,,Accesul ilegal la informatia computerizata” din Codul penal model
al CSI, sintagma ,informatia computerizatd” a fost substituitd prin sintagma ,date
informatice.”8% Prin aceeasi rezolutie, in alin. 1 art. 286 din Codul penal model al CSI, cuvintele
»accesul la informatia stocata intr-un sistem informatic, intr-o retea informatica sau pe un suport

25834

informatic”®* au fost inlocuite prin cuvintele ,,accesul la datele stocate intr-un dispozitivd® sau

sistem informatic, Tntr-o retea informatica, pe un suport informatic sau pe un alt suport”.%% Tn
conformitate cu nota 1 la art. 286 din Codul penal model al CSI, ,,date informatice [...] inseamna

orice reprezentare de fapte, informatii sau concepte sub o forma adecvata prelucrarii intr-un

81 Ipidem, c. 9-10.

832 CTAPUYKOB, M.B. TToHATHE «KOMIIbIOTEPHAS HH(OPMAIHs» B POCCHICKOM YrOJIOBHOM HpaBe. In: Becmuux
Bocmouno-Cubupcroeo uncmumyma MBJ] Poccuu, 2014, Ne 1, c. 16-20. ISSN 2312-3184; TACAH, JLU. K
BOIIPOCY O TPAKTOBKE HECAaHKIMOHUPOBAHHOTO NIOCTYIA K KoMIbloTepHOW MHpopMarmn (cT. 349 VK PecryOnuku
Benapyce). In: Tlpasosoe obecneuenue unHOBAYUOHHO2O pA3GUMUA 0OWECMEA U 20CYOAPCMEA: MAMepudabl
MedHCOYHAp. Hayy. KOHG. cmydenmos, mazucmpanmos u acnupaumos. Munck, 29-30 oxkm. 2010 2. Munck, 2011, c.
229-230. ISBN 978-985-518-543-8; 'OJIYBEB, B. Komnvromeprnas ungopmayus kax ob6vekm npasoomHouieHul.
[citat 07.03.2022] Disponibil: http://www.crime-research.ru/ library/Golubev09_03.html

833 IMpunoocenue k nocmanosnenuio MITA CHI om 27.11.2015 2. Ne 43-16. Mexcnapramenmcxas Accambres
eocyoapcma-yuacmuuxos Coopysicecmea Hezasucumvix I'ocyoapcms. Hsmenenus 6 MoOenvHulll Y20106Hbl KOOEKC
ons eocyoapemea-yuacmuuxos Coopyocecmsa Hezasucumvix I'ocyoapcme no eonpocam 60pbbvl ¢ npecmynieHusmMu
6 ungopmayuonnoii cipepe. [citat 06.03.2022] Disponibil:
www.parliament.am/library/modelayin%20orengner/336.pdf

84 1bidem.

835 Conform notei 2 la art. 286 din Codul penal model al CSI, prin ,.dispozitiv informatic” se intelege ,.dispozitivul
universal controlat de un program, care este conceput pentru stocarea, prelucrarea si transmiterea de date”*, ,.in
rezultatul operarii unui numar de comenzi, care este capabil sd efectueze multiple operatiuni matematice si logice*,
»precum si sa execute alte sarcini de manipulare cu simboluri sau cu informatie de alt tip, si care genereaza rezultate
ntr-o forma care poate fi cititad de om sau de un alt dispozitiv informatic.”*

* [punoxcenue k nocmanoenenuro MIIA CHI om 27.11.2015 2. Ne 43-16. Mescnapramenmckas Accambnes
eocyoapcma-yuacmuuxos Coopysicecmsa Hezasucumvix I'ocyoapcmes. Hsmenenus ¢ MooeavHbulll Y20106HbI KOOEKC
ons eocyoapema-yuacmuuxos Coopyocecmsa Hezasucumvix I'ocyoapcme no eonpocam 60pbOvl ¢ npecmynieHusMu
6 ungopmayuonnoii cgpepe. [citat 06.03.2022] Disponibil:
www.parliament.am/library/modelayin%20orengner/336.pdf
836 ITpunoowcenue k nocmanosnenuio MITA CHI om 27.11.2015 2. Ne 43-16. Mexcnapaamenmckas Accambnes
eocyoapcma-yuacmuuxos Coopyosicecmea Hezasucumwvix I'ocyoapcmes. Hszmenenus 6 MooenbHulll Y20106HblL KOOEKC
ona eocydapcme-yuacmuurxos Coopyacecmea Hezasucumuix I'ocyoapecme no gonpocam 60pvbwl ¢ npecmynieHusmu
6 ungopmayuonnoil cgepe. [citat 06.03.2022] Disponibil:
www.parliament.am/library/modelayin%20orengner/336.pdf
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sistem informatic [...].”8" Observim ci in aceasti definitie a notiunii ,,date informatice” accentul
se pune nu pe mediul in care se afld informatia la momentul savarsirii infractiunii (ca in definitia
notiunii ,,informatia computerizatd), ci pe forma de percepere a informatiei computerizate.

Exista oare temeiuri ca in art. 259 CP RM sintagma ,informatia computerizatd” sa fie
inlocuitd prin sintagma ,,date informatice”. Raspunsul la aceastd intrebare este afirmativ, iar
argumentele de rigoare vor fi prezentate mai jos.

Astfel, inainte de toate, sintagma ,,date informatice” este utilizatd in alte articole din Capitolul
XI al partii speciale a Codului penal al Republicii Moldova (si anume — n art. 2601-260°, 260° si
260°). In afard de aceasta, notiunea ,,date informatice” este definita in art. 2 din Legea nr.
20/2009: ,,date informatice — orice reprezentare de fapte, informatii sau concepte sub o forma
adecvata prelucrdrii intr-un sistem informatic, inclusiv un program capabil sd determine
executarea unei functii de citre un sistem informatic”8% 8 Totodati, notiunea mai larga ,,date”
este definitd in alte doud legi. Conform art. 2 al Legii nr. 1069/2000, prin ,,date” se intelege
»fapte, notiuni, fenomene, evenimente, insusiri, indici, instructiuni etc., reprezentate sub o forma
conventionald, adecvata comunicarii, interpretarii sau prelucrarii manuale ori cu mijloace
automate” 84 Potrivit art. 3 al Legii nr. 467/2003, ,,date” inseamni ,,informatia prezentata intr-0
anumiti formi care permite a 0 comunica, comenta si prelucra”.84

De retinut ca, in corespundere cu ultimul dintre articolele sus-mentionate, prin ,,informatie”
se intelege ,,cunostinte despre persoane, subiecte, fapte, evenimente, fenomene, procese, obiecte,
situatii si idei”.8*? Dacd vom compara aceastd definitie cu cea a notiunii ,,date”, vom vedea ci
ultima notiune este mai ingusta decat prima. Or, date constituie informatia prezentatd intr-0
forma facild comunicirii, comentirii si prelucririi acesteia. In aceasta privintd, aderdm la punctul
de vedere al lui C. Gaindric: ,,Diferenta dintre informatii si date consta in faptul ca datele reflecta
fapte concrete, evenimente si fenomene [...], iar informatiile apar ca rezultat in procesul de
rezolvare a unor probleme®¥3;  Datele sunt o formi de prezentare a informatiilor. Informatia

este un produs al interactiunii intre date si metode, luate in considerare in contextul acestei

87 1bidem.

838 | egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. in: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.

839 Remarcdm ci aceastd definitie este identicd cu cea a notiunii ,,date informatice” din nota 1 la art. 286 din Codul
penal model al CSI.

840 [ egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

841 | egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. Tn: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

82 1hidem.

83 GAINDRIC, Constantin. Cu privire la notiunile de date, informatii, cunostinte. In: Akademos, 2020, nr. 3, pp. 15-
18. ISSN 1857-0461.
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interactiuni’®4; , Cel putin in sistemele informationale ea existd exact cat dureazi interactiunea

respectivi, iar restul timpului este pastrati in bazele de date sub formi de date.”8%°

In pet. 2 din Hotararea Guvernului nr. 811 din 29.11.2015 cu privire la Programul national de
securitate ciberneticd a Republicii Moldova pentru anii 2016-2020, la subpct. 15), gasim
urmatoarea definitie a notiunii ,,spatiu cibernetic”: ,,mediu virtual, generat de infrastructurile
cibernetice, incluzand continutul informational (evid. ns.) procesat, stocat sau transmis, precum
si actiunile derulate de utilizatori in acest mediu.”®® In realitate, continutul informational,
specificat in aceastd definitie, este alcatuit din date informatice, nu dintr-o informatie
computerizata oarecare. Despre aceasta ne vorbeste sintagma ,,procesat, stocat sau transmis”. Or,
informatia din mediul virtual este procesata, stocata sau transmisa pentru a fi receptionata de om.
In aceste conditii, informatia computerizati imbraca indiscutabil forma de date informatice.

Cele mentionate mai sus ne fac sd sustinem recomandarea din pct. 34 al Proiectului de aviz
comun al Comisiei de la Venetia si al Directiei Generale Drepturile Omului si Statul de Drept
(DGI) a Consiliului Europei pe marginea Proiectului de lege nr. 161 pentru modificarea si
completarea legislatiei moldovenesti din domeniul criminalitatii informatice: ,,Se recomanda
reformularea integrald a art. 259 din Codul penal, astfel incat sa se asigure, in conformitate cu
Conventia de la Budapesta®’, ,,0 sanctionare exactd a diferitelor fapte concrete care implicd
accesul ilegal la sistemele informatice®¥®; ,Sintagma ,,informatia computerizati” ar trebui si fie
substituit cu sintagma ,,date informatice”, avand in vedere ca aceasta sintagma este folositd in
alte articole din Codul penal®®, ,.care pun in aplicare Conventia. De asemenea, pentru a asigura
coerenta cu Conventia si Legea privind criminalitatea informatica®?, ,.ar trebui si fie utilizate
definitiile previizute de prezenta lege (punerea in aplicare a Articolului 1 al Conventiei)”.8%!

Intr-adevar, in art. 1 din Conventia de la Budapesta, la lit. b) este formulatid urmitoarea

definitie a notiunii ,,date informatice: ,reprezentare de fapte, informatii sau concepte sub o

84 Ibidem.

85 Ibidem.

846 Hotdrarea Guvernului cu privire la Programul national de securitate ciberneticd a Republicii Moldova pentru anii
2016-2020: nr. 811 din 29.11.2015. Tn: Monitorul Oficial al Republicii Moldova, 2015, nr. 306-310, 905.

847 Proiect de aviz comun al Comisiei de la Venetia si al Directiei Generale Drepturile Omului §i Statul de Drept
(DGI) a Consiliului Europei pe marginea Proiectului de lege nr. 161 pentru modificarea si completarea legislatiei
moldovenesti din domeniul criminalitatii informatice. [citat 07.03.2022] Disponibil:
https://www.parlament.md/LinkClick.aspx?fileticket=1bGsshOB2Y s%3D &tabid=90&language=ro-RO

88 1bidem.

89 |bidem.

80 |bidem.

81 Ibidem.
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forma adecvati prelucririi intr-un sistem informatic [...]”.8%2 Observim ci aceasti definitie este
identicd cu cea a notiunii ,,date informatice” din art. 2 al Legii nr. 20/2009.

In pct. 25 din Raportul explicativ la Conventia de la Budapesta pot fi identificate anumite
explicatii referitoare la definitia notiunii ,,date informatice” din art. 1 din Conventia de la
Budapesta: ,,Definitia notiunii ,,date informatice” se bazeaza pe definitia notiunii de date a
Organizatiei Internationale de Standardizare (ISO)”®3; | Aceastd definitie contine expresia
,potrivit pentru prelucrare”. Aceasta inseamna ca datele sunt reprezentate intr-o asemenea forma
incat sa poata fi procesate direct de sistemul informatic”®4; | Pentru a clarifica faptul ca datele in
acceptia prezentei conventii trebuie intelese ca date in forma electronica sau 1n altd forma direct
prelucrabild, este introdusd notiunea ,,date informatice””®°; | Datele informatice, [...] prelucrate
automat, pot fi tinta uneia dintre infractiunile previzute in prezenta conventie [...]”.8%

Definitia notiunii ,,date informatice” de la lit. b) art. 1 din Conventia de la Budapesta a servit
ca model nu doar pentru definitia notiunii omonime din art. 2 al Legii nr. 20/2009, ci si pentru
definitia corespunzitoare din alin. 22 art. 93 CP RBU®’, de la lit. i) art. 13 CPGr®® si din alin.
(1) art. 337B CP RMa.?°® Nu diferd prea mult de aceasti paradigmi definitiile din unele legi
penale ale statelor din componenta SUA (de exemplu, de cele formulate in alin. (7) § 5-41-102
din Codul penal al statului Arkansas®®° si in art. 205.474 din Codul penal al statului Nevada®?).

Tn Codul penal al Romaniei, in alin. (2) art. 181 este formulata urmitoarea definitie a notiunii
»date informatice”: ,,orice reprezentare a unor fapte, informatii sau concepte intr-o forma care
poate fi prelucratd printr-un sistem informatic.”®? Trebuie de mentionat ci notiunea de date

informatice este definita, de asemenea, in alin. (5) art. 138 al Codului de procedura penalad a

Romaniei: ,,Prin date informatice se intelege orice reprezentare de fapte, informatii Sau concepte

852 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

83 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5h

84 |bidem.

85 |bidem.

86 |bidem.

857 Codul penal al Republicii Bulgaria. [citat 07.03.2022] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

8% Codul penal al Greciei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Grecia-RO.html

89 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

80 2010 Arkansas Code. Title 5 — Criminal Offenses. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/arkansas/2010/title-5/subtitle-4/chapter-41/subchapter-1/5-41-102/

81 2009 Nevada Code. Title 15 — Crimes and punishments. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/nevada/2009/title-15/chapter-205/unlawful-acts-regarding-computers-and-information-
services/

82 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.
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sub o forma adecvati prelucririi intr-un sistem informatic>%

, »inclusiv un program capabil sa
determine executarea unei functii de citre un sistem informatic”.®®* Luand in considerare
sintagma ,,inclusiv un program capabil sa determine executarea unei functii de catre un sistem
informatic”, aceasta definitie se aseamand cu cea din Legea Romaniei nr. 161/2003, in care, la
lit. d) alin. (1) art. 35, prin ,,date informatice” se intelegea ,,orice reprezentare a unor fapte,
informatii sau concepte intr-o forma care poate fi prelucrati printr-un sistem informatic. In

865

aceasta categorie se include si orice program informatic®® care poate determina realizarea unei

functii de catre un sistem informatic”86® 87

In legituri cu discrepanta dintre definitia din alin. (2) art. 181 CPR si cea din alin. (5) art. 138
din Codul de procedura penald a Romaniei, M. Dunea exprima urmatorul rationament: ,,Rezulta
ca trebuie admis faptul ca notiunea penald materiala de date informatice este chiar si partial
distinctd (mai restransd) fatd de cea procesual penald (altfel spus, punctual: se poate oare
considera cd, 1n sensul legii penale substantiale, un program capabil sa determine executarea unei
functii de catre un sistem informatic nu reprezinta parte componentd a conceptului de date
informatice, dar cd in sens procesual penal acesta se incadreaza in notiunea respectiva)? In cazul
unui raspuns afirmativ, ne intrebam: de ce?; care ar fi justificarea logica a acestei deosebiri? in
cazul unui raspuns negativ, ne Iintrebdm oare de ce aceastd (aparentd) incongruentd
terminologica, aceastd aparentd diferentd de sferd de cuprindere si de formulare a unuia si

aceluiasi concept, in cadrul unitar de referinta al dreptului penal (fie acesta material / substantial

sau formal / procesual penal)?”.%68

83 Codul de procedurd penali al Roméniei: nr. 135 din 01.07.2010. in: Monitorul Oficial al Romaniei, 2010, nr.
486.

84 1hidem.

85 Potrivit lit. c) alin. (1) art. 35 al Legii Roméniei nr. 161/2003, ,,prin program informatic se intelege un ansamblu
de instructiuni care pot fi executate de un sistem informatic in vederea obtinerii unui rezultat determinat”.* O
definitie apropiata putem identifica in art. 2 al Legii nr. Legii nr. 1069/2000: ,,program [...] — secventa de declaratii
si instructiuni ale unui limbaj de programare, lansata intr-un mediu operational al calculatorului, pentru indeplinirea
anumitor functii ori solutionarea unor probleme”. **

* Legea Romaniei privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Romaniei, 2003, nr. 279.

** Legea cu privire la informatici: nr. 1069 din 22.06.2000. Tn: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

86 Legea Romaniei privind unele misuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. In: Monitorul
Oficial al Roméniei, 2003, nr. 279.

87 Referirea la programul informatic, luatd in considerare in definitiile din alin. (5) art. 138 din Codul de procedura
penala a Romaniei si din lit. d) alin. (1) art. 35 al Legii Romaniei nr. 161/2003, apropie aceste definitii de cele ale
notiunii ,,date informatice” din art. 2 al Legii nr. 20/2009 si de la lit. b) art. 1 din Conventia de la Budapesta.

88 DUNEA, Mihai. Unele provocdri juridico-penale ca urmare a evolufiei tehnologiei informatiei (inclusiv a
evolutiei Internetului). In: Analele Stiintifice ale Universitdtii ,, Alexandru loan Cuza” din lasi, seria Stiinte
Juridice, 2019, nr. 2-bis, pp. 187-200. ISSN 1221-8464.
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Consideram ca, din analiza alin. (5) art. 138 din Codul de procedura penald a Romaniei (si a
lit. d) alin. (1) art. 35 al Legii Romaniei nr. 161/2003), nu rezultd ca definitia din alin. (5) art.
138 din Codul de procedura penald a Romaniei este mai larga decat definitia din alin. (2) art. 181
CPR. Sintagma ,,inclusiv un program capabil sd determine executarea unei functii de catre un
sistem informatic” din alin. (5) art. 138 din Codul de procedurd penald a Romaniei are un
caracter de precizare, nu de augmentare. Aceastd concluzie rezulta din urmatorul fragment din
Decizia Inaltei Curti de Casatie si Justitic a Roméniei nr. 68 din 29.09.2021 referitoare la
interpretarea dispozitiilor art. 360 alin. (1) din Codul penal: ,,Infractiunea a fost preluatda din
Legea nr. 161/2003 [...].”8%%; , .Chiar dacd Codul penal nu a preluat toate definitiile din Legea nr.
161/2003, aceasta ramane in continuare un reper pentru intelegerea elementelor de continut ale
infractiunii criticate»”.8”° In consecinta, este intemeiat ca prin ,,date informatice” si se inteleaga,
printre altele, un program informatic.

Tn alt context, pentru a stabili cu precizie limitele de aplicare a art. 259 CP RM, este necesara
interpretarea cat mai exactd a notiunilor utilizate in acest articol, inclusiv a notiunilor ,,sistem
informatic” si ,,retea informatica”.”! G. Zlati mentioneazi ci ,,[...] in dreptul penal [...] putem
identifica notiuni cu un caracter predominant tehnic. Acestea sunt esentiale [...] din perspectiva
tipicititii unor fapte previzute de legea penali [...]”%"%; ,Uneori lecturarea definitiei legale nu
este suficientd pentru a Intelege limitele si deficientele unei anumite notiuni, motiv pentru care
apreciem ca fiind necesari o analiza punctuala”.8’®

Din perspectiva tipicitatii infractiunilor prevazute la art. 259 CP RM, notiunile ,.sistem
informatic” si ,,retea informatici” sunt esentiale. In continuare va fi efectuati analiza punctuali a
acestor notiuni.

Conform lit. a) art. 1 din Conventia de la Budapesta, ,expresia ,sistem informatic”
desemneaza orice dispozitiv izolat sau ansamblu de dispozitive interconectate ori aflate n

legatura®’

, »care asigurd ori dintre care unul sau mai multe elemente asigura, prin executarea
unui program, prelucrarea automati a datelor”.8” Din aceasti definitie rezulti urmitoarele

trasaturi caracteristice ale sistemului informatic: 1) este fie un dispozitiv izolat, fie un ansamblu

869 Decizia Inaltei Curti de Casatie si Justitie a Romaniei referitoare la interpretarea dispozitiilor art. 360 alin. (1) din
Codul penal: nr. 68 din 29.09.2021. Tn: Monitorul Oficial al Romaniei, 2022, nr. 56.

870 1hidem.

871 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

872 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 29. 658 p. ISBN 978-
606-8892-62-7.

873 |bidem, p. 29.

874 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

875 |bidem.
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de dispozitive interconectate ori aflate in legatura; 2) asigurd ori dintre care unul sau mai multe
elemente asigurd prelucrarea automatd a datelor informatice; 3) implica asigurarea prelucrarii
automate a datelor informatice prin executarea unui program informatic.8

In Raportul explicativ la Conventia de la Budapesta, in pct. 23, gisim o interpretare care ne
ajutd sa intelegem mai bine esenta unui sistem informatic: ,,Conform Conventiei, un sistem
informatic este un dispozitiv format din hardware si software dezvoltate pentru prelucrarea
automati a datelor informatice”.8”; | Sistemul informatic poate include echipamente de intrare,
iesire si stocare. Poate fi autonom sau conectat in retea cu alte dispozitive similare”®’®;
»»Automata” Inseamna fard interventie umana directd. ,,Prelucrare a datelor” inseamna ca datele
din sistemul informatic sunt operate prin executarea unui program de calculator”®’®; || Program
de calculator” este setul de instructiuni care pot fi executate de calculator pentru a obtine
rezultatul dorit. Un calculator poate rula diferite programe”®®; | Un sistem informatic consti, de
obicei, din diferite dispozitive, care trebuie distinse ca: procesor sau unitate centrald de procesare
si periferice”®?; | Periferic” este dispozitivul care indeplineste anumite functii specifice in
interactiune cu unitatea de procesare, cum ar fi: imprimantd; ecran video; cititor/inscriptor CD;
dispozitiv de stocare.”882

In dispozitia de la lit. a) art. 2 al Directivei 2013/40/UE, definitia notiunii ,,sistem informatic”
prezintd anumite diferente in raport cu definitia de la lit. a) art. 1 din Conventia de la
Budapesta.®3® Conform acestei definitii, ,,sistem informatic” inseamni ,,un dispozitiv sau grup de
dispozitive interconectate sau omoloage”®®*, | dintre care unul sau mai multe asiguri, prin

intermediul unui program, prelucrarea automati a datelor informatice”%8®

, »precum si datele
informatice stocate, prelucrate, recuperate sau transmise de acest dispozitiv sau grup de

dispozitive in vederea exploatirii, a utilizdrii, a protectiei si a intretinerii lor.”®® Din aceasti

876 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

877 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5b

878 |bidem.

879 |bidem.

80 |hidem.

81 |bidem.

82 |hidem.

883 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatici: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

84 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile Tmpotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAIl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

85 |bidem.

86 |hidem.
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definitie ar reiesi ca sistem informatic se considerd: 1) fie un dispozitiv, fie un grup de
dispozitive interconectate sau omoloage, fie datele informatice stocate, prelucrate, recuperate sau
transmise de acest dispozitiv sau grup de dispozitive in vederea exploatarii, a utilizarii, a
protectiei si a intretinerii lor; 2) in cazul in care constd dintr-un fie dintr-un dispozitiv, fie dintr-
un grup de dispozitive interconectate sau omoloage, atunci unul sau mai multe dintre acestea
asigurd prelucrarea automata a datelor informatice; 3) implica asigurarea prelucrarii automate a
datelor informatice prin executarea unui program de calculator.®’

Observam cd fragmentul ,,precum si datele informatice stocate, prelucrate, recuperate sau
transmise de acest dispozitiv sau grup de dispozitive in vederea exploatarii, a utilizarii, a
protectiei si a intretinerii lor”8® este ceea ce deosebeste definitia de la lit. a) art. 2 al Directivei
2013/40/UE de cea de la lit. a) art. 1 din Conventia de la Budapesta. In legituri cu acest
fragment, sustinem opinia exprimati de G. Zlati: ,,In opinia noastra, legiuitorul roman ar trebui
sa evite o transpunere verbatim a definitiei sistemului informatic din cuprinsul art. 2 lit. a) din
Directiva 2013/40/UE.”®; [ ] Observim cu ingrijorare tentatia legiuitorului european de a
incerca si impuna statelor membre o transpunere verbatim a unor directive Tn materie penala’®®,
»cu toate cd TFUE (adicd Tratatul privind functionarea UE®' — n.a.) genereazi obligatii in
sarcina statelor membre doar in ceea ce priveste atingerea scopului urmarit de catre un asemenea
instrument juridic.”®2 Avand in vedere statutul de candidat la aderare la Uniunea Europeani al
Republicii Moldova, aceastd opinie ar trebui luata in calcul de catre legiuitorul moldovean care,
in perspectiva, din exces de zel, ar putea sa transpuna mot-a-mot definitia de la lit. a) art. 2 al
Directivei 2013/40/UE in Codul penal al Republicii Moldova. O asemenea transpunere ar fi
vulnerabili sub aspectul clarititii si previzibilititii legii penale.8% Or, interpretand dispozitia de

la alin. (1) art. 259 CP RM, ar fi imposibil de inteles ce inseamna ,,dereglarea functionarii datelor

87 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatici: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

88 1bidem.

89 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 34. 658 p. ISBN 978-
606-8892-62-7.

890 |hidem, p. 35.

81 Tratatul privind functionarea Uniunii Europene. [citat 09.07.2022] Disponibil: https://eur-
lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-fd71826e6da6.0001.02/DOC_2&format=PDF

892 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 34-35. 658 p. ISBN
978-606-8892-62-7.

89 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.
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informatice stocate, prelucrate, recuperate sau transmise de sistemul informatic in vederea
exploatirii, a utilizirii, a protectiei si a intretinerii acestui sistem.”8%

Nu excludem ideea ca textul definitiei de la lit. a) art. 2 al Directivei 2013/40/UE sa fi fost
tradus gresit in limba romana.®*®® De exemplu, definitiile notiunii de sistem informatic din Codul
penal al Republicii Bulgaria si din Codul penal al Republicii Malta au ca model definitia de la lit.
a) art. 2 al Directivei 2013/40/UE. Din definitiile din Codul penal al Republicii Bulgaria si din
Codul penal al Republicii Malta rezulta ca sistemul informatic implica asigurarea prelucrarii
automate a datelor informatice, precum si a datelor informatice stocate, prelucrate, recuperate
sau transmise de acest dispozitiv sau grup de dispozitive in vederea exploatarii, a utilizarii, a
protectiei si a intretinerii lor. Din definitia din Codul penal al Republicii Bulgaria si din Codul
penal al Republicii Malta nu rezulta ca sistem informatic se considera, intre altele, datele
informatice stocate, prelucrate, recuperate sau transmise de acest dispozitiv sau grup de
dispozitive in vederea exploatirii, a utilizirii, a protectiei si a intretinerii lor.3%

O alta definitie a notiunii ,,sistem informatic” este formulata la lit. ) art. 4 al Conventiei
Natiunilor Unite asupra utilizarii comunicatiilor electronice in contractele internationale.
Conform acestei definitii, ,,sistem informatic” inseamna ,,sistemul conceput pentru generarea,
trimiterea, primirea, stocarea sau prelucrarea in alt mod a mesajelor de date”.8%" Aceasti definitie
este adaptatd exclusiv necesitatilor actului normativ din care face parte. Ea nu raspunde
necesitdtilor art. 259 CP RM, de aceea urmeaza a fi ignorata in procesul de interpretare a acestui
articol 8%

Definitii ale notiunii ,,sistem informatic” pot fi identificate in legile penale ale unor state. in
cazul legilor penale ale statelor europene, observam ca definitiile in cauza au ca model — ntr-0

masura mai mare sau mai mica — fie definitia de la lit. a) art. 1 din Conventia de la Budapesta, fie

8% Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

8% In limba englezi, definitia in cauza este: ““information system” means a device or group of inter-connected or
related devices, one or more of which, pursuant to a programme, automatically processes computer data”*, ,,as well
as computer data stored, processed, retrieved or transmitted by that device or group of devices for the purposes of
its or their operation, use, protection and maintenance (evid. ns.)”.*

* Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en
8% BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria »otiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

897 United Nations Convention on the Use of Electronic Communications in International Contracts. [citat
06.03.2022] Disponibil: https://uncitral.un.org/sites/uncitral.un.org/files/media-documents/uncitral/en/06-

57452 _ebook.pdf

8% BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatici: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.
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definitia de la lit. a) art. 2 al Directivei 2013/40/UE.%% Ne referim la definitiile din pct. 8 alin. (1)
8§74 CP RA% din pct. 21 art. 93 CP RBuU%, de la lit. h) art. 13 CPGr®®?, din alin. (1) art. 337B
CP RMa®®, din alin. (6) § 5-41-102 din Codul penal al statului Arkansas si din art. 205.476 din
Codul penal al statului Nevada.®%*

Desigur, nu putem face abstractic de definitia din alin. (1) art. 181 CPR: ,Prin sistem
informatic se intelege orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate in

7905 dintre care unul sau mai multe asigura prelucrarea automati a datelor, cu

relatie functionala
ajutorul unui program informatic.”®® Remarcim ci aceasti definitie are ca model definitia de la
lit. a) art. 1 din Conventia de la Budapesta, nu definitia de la lit. a) art. 2 al Directivei
2013/40/UE.%" La lit. a) alin. (1) art. 35 al Legii Romaniei nr. 161/2003%°%, definitia notiunii
»sistem informatic” are exact acelasi continut ca 1n alin. (1) art. 181 CPR. Totodata, alin. (4) art.
138 din Codul de procedura penald al Romaéniei contine o definitie care repetd aproape fidel
textul din alin. (1) art. 181 CPR: ,,Prin sistem informatic se intelege orice dispozitiv sau
ansamblu de dispozitive interconectate ori aflate in relatie functionald”®®, | dintre care unul sau
mai multe asigurd prelucrarea automati a datelor, cu ajutorul unui program informatic.”%*°

In aceasta ordine de idei, M. Dunea exprima o opinie care merita a fi luata in considerare: ,,in
Codul de procedura penala legiuitorul (tot penal, in esenta...) a reglementat, de asemenea (in mod
aparent redundant)”®*!, | norme de interpretare referitoare (printre altele) la semnificatia

conceptelor de sistem informatic si date informatice, calificate sub aspect procesual penal drept

89 1hidem.

90 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

91 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

%2 Codul penal al Greciei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Grecia-RO.html

93 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

%04 2009 Nevada Code. Title 15 — Crimes and punishments. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/nevada/2009/title-15/chapter-205/unlawful-acts-regarding-computers-and-information-
services/

%5 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

%6 |hidem..

%7 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria LStiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

98 Legea Romaniei privind unele misuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. In: Monitorul
Oficial al Romaniei, 2003, nr. 279.
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metode speciale de supraveghere sau cercetare (art. 138 alin. 14 si 15 din Codul de procedura
penald)”®'%; | Firesc ar fi fost, in aprecierea noastrd, ca semnificatia penald stabilitd acestor
notiuni prin dispozitiile generale ale dreptului penal material (substantial) sa fie incidenta ca
atare si in cadrul procesual penal”®?®; | eventual, legiuitorul procesual penal ar fi putut si
reitereze prevederile din art. 181 C.pen. ca atare (desi dispozitia ar fi fost redundantd si o
trimitere la textul din legea penald materiald ar fi fost mai potrivitd).”®** In continuare, acelasi
autor recomanda legiuitorului roman ,,sa unifice (formal) cele doud dispozitii indicate (art. 181
alin. 12 C. pen. si art. 138 alin. 15 C.proc.pen.) [...]”.9%°

In aparentd, o astfel de unificare terminologici ar trebui si implice procedeul normelor de
referire. In context, Decizia Curtii Constitutionale a Romaniei nr. 53 din 25.01.2012 referitoare
la exceptia de neconstitutionalitate a dispozitiilor art. 30 alin. (3) din Codul de procedura penala,
precum si a dispozitiilor art. 244-246, art. 248 i 279 din Legea nr. 297/2004, raportate la art. 244
alin. (5) lit. a) pct. 2 si lit. b) si alin. (7) lit. a), cu aplicarea art. 276 lit. ¢) din Legea nr. 297/2004
privind piata de capital, statueaza: ,,Pe langa normele penale generale, speciale, complete si de
trimitere, se uziteazd procedeul normelor de referire, care imprumuta un element al ipotezei
dintr-o alti norma, rimanand apoi legate de aceasta”®'®, astfel incat orice modificare a normei la
care s-a facut referire atrage automat modificarea normei de referire [...]"%'; ,, Aceastd normai
penald isi completeazd continutul cu elemente ale unor norme la care se referd expres si 1si
pastreazi caracterul dependent in raport cu acestea.”®® Totusi, existd o solutie mai simpla. Art.
602 din Codul de procedura penald al Romaniei prevede: ,,Termenii sau expresiile al céror
inteles este anume explicat in Codul penal au acelasi inteles si in Codul de proceduri penala”.9°
In aceste conditii, fiind superflud, prevederea de la alin. (4) art. 138 din Codul de procedurd
penald al Romaniei ar trebui abrogata.

In pct. 5 din Decizia Curtii Constitutionale a Romaniei nr. 633 din 17.10.2017 referitoare la
exceptia de neconstitutionalitate a dispozitiilor art. 181 din Codul penal si ale art. 157 si art. 168

din Codul de procedurd penald, atrag atentia afirmatiile facute de autorul sesizarii: ,,Desi

%12 | bidem.

%13 |bidem.

%14 Ibidem.

%15 | bidem.

%16 Decizia Curtii Constitutionale a Romaniei referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 30
alin. (3) din Codul de procedura penald, precum si a dispozitiilor art. 244-246, art. 248 si 279 din Legea nr.
297/2004, raportate la art. 244 alin. (5) lit. a) pct. 2 si lit. b) si alin. (7) lit. a), cu aplicarea art. 276 lit. ¢) din Legea
nr. 297/2004 privind piata de capital: nr. 53 din 25.01.2012. in: Monitorul Oficial al Romaniei, 2012, nr. 234.

17 | bidem.

%18 |bidem.

919 Codul de proceduri penald al Romaniei: nr. 135 din 01.07.2010. In: Monitorul Oficial al Romaniei, 2010, nr.
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legiuitorul roméan a procedat la o transpunere fideld a definitiilor din cuprinsul Conventiei

2920 Intrucat nici

privind criminalitatea informatica, aceastd transpunere nu este suficienta
definitiile reglementate in conventia anterior referitd nu sunt suficient de clare, precise si
previzibile®?!, pentru asigurarea garantiilor specifice principiului legalititii incriminrii si a
pedepsei, ele putand fi interpretate de statele semnatare in mod diferit”%?%; | Acest din urma
aspect face ca aceeasi fapta sa fie sanctionata penal intr-un stat si sd nu intre sub incidenta legii
penale n alt stat”?%; | Se aratd, totodatd, cd, in doctrini, definitiile analizate au fost amplu
criticate si se face trimitere la Codurile penale din Arkansas si Nevada, despre care se afirma ca
prevad definitii ale notiunilor de ,,sistem informatic” si ,,date informatice” mult mai clare.”®?* Tn
pofida acestor afirmatii, concluzia Curtii Constitutionale a Romaniei a fost urmatoarea:
»Argumentele anterior aratate nu constituie, insa, veritabile critici de neconstitutionalitate, ci o
modalitate indirectd de invocare a unor pretinse greseli de interpretare si aplicare a dispozitiilor
legale ce reglementeaza domeniul criminalitatii informatice, in general, si, in mod special, a unor
sintagme din cuprinsul textelor criticate. Or, aceste aspecte excedeaza atributiilor instantei de
contencios constitutional [...]”.%%°

Suntem de acord cu aceasti concluzie. In primul rand, definitiile notiunii ,,sistem informatic”
din Codul penal al statului Arkansas si din Codul penal al statului Nevada (pe care le-am
reprodus mai sus) nu exceleaza prin claritate si previzibilitate si, din aceastd cauza, nu pot sa
reprezinte un etalon pentru legiuitorul roman (sau pentru cel moldovean). 1n al doilea rand, o
definitie legislativa nu poate si nu trebuie si se caracterizeze printr-o abundenti de detalii. in
acest plan, In Decizia Curtii Constitutionale a Republicii Moldova nr. 78 din 16.06.2022 de
inadmisibilitate a sesizarii nr. 4g/2022 privind exceptia de neconstitutionalitate a unor dispozitii

A

din articolul 322 alin. (1) din Codul penal, comporta interes urmatorul fragment din pct. 25: ,,In
jurisprudenta sa, Curtea a notat ci legea penald nu poate si exceleze in texte explicative%;
,Oricat de clar ar fi redactatd o norma juridica, in orice sistem de drept existd un element

inevitabil de interpretare judiciard, inclusiv intr-o normi de drept penal. [...].”%" De asemenea, in

920 Decizia Curtii Constitutionale a Romaniei referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 181
din Codul penal si ale art. 157 si art. 168 din Codul de procedura penala: nr. 633 din 17.10.2017. in: Monitorul
Oficial al Roméniei, 2018, nr. 126.

%21 1hidem.

%22 1hidem.

%23 1bidem.

924 1bidem.

%25 1hidem.

926 Decizia Curtii Constitutionale a Republicii Moldova de inadmisibilitate a sesizirii nr. 4g/2022 privind exceptia
de neconstitutionalitate a unor dispozitii din articolul 322 alin. (1) din Codul penal: nr. 78 din 16.06.2022. in:
Monitorul Oficial al Republicii Moldova, 2022, nr. 201-207.

%27 1bidem.
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Decizia Curtii Constitutionale a Republicii Moldova nr. 67 din 15.06.2020 de inadmisibilitate a
sesizarii nr. 27g/2020 privind exceptia de neconstitutionalitate a unor prevederi din articolul 171
din Codul penal, in pct. 29, se mentioneaza: ,,Doctrina juridica [poate] constitui un reper obiectiv
in functie de care sd poata fi apreciat continutul unei norme penale si care poate contribui la
aplicarea previzibila a acesteia [...].”%% Analiza de fati are tocmai scopul conturdrii acelui reper
obiectiv in functie de care sa poata fi apreciat continutul notiunii ,,sistem informatic”, folosite n
art. 259 CP RM.

In acest context, apare necesitatea delimitirii notiunii in cauza de notiunea ,sistem
informational”. Am putut vedea supra cd, in Codul penal al Republicii Malta, notiunea ,,sistem
informational” este utilizatd in acceptiunea de ,,sistem informatic”. Consideram inadmisibila o
asemenea echivalare.%?°

Conform art. 3 al Legii nr. 142 din 19.07.2018 cu privire la schimbul de date si
interoperabilitate, prin ,,sistem informational” se intelege ,,baza de date, banca de date, registrul
automatizat, platforma web, portalul informational”®°, | interfata de schimb de date, punctul de
acces si/sau cabinetul virtual individual, atat ale furnizorului de date”®!,  cat si ale
consumatorului de date, participanti la schimbul de date, care prelucreaza, furnizeaza si
distribuie informatii”.®¥? O definitie diferitd in unele privinte ale aceleiasi notiuni este formulati
in art. 3 al Legii nr. 467/2003: ,sistem informational — totalitate de resurse si tehnologii
informationale interdependente, de metode si de personal, destinatd pastrarii, prelucrarii si
furnizarii de informatie.”® Tn fine, conform art. 2 al Legii nr. 1069/2000, sistem informational
este ,,sistemul de prelucrare a informatiei, impreuna cu resursele organizationale asociate, cum ar
fi resursele umane si tehnice, care furnizeazi si distribuie informatia.”%*

Notiunea ,,sistem informatic” are un alt inteles In contextul legislatiei Republicii Moldova.

Astfel, potrivit art. 2 al Legii nr. 20/2009, prin ,,sistem informatic” se intelege ,,orice dispozitiv

izolat sau ansamblu de dispozitive interconectate ori aflate n legdturd care asigura ori dintre care

928 Decizia Curtii Constitutionale a Republicii Moldova de inadmisibilitate a sesizarii nr. 27g/2020 privind exceptia
de neconstitutionalitate a unor prevederi din articolul 171 din Codul penal: nr. 67 din 15.06.2020. in: Monitorul
Oficial al Republicii Moldova, 2020, nr. 212-220.

929 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

90 [ egea cu privire la schimbul de date si interoperabilitate: nr. 142 din 19.07.2018. in: Monitorul Oficial al
Republicii Moldova, 2018, nr. 295-308, 452.

%1 1hidem.

%2 1hidem.

933 1 egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. Tn: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

934 1 egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.
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unul sau mai multe elemente asigurd”®®, | prin executarea unui program, prelucrarea automati a

datelor”.%%® Potrivit art. 2 al Legii nr. 1069/2000, sistem informatic inseamni ,,ansamblul de
programe si echipamente care asigura prelucrarea automati a datelor”.%” A doua definitie, spre
deosebire de prima, corespunde doar in parte definitiei de la lit. a) art. 1 din Conventia de la
Budapesta. Insd, nu acest detaliu conteaza cel mai mult in conjunctura concreti a analizei de fata.
Conteazd mai mult acel fapt cd sistemul informatic nu se poate exprima in: resursele
informationale interdependente, destinate pastrarii si furnizarii de informatie; tehnologiile
informationale interdependente, destinate pastrarii, prelucrarii si furnizarii de informatie;
metodele destinate pastrarii, prelucrarii §i furnizarii de informatie; personalul care are sarcina
pastrarii, prelucrarii si furnizarii de informatie. Elementul comun al celor doua notiuni comparate
il constituie resursele informationale interdependente, destinate prelucrarii de informatie, in
masura In care asemenea resurse corespund definitiilor notiunii ,,sistem informatic” din art. 2 al
Legii nr. 20/2009 si din art. 2 al Legii nr. 1069/2000.%%

O astfel de concluzie converge cu cele la care ajung unii autori. De exemplu, A. Munteanu si
C.O. Sofran sustin: ,In contextul teoriei generale a sistemelor, un sistem informational se
constituie din fondul de informatii, tehnici de culegere si transmitere”®°, | procedurii de
prelucrare a datelor destinate asigurdrii unei functionari eficiente a sistemului din care fac
parte”®%; | Acel subsistem al sistemului informational, care foloseste echipamente de prelucrare

9941

automata a datelor (hardware)””** si aplicatii pentru echipamentele in cauza (software de baza si

software de aplicatii), necesare furnizarii de informatii sistemului informational, se numeste

sistem informatic”.®*? Asadar, relatia dintre notiunile ,sistem informatic” si ,sistem

informational” este o relatie de tip ,,parte — intreg”. Din aceastd cauzd, nu este Intemeiata

echivalarea acestor doua notiuni.?*®

935 1 egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. in: Monitorul Oficial al
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%2 1hidem.
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Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

139



Dupa ce am analizat definitiile normative ale notiunii ,,sistem informatic”, este necesar sa
examindm definitiile doctrinare ale acesteia. Comun pentru aceste din urma definitii este ca in
ele se pune accentul pe componentele unui sistem informatic.®** De exemplu, M. Dobrinoiu
afirmd ca ,,prin sistem informatic se intelege orice dispozitiv sau ansamblu de dispozitive
interconectate sau aflate in relatie functionald, dintre care unul sau mai multe asigura prelucrarea
automati a datelor cu ajutorul unui program informatic”®*; ,[...] Exemple: computer personal
(PC), doua sa mai multe calculatoare conectate prin cablu sau fard fir (wireless), retea de
calculatoare” %46, ansamblu de tip calculator — periferice (imprimanti, mediu de stocare extern,
scanner etc.)”®*" Opinii similare au V. Florescu si G. Florescu®®, L. Vasiu®®, A. Munteanu si
C.O. Sofran.®®

Asa cum se va putea vedea mai jos, reteaua de calculatoare nu poate fi privitd ca exemplu de
sistem informatic. Sub acest aspect, nu putem agrea viziunea propusa de M. Dobrinoiu.®*

Ideea, potrivit careia personalul ar reprezenta o parte a sistemului informatic, este promovata
in Legea nr. 1069/2000: ,,Persoanele care activeaza in cadrul sistemelor [...] informatice sunt
obligate si asigure protectia datelor”®®? (alin. (2) art. 4); ,,Persoanele care activeazi in cadrul
sistemelor [...] informatice sunt obligate sd asigure protectia si confidentialitatea datelor, cu
exceptia celor care sunt determinate ca date publice”®® (alin. (1) art. 28). Insi, o asemenca
conceptie contravine abordarii pe care o atestim in alte norme din aceeasi lege: ,,Obiecte ale
dreptului de proprietate in domeniul informaticii pot fi: a) resursele informationale si datele [...];
b) sistemele informatice”®®* (alin. (1) art. 29); ,,Subiecte ale dreptului de proprietate in domeniul
informaticii pot fi statul — prin autoritatile administratiei publice, precum si persoanele juridice si

fizice”®®® (alin. (1) art. 29). Potrivit acestei abordiri, pe care o consideram intemeiati, obiectul nu

%44 |bidem.
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trebuie confundat cu subiectul. Sistemul informatic este un obiect. Totodatd, consumatorii
informatiei produse de sistemul informatic, persoanele care contribuie la achizitia, stocarea si
prelucrarea informatiei, precum si specialistii care gestioneazad sistemele informatice (analisti,
programatori, operatori, ingineri), sunt subiecti.?®

Unii doctrinari incearca sa clasifice sistemele informatice. Spre exemplu, A. Munteanu si
C.O. Sofran mentioneaza: ,,Clasificarea sistemelor informatice a fost impusa de anumite criterii,

4797 | gradul de concentrare sau dispersare

st anume: domeniile de activitate carora li se adreseaz
a capacitatilor de prelucrare si memorare a datelor; modul de tratare a lucririlor s.a.m.d.”®%;
,»Dupd domeniile de activitate carora li se adreseaza sistemele informatice pot fi: economice,
stiintifice, de documentare, de inginerie tehnologica s.a.m.d.”®° in functiec de gradul de
concentrare/dispersare a capacitdtilor de prelucrare si memorare a datelor, distingem: sisteme
concentrate si sisteme distribuite.”®® In contextul examinat, nu este de prisos sa subliniem ca,
indiferent de tipul sistemului informatic, acesta reprezinta obiectul material al infractiunilor
prevazute la art. 259 CP RM.

Ultimul aspect al analizei notiunii ,,sistem informatic” este cel al exemplelor de sisteme
informatice.

Comitetul Conventiei Consiliului Europei privind criminalitatea informatica (in continuare —
CCCECI) a pus la dispozitia statelor semnatare Indrumari privind interpretarea Conventiei de la
Budapesta. In legiturdi cu notiunea ,sistem informatic”, in aceste Indrumiri se explica:
,»CCCECI este de acord cd aceasta definitie (adica definitia notiunii ,,sistem informatic” de la lit.
a) art. 1 din Conventia de la Budapesta — n.a.) include, de exemplu, telefoanele mobile
moderne”®®! | care sunt multifunctionale si au printre functiile lor capacitatea de a produce,
procesa si transmite date, cum ar fi accesarea Internetului, expedierea de e-mailuri, transmiterea
de atasamente, incircarea continutului sau descircarea de documente”®®?; | In mod similar,

CCCECI recunoaste cd asistentii digitali personali (ADP-uri), cu sau fard functionalitate

wireless, produc, proceseazi si transmit date”3;  CCCECI subliniazi ci, atunci cind aceste

%6 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatici: obiecte
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%2 |bidem.
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dispozitive indeplinesc astfel de functii, ele prelucreazi ,,date informatice” [...]”%4; ,,in plus,
CCCECI considera ca, atunci cand indeplinesc asemenea functii, ADP-urile creeaza ,,date
referitoare la trafic”® [...]. Prin urmare, in prelucrarea acestor date, ADP-urile actioneazi ca un
»sistem informatic™ [...]. [...]”966; »Concluzia: CCCECI este de acord ca definitia ,,sistemului
informatic” de la lit. a) art. 1 din Conventia de la Budapesta acopera formele in curs de
dezvoltare de tehnologie™®®’, | care depisesc sistemele traditionale mainframe sau desktop, cum
ar fi telefoanele mobile moderne, telefoanele inteligente, PDA-urile, tabletele sau similare.””®
Cuvantul ,,similare” denota ca aceasta lista este deschisa. Este firesc sa fie asa, deoarece, datorita
progresului tehnico-stiintific, lista de sisteme informatice se completeaza in fiecare an cu noi si
noi exemple.

In aceastd ordine de idei, suntem de acord cu G. Zlati, care sustine: ,,Dispozitive precum
televizoare inteligente, console Playstation, Xbox etc. [...] sunt veritabile sisteme informatice, cu
toate consecintele ce derivd dintr-o asemenea calificare”%?; | Alte sisteme informatice relevante
[...] sunt urmétoarele: [...] b) telefoanele mobile inteligente (iPhone, Samsung etc.). [...]; [...]°°;
»d) imprimanta, faxul si scanerul. Este important de evidentiat faptul ca inclusiv aceste
dispozitive intra in acceptiunea notiunii de sistem informatic ce contin la randul lor un mijloc de

stocare a datelor informatice”®’!; , Diferenta majora fati de alte sisteme informatice fiind aceea

99972

ca datele informatice stocate pot sa fie volatile™'s, ,ceea ce implica faptul cd decuplarea

dispozitivului de la sursa de curent ori oprirea acestuia poate conduce la pierderea iremediabila a
datelor informatice potential relevante cauzei. [...]”.%"

In misura in care asigurd prin executarea unui program prelucrarea automatd a datelor
informatice, televizoarele inteligente, consolele Playstation, Xbox-ul, telefoanele mobile

inteligente, imprimanta, faxul, scanerul sau alte asemenea dispozitive reprezintd sisteme

informatice.®*
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Referitor la bancomat, in pct. 2 al Regulamentului cu privire la cardurile de plata (anexa nr. 1
la Hotararea BNM nr. 157 din 01.08.2013 cu privire la aprobarea, modificarea, completarea si
abrogarea unor acte normative ale Bancii Nationale a Moldovei), prezinta interes urmatoarea
definitie: ,,dispozitiv special este dispozitivul prin intermediul caruia se efectueaza operatiuni cu
utilizarea fizicid a cardurilor de plati”®”®, | care poate fi: a) bancomat (denumit prescurtat,
conform uzantelor internationale, ATM), destinat autoservirii detinatorilor de carduri de

25976

plata”®’® | ce permite acestora retragerea mijloacelor banesti in numerar din conturile de plati,

transferuri de mijloace banesti”®"’

, »depunerea mijloacelor banesti in conturi si informarea
privind situatia conturilor si a operatiunilor efectuate prin intermediul cardurilor de plata;
[...]”.98 V. Coman afirmi ci bancomatul este un sistem informatic.®”® De asemenea, cu privire la
bancomate, G. Zlati mentioneaza: ,,Acestea sunt veritabile sisteme informatice”.%° Referitor la
operatiunile indeplinite prin intermediul bancomatelor, G. Zlati sustine: ,,Toate aceste operatiuni
au la baza functii logice ce se transpun in procesarea unor date informatice prin intermediul unui
program informatic — un sistem de operare [...]”.%

In ceea ce priveste terminalul de tip POS, conform pct. 2 al Regulamentului cu privire la
cardurile de plata (anexa nr. 1 la Hotararea BNM nr. 157 din 01.08.2013 cu privire la aprobarea,
modificarea, completarea si abrogarea unor acte normative ale Bancii Nationale a Moldovei),
»dispozitiv special este dispozitivul prin intermediul caruia se efectueaza operatiuni cu utilizarea

fizicd a cardurilor de plati”%?

, »care poate fi: [...] ¢) terminal (denumit, conform uzantelor
internationale, POS terminal), destinat deservirii detinatorilor de carduri de plata, aflat la un
prestator de servicii de plati sau la un comerciant”®®, | care permite citirea datelor de pe banda
magnetica si/sau de pe microprocesorul cardului de platd, procesarea acestor date si a altor date

referitoare la operatiunea initiati.”%®* V. Coman considerd ci terminalul de tip POS este un

975 Hotararea BNM cu privire la aprobarea, modificarea, completarea si abrogarea unor acte normative ale Bincii
Nationale a Moldovei: nr. 157 din 01.08.2013. fn: Monitorul Oficial al Republicii Moldova, 2013, nr. 191-197,
1370.

%76 |bidem.

7 Ibidem.

%78 |bidem.

9% COMAN, Vasile. Infractiuni privind criminalitatea in cyberspatiu: practicd judiciard recentd adnotatd. Vol. .
Bucuresti: Universul Juridic, 2020, p. 350-359. 486 p. ISBN 978-606-39-0627-5.

%0 ZLATI, George. Tratat de criminalitate informaticd. Vol. |. Bucuresti: Solomon, 2020, p. 72. 658 p. ISBN 978-
606-8892-62-7.

%1 |bidem, p. 72.

92 Hotararea BNM cu privire la aprobarea, modificarea, completarea si abrogarea unor acte normative ale Bincii
Nationale a Moldovei: nr. 157 din 01.08.2013. In: Monitorul Oficial al Republicii Moldova, 2013, nr. 191-197,
1370.

%3 |bidem.

%4 Ibidem.
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sistem informatic.®® G. Zlati argumenteazi in legiturd cu astfel de terminale: ,,Similar cu
bancomatele, si aceste dispozitive sunt sisteme informatice, [acestea] putand si preia (citirea

2986

instrumentului de platd electronica)”®, ,,sa prelucreze (analiza datelor informatice citite) si sa

transmita date informatice in vederea efectudrii unui transfer de fonduri”.%8

Asadar, deoarece asigura prin executarea unui program prelucrarea automatd a datelor
informatice, bancomatul si terminalul de tip POS reprezinta sisteme informatice.

Bineinteles, exemplele de sisteme informatice nu se termind aici. Dupa V. Coman, ,,actiunea
de accesare a unui cont de e-mail sau de Facebook este asimilatd cu accesarea unui sistem
informatic din perspectiva faptului ci, prin logarea la astfel de conturi de posti electronici”%,
»autorul logarii transmite printr-un sistem informatic, sub forma de comenzi, date informatice ce
sunt prelucrate de sistemul informatic® | care gizduieste pe un server de tip e-mail (serviciu de
tip webmail) intr-o anumiti zoni, date informatice ale conturilor accesate”®®; | Reteaua de
socializare Facebook reprezintd un ,,sistem informatic” in sensul art. 181 CP, aceasta fiind o
retea de socializare existentd in mediu virtual [...].”%% Tntr-o altd lucrare acelasi autor exprimi o
viziune similara.’®? Tn aceeasi privinti, M. Dobrinoiu evoci: ,,Posta electronica este o facilitate
de comunicare oferitd cetdtenilor gratie interconectarii sistemelor informatice si cuplarea
acestora la diferite tipuri de retele care suporta protocoale necesare schimbului de mesaje
electronice®3; | [...] Daci fiptuitorul acceseazi aplicatia de postd electronicd cu scopul de a
obtine mesajele deja/anterior primite, transmise ori stocate de partea vitimati”, | atunci
incadrarea corectd este acces ilegal la un sistem informatic [...]”.%® La randul siu, G. Zlati

mentioneazd: ,,Alte sisteme informatice relevante [...] sunt urmatoarele: a) servere prin

intermediul carora se furnizeaza diverse servicii ori pe care sunt gazduite anumite platforme

95 COMAN, Vasile. Infractiuni privind criminalitatea in cyberspatiu: practicd judiciard recentd adnotatd. Vol. I.
Bucuresti: Universul Juridic, 2020, p. 387-400. 486 p. ISBN 978-606-39-0627-5.

96 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 74. 658 p. ISBN 978-
606-8892-62-7.

%7 |bidem, p. 74.

%8 COMAN, Vasile. Accesarea contului de e-mail si de Facebook. Nofiunea de date informatice. Forma agravata
prevazuta de art. 360 alin. (3) CP. [citat 06.03.2022] Disponibil: https://www.universuljuridic.ro/accesarea-
contului-de-e-mail-si-de-facebook-notiunea-de-date-informatice-forma-agravata-prevazuta-de-art-360-alin-3-cp/

%9 1hidem.

%0 1hidem.

%1 1hidem.

992 COMAN, Vasile. Infractiuni privind criminalitatea in cyberspatiu: practicd judiciard recentd adnotatd. Vol. I.
Bucuresti: Universul Juridic, 2020, p. 320-328. 486 p. ISBN 978-606-39-0627-5.

998 DOBRINOIU, Maxim. Accesul ilegal la posta electronica. in: Revista de Drept Penal, 2008, nr. 3, pp. 122-125.
ISSN 1223-0790.

%4 Ibidem.

%5 Ibidem.
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online”®®; Existd perceptia eronati ci atunci cand se acceseazi un cont de email, de Facebook,
Instagram etc. nu se acceseazi un sistem informatic ci un serviciu™®’; , O asemenea concluzie
este eronata avand in vedere faptul ca accesarea unui serviciu [...] implica un acces la sistemul
informatic prin intermediul ciruia respectivul serviciu este furnizat. [...]; [...]”.%%® Acelasi autor
sustine: ,,Cu toate ca retelele de de socializare nu sunt sisteme informatice per se, acestea sunt
stocate si furnizate prin intermediul unui sistem informatic.”9%

In suita de sisteme informatice se disting asa-numitele ,,sisteme informatice subiacente”.
Referitor la unul dintre acestea, G. Zlati afirma: ,,Alte sisteme informatice relevante [...] sunt
urmitoarele: [...] c) cartelele SIM (Subscriber Identity Module)”1%;  Cartelele SIM pot fi
catalogate drept sisteme informatice. Desi este adevarat faptul cd acestea pot prelucra date
informatice doar cu ajutorul unui alt sistem informatic %! (de exemplu, un telefon) (evid. ns.),
cartela SIM contine inclusiv un mini procesor capabil sd prelucreze date informatice non
volatile. [...]; [...]”.2%%? Tn subpct. 3) pct. 3 din Regulamentul cu privire la furnizarea serviciilor de
comunicatii electronice accesibile publicului (Anexa la Hotararea ANRCETI nr. 48 din
10.09.2013), este formulatd urmatoarea definitie: ,,Cartela SIM (Subscriber Identification
Module) — cartela fizica (mini, micro sau nano-SIM) Tn care este Tncorporat un circuit integrat ce

1003 informatia

stocheaza informatia despre IMSI (International Mobile Subscriber Identity
despre MSISDN (Mobile Station ISDN Number), informatia relevanta autentificarii si criptarii,
setul de servicii la care utilizatorul final are acces, altd informatie.”'%®* Din aceastd definitie
rezulta ca, cu ajutorul telefonului in care este integrata, cartela SIM asigurd prin executarea unui
program prelucrarea automatd a datelor informatice (si anume — a informatiei despre IMSI, a

informatiei despre MSISDN, a informatiei relevante autentificarii si criptarii, a datelor privind

96 ZLATI, George. Perchezitia informaticd. Notiuni de bazd. [citat 07.07.2022] Disponibil:
https://www.universuljuridic.ro/perchezitia-informatica-notiuni-de-baza/

%7 Ibidem.

%8 |bidem.

99 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 71. 658 p. ISBN 978-
606-8892-62-7.

1000 7 ATI, George. Perchezitia informaticd. Notiuni de bazd. [citat 07.07.2022] Disponibil:
https://www.universuljuridic.ro/perchezitia-informatica-notiuni-de-baza/

1001 |bidem.

1002 |hidem.

1008 Hotirarea ANRCETI pentru aprobarea Regulamentului cu privire la furnizarea serviciilor de comunicatii
electronice accesibile publicului: nr. 48 din 10.09.2013. Tn: Monitorul Oficial al Republicii Moldova, 2013, nr. 258-
261, 1695.

1004 Ibidem.
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setul de servicii la care utilizatorul final are acces, a altei informatii). In aceste conditii, cartela
SIM reprezinti un sistem informatic. %%

Privitor la un alt exemplu de sistem informatic subiacent, G. Zlati remarca: ,,Un instrument de
plati electronica, la fel precum un card SIM, poate deveni un sistem informatic”’'%% | doar atunci
cand este parte a unui ansamblu de dispozitive interconectate, putdnd la concret sd prelucreze
anumite date informatice”.2%" in pct. 2 al Regulamentului cu privire la cardurile de plati (anexa
nr. 1 la Hotararea BNM nr. 157 din 01.08.2013 cu privire la aprobarea, modificarea, completarea
si abrogarea unor acte normative ale Bancii Nationale a Moldovei), notiunea ,,card de platd” este
definita in felul urmator: ,,un suport de informatie standardizat si, dupa caz, personalizat prin
intermediul caruia detindtorul, de reguld, cu utilizarea numarului personal de identificare al

éu”1008

s ,»S1/sau a unor alte coduri care permit identificarea sa, in functie de tipul cardului de plata

are acces la distanti la contul de plati”1%%

,la care este atasat cardul de plata in vederea efectuarii
operatiunilor de platd.”'%%® Din aceastd definitie desprindem c#, in misura in care asigurd prin
executarea unui program prelucrarea automata a datelor informatice, cardul de plata reprezinta
un sistem informatic. O asemenea ipoteza se atesta atunci cand cardul de plata este introdus in
bancomat, formand astfel un tandem cu acest sistem informatic.1%

Cardul de plata apare intr-o dubla postura: sistem informatic si suport (mijloc) de stocare a
datelor informatice. In aceasti ordine de idei, este importantd precizarea lui G. Zlati: ,,Citirea ori
copierea de date informatice stocate pe o cartela SIM ori un instrument de plata electronica (card
bancar)”1012 ,»NU va reprezenta o interactiune cu un sistem informatic, indiferent daca acestea au
sau nu un microprocesor”%® ori dacd ar putea prelucra date informatice prin intermediul

propriului sistem de operare. Interactiunea, in aceastd ipoteza, urmeaza sa fie doar cu un mijloc

de stocare a datelor informatice.”1* Sub acest aspect, este criticabild urmitoarea definitie din

1005 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

1006 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 85. 658 p. ISBN 978-
606-8892-62-7.

1007 1hidem, p. 85.

1008 Hotararea BNM cu privire la aprobarea, modificarea, completarea si abrogarea unor acte normative ale Bancii
Nationale a Moldovei: nr. 157 din 01.08.2013. in: Monitorul Oficial al Republicii Moldova, 2013, nr. 191-197,
1370.

1009 Ipidem.

1010 |pidem.

1011 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor previzute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

1012 ZLATI, George. Tratat de criminalitate informaticd. Vol. 1. Bucuresti: Solomon, 2020, p. 96. 658 p. ISBN 978-
606-8892-62-7.

1013 1hidem, p. 96.

1014 1hidem, p. 96.
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nota de la art. 1761 CP RM din 1961: ,,Prin sistem computerizat se subinteleg computerul,

retelele computerizate locale si globale, precum si suportii electronici ai informatiei (evid.
nsl).”1015

Nu consideram reusitd abordarea propusa in Proiectul de lege pentru modificarea unor acte
normative (modificarea Codului penal si Codului contraventional)!®®®, publicat de citre
Ministerul Justitiei. In acest proiect se propune ca definitia notiunii de sistem informatic sa fie

formulata in alin. (1) art. 259 CP RM: ,,Accesul ilegal la sistem informatic, adica la dispozitiv

izolat sau ansamblu de dispozitive interconectate ori aflate in legatura”'®’  care asigura ori

dintre care unul sau mai multe elemente asigura, prin executarea unui program, prelucrarea

91018

automata a datelor , »,de catre o persoand care nu este autorizatd in temeiul legii sau al unui

contract, depiseste limitele autorizarii”'®'® ,,ori nu are permisiunea persoanei competente si

foloseasca, sa administreze sau sa controleze un sistem informatic ori sa desfasoare cercetari

stiintifice”10%

»sau sd efectueze orice altd operatiune intr-un sistem informatic, dacd aceste
actiuni au cauzat daune considerabile.”'%?! V. Stati criticd aceastd initiativ: ,,Prin aceasta se
incalca regula fixata la lit. d) alin. (1) art. 54 al Legii nr. 100/2017: ,,Textul proiectului actului

51022

normativ se elaboreaza in limba roméana, cu respectarea urmatoarelor reguli »|...] notiunea se

redi prin termenul respectiv, evitindu-se definitia acesteia sau utilizarea frazeologici [...].”"10%3
Daca autorii Proiectului doresc sa defineasca notiunea ,,sistem informatic” [...], 0 pot face intr-un
articol din Capitolul XIII al partii speciale a Codului penal”.1%?* Nu putem si nu sustinem aceste
considerente.

Dupa ce am analizat notiunea ,,sistem informatic”, este necesar sd examindm notiunea care se

referd la un alt exemplu de obiect material secundar al infractiunilor prevazute la art. 259 CP
RM.

1015 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1016 Projectul de lege pentru modificarea unor acte normative (modificarea Codului penal si Codului
contraventional) (533/MJ/2022). [citat 30.12.2022] Disponibil: https://cancelaria.gov.md/ro/content/privind-
aprobarea-proiectului-de-lege-pentru-modificarea-unor-acte-normative-modificarea

1017 Ibidem.

1018 |bidem.

1019 |bidem.

1020 |bidem.

1021 |bidem.

1022 | egea cu privire la actele normative: nr. 100 din 22.12.2017. Tn: Monitorul Oficial al Republicii Moldova, 2018,
nr. 7-17, 34.

1023 |bidem.

1024 STATI, Vitalie. Despre ,,interesul public”, ,,daunele considerabile” si nu numai: analiza unui proiect de
amendare a Codului penal al Republicii Moldova. [citat 30.12.2022] Disponibil: Tn: SSRN Electronic Journal. ISSN
1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4188261
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Astfel, reteaua informatica reprezinta principalul instrument care asigura circulatia datelor
informatice. Cea mai cunoscutd retea informaticd este, desigur, Internetul. Prin intermediul
acestei retele informatice globale, sute de milioane de utilizatori transmit si receptioneaza date
informatice. Pentru a intelege mai bine rolul si locul notiunii ,,retea informatica” in ,,arhitectura”
infractiunilor prevazute la art. 259 CP RM, este necesar sd analizdm definitiile normative si
doctrinare ale acestei notiuni.1o?®

Inainte de a examina definitiile respective, este cazul ci stabilim legitura dintre sistemul
informatic si reteaua informatica.

Din nota la art. 176! CP RM din 1961 rezulti ci reteaua informatici este parte a sistemului
informatic: ,,Prin sistem computerizat se subinteleg computerul, refelele computerizate locale si
globale (evid. ns.), precum si suportii electronici ai informatiei”.’%?® Bineinteles, notiunea ,,retea

=9

informatica” si ,,sistem informatic” nu se pot afla intr-o relatie de tip ,,parte — intreg”. Suntem de

acord cu G. Zlati, care sustine: ,,0 retea (LAN, WAN, WiFi etc.) nu intrd in acceptiunea notiunii
de ,,sistem informatic”1%?7; | Prin intermediul acesteia se poate stabili o legiturd intre doud sau
mai multe sisteme informatice, fara a deveni ea nsasi un sistem informatic”.1%?® In legitura cu
definitia notiunii ,,sistem informatic” din Legea Romaniei nr. 161/2003, acelasi autor afirma:
,,Definitia oferitd de art. 35 alin. (1) lit. a) este susceptibila de critica”%?%; | Si aceasta deoarece,
textul face trimitere si la ideea de ansamblu de dispozitive interconectate sau aflate intr-o relatie

functionala”®®;  Ori, s-ar putea crede cd, din moment ce Internetul este o retea, putem discuta

despre un ansamblu de dispozitive interconectate”%!; | Acest rationament este insa unul eronat.
Internetul, este mediul de comunicare”%%2,  capabil si ofere acces la sistemele informatice din
cadrul acestuia (spre exemplu, un site web) si in niciun caz un sistem informatic” 193
Consideram ca, in definitia notiunii ,sistem informatic”, prin ,,ansamblu de dispozitive

interconectate sau aflate intr-o relatie functionala” se are in vedere ,,ansamblul de tip calculator —

1025 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

1026 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1027 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 31. 658 p. ISBN 978-
606-8892-62-7.

1028 1hidem, p. 31.

1029 7L ATI, George. Sectia penald a 1.C.C.J. si sistemele informatice. [citat 07.07.2022] Disponibil:
https://www.penalmente.eu/2011/11/02/sectia-penala-i-c-c-j-si-sistemele-informatice/

1030 1hidem.

1031 1hidem.

1032 1hidem.

1033 1hidem.

148



periferice [...]”.1%% O retea, formatd din doud ori mai multe calculatoare, constituie o retea
informatica, nu un sistem informatic.

O asemenea interpretare este conforma cu urmatoarea definitie din art. 2 al Legii nr.
1069/2000: ,,retea informatica (retea de calculatoare) — ansamblu de noduri de prelucrare a
datelor interconectate in scopul transportului de date”.2%%° Aceastd definitie trebuie comparati cu
alta din acelasi articol: ,,sistem informatic — ansamblul de programe si echipamente care asigura
prelucrarea automati a datelor”.103%

Faptul ca notiunile ,,retea informatica” si ,,sistem informatic” nu trebuie confundate rezulta si
din definitia formulatd in subpct. 7) pct. 2 din Hotararea Guvernului nr. 811 din 29.11.2015 cu
privire la Programul national de securitate ciberneticd a Republicii Moldova pentru anii 2016-
2020: ,infrastructuri cibernetice — infrastructuri din domeniul tehnologiei informatiei si
comunicatiei, constand din sisteme informatice, aplicatii aferente, retele si servicii de
comunicatii electronice”.%’ Asadar, atit sistemele informatice, cat si retelele informatice
(electronice) reprezintd exemple distincte de infrastructuri cibernetice. Interpretarea data este
conformd cu cea din pct. 24 din Raportul explicativ la Conventia de la Budapesta: ,,Retea este
interconexiunea dintre doua ori mai multe sisteme informatice”*%®8; ,,Conexiunile pot fi la sol (de
exemplu, fir sau cablu), fird fir (de exemplu, radio, infrarosu sau satelit) sau ambele”%®; | O
retea poate fi limitata geografic la o zona mica (retele locale) sau se poate intinde pe o zond mare

51040

(retele cu zona larga) , »iar astfel de retele pot fi ele insele interconectate. Internetul este o

retea globald formatd din multe retele interconectate, toate folosind aceleasi protocoale'%;
»EXxista si alte tipuri de retele, indiferent daca sunt sau nu conectate la Internet, capabile sa
comunice date informatice intre sisteme informatice”%#?; , Sistemele informatice pot fi conectate
la retea ca puncte terminale sau ca mijloace adjuvante in vederea asigurdrii comunicdrii in retea.

Este esential ca schimbul de date informatice si se faci prin retea.”%4

1034 DOBRINOIU, Maxim. Accesul ilegal la posta electronici. In: Revista de Drept Penal, 2008, nr. 3, pp. 122-125.
ISSN 1223-0790.

1035 | egea cu privire la informatica: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1038 |bidem.

1037 Hotdrarea Guvernului cu privire la Programul national de securitate cibernetici a Republicii Moldova pentru anii
2016-2020: nr. 811 din 29.11.2015. Tn: Monitorul Oficial al Republicii Moldova, 2015, nr. 306-310, 905.

1038 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5h

1039 1hidem.

1040 1hidem.

1041 |bidem.

1042 |bidem.

1043 |bidem.
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Observam ca, in pct. 24 din Raportul explicativ la Conventia de la Budapesta, se face
distinctie dintre reteaua informatica si sistemul informatic. In mod aparent, in art. 2 al Conventiei
de la Budapesta, se vorbeste despre ,,accesarea intentionata si fara drept a ansamblului ori a unei
parti a unui sistem informatic”.1%** Astfel, s-ar putea interpreta ci, in acest mod, dispozitia art. 2
al Conventiei de la Budapesta a deviat de la Recomandarea Comitetului de Ministri al
Consiliului  Europei nr. R(89)9 referitoare la criminalitatea 1n legaturd cu utilizarea
calculatorului, in care se sugereaza incriminarea ,,accesului ilegal la un sistem computerizat sau
la o retea computerizati prin incilcarea misurilor de securitate”.!®® Totusi, in art. 2 al
Conventiei de la Budapesta se mai specifica: ,,[...] O parte poate conditiona o astfel de
incriminare de comiterea incalcarii respective prin violarea masurilor de securitate, cu intentia de

a obtine date informatice ori cu altd intentie delictuala’%46

, »sau de legatura dintre incadlcarea
respectivd §i un sistem informatic conectat la alt sistem informatic (evid. ns.)”.1%7 Tn acest fel,
art. 2 al Conventiei de la Budapesta sugereaza, desi indirect, necesitatea de a incrimina accesul
ilegal nu doar la un sistem informatic, ci si la o retea informatica.

Distinctia dintre reteaua informatica si sistemul informatic — relevata direct sau indirect in art.
2 al Conventiei de la Budapesta, in pct. 24 din Raportul explicativ la Conventia de la Budapesta,
precum si in Recomandarea Comitetului de Ministri al Consiliului Europei nr. R(89)9 referitoare
la criminalitatea in legatura cu utilizarea calculatorului — trebuie mentinuta in continuare in art.
259 CP RM.1048

In Codul penal in vigoare al Republicii Moldova lipseste definitia notiunii de retea
informatica. In alte state, in legile penale existd astfel de definitii (de exemplu, in pct. 25 art. 93
CP RBu'®9, alin. (1) art. 337B CP RMa'®®?, in alin. (3) § 5-41-102 din Codul penal al statului
Arkansas!®! si in art. 205.4745 din Codul penal al statului Nevadal®?). Din analiza acestor

definitii rezulta ca reteaua informatica se poate exprima nu doar in 1) ansamblul format din doua

1044 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1045 Recommendation No.R.(89)9 of the Committee of the Ministers to Member States on Computer-related Crime.
[citat 07.07.2022] Disponibil: http://www.cm.coe.int/ta/rec/1989/ 89r9.htm

1046 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1047 1hidem.

1048 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

1049 Codul penal al Republicii Bulgaria. [citat 09.07.2022] Disponibil: https://codexpenal.just.ro/laws/Cod-Penal-
Bulgaria-RO.html

1050 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

1051 2010 Arkansas Code. Title 5 — Criminal Offenses. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/arkansas/2010/title-5/subtitle-4/chapter-41/subchapter-1/5-41-102/

1052 2009 Nevada Code. Title 15 — Crimes and punishments. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/nevada/2009/title-15/chapter-205/unlawful-acts-regarding-computers-and-information-
services/
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sau mai multe calculatoare interconectate care oferd posibilitatea realizarii unui schimb de date
informatice, ci si in 2) interconexiunea dintre liniile §i circuitele de comunicare cu un calculator,
printr-un dispozitiv aflat la distantd, care ofera posibilitatea realizarii unui schimb de date
informatice.1%3 Apar semne de intrebare in legituri cu cel de-al doilea tip de retea informatica.
Consideram ca, pentru a intelege sensul sintagmei ,,interconexiunea dintre liniile si circuitele de
comunicare cu un calculator, printr-un dispozitiv aflat la distantd, care ofera posibilitatea
realizarii unui schimb de date informatice”, este util sd apelam la urmatoarele clarificari de ordin
terminologic: ,,Conectivitatea este asiguratd de echipamente de retea (hub-uri, switch-uri,
routere, puncte de acces wireless)”1%4; | Transmisia datelor se realizeazi prin medii de transmisie
care pot fi: conductoare de cupru — pentru transmisia datelor sub formi de semnale electrice”%>;
,.fibrd opticd — din fibre de sticla sau materiale plastice — pentru a transporta datele sub forma de
impulsuri luminoase%®; | medii de transmisie a datelor fara fir — transmit datele sub forma de
unde radio, microunde, raze infrarosii sau raze laser — in cadrul conexiunilor fara fir
(wireless)”.10%

Din acest punct de vedere, definitiile doctrinare, prezentate mai jos, sunt prea inguste. Din ele
rezultd ca, prin ,retea informatica” trebuie sa se inteleagd doar ansamblul format din doua ori
mai multe calculatoare interconectate care oferd posibilitatea realizarii unui schimb de date
informatice. Astfel, T. Anghel foloseste nu notiunea ,,retea informatica”, ci notiunea ,,retea de
calculatoare (computer network)”, prin care intelege ,,ansamblul de calculatoare autonome
interconectate, capabile sd comunice unele cu altele folosind canale de comunicatie (medii de
transmisie)”.1%® De asemenea, R.-L. Lupsa vorbeste despre ,reteaua de calculatoare”, prin care
intelege ,,un sistem [...] care interconecteaza niste calculatoare, permitdnd unor programe ce se

executd pe aceste calculatoare si comunice intre ele”.2%° Pareri similare exprima A.N. Popov!°°

si V.V. Strigunov.1%!

1053 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor previazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

1054 Note de curs — Introducere in retelele de calculator. [citat 09.07.2022] Disponibil:
https://www.afahc.ro/ro/facultate/cursuri/retele_note curs.pdf

1055 Thidem.

1056 Thidem.

1057 Ibidem.

10% ANGHEL, Traian. Dictionar de informaticd. Bucuresti: Corint Books, 2017, p. 325. 447 p. ISBN 978-606-793-
178-5.

1058 LUPSA, Radu-Lucian. Retele de calculatoare. Principii. [citat 08.07.2022] Disponibil:
https://www.cs.ubbcluj.ro/~rlupsa/works/retele.pdf

1060 TTOIIOB, A.H. O npeaMere TpecTyIUIeHus, NpeaycMoTperHoro cr. 272 YK P®. in: Kpumunanucmsw, 2008, Ne
1, c. 5-10. ISSN 2686-7753.

1061 CTPUT'YHOB, B.B. Bsedenue ¢ komnvromepuvie cemu. Xabaposck: Uzn-so Tuxookea. roc. yu-ta, 2016, c. 7.
103 c. ISBN 978-5-7389-1860-5.

151



Notiunea ,retea informatica” nu trebuie limitatd la sensul de ,retea de calculatoare”. De
exemplu, Internetul lucrurilor (sau, altfel spus, Internetul obiectelor) reprezintd o retea de
dispozitive (televizor inteligent, frigider inteligent, cafetiera inteligenta etc.) ce pot fi conectate
intre ele si/sau la Internet, astfel incat sa poata procesa date. D. Savu, M. Tomescu si L. Bdjenaru
mentioneaza: ,,Internetul lucrurilor (Internet of Things — IoT) este un concept care defineste o
lume in care toate obiectele (masini, electrocasnice, sisteme de iluminat, dispozitive mobile,
portabile etc.)”%? sunt conectate ntre ele prin intermediul Internetului. Internetul lucrurilor nu
se bazeazd numai pe calculatoare ca si existe”'%3; | Fiecare obiect, chiar si corpul uman®®®,
poate deveni o parte din Internetul lucrurilor daca este echipat cu anumite componente

electronice”%; | Aceste parti variazd cu sigurantd, in functie de ce trebuie si efectueze obiectul,

dar se incadreazi in doua mari categorii”'%: | obiectul trebuie si fie capabil si captureze date,

de obicei, prin intermediul senzorilor’%7; | obiectul trebuie si fie in masurd si transmiti aceste
date in alti parte prin intermediul Internetului.”108

Continuand ideea, este necesar s mentionam ca notiunea ,,retea informatica” se intersecteaza
cu notiunea ,,retea de comunicatii electronice”. Conform art. 2 al Legii nr. 241 din 15.11.2007 a
comunicatiilor electronice, prin ,retea de comunicatii electronice” se intelege ,,sistemele de

991069

transmisie §i, dupa caz, echipamentele de comutare sau rutare , »precum si alte resurse care

permit transmiterea semnalelor prin suport fizic, electromagnetic sau prin orice alte
mijloace”?”, incluzand retele de comunicatii prin satelit, retele fixe (cu comutare de circuite

91071

sau comutare de pachete, inclusiv Internet) si retele mobile terestre , »retele de transport al

energiei electrice, in cazul in care acestea sunt utilizate si pentru transmiterea semnalelor”1°72,
retele utilizate pentru difuzarea programelor audiovizuale, retele de televiziune prin cablu,
indiferent de tipul informatiei transmise”.}°”® Definitii aproape identice ale notiunii ,retea de

comunicatii electronice” sunt formulate in art. 1 al Directivei 2002/77/CE a Comisiei din

1062 SAVU, Daniel, TOMESCU, Mihaela, BAJENARU, Lidia. Internetul lucrurilor — o noua paradigma a conectarii
n Internet. In: Revista Roménd de Informatica si Automatica, 2017, vol. 27, nr. 1, pp. 5-14. ISSN 1841-4303.

1063 |pidem.

1064 Tn acest sens, putem vorbi despre: stimulatoare cardiace inteligente; implanturi cohleare inteligente; lentile
inteligente; pastile inteligente, etc.

1065 SAVU, Daniel, TOMESCU, Mihaela, BAJENARU, Lidia. Internetul lucrurilor — o noua paradigmi a conectirii
n Internet. Tn: Revista Roménd de Informatica si Automatica, 2017, vol. 27, nr. 1, pp. 5-14. ISSN 1841-4303.

1066 1hidem.

1067 1hidem.

1068 1hidem.

1069 | egea comunicatiilor electronice: nr. 241 din 15.11.2007. in: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.

1070 1hidem.

1071 1hidem.

1072 1hidem.

1073 1hidem.
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16.09.2002 privind concurenta pe pietele de retele si servicii de comunicatii electronice®”

art. 2 al Directivei (UE) 2018/1972 a Parlamentului European si a Consiliului din 11.12.2018 de

siin

instituire a Codului european al comunicatiilor electronice.'%’® Observim ci destinatia unei retele
de comunicatii electronice este transmiterea semnalelor sau difuzarea programelor audiovizuale.

Obiectul material secundar al infractiunilor prevazute la art. 259 CP RM il reprezinta, printre
altele, calculatorul.

Notiunea de calculator (computer) nu este definitd in legislatia Republicii Moldova. In alte
state, 0 asemenea notiune este definita chiar in legea penala (spre exemplu, in alin. (1) art. 337B
CP RMa'%® in alin. (2) § 5-41-102 Codul penal al statului Arkansas'®’’ si in art. 205.4735 din
Codul penal al statului Nevadal®’®). Din aceste definitii legislative, care nu se deosebesc mult
una de cealaltd, aflam ca se considerd calculator dispozitivul electronic care: 1) indeplineste
functii logice, aritmetice sau de memorie; 2) presupune manipularea de impulsuri electronice sau
magnetice pentru indeplinirea oricareia dintre aceste functii; 3) include echipamente legate intr-
un sistem sau o retea.?”

Definitiile doctrinare ale notiunii de calculator ne ajutd sda deslusim alte caracteristici ale
dispozitivului electronic analizat. Astfel, dupd T. Anghel, ,,calculator (computer), denumit si
sistem de calcul (computer sistem), este o masina capabila sa accepte date structurate (ca
intriri)”198  si le prelucreze conform unei liste de instructiuni numiti program si si furnizeze

rezultatele (ca iesiri)”.1%! L. Vasiu exprimi parerea ci ,,un calculator este compus din partea de

echipament (numitd si hardware) si un set de programe informatice. Majoritatea sistemelor sunt

1074 Directiva 2002/77/CE a Comisiei din 16.09.2002 privind concurenta pe pietele de retele si servicii de
comunicatii electronice. [citat 07.07.2022] Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32002L0077&from=RO

107 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11.12.2018 de instituire a Codului
european al comunicatiilor electronice. [Citat 07.07.2022] Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32018L1972&from=en

1076 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

1077 2010 Arkansas Code. Title 5 — Criminal Offenses. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/arkansas/2010/title-5/subtitle-4/chapter-41/subchapter-1/5-41-102/

1078 2009 Nevada Code. Title 15 — Crimes and punishments. [citat 06.03.2022] Disponibil:
https://law.justia.com/codes/nevada/2009/title-15/chapter-205/unlawful-acts-regarding-computers-and-information-
services/

1079 STRIMBEANU, Alexandru. Calculatorul — obiect material al infractiunilor previzute la art. 259 din Codul
penal. In: Conferinta stiintificd nationald cu participare internationald , Integrare prin cercetare si inovare”,
dedicata Zilei internationale a Stiintei pentru pace si Dezvoltare (10-11 noiembrie 2022). Chisindu: CEP USM,
2022, pp. 69-71. ISBN 978-9975-152-48-8.

1080 ANGHEL, Traian. Dictionar de informaticd. Bucuresti: Corint Books, 2017, p. 59-60. 447 p. ISBN 978-606-
793-178-5.

1081 1hidem, p. 59-60.
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realizate dintr-un numar de subsisteme”%2; | Un calculator poate fi vizut, din punct de vedere al

echipamentului (hardware), ca un sistem”%3 constand din cinci subsisteme functionale —
intrare (input), control, procesare aritmetica si logica, memorie si iesire (output)”.2%®* Puncte de
vedere aseminitoare au N. Niti si V. Dobrin'%® V.N. Loktiuhinl®® O.la. Baev si V.A.
Mescereakov. %87

Calculatorul este nu doar un sistem de calcul, ci si un sistem informatic. G. Zlati afirma:
»Sistemul informatic este: 1. un dispozitiv 2. ce asigurd prelucrarea automata a datelor 3. cu
ajutorul unui program informatic'%®; | Spre exemplu, este evident ci un computer corespunde
acestei definitii”.1% Aceastd viziune isi giseste confirmarea in definitia din art. 2 al Legii nr.
20/2009: ,sistem informatic — orice dispozitiv izolat sau ansamblu de dispozitive
interconectate”%% ori aflate in legituri care asiguri ori dintre care unul sau mai multe elemente
asigurd, prin executarea unui program, prelucrarea automati a datelor”.'%! Fara doar si poate,
calculatorul este un dispozitiv care asigura, prin executarea unui program, prelucrarea automata a
datelor.

Aceste considerente ne determind sd punem la indoiald oportunitatea prezentei in dispozitia
de la alin. (1) art. 259 CP RM a sintagmelor ,,informatia din calculatoare” si ,,dereglarea
functionarii calculatoarelor”, odata ce in aceeasi dispozitie sunt prezente sintagmele ,,informatia
din [...] sistemul informatic” si ,,dereglarea functionarii [...] sistemului informatic”. Comparatia
cu dispozitiile similare din unele legi penale strdine face ca aceastd indoiald sd devina mai mare:

,»Cel care, ca urmare a comiterii uneia din infractiunile prevazute la § 1, impiedica, integral sau

partial”192,  functionarea corectd a sistemului informatic (evid. ns.) in cauzi sau a oricirui alt

1082 \/ASIU, Lucian. Informatica juridica si drept informatic. Suport de curs pentru frecventd redusd. [citat
06.03.2022] Disponibil: file.ucdc.ro/cursuri/8_4_dt4752_Informatica_juridica_Vasiu_Lucian.pdf

1083 1hidem.

1084 1hidem.

1085 NITA, Nelu, DOBRIN, Vasile. Principalele forme de manifestare a criminalitdtii informatice in contextul
actual al dezvoltarii tehnologice si al globalizarii. [citat 04.07.2022] Disponibil:
https://www.universuljuridic.ro/principalele-forme-de-manifestare-a-criminalitatii-informatice-in-contextul-actual -
al-dezvoltarii-tehnologice-si-al-globalizarii/

1088 JJOKTIOXUH, B.H. Apxumexmypa xomnviomepa. Kn.1: Cmpyxmypa nepconanviozo komnviomepa. Ps3anb:
Ps3. roc. ya-T M. C.A. Ecenuna, 2008, c. 5. 136 c. ISBN 978-5-88006-549-3.

1987 BAEB, O.51., MEILIEPSIKOB, B.A. TIpo6ieMbl yrogoBHO-TIPaBOBOM KBaIU(HUKAIMKM NPECTYIUIEHUN B cdepe
KOMIIbIOTEpHO nHbopMatmn. in: 3awuma ungopmayuu. Konguoenm, 1998, Ne 7, c. 8-9. ISSN 2413-3582.

1088 7 ATI, George. Art. 35 din Legea 161/2003 — problematica definitiilor. [citat 06.03.2022] Disponibil:
https://www.penalmente.eu/2011/06/03/art-35-din-legea-1612003-problematica-definitiilor/

1089 1hidem.

1090 1 egea privind prevenirea si combaterea criminalitatii informatice: nr. 20 din 03.02.2009. in: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.

1091 bidem.

1092 Codul penal al Regatului Belgiei. [citat 04.07.2022] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html
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sistem informatic [...]"2°% (§ 3 art. 550ter CP RBI); ,,impiedicarea sau modificarea functionarii
unui sistem de prelucrare automati de date (evid. ns.) [...]”19% (art. 323-2 CP RFr); ,,Persoana
care, prin orice mijloc, fara autorizatie si In mod grav, impiedica sau intrerupe functionarea unui
sistem informatic (evid. ns.)”1%% | care are legaturd cu un altul, prin introducerea, transmiterea,
distrugerea, stergerea, deteriorarea, alterarea, eliminarea sau facerea datelor informatice

inaccesibile, daci rezultatul produs este grav [...]”1%% (alin. 2 art. 264 CP RSp).

2.1.3. Victima infractiunilor prevazute la art. 259 CP RM

In doctrina penald roména sunt utilizate notiunile ,,subiect activ al infractiunii” si ,,subiect
pasiv al infractiunii”. O astfel de abordare are la baza urmatorul inteles al notiunii generice de
subiect al infractiunii: ,,persoand fizica sau juridica care a savarsit sau a participat la savarsirea
infractiunii, precum si persoana asupra cireia se risfringe urmarea infractiunii” %%’
Fundamentul conceptual al unui astfel de inteles 1l constituie notiunea ,,raport juridic penal” cu
urmadtoarea semnificatie: ,,raport juridic de conflict (de contradictie) izvorat din sdvarsirea unei

infractiuni”%%; | Pirtile acestui raport sunt subiectul (sau subiectii) activ (persoana sau

persoanele care au sivArsit infractiunea in calitate de autori, instigatori sau complici”®®®, o
infractiune fapt consumat sau o tentativd), pe de o parte, si subiectul pasiv general al infractiunii,
care este statul ca reprezentant al societitii”. 1%

Fara a pune la indoiald temeinicia utilizdrii notiunii ,,raport juridic penal”, atragem atentia
asupra faptului ca conceptia dihotomica a subiectului infractiunii nu este consacratd in legea
penali autohtoni.!®! Or, in art. 21 CP RM, prin ,,subiect al infractiunii” se are in vedere doar
persoana care savarseste infractiunea. Aceeasi idee rezultd implicit din alin. (6) art. 42 CP RM:

»Participantii trebuie sd Intruneascd semnele subiectului infractiunii”. In aceste conditii,

1093 1hidem.

109 Codul penal al Republicii Franceze. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Franta-
RO.html

109 Codul penal al Regatului Spaniei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Spania-
RO.html

10% Codul penal al Regatului Spaniei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Spania-
RO.html

1097 UDROIU, Mihail. Dictionar de drept penal si de procedurd penald. Bucuresti: C.H. Beck, 2009, p. 381. 437 p.
ISBN 978-973-115-425-1.

10% BOROI, Alexandru, GORUNESCU, Mirela, POPESCU, Mihaela. Dictionar de drept penal. Bucuresti: All
Beck, 2004, p. 337. 417 p. ISBN 973-655-425-X.

109 1hidem, p. 337.

1100 1hidem, p. 337.

1101 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.
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consideram lipsitd de suport normativ recurgerea, in procesul de analizd a infractiunilor
prevazute de Codul penal al Republicii Moldova, a notiunilor ,,subiect activ al infractiunii” si
,subiect pasiv al infractiunii”.}1%? Pani la o eventuald modificare/completare a Codului penal al
Republicii Moldova, in dreptul penal al Republicii Moldova prin ,,subiect al infractiunii” se are
in vedere doar persoana care comite infractiunea, nu si persoana asupra cireia se comite
infractiunea. A infatisa lucrurile altfel inseamna a prezenta aspectul ,, de lege ferenda” n calitate
de aspect ,,de lege lata” si, in consecinta, a genera erori care pot influenta calitatea aplicarii legii
penale. 119

Conceptul de victimd a infractiunii este folosit Tn mai multe norme din Codul penal al
Republicii Moldova (de exemplu: lit. g) alin. (1) art. 76; lit. e) si h) alin. (1) art. 77; lit. d), e) si
n) alin. (2) art. 145; art. 146; art. 148, etc.). In toate aceste cazuri, prin ,,victima a infractiunii” se
are in vedere persoana fizici sau persoana juridici asupra cireia este savarsita infractiunea.!%

I. Moscalciuc argumenteaza de ce victima infractiunii face parte din sistemul obiectului
infractiunii: ,,Dauna cauzata victimei, ca subiect al relatiilor sociale aparate de legea penala, face
parte din urmdrile prejudiciabile ale infractiunii, dar nu in intregime”!'%; | Se are in vedere

numai componenta sociala a daunei respective. Astfel, victimei poate si-i fie cauzata vatamarea

integritatii corporale sau a sanatatii, si-i fie distruse sau deteriorate bunurile etc.”*'%; _in acest

.....

obligatiile de munci”'%, | de a se bucura de posibilitatea de a participa activ la viata sociala, ori

in privarea acesteia de posibilitatea de a-si exercita deplin drepturile de proprietar sau
posesor’t%:  Prin intermediul acestei componente sociale a daunei se stabileste legitura dintre
victima si obiectul juridic special al infractiunii.”*%® Pareri similare au R. Berdilo!'!?, A.

Paduraru si B. Giurcd.!™! Din analiza acestor opinii poate fi dedusi concluzia ci victima

1102 A se vedea, de exemplu: JENUNCHI, Elena. Réispunderea penald pentru constrangerea de a face declaratii: tz.
de doct. in drept. Chiginau, 2020, p. 28, 59. 182 p.; STRATAN, Andrei. Calitatea victimei in cadrul infractiunilor
previzute la art. 238 CP RM. In: Studia Universitatis Moldaviae, Seria ,, Stiinte sociale”, 2020, nr. 3, pp. 198-203.
ISSN 1814-3199; DASCALU, Beatrice Daiana. Subiectii infractiunii de violentd in familie. In: Legea si Viata,
2017, nr. 4, pp. 43-45. ISSN 2587-4373.

1103 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

1104 1hidem.

1105 MOSCALCIUC, Irina. Consumatorul — victima infractiunilor savarsite in sfera consumului de produse si
servicii. In: Revista Nationald de Drept, 2007, nr. 5, pp. 47-53. ISSN 1811-0770.

1106 1hidem.

107 1hidem.

1108 1hidem.

1109 1hidem.

1110 BERDILO, Rodica. Victima omorului savarsit in stare de afect. In: Revista Institutului National al Justitiei,
2021, nr. 1, pp. 33-38. ISSN 1857-2405.

1111 GTURCA, Bogdan. Elementele constitutive ale infractiunii in lumina noului Cod penal. In: Politica legislativi
intre reglementare europeand, nationala i internationald: noi perspective ale dreptului / Conferinta Internagionald
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infractiunilor prevazute la art. 259 CP RM este persoana (fizica sau juridicd) care participd la
relatiile sociale ocrotite impotriva acestor infractiuni.'**?> Suntem de acord cu Gh. Gladchi care
afirma: ,,Trasaturile caracteristice personalitatii victimei cuprinse in componenta infractiunii [...],
sunt indisolubil legate de caracterul obiectului infractiunii asupra caruia este indreptata fapta
socialmente periculoasi”.!*® Rezultd ci trebuie si stabilim caracteristicile persoanei (fizice sau
juridice) care participa la relatiile sociale aparate impotriva infractiunilor prevazute la art. 259
CP RM.

Ab initio, trebuie sa precizam ca statul nu poate fi victima a infractiunilor prevazute la art.
259 CP RM, 1n particular, si a infractiunilor prevazute de Codul penal al Republicii Moldova, in
general. ! 1. Selevestru afirmi in mod intemeiat: ,,Ar fi impropriu ca, din postura de victima a
infractiunii, statul si-si exercite calitatea de aparitor al ordinii de drept”'!'®; | Un stat, care
evolueazd in aceastd posturd, este un stat care se declard incapabil de a-si apdra cetdtenii
impotriva infractiunilor. Este un stat ca si cum inexistent” 110

in alin. 4 art. 2 din Carta ONU se mentioneazi: ,,[...] toti membrii Organizatiei se vor abtine,
in relatiile lor internationale de a recurge la amenintarea cu forta”!''’  sau la folosirea ei fie
impotriva integritdtii teritoriale ori independentei politice a vreunui stat fie in orice alt mod
incompatibil cu scopurile Natiunilor Unite”.***® Tn opinia lui A.-N. Popescu, un atac cibernetic
(care poate presupune accesul ilegal la informatia computerizatd) poate exprima continutul
notiunii de folosire a fortei in sensul alin. 4 art. 2 din Carta ONU.'!* In conditiile in care atacul
cibernetic (care poate presupune accesul ilegal la informatia computerizatad) corespunde notiunii
de folosire a fortei in sensul alin. 4 art. 2 din Carta ONU, statul atacat nu este victima in sensul
dreptului penal al Republicii Moldova. Intr-un asemenea caz, victime pot fi persoanele (fizice

sau juridice) care participa la relatiile sociale apdrate impotriva infractiunilor prevazute la art.

de Drept, Studii Europene si Relatii Internationale (Bucuresti, 24-25 mai 2013). Bucuresti: Hamangiu, 2013, pp.
286-296. ISBN 978-606-678-642-3.

1112 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor prevazute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

1113 GLADCHI, Gheorghe. Obiectul material al infractiunii si victima infractiunii. in: Reabilitarea victimelor
infractiunii: Conferinta stiintifico-practica nationald dedicata aniversarii a 75 de ani de la fondarea Universitatii
de Stat din Moldova (Chisinau, 22 octombrie 2021). Chisinau: CEP USM, 2022, pp. 70-76. ISBN 978-9975-159-02-
9.

1114 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor prevazute la art. 259 din Codul
penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

115 GELEVESTRU, Irina. Victima infractiunilor previzute la art. 191 CP RM. In: Studia Universitatis Moldaviae,
Seria ,, Stiinte sociale”, 2015, nr. 3, pp. 194-199. ISSN 1814-3199.

1116 1hidem.

117 United Nations Charter. [citat 11.07.2022] Disponibil: https://www.un.org/en/about-us/un-charter

118 1hidem.

1118 pOPESCU, Adrian-Nicusor. Atacul cibernetic si principiul interzicerii folosirii fortei. [citat 11.07.2022]
Disponibil: https://www.universuljuridic.ro/atacul-cibernetic-si-principiul-interzicerii-folosirii-fortei/
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259 CP RM. Statul atacat poate fi considerat victimd numai in sensul dreptului penal
international . }1?°

Dupa aceastd paranteza, consemnam ca infractiunile prevdzute la art. 259 CP RM sunt
biobiectuale, presupunand prezenta obiectului juridic principal si a obiectului juridic secundar.
Din perspectiva obiectului juridic principal al infractiunilor prevéazute la art. 259 CP RM, victima
a acestor infractiuni este persoana fizica sau persoana juridica care participa la relatiile sociale cu
privire la accesul autorizat sau permis la informatia computerizata. Urmeaza sa stabilim
caracteristicile unor astfel de persoane.'?!

in opinia lui E. Muradov, ,in functie de modul de circumstantiere a calititii subiectului
special 1n dispozitia incriminatoare, pot fi deosebite urmatoarele tipuri de infractiuni economice:
1) infractiunile economice ai cadror subiecti nu au semne speciale”*'??; | 2) infractiunile
economice ai ciror subiecti au semne speciale direct indicate in textul legii penale”!?; | 3)
infractiunile economice ai caror subiecti au semne speciale care nu sunt indicate direct Tn textul
legii penale, dar care decurg din acesta”.!!?* Ficand o paraleld, se poate afirma ci existd
infractiuni ai caror victime poseda semne speciale care nu sunt indicate direct in textul legii
penale, dar care decurg din acesta. Teza data o demonstreaza, de pilda, art. 360 CPR, in care
victima infractiunii nu este descrisa in niciun fel.1?

Actiunea, descrisa in art. 360 CPR, este asemanatoare cu actiunea principald descrisa in art.
259 CP RM. Datorita acestui fapt, obiectul juridic special al infractiunii prevazute la art. 360 din
Codul penal al Roméniei are un continut similar cu cel al obiectului juridic principal al
infractiunilor prevazute la art. 259 CP RM. O asemenea similaritate ne poate ajuta la stabilirea
caracteristicilor persoanei (fizice sau juridice) care participa la relatiile sociale aparate in
principal impotriva infractiunilor previzute la art. 259 CP RM.11%

Parerile doctrinarilor romani cu privire la victima infractiunii, prevazute la art. 360 CPR, sunt
divizate. De exemplu, P. Tamas-Erno considerd ca orice persoana poate fi victima a acestei

infractiuni.}*?” O altd parere apartine unui grup relativ numeros de autori care considerd ci

1120 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor prevazute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”’, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

121 1hidem.

122 MYPAJIOB, D. IlpusHaky cHeUManbHOTO CyOheKkTa Kak KpuTepHil kmaccuMKaluy IpecTymIeHni B cdepe
5KOHOMHYECKOH JIeATeNLHOCTH. In: YVzon06H0e npaso, 2003, Ne 4, ¢. 51-52. ISSN 2071-5870.

123 Ipidem.

1124 Ipidem.

1125 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
penal. n: Studia Universitatis Moldaviae, Seria ., Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

1128 |bidem.

1127 TAMAS-ERNO, Peter. Accesarea ilegald a conturilor de Facebook privit din perspectiva dreptului penal. In:

Revista Facultatii de Drept Oradea, 2019, nr. 1, pp. 151-157. ISSN 1582-7585.
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persoana fizica sau juridica, care este detinatoarea legitima (de drept) a sistemului informatic,
evolueazi ca victimi a infractiunii previzute la art. 360 CPR.!?® Firi doar si poate, toate aceste
opinii (mai putin cea exprimatd de P. Tamas-Erno) ne ajuta sa stabilim caracteristicile persoanei
(fizice sau juridice) care participd la relatiile sociale protejate In principal Tmpotriva
infractiunilor prevazute la art. 259 CP RM. In replici la cele afirmate de citre P. Tamas-Erno, nu
oricare persoand poate fi titulara valorii sociale aparate impotriva infractiunii prevazute la art.
360 CPR. Sistemul informatic, accesat ilegal in contextul acestei infractiuni, nu poate apartine
oricdrei persoane. Asa cum rezultd din majoritatea parerilor doctrinarilor romani, pe care le-am
consemnat mai sus, victima a infractiunii prevazute la art. 360 CPR trebuie considerata persoana
care detine dreptul la protectia sistemului informatic impotriva accesului ilegal la acesta. Anume
aceasta trebuie sa fie vectorul spre care va fi orientat demersul nostru de stabilire a
caracteristicilor persoanei fizice sau ale persoanei juridice care participa la relatiile sociale
apdrate in principal impotriva infractiunilor previzute la art. 259 CP RM.112°

Desigur, textul dispozitiei art. 259 CP RM nu coincide cu textul dispozitiei art. 360 CPR. Ca
urmare, detaliile privind caracteristicile persoanelor in cauza urmeaza a fi identificate in
corespundere cu legislatia Republicii Moldova. Subliniem c&, atunci cand spunem ,,legislatia
Republicii Moldova”, avem in vedere nu doar art. 259 CP RM, ci si normele extrapenale la care
face referire acest articol.!*° Or, in Hotirdrea nr. 25 din 13.10.2015 pentru controlul
constitutionalitatii unor prevederi ale Hotararii Guvernului nr. 79 din 23 ianuarie 2006 privind
aprobarea Listei substantelor narcotice, psihotrope si a plantelor care contin astfel de substante
depistate in trafic ilicit, precum si cantitatile acestora, Curtea Constitutionala a Republicii
Moldova a retinut: ,,[...] 63. [...] Existenta dispozitiilor de blancheta in normele penale constituie
0 expresie a procesului obiectiv de reglementare normativa, fiind o modalitate speciala de

formulare a reglementirilor juridico-penale”!3l; |64. Firi a contesta principiul codificarii legii

1128 DYVAC, Constantin. Accesul ilegal la un sistem informatic in reglementarea noului Cod penal. n: Revista
romdnd de dreptul proprietatii intelectuale, 2012, nr. 1, pp. 88-109. ISSN 1584-7241; MANEA, Cornelia. Accesul
ilegal la un sistem informatic. Tn: Revista Pro Lege, 2009, nr. 1, pp. 40-48. ISSN 1224-2411; MEDEANU, Tiberiu,
CRACIUNESCU, Adrian. Accesul ilegal la un sistem informatic elemente constitutive si delimitarea de alte
infractiuni. In: Sesiunii stiintifice internationale ,, Uniunea Europeand — spatiu de libertate, securitate §i justitie”
(Academia de Politie, Bucuresti, 23 mai 2013). Bucuresti: Editura Universitara, pp. 28-37. ISBN 978-606-591-723-
1; MARIN, Citilin. Accesul, fard drept, la un sistem informatic. in: Conferinta studenteasca anuald , Nicolae
Titulescu”. Constant 2011 (Bucuresti, 25-26 martie 2011). Bucuresti: Pro Universitaria, 2011, pp. 430-443. ISSN
2246-9214; PAVALEANU, Vasile. Drept penal special. Bucuresti: Universul Juridic, 2014, p. 517. 620 p. ISBN
978-606-673-287-1.

1129 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor prevazute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

1130 1hidem.

1181 Hotdrarea Curtii Constitutionale a Republicii Moldova pentru controlul constitutionalitdtii unor prevederi ale
Hotararii Guvernului nr. 79 din 23 ianuarie 2006 privind aprobarea Listei substantelor narcotice, psihotrope si a
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penale, recurgerea la dispozitiile de blanchetd in Codul penal asigura stabilitatea legii
penale”!3?, astfel incat continutul acesteia si nu fie direct proportional cu frecventele modificari
ale actelor normative subsecvente, precum si legatura sistemica cu alte acte normative aplicabile.
[.]7.13

Revenind la analiza noastra, suntem de parerea cd, la caracteristicile victimei infractiunilor
prevazute la art. 259 CP RM, se refera implicit, Intre altele, urmatorul pasaj din alineatul (1) al
acestui articol: ,,al unei persoane care nu este autorizatd in temeiul legii sau al unui contract,
depaseste limitele autorizarii ori nu are permisiunea persoanei competente sa foloseasca, sa
administreze sau sa controleze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa
efectueze orice altd operatiune intr-un sistem informatic”134?

Din acest pasaj rezulta in aparentd cd despre victima infractiunilor, prevazute la art. 259 CP
RM, trebuie sd vorbim doar 1n ipoteza de acces ilegal la informatia computerizatd al unei
persoane care nu are permisiunea persoanei competente sa foloseasca, sa administreze sau sa
controleze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice alta
operatiune intr-un sistem informatic. Consideram ca, in realitate, despre victima infractiunilor,
prevazute la art. 259 CP RM, trebuie sa vorbim si in ipoteza de acces ilegal la informatia
computerizata al unei persoane care fie nu este autorizata in temeiul legii sau al unui contract, fie
depaseste limitele autorizarii. Ajungem la aceastd concluzie dupd ce analizam anumite norme
extrapenale la care face referire art. 259 CP RM.'**® In primul rand, intereseazi prevederea de la
alin. (2) art. 4 al Legii nr. 1069/2000: ,,Persoanele care activeaza in cadrul sistemelor si retelelor
informatice sunt obligate si asigure protectia datelor”.13® De asemenea, conform pct. 7) alin. (1)
art. 11 al Legii nr. 982 din 11.05.2000 privind accesul la informatie (in continuare — Legii nr.
982/2000), ,,furnizorul de informatii [...] este obligat [...] sd asigure protejarea informatiilor ce se

afl la dispozitia sa de accesul, distrugerea sau modificarea nesanctionate”. 113’

plantelor care contin astfel de substante depistate 1n trafic ilicit, precum si cantitatile acestora: nr. 25 din 13.10.2015.
Tn: Monitorul Oficial al Republicii Moldova, 2016, nr. 13-19, 01.

1132 |bidem.

133 1hidem.

1134 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1135 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor prevazute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

136 1 egea cu privire la informatica: nr. 1069 din 22.06.2000. Tn: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1137 T egea privind accesul la informatie: nr. 982 din 11.05.2000. in: Monitorul Oficial al Republicii Moldova, 2000,
nr. 88-90, 664.
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In alt context, G. Zlati exclude posibilitatea prezentei victimei secundare (subiectului pasiv
secundar) in cazul infractiunii previzute la art. 360 CPR.1% Totodati, acest autor mentioneazi:
»dubiectii pasivi secundari sunt identificati fie in cazul infractiunilor complexe, fie in cazul
infractiunilor pluriofensive”!!*®, unde se poate realiza o ierarhizare a valorilor sociale protejate
prin textul de incriminare”.}4% Amintim cu aceasti ocazie ci infractiunile previzute la art. 259
CP RM sunt biobiectuale. Din perspectiva obiectului juridic secundar al infractiunilor prevazute
la art. 259 CP RM, victima a acestor infractiuni este persoana fizicd sau persoana juridica care
participa la relatiile sociale cu privire la integritatea, autenticitatea, disponibilitatea sau
ireproductibilitatea informatiei computerizate ori functionalitatea calculatoarelor, a sistemului
sau a retelei informatice, aparate impotriva cauzarii de: 1) daune in proportii mari (in cazul
infractiunii prevazute la alin. (1)); 2) daune in proportii deosebit de mari (in cazul infractiunii
previzute la lit. h) alin. (2)).11%

In doctrina penald autohtoni gisim opinii variate cu privire la participantul la asemenea
relatii sociale.

Astfel, fard a preciza daca se refera la victima infractiuni sau nu, A. Barbaneagra si Gh. Alecu
mentioneaza: ,,Proprietar al resurselor si sistemelor informationale, al tehnologiilor si mijloacelor
de asigurare a acestora se considerd persoana fizici, persoana juridici sau statul”'!4? care
exercitd integral dreptul la posesiune, folosintd si dispozitie asupra resurselor si sistemelor
informationale, tehnologiilor si mijloacelor de asigurare a acestora.”!*® Referitor la victima
infractiunilor prevazute la art. 259 CP RM, o pérere similara a fost exprimatd de catre V.
Stati''#, L. Girla si Iu. Tabarcea.!'*

Asemenea pareri corespund doar in parte cu interpretarea art. 259 CP RM in coroborare cu

art. 3 al Legii nr. 467/2003. Astfel, Tn acest articol sunt definite notiunile ,,posesor de resurse si

1138 7| ATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 160. 658 p. ISBN 978-
606-8892-62-7.

1139 1hidem, p. 160.

1140 1hidem, p. 160.

1141 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
penal. Tn: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

1142 BARBANEAGRA, Alexei et al. Codul penal comentat si adnotat. Chisinau: Cartier, 2005, p. 434. 656 p. ISBN
9975-29-338-X; BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu
Jurisprudenta CEDO si a instangelor nationale). Chisinau: Sarmis, 2009, p. 567. 860 p. ISBN 978-9975-105-20-0.
1143 BARBANEAGRA, Alexei et al. Codul penal comentat si adnotat. Chisinau: Cartier, 2005, p. 434. 656 p. ISBN
9975-29-338-X; BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu
Jurisprudenta CEDO si a instantelor nationale). Chiginau: Sarmis, 2009, p. 567. 860 p. ISBN 978-9975-105-20-0.
1144 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisinau: Cartier, 2005, p. 496. 804 p. ISBN 9975-79-
324-X; STATI, Vitalie. Raspunderea penald pentru infractiunile in domeniul informaticii si telecomunicatiilor. in:
Analele stiintifice ale Universitdtii de Stat din Moldova, Seria ,, Stiinte socioumanistice”, 2005, Vol. |, pp. 387-394.
ISSN 1811-2668.

1145 TBIPJIA, JILT., TABAPYA, I0.M. Vzonoenoe npaco Pecnybnuxu Mordoea. Yacme Ocobennasn. Tom 2.
Kummnay: Cartdidact, 2010, c. 15. 592 c. ISBN 978-9975-4158-2-8.
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sisteme informationale, de tehnologii si mijloace de asigurare a acestora” si ,,proprietar al
resurselor si sistemelor informationale, al tehnologiilor si mijloacelor de asigurare a acestora”.
Prima dintre aceste notiuni este definitd in modul urmator: ,,posesor de resurse §i sisteme
informationale, de tehnologii si mijloace de asigurare a acestora — persoana fizica, persoana

juridicd sau statul”!146

, »avand drept de posesiune si folosintd asupra resurselor si sistemelor
informationale, tehnologiilor si mijloacelor de asigurare a acestora, in conditiile stabilite de
titularul drepturilor respective”.!’*’ Cea de-a doua dintre aceste notiuni este definiti astfel:
,proprietar al resurselor si sistemelor informationale, al tehnologiilor si mijloacelor de asigurare

a acestora — persoana fizicd, persoana juridicd sau statul”148

»care exercitd integral dreptul de
posesiune, folosinta si dispozitie asupra resurselor si sistemelor informationale, tehnologiilor si
mijloacelor de asigurare a acestora”.*'*® In cazul ambelor notiuni este important s intelegem ce
inseamna ,,resurse si sisteme informationale, tehnologii si mijloace de asigurare a acestora”.

Tn art. 3 al Legii nr. 467/2003 pot fi identificate urmatoarele trei definitii: ,,resursi
informationala — totalitatea de informatii documentate in sistemele informationale automatizate,
organizati in conformitate cu cerintele stabilite si cu legislatia in vigoare”!'®"; | sistem
informational — totalitatea de resurse si tehnologii informationale interdependente, de metode si
de personal, destinatd pastrarii, prelucrdrii si furnizirii de informatie”™®; ,tehnologie
informationald — totalitatea de metode, procedee si mijloace de prelucrare si transmitere a
informatiei si regulile de aplicare a acesteia”.''®? Tn acest articol lipseste definitia notiunii
»mijloace de asigurare a resurselor informationale, a sistemelor informationale sau a
tehnologiilor informationale”. Totusi, nu aceste notiuni sunt utilizate in art. 259 CP RM. In acest
articol se mentioneaza despre ,,distrugerea, deteriorarea, modificarea, blocarea sau copierea
informatiei, dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice”. Doar
notiunea ,;resursa informationald” in acceptiunea art. 3 al Legii nr. 467/2003 este partial

relevanta, Intrucat se intersecteaza cu notiunea ,,informatie (distrusa, deterioratd, modificata,

blocati sau copiati)” din art. 259 CP RM. 1153

1146 | egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. In: Monitorul
Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

1147 | bidem.

1148 |bidem.

1149 |bidem.

1150 |bidem.

1151 |bidem.

1152 |bidem.
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Dupa aceasta clarificare vom continua demersul nostru investigativ. Astfel, conform alin. (2)
art. 7 al Legii nr. 467/2003, ,,subiecti ai raporturilor juridice in domeniul crearii, administrarii,
mentenantei, dezvoltarii si utilizarii sistemelor informationale de stat sunt: a) proprietarul
sistemului informational”!*®%; b) posesorul sistemului informational; ¢) detinitorul sistemului
informational; d) administratorul tehnic al sistemului informational; e) utilizatorii sistemului
informational”.}**® Notiunea de proprietar al sistemelor informationale de stat este definitd in art.
7! din aceeasi lege. Potrivit alin. (1) art. 30 al Legii nr. 1069/2000, ,.dreptul de proprietate asupra
produsului informatic il obfin: a) creatorul — in urma crearii produsului informatic cu forte
proprii si pe cont propriu”'®; | b) persoana care a ficut comandi de creare a produsului
informatic si a finantat toate lucrarile aferente crearii acestuia — in baza contractului incheiat cu
creatorul produsului informatic”™®”;  c) persoana juridici sau fizicdi ce intentioneazi si
foloseasca programul sau baza de date — In baza contractului Tncheiat cu proprietarul produsului
informatic; d) mostenitorii si alti succesori de drepturi ai proprietarului — conform legislatiei”.***8
Notiunile ,,posesorii sistemelor informationale de stat”, ,,detinatorii sistemelor informationale de
stat” si ,,administratorii tehnici ai sistemelor informationale de stat” sunt definite in art. 72-7* ale
Legii nr. 467/2003.

Toate aceste definitii pot facilita intr-o masurd redusad stabilirea caracteristicilor victimei
infractiunilor prevazute la art. 259 CP RM, intrucat nu notiunile ,,sistem informational” si
»produs informatic” sunt utilizate in acest articol. Reiterdm ca in art. 259 CP RM se mentioneaza
despre ,,distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, dereglarea
functiondrii calculatoarelor, a sistemului sau a retelei informatice”.*®® Tn acest context,
mentiondm ca, in comparatic cu prevederile Legii nr. 467/2003, mai relevante sunt unele
prevederi ale Legii nr. 1069/2000. Astfel, alin. (2) art. 3 al acestei legi prevede: ,,Sistemele si
retelele informatice, precum si resursele informationale pot apartine persoanelor juridice si fizice
cu titlu de proprietate privati sau publica”.!®® Conform alin. (1) art. 16 al Legii nr. 1069/2000,

,orice persoana este in drept sa detind date, programe si echipamente, precum si sa prelucreze

1154 | egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. in: Monitorul

Oficial al Republicii Moldova, 2004, nr. 6-12, 44.

1155 |bidem.

1156 1 egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1157 |bidem.

1158 |bidem.
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1160 | egea cu privire la informatica: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

163



date si programe”*16

, »,CU obtinerea unor produse informatice pentru uz propriu, dacad aceasta nu
contravine prevederilor prezentei legi”.}'®? De asemenea, prezintd interes art. 29 al Legii nr.
1069/2000: ,,(1) Obiecte ale dreptului de proprietate in domeniul informaticii pot fi: a) resursele
informationale si datele [...]"*'%%; b) sistemele informatice. (2) Subiecte ale dreptului de
proprietate in domeniul informaticii pot fi statul — prin autoritatile administratiei publice, precum
si persoanele juridice si fizice”.!*®* Din analiza acestor norme rezultd ci persoanele fizice si
persoanele juridice pot fi proprietari sau altfel de posesori / detindtori ai informatiilor
computerizate, ai calculatorului, ai sistemului informatic sau ai retelei informatice.

In concordanti cu dispozitiile Legii nr. 1069/2000, reproduse mai sus, S. Brinza, V.Stati si Tu.
Diaconu afirma ca victima a infractiunilor prevazute la art. 259 CP RM este ,,proprietarul sau alt
posesor al informatiei computerizate, al calculatorului, al sistemului informatic sau al retelei
informatice accesate ilegal”.**% In privinta victimei acelorasi infractiuni, L. Dumneanu si D.
Gurev au o pozitie care se deosebeste printr-un singur detaliu: ,,proprietarul sau detinatorul
(evid. ns.) informatiei computerizate, calculatorului, sistemului informatic sau al retelei
informatice accesate ilegal”.!*% In continuare, este necesar sa analizim care dintre sintagme —
,alt posesor al informatiei computerizate, al calculatorului, al sistemului informatic sau al retelei
informatice accesate ilegal”'!®” (utilizati de citre S. Brinza, V.Stati si Iu. Diaconu) sau
»detindtorul informatiei computerizate, calculatorului, sistemului informatic sau al retelei
informatice accesate ilegal”'!%® (folosita de citre L. Dumneanu si D. Gurev) — este mai potriviti
pentru a caracteriza victima infractiunilor prevazute la art. 259 CP RM.

Notiunea de detindtor este folosita, de exemplu, in art. 4 din Codul funciar: ,,Prin detinatori de

terenuri se inteleg titularii dreptului de proprietate, de posesiune, de beneficiere funciara”.*1%°

1181 1hidem.

1182 1hidem.

1183 1hidem.

1184 1hidem.

1165 BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrald, 2011, p.
263. 1324 p. ISBN 978-9975-53-028-7; POALELUNGI, Mihai et al. Manualul judecatorului pentru cauze penale.
Chisindu: Tipografia Centrald, 2013, p. 703. 1192 p. ISBN 978-9975-53-231-0; BRINZA, Serghei, STATI, Vitalie.
Tratat de drept penal. Partea speciala. Vol. II. Chisinau: Tipografia Centrald, 2015, p. 350. 1300 p. ISBN 978-
9975-53-470-3.

1186 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisindu: CEP
USM, p. 92. 261 p. ISBN 978-9975-158-29-9.

1167 BRINZA, Serghei, STATI, Vitalie. Drept penal. Partea speciald. Vol. II. Chisinau: Tipografia Centrald, 2011, p.
263. 1324 p. ISBN 978-9975-53-028-7; POALELUNGI, Mihai et al. Manualul judecatorului pentru cauze penale.
Chisinau: Tipografia Centrald, 2013, p. 703. 1192 p. ISBN 978-9975-53-231-0; BRINZA, Serghei, STATI, Vitalie.
Tratat de drept penal. Partea speciala. Vol. II. Chisinau: Tipografia Centrala, 2015, p. 350. 1300 p. ISBN 978-
9975-53-470-3.

1188 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisindu: CEP
USM, p. 92. 261 p. ISBN 978-9975-158-29-9.

1169 Codul funciar al Republicii Moldova: nr. 828 din 25.12.1991. Tn: Monitorul Oficial al Republicii Moldova,
2001, nr. 107, 817.

164



Referitor la notiunea de detinator utilizatd intr-un context similar in legislatia romana, R.N.
Popescu sustine: ,,Notiunea de ,,detindtor* este [...] definitd prin art. 3 din Legea nr. 18/1991 (se
are In vedere Legea Romaniei nr. 18 din 19.02.1991 a fondului funciar — n.a.)”**’% _in sensul

U7
” 1 ’,al

prezentei legi, prin detinatori de terenuri se intelege titularii dreptului de proprietate
altor drepturi reale asupra acestora sau cei care, potrivit legii civile, au calitatea de posesori ori
detinitori precari”.!!’? Dupi cum se poate observa definitia notiunii de detinitor este extrem de
larga, acoperind practic toate ipotezele care pot aparea in practica. [...] Cu alte cuvinte, in sensul
Legii nr. 18/1991, notiunea de detindator este cel care stapdneste bunul, indiferent cu ce titlu (ex.
proprietate, mostenire, inchiriere etc.) (evid. ns.)”. 11"

Mai multa claritate notiunii de detinator ii aduce punctul de vedere exprimat de catre I.R. Urs:
,Alaturi de posesie si proprietate ca modalitati de stapanire a unui bun, art. 918 din noul Cod
civil, printr-o formulare negativa, este reglementata a treia modalitate de stapanire a unui bun,
anume detentia precara”'’4; | Actualul legiuitor, pentru a evita confuziile din Codul civil inci in
vigoare, precizeaza in art. 918 expres ,,cazurile care nu constituie posesie”, evidentiind astfel ca
precaritatea nu este un viciu al posesiei”*'’®, | ci o situatie juridici distinctd cu regim juridic
special avand ,.efectele recunoscute posesiei in cazurile si limitele previzute de lege”.”!’¢;
»Asadar, nu constituie posesie stipanirea unui bun de citre un detentor precar, precum: a)
locatarul, comodatarul, depozitarul, creditorul gajist”'}’”; | b) titularul dreptului de superficie,
usufruct, uz, abitatie sau servitute, fatd de nuda proprietate; c) fiecare coproprietar, in proportie
cu cotele-parti ce revin celorlalti coproprietari”!*’®; | d) orice alti persoani care, detinind
temporar un bun al altuia, este obligata sa il restituie sau care il stipaneste cu ingaduinta
acestuia”.!!"® Acelasi autor evoci: ,,Detentia precari si posesia sunt doud situatii juridice diferite
si ca urmare detentorul precar se deosebeste de posesor”*®%; | Desi 1i apropie pani la confuzie un

element comun, respectiv stapanirea materiala, fizica a bunului (corpus), ceea ce ii aseaza in

170 POPESCU, Rizvan Nicolae. Legea nr. 87/2020 ,,Mi se aplicd”? Persoanele indreptdtite la constituirea
dreptului de proprietate asupra terenului. [citat 11.07.2022] Disponibil: https://www.juridice.ro/758030/legea-nr-
87-2020-mi-se-aplica-persoanele-indreptatite-la-constituirea-dreptului-de-proprietate-asupra-terenului.html

17 1hidem.

1172 |_ggea Romaniei a fondului funciar: nr. 18 din 19.02.1991. Tn: Monitorul Oficial al Romaniei, 1991, nr. 31.
117 POPESCU, Rézvan Nicolae. Legea nr. 87/2020 ,,Mi se aplica”? Persoanele indreptdtite la constituirea
dreptului de proprietate asupra terenului. [citat 11.07.2022] Disponibil: https://www.juridice.ro/758030/legea-nr-
87-2020-mi-se-aplica-persoanele-indreptatite-la-constituirea-dreptului-de-proprietate-asupra-terenului.html

1174 YRS, losif Robi. Consideratii asupra reglementirii posesiei si detentiei precare in noul Cod civil roman. in:
Analele Universitatii Titu Maiorescu. Drept, Serie Noua, 2008, pp. 9-19. ISSN 1584-4781.

1175 |bidem.

1176 |pidem.

177 |bidem.

1178 1hidem.

1179 1hidem.

1180 1hidem.
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categorii juridice distincte este elementul psihologic al stipanirii materiale — animus”8;

,Detentorul precar detine bunul pentru altul caruia 1i recunoaste dreptul asupra bunului, iar dupa
cum am aflat mai sus, posesorul il stipaneste prin putere proprie, pentru sine”*'®2;  Dupi cum
observam, detentorii precari detin bunul fie ca titulari ai unor drepturi de creanta, fie ca titulari ai
unor drepturi reale, fie ca simpli detinitori prin bunivointa proprietarului” 1183

Insa, in Codul civil al Republicii Moldova nu sunt folosite notiunile ,,detentor precar” si
»detentie precara”. In acest sens, 1. Selevestru argumenteaza: ,,Nu consideram necesara utilizarea
sintagmei ,,detentor precar” in raport cu victima infractiunilor prevazute la art. 191 CP RM”*184:
,Or, in corespundere cu alin. (6) art. 335 din Codul civil, ,,posesiunea este precara cand nu se
exercitdi sub nume de proprietar”’!®  (in varianta Tn vigoare a Codului civil al Republicii
Moldova, aceastd prevedere se afld la alin. (6) art. 532 — n.a.)”*'®%;  Asadar, indiferent daci
posesiunea este exercitatd in nume propriu sau in numele unei alte persoane, ea ramane a fi
posesiune si nu se transforma in detentie”; ,,Codului civil al Republicii Moldova nu-i este
cunoscuta expresia ,,detentie precara”. Aceasta este folosita in Codul civil roman din
17.07.2009”. 1187

In concluzie, din perspectiva Codului civil al Republicii Moldova, sintagma ,,alt posesor al
informatiei computerizate, al calculatorului, al sistemului informatic sau al retelei informatice
accesate ilegal” (utilizatd de catre S. Brinza, V.Stati si Iu. Diaconu) este mai potrivitd decat
sintagma ,,detindtorul informatiei computerizate, calculatorului, sistemului informatic sau al
retelei informatice accesate ilegal” (folositd de catre L. Dumneanu si D. Gurev). Nu trebuie sa
uitam ca posesia (in sensul Codului civil al Republicii Moldova) este o stare de fapt, nu neaparat
o stare de drept. Or, conform alin. (1) art. 482 din acest cod, ,,posesiunea se dobandeste prin
exercitarea voiti a stipanirii de fapt a bunului”*88 1189
Un alt aspect, la care dorim sd ne referim, tine de posibilitatea evoluarii utilizatorului

informatiei computerizate in calitate de victima a infractiunilor prevazute la art. 259 CP RM.

1181 hidem.

1182 |pidem.

1183 | hidem.

1184 SELEVESTRU, Irina. Victima infractiunilor previzute la art. 191 CP RM. In: Studia Universitatis Moldaviae,
Seria ,,Stiinte sociale”, 2015, nr. 3, pp. 194-199. ISSN 1814-3199.

1185 | pidem.

1186 | pidem.

187 |pidem.

1188 Codul civil al Republicii Moldova: nr. 1107 din 06.06.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 82-86, 661.

118 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
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O astfel de posibilitate este admisa de citre V. Stati, L. Girla si Iu. Tabarcea.’*® In doctrina
penald romani, o opinie aseminitoare este exprimati de citre Z. Sadac.''®* De asemenea, G.
Zlati evocd in legdtura cu victima (subiectul pasiv) infractiunii prevazute la art. 360 CPR:
»Acesta nu se identificd Tn mod obligatoriu cu proprietarul ori detindtorul sistemului informatic.
Asadar, subiectul pasiv poate sa fie inclusiv o persoand ce are un drept de utilizare consolidat
(chiar limitat) in raport cu acesta”.1%2

Conform art. 3 al Legii nr. 467/2003, prin ,utilizator de informatie” se intelege ,,persoana
fizica sau persoana juridica ce efectueaza actiuni de prezentare, primire, pastrare si alte actiuni
de utilizare a informatiei documentate in sistem informational automatizat”.''% Potrivit art. 7° al
aceleiasi legi, ,utilizatori ai sistemelor informationale de stat sunt persoanele fizice si/sau
persoanele juridice de drept public sau privat”.}1%

Este oare posibil ca utilizatorul de informatii computerizate sa fie altcineva decat proprietarul
sau alt posesor al unor asemenea informatii? Raspunsul la aceasta intrebare este afirmativ. La o
asemenea ipoteza se referd D.S. Azarov: ,,Infractiunea poate impiedica exercitarea dreptului unei
persoane, care este un utilizator autorizat al anumitor informatii ce nu-i apartin cu titlu de
proprietate”!!% | (bunioard, persoana a achitat pentru a accesa anumite informatii care au fost
distruse, blocate, modificate etc.)”.11%® La o ipotezi aseminitoare se referd G. Zlati: victima
achitd ,,un abonament lunar pentru a putea folosi platforma Netflix”.***" Tn ambele aceste
ipoteze, victima este utilizatorul care nu este nici proprietarul informatiilor computerizate
distruse, deteriorate, modificate, blocate sau copiate, nici alt posesor al acestora. Bineinteles,
vorbim despre utilizatorul care beneficiazd de dreptul la protectia informatiilor computerizate

impotriva distrugerii, deterioririi, modificirii, blocirii sau copierii.!1%

119 BRINZA, Serghei et al. Drept penal. Partea speciald. Chisinau: Cartier, 2005, p. 496. 804 p. ISBN 9975-79-
324-X; STATI, Vitalie. Raspunderea penald pentru infractiunile in domeniul informaticii si telecomunicatiilor. In:
Analele stiintifice ale Universitatii de Stat din Moldova, Seria ,, Stiinte socioumanistice”, 2005, Vol. |, pp. 387-394.
ISSN 1811-2668; T'bIPJIA, JL.T., TABAPYA, YO.M. Veonosnoe npaso Pecnybauxu Mondosa. Yacmo Ocobennas.
Tom 2. Kummnaay: Cartdidact, 2010, c. 15. 592 c. ISBN 978-9975-4158-2-8.
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the Romanian Criminal Law. Tn: Technium Social Sciences Journal, 2021, nr. 26, pp. 944-949. ISSN 2668-7798.
1192 71 ATI, George. Tratat de criminalitate informatica. Vol. I. Bucuresti: Solomon, 2020, p. 160. 658 p. ISBN 978-
606-8892-62-7.

1193 [ egea cu privire la informatizare si la resursele informationale de stat: nr. 467 din 21.11.2003. in: Monitorul
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1195 A3APOB, O.C. 3nouunu y cgepi xomn'tomepnoi ingpopmayii (kpuminanvno-npaeose oocnioxncenns). Kuis:
Artika, 2007, c. 54. 304 c. ISBN 966-326-230-3.

119 |bidem, c. 54.

1197 ZL ATI, George. Tratat de criminalitaze informaticd. Vol. I. Bucuresti: Solomon, 2020, p. 160. 658 p. ISBN 978-
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In alt context, N.A. Rozenfeld mentioneazi: ,Notiunea de posesor de informatii
computerizate si cea de posesor de sistem informatic pot si nu coincidd”.!'% Totodats, L.
Dumneanu si D. Gurev afirma: ,Nu se exclude identificarea unei sau mai multor victime (cu
calitati diferite) intr-o singurd infractiune”.'?® Suntem de acord cu ambele pireri. Or,
infractiunea are o singurd victimad in cazul in care aceeasi persoand este atit proprietarul, alt
posesor sau utilizatorul informatiilor computerizate accesate ilegal, cat si proprietarul sau alt
posesor al informatiei distruse, deteriorate, modificate, blocate sau copiate, ori al calculatorului,
al sistemului informatic sau al retelei informatice, ale caror functionare a fost dereglati. In alte
cazuri, proprietarul, alt posesor sau utilizatorul informatiilor computerizate accesate ilegal poate
fi altcineva decét proprietarul sau alt posesor al calculatorului, al sistemului informatic sau al
retelei informatice, ale caror functionare a fost dereglata. Doar 1n aceste din urma cazuri, putem
vorbi despre prezenta victimei principale si a victimei secundare.!20

In aceste din urma cazuri, intentia unica a faptuitorului cuprinde pluralitatea si varietatea de
victime. Deci, nu putem vorbi despre un concurs de infractiuni, intrucat art. 259 CP RM se aplica
o singurd datid. De aceea, avem rezerve fati de urmitoarea idee promovati de G. Zlati: ,,in
masura in care este accesata o pluralitate de sisteme informatice, fiecare avand un alt titular, se
va retine un concurs de infractiuni”.*2°2 Considerim ci aceasti idee contravine spiritului Deciziei
Curtii Constitutionale a Romaniei nr. 368 din 30.05.2017 referitoare la exceptia de
neconstitutionalitate a dispozitiilor art. 35 alin. (1) si ale art. 39 alin. (1) lit. b) din Codul
penal?% prin care sintagma ,,si impotriva aceluiasi subiect pasiv” din cuprinsul dispozitiei de la
alin. (1) art. 35 CPR a fost declarata neconstitutionala. Numarul de victime, ca si numarul si/sau
varietatea de obiecte materiale, nu reprezintd factori care pot avea un impact asupra unitatii

infractiunii. Singurul factor relevant este unitatea intentiei/rezolutiei infractionale. 2%
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606-8892-62-7.

1208 Decizia Curtii Constitutionale a Romaniei referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 35
alin. (1) si ale art. 39 alin. (1) lit. b) din Codul penal: nr. 368 din 30.05.2017. in: Monitorul Oficial al Romaniei,
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2.2. Latura obiectiva a infractiunilor prevazute la art. 259 CP RM

Din art. 15 si 52 CP RM reiese ca latura obiectiva reprezinta unul din elementele constitutive
ale faptei infractionale. Indiferent daca infractiunea este formala sau materiala, latura ei obiectiva
include ca semn constitutiv fapta prejudiciabila (elementul material). Acest semn se refera la
manifestarea exterioard a infractiunii, la comportamentul faptuitorului, care se concretizeaza in

actiune sau inactiune.

2.2.1. Fapta prejudiciabila in cazul infractiunilor prevazute la art. 259 CP RM

Dupa cum deducem din denumirea art. 259 CP RM si din dispozitia de la alin. (1) art. 259 CP
RM, fapta prejudiciabild, prevazutd de acest articol, cuprinde actiunea de acces ilegal la
informatia computerizatd. La aceastd etapa a analizei folosim cu prudentd cuvantul ,,cuprinde”,
deoarece infra urmeaza sa solutiondm urmatoarea dilema: 1) epuizeaza oare actiunea de acces
ilegal la informatia computerizata intreg continutul faptei prejudiciabile care este prevazuta de
art. 259 CP RM sau 2) aceasta actiune este doar una din componentele faptei prejudiciabile care
este prevazuta in art. 259 CP RM?

Tn Raportul explicativ la Conventia de la Budapesta, in pct. 46, este definitd notiunea de
accesare, utilizatda in art. 2 ,,Accesarea ilegala” din Conventia respectivéleS: ,Notiunea
»accesare” presupune patrunderea in intregime intr-un sistem informatic sau in oricare parte a
acestuia [...]"*2%; [...] Notiunea ,,accesare” presupune intrarea intr-un alt sistem informatic, Tn
cazul in care acesta este conectat prin retele publice de telecomunicatii, sau la un sistem
informatic din aceeasi retea [...]”*?%’; , Nu este relevantd metoda de conectare (de exemplu, de la
distantd, inclusiv prin legituri fira fir sau la o distantd apropiati)”.1?% Aceasti definitie nu are un
caracter normativ, desi constituie o interpretare oficiald a unei notiuni normative.

In legislatia Republicii Moldova lipseste definitia normativa a notiunii de acces. Un exemplu

de definitie normativa de acest gen il gasim in legislatia Romaniei. Astfel, la lit. b) alin. (1) art.

1205 Acest articol prevede: ,,Fiecare parte va adopta misurile legislative si alte masuri considerate necesare pentru a
incrimina ca infractiune”*, ,,potrivit dreptului sdu intern, accesarea intentionata si fara drept a ansamblului ori a unei
parti a unui sistem informatic”*; ,,O parte poate conditiona o astfel de incriminare de comiterea incalcarii respective
prin violarea masurilor de securitate”*, ,,cu intentia de a obtine date informatice ori cu alta intentie delictuala, sau de
legatura dintre incalcarea respectiva si un sistem informatic conectat la alt sistem informatic”.*

* Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561
1206 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5b
1207 | bidem.
1208 |hidem.
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138 din Codul de procedurd penald al Romaniei, este folositd notiunea ,,accesul la un sistem
informatic”, care se referda la una dintre metodele speciale de supraveghere sau cercetare.
Alineatul (3) din acelasi articol contine urmatoarea definitie: ,,Prin acces la un sistem informatic
se intelege patrunderea intr-un sistem informatic sau mijloc de stocare a datelor informatice fie
direct, fie de la distantd”?%, _prin intermediul unor programe specializate ori prin intermediul
unei retele, in scopul de a identifica probe”.'?!? Daci abstragem ultima parte — ,,in scopul de a
identifica probe” — atunci putem afirma ca definitia datd concentreaza esenta explicatiei din pct.
46 al Raportului explicativ la Conventia de la Budapesta.

Totusi, nici explicatia din pct. 46 al Raportului explicativ la Conventia de la Budapesta, nici
definitia din alin. (3) art. 138 din Codul de procedura penald al Romaniei, nu poseda suficient
potential pentru a reda semnificatia notiunii ,,accesul ilegal la informatia computerizata”,
utilizate in art. 259 CP RM. Or, obiectul accesului ilegal in acceptiunea acestui articol este
informatia computerizata, nu sistemul informatic. Din aceste considerente, nu putem beneficia la
justa valoare de randamentul definitiilor propuse de catre unii doctrinari autohtoni. De exemplu,
S. Brinza si V. Stati mentioneaza: ,,,Acces” inseamnd uzitarea de resursele unui sistem
informatic, adica darea de instructiuni unui sistem informatic, comunicarea cu/printr-un sistem
informatic”'?!!, | stocarea informatiei sau regisirea acesteia intr-un sistem informatic. Accesul
include intrarea ntr-un alt sistem informatic, conectat prin retele de telecomunicatii publice sau
intr-un alt sistem informatic din aceeasi retea informatica”?*?, | indiferent de metoda de
comunicare. Metoda de comunicare — la distantd, inclusiv gratie legaturii prin satelit sau nu, ori
de aproape — nu prezinti relevanti la calificare”.'?*® La randul lor, L. Dumneanu si D. Gurev
afirma: ,,Prin acces se intelege folosirea de componentele unui sistem informatic, cum ar fi
accesarea elementelor unui sistem informatic”*?4, | comunicarea cu/printr-un sistem informatic,
depozitarea informatiei sau regisirea acesteia intr-un sistem informatic™?%°; | Accesul presupune
penetrarea unui alt sistem informatic, conectat prin retele de telecomunicatii publice sau intr-un
alt sistem informatic din aceeasi retea, indiferent prin ce metoda de comunicare”.'?'® Tntr-o

masurd mai pronuntata, exigentelor dispozitiei art. 259 CP RM 1i corespunde definitia formulata

1209 Codul de procedura penala al Romaniei: nr. 135 din 01.07.2010. In: Monitorul Oficial al Romaniei, 2010, nr.
486.

1210 |pidem.

1211 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 351. 1300 p. ISBN 978-9975-53-470-3.

1212 1hidem, p. 351.

1213 1hidem, p. 351.

1214 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisindu: CEP
USM, p. 93. 261 p. ISBN 978-9975-158-29-9.

1215 1hidem, p. 93.

1216 1hidem, p. 93.
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implementa un act de familiarizare si (sau) manipulare a informatiilor [...]”.*?*’

Pentru a defini notiunea de acces la informatia computerizata, care sa corespunda exigentelor
dispozitiei art. 259 CP RM, este necesar, in primul rand, sa ludm in calcul intelesul notiunii de
informatie computerizata: informatia destinatd prelucrarii pe un calculator, fixatd pe un suport
care poate fi citit de un calculator sau transmis intr-un mediu care face posibila interactionarea in
cadrul unui sistem informatic sau al unei retele informatice. Insi, aceasta nu este suficient.
Pentru a accesa informatia computerizatd, este necesar mai intdi sa fie accesat calculatorul,
suportul material de informatie, sistemul informatic sau reteaua informatica, in care sau pe care
se afla respectiva informatie. Tindnd cont de acest aspect si de intelesul notiunii de informatie
computerizata, precum si avand ca puncte de reper definitiile propuse de céitre C. Motoc, L.
Girla, S. Brinza, V. Stati, L. Dumneanu si D. Gurev, consideram ca, prin ,,acces la informatia
computerizatd” in acceptiunea art. 259 CP RM trebuie de inteles: obtinerea posibilitatii de a
recurge la informatia computerizata, in vederea beneficierii de calitatile utile ale acesteia.

Tn alt context, in art. 2 al Conventiei de la Budapesta, se vorbeste despre ,,accesarea [...]
ansamblului ori a unei parti a unui sistem informatic”.?® Tn art. 3 ,,Accesarea ilegald a
sistemelor informatice” din Directiva 2013/40/UE este mentionata ,,accesarea [...] unui sistem
informatic sau a unei parti a acestuia”.!?!® Ficand analogie cu art. 259 CP RM, observim ci
legiuitorul trece cu ticerea acest detaliu. Aceasta inseamna ca, in cazul infractiunilor prevazute
de acest articol, accesul la informatia computerizata este fie integral, fie partial. Amploarea
accesarii informatiei computerizate nu are vreun impact asupra calificarii faptei in conformitate
cu art. 259 CP RM, insa poate fi luata in calcul in procesul de individualizare a pedepsei.

Mai important este nsd sa stabilim nu atat amploarea accesdrii informatiei computerizate in
acceptia art. 259 CP RM, cat mai ales caracterul accesarii acesteia.

In context, atrage atentia urmitoarea opinie a lui G.S.0. Kurbanov, care vizeaza infractiunile
prevazute de un articol din Codul penal al Republicii Azerbaidjan, ce corespunde art. 259 CP
RM: ,,Accesul ilegal este un concept [...] care include [...]: intruziunea ,fizica”, care ofera

posibilitatea de a prelua informatii dintr-un calculator; operarea neautorizatd cu informatiile

1217 MOTOC, Costica, GIRLA, Lilia. Protectia juridico-penala a secretului profesional prin prisma incriminarilor
previzute la art. 178, 259, 260%, 260> CP RM. n: Studia Universitatis Moldaviae, Seria ., Stiinge sociale”, 2020, nr.
3, pp. 139-151. ISSN 1814-3199.

1218 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1218 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en
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dintr-un calculator”.*??° In aceeasi ordine de idei se inscriu punctele de vedere exprimate de citre
unii autori romani. De exemplu, Gh.Iu. Ionitd afirma: ,,Accesul la un sistem informatic poate sa
fie la un nivel fizic si/sau la un nivel logic: 1) la nivel fizic, accesul presupune interactiunea cu
hardware-ul (partea fizicd) sistemului informatic (componentele)”'??; | 2) la nivel logic, accesul
presupune interactiunea cu  Software-ul  (partea logicd) sistemului  informatic
(programe/aplicatii)”*??; , Cu alte cuvinte, in momentul in care retragem o sumi de bani de la un
ATM sau platim un produs/serviciu prin intermediul ATM-ului/POS-ului, accesul se face atéat la
nivel fizic*'?%,  pentru ci interactionim cu hardware-ul (componentele fizice) acelui sistem

informatic (fantid de acces pentru card, tastaturd, ecran), cat si la nivel logic”!??*

, »pentru ca
interactionam cu software-ul (partea logica) sistemului informatic (programele / aplicatiile /
sistemul de operare)”.1?®> De asemenea, R.A. Nestor sustine: ,,in forma sa cea mai simpla,
accesul la un sistem informatic presupune o interactiune a faptuitorului cu tehnica de calcul
vizati prin intermediul echipamentelor”'??®;  sau diverselor componente ale sistemului vizat
(sursd de alimentare, butoane de pornire, tastaturs, mouse, joystick)”'??’; | Manipularea acestor
dispozitive se transforma in solicitari catre Unitatea Centrala de Prelucrare [...], care va procesa
date ori va rula programe de aplicatii in beneficiul intrusului.”*??8

Aceste pareri se deosebesc de cele exprimate de alti autori romani. Astfel, I. Kuglay releva:
»Accesarea sistemului constituie, in principiu, acea operatiune prin care se realizeazd o
interactiune functionald cu sistemul informatic”??®; | O primi delimitare pe care practica
neunitara a reclamat-o a fost aceea intre interactiunea de ordin material, fizic si cea de ordin
logic”'?®;  numai aceasta din urmai are semnificatia accesirii sistemului informatic, respectiv
numai aceea care confera faptuitorului posibilitatea ,,de a da comenzi, de a cauza introducerea,

51231

obtinerea , ,-afisarea, stocarea ori diseminarea de date informatice sau folosirea in orice alt

1220 KYPBAHOB, T'.C.0. O6beKTUBHAasS CTOPOHA IPECTYIUIEHUS, CBA3aHHOTO C HENPAaBOMEPHBIM JOCTYIIOM K
KOMIIbIOTEpHO# nHbopMamu. In: Ilpasosas ungpopmamuxa, 2013, nr. 4, ¢. 17-20. ISSN 1994-1404.

1221 TONITA, Gheorghe Tulian. Accesul la un sistem informatic si recursul in interesul legii formulat in aceasti
materie. Tn: Revista de Drept Penal, 2013, vol. 20, nr. 4, pp. 111-125. ISSN 1223-0790.

1222 |pidem.

1223 1hidem.

1224 1bidem.

1225 1hidem.

1226 NESTOR, Raul Alexandru. Incriminarea accesului ilegal la un sistem informatic sau riscul de a transforma un
mijloc esential de obtinere a informatiei in mod de incalcare a legii penale. [citat 06.03.2022] Disponibil:
https://www.juridice.ro/753151/incriminarea-accesului-ilegal-la-un-sistem-informatic-sau-riscul-de-a-transforma-
un-mijloc-esential-de-obtinere-a-informatiei-in-mod-de-incalcare-a-legii-penale.html

1227 | bidem.

1228 |bidem.

1229 BODORONCEA, Georgina et al. Codul penal: comentariu pe articole. Bucuresti: C.H. Beck, 2014, p. 778. 902
p. ISBN 978-606-18-0408-5.

1230 1hidem, p. 778.

1231 1hidem, p. 779.
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mod a resurselor unui calculator, sistem”1232

,,0r1 retea informatica sau comunicarea cu unitatile
sale aritmetice, logice ori de memorie”!?®3 123 De asemenea, G. Zlati mentioneazi: ,,Accesul
trebuie sa fie unul propriu-zis, intelegand prin aceasta posibilitatea ca agentul, prin interactiunea

logica”?® | pe care o are cu sistemul informatic si poatd beneficia (ori si existe cel putin

potential aceastd posibilitate) de functiile ori resursele sistemului informatic”!?®; | Aceasti
abordare ar fi din punctul nostru de vedere suficient de restrictiva pentru a nu extinde campul de
aplicabilitate a normei de incriminare”?®” | dincolo de ceea ce s-a dorit si suficient de abstracti
incat si poati suferi anumite interpretiri evolutive”.'?® Sustinem opinia lui I. Kuglay si G. Zlati.

Accesul ilegal la informatia computerizata (in acceptia art. 259 CP RM) trebuie deosebit de
interceptarea ilegala a unei transmisii de date informatice (in sensul art. 260 CP RM). Tn ultimul
caz, interactiunea este, de asemenea, de ordin logic. La concret, are loc interceptarea ilegala a
unei transmisii de date informatice (inclusiv a unei emisii electronice) care nu sunt publice si
care sunt, dupa caz: 1) destinate unui sistem informatic; 2) provin dintr-un asemenea sistem; 3)
se efectueaza in cadrul unui sistem informatic. In ultimul caz, atunci cind se intercepteazi ilegal
transmisia de date informatice (inclusiv a unei emisii electronice) care nu sunt publice, se aplica
doar art. 260 CP RM. Pentru a deosebi cele doui infractiuni, se poate apela, cu ajustirile de
rigoare la urmitoarea explicatie din jurisprudenta roména, dati de Inalta Curte de Casatie si
Justitie a Romaniei: ,,Infractiunea prevazuta de art. 361 C. pen. (se are in vedere infractiunea de
interceptare ilegald a unei transmisii de date informatice — n.a.) se diferentiaza de infractiunea de

#1238 prin faptul cd actiunea de interceptare se

acces, fara drept, la un sistem informatic
realizeazi in procesul de transmitere a acestor date de la un sistem informatic la altul”*?4;
»~Ambele infractiuni sunt savarsite cu scopul de a obtine ilegal date informatice (de regula,

folosite ulterior pentru comiterea infractiunii contra patrimoniului)”*?*!, | interceptarea

1232 1hidem, p. 779.

1233 VASIU, Ioana, VASIU, Lucian, Contaminantii informatici ca vector ai accesului ilegal. in: Revista de Drept
Penal, 2006, nr. 2, pp. 37-40. ISSN 1223-0790.

1234 BODORONCEA, Georgina et al. Codul penal: comentariu pe articole. Bucuresti: C.H. Beck, 2014, p. 778-779.
902 p. ISBN 978-606-18-0408-5.

1235 7| ATI, George. Gresita interpretare a accesului la un sistem informatic. Consecinge practice. [Citat
06.03.2022] Disponibil: https://www:.juridice.ro/259331/gresita-interpretare-a-accesului-la-un-sistem-informatic-
consecinte-practice.html

1236 |bidem.

1237 | bidem.

1238 |hidem.

1289 fnalta Curte de Casatie si Justitie a Romaniei. Sectia penald. Decizia nr. 416/4/2016. [citat 06.03.2022]
Disponibil: www.scj.ro/1093/Detalii-
jurisprudenta?customQuery%5B0%5D.Key=id&customQuery%5B0%5D.Value=133689

1240 |bidem.

1241 |bidem.
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comportand, insd, un caracter dinamic, in timp ce accesul ilegal la un sistem informatic are un
caracter static.”242

Dupa aceasta divagatie, este necesar de mentionat cd exemplele de acces ilegal la un sistem
informatic ne ajuta sa percepem intelesul notiunii ,,accesul la informatia computerizata”.

In Decizia Inaltei Curti de Casatie si Justitic a Romaniei nr. 15 din 14.10.2013 privind
interpretarea si aplicarea unitard a dispozitiilor art. 42 alin. (1), (2) si (3) din Legea nr. 161/2003,
respectiv pentru interpretarea unitara a nofiunii de acces fara drept la un sistem informatic, s-a
retinut ca acces ilegal la un sistem informatic se considera, printre altele: folosirea la bancomat a
unui card bancar autentic, fard acordul titularului sdu, in scopul efectudrii unor retrageri de
numerar; folosirea la bancomat a unui card bancar falsificat, pentru retrageri de numerar.'?** De
exemplu, ntr-o speta care se contine in practica judiciara romana, art. 360 CPR a fost aplicat
deoarece ,,inculpata M.M. a introdus cardul [autentic pierdut de catre victima] in bancomat de

doud ori”'?* | a retras de fiecare dati caite 400 lei fird a avea consimtimantul persoanei

vitimate” 124

In speta urmitoare s-a omis nejustificat aplicarea art. 259 CP RM: F.S. a fost condamnat in
conformitate cu alin. (1) art. 237 si lit. a), b) alin. (2) art. 260* CP RM. Tn perioada anilor 2015-
2016, actionand prin Intelegere prealabild cu persoane neidentificate, urmarind scopul fabricarii
si punerii in circulatie a cardurilor false, faptuitorii au produs, prin intermediul unui program
informatic, coduri pentru a accesa un sistem informatic, pentru a obtine informatia de pe banda
magnetica a unor carduri bancare. Ulterior, dupa modificarea informatiei de pe banda magnetica
a acelor carduri bancare, faptuitorii au efectuat plati in marime totala de 118512,62 lei prin
intermediul terminalelor care apartineau unor binci comerciale din Republica Moldova.*?%
Printre scopurile infractiunii prevazute la art. 260* CP RM se numari cel de sivarsire a uneia din
faptele infractionale ce sunt specificate in art. 259 CP RM. Tn ultima din spetele analizate, acest
scop a fost prezent si, mai mult, a fost realizat. Or, dupa cum rezultd din speta, faptuitorii au

efectuat plati prin intermediul terminalelor care apartineau unor banci comerciale. O astfel de

actiune ar fi posibila doar pe calea accesarii serverelor (care sunt sisteme informatice) care

1242 | bidem.

1243 Decizia Inaltei Curti de Casatie si Justitie a Romaniei privind interpretarea si aplicarea unitara a dispozitiilor art.
42 alin. (1), (2) si (3) din Legea nr. 161/2003, respectiv pentru interpretarea unitard a nofiunii de acces fara drept la
un sistem informatic: nr. 15 din 14.10.2013. Tn: Monitorul Oficial al Romaniei, 2013, nr. 760.

124 Tribunalul Covasna. Sentintd penald nr. 11 din 05.03.2019. [citat 06.03.2022] Disponibil:
https://www.jurisprudenta.com/jurisprudenta/speta-150kzrwm/

1245 |bidem.

1246 Sentinta Judecdtoriei Chisindu (sediul Buiucani) din 14.02.2019. Dosarul nr. 1-601/2018. [citat 06.03.2022]
Disponibil: https://jc.instante.justice.md/ro/pigd_integration/pdf/c8678a6c-f738-e911-80d5-0050568b021b; Decizia
Colegiului penal al Curtii de Apel Chisinau din 20.05.2020. Dosarul nr. 1a-631/2020. [citat 06.03.2022] Disponibil:
https://cac.instante.justice.md/ro/pigd_integration/pdf/45946398-403f-4820-8c4e-Oed11ad86fcl
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apartineau bancilor ce deserveau detindtorii acelor carduri. Ca urmare, solutia de calificare a
celor comise de catre F.S. si persoanele neidentificate ar fi trebuit sa includa art. 259 CP RM.

Prezentand exemple de acces la un sistem informatic, G. Zlati specifica: ,,accesarea unui cont
bancar online”!?#’; | autentificarea (accesul) fard drept la interfata de administrare a unei pagini
web”1248: _utilizarea clandestini a puterii de calcul a unui sistem informatic prin intermediul unui
program informatic in vederea generirii de noi monede electronice”'?4?; | folosirea de la distanti
(remote access) a unui sistem informatic prin intermediul programului Team Viewer.”120

P. Tamas-Erno prezinta ca exemplu de acces la un sistem informatic accesarea conturilor de
Facebook cu ajutorul unor programe sau softuri, cum ar fi Keylogger, Stealer, Scampage,
Session Hijacking etc.'?®! De asemenea, in opinia lui V. Coman, accesarea unui cont de e-mail
sau de Facebook se nscrie n lista de exemple de acces la un sistem informatic.'?>? Despre astfel
de cazuri, in care s-a aplicat art. 360 CPR, aflam din practica judiciara. Astfel, intr-un caz, ,la
data de 17.09.2015, inculpata T.A., care a fost prietenda cu A.D.C., a accesat fara drept contul de
messenger si e-mail al acestuia”'?3; Pentru a putea sparge conturile, inculpata cunostea
raspunsul la una din Intrebarile de securitate si, dupa mai multe incercari, a aflat raspunsul si la a
doua intrebare de securitate”?%;  Dupi accesarea ilegald a acestor conturi, inculpata a schimbat
parola de acces si intrebarile de securitate, restrictionand accesarea conturilor de messenger si e-
mail de titular*?®; Ulterior, inculpata T.A. a accesat pagina de Facebook a persoanei vitimate
A.D.C., a schimbat parola de acces si a copiat toate conversatiile din pagina de mesaje ale
acestui cont”?%; | Pentru a avea control asupra paginii de Facebook, inculpata a modificat parola
de acces”.1?" Despre un alt caz de acest gen relateazi intr-un articol de-al siu A.V. lugan:
»Martorul B, care corespondase pe Yahoo Messenger anterior cu sotia inculpatului, 1-a Spus

inculpatului ca user name-ul si parola de la adresa de mail a sotiei sale ar putea sa fie

1247 ZLATI, George. Utilizarea clandestind a puterii de calcul a sistemelor informatice apartindnd utilizatorilor
unor platforme online. Incidenta dreptului penal. https://[www.penalmente.eu/2017/09/30/utilizarea-clandestina-a-
puterii-de-calcul-a-sistemelor-informatice-apartinand-utilizatorilor-unor-platforme-online-incidenta-dreptului-penal/
1248 |bidem.

1249 | bidem.

1250 7] ATI, George. Tratat de criminalitate informatica. Vol. I. Bucuresti: Editura Solomon, 2020, p. 195. 658 p.
ISBN 978-606-8892-62-7.

1251 TAMAS-ERNO, Peter. Accesarea ilegald a conturilor de Facebook privit din perspectiva dreptului penal. In:
Revista Facultatii de Drept Oradea, 2019, nr. 1, pp. 151-157. ISSN 1582-7585.

1252 COMAN, Vasile. Accesarea contului de e-mail si de Facebook. Notiunea de date informatice. Forma agravatd
prevazutd de art. 360 alin. (3) CP. [citat 06.03.2022] Disponibil: https://www.universuljuridic.ro/accesarea-
contului-de-e-mail-si-de-facebook-notiunea-de-date-informatice-forma-agravata-prevazuta-de-art-360-alin-3-cp/
1253 Tyibunalul Neamt. Sentintd penald 56/P din 31.08.2016. [citat 06.03.2022] Disponibil:
https://www.jurisprudenta.com/jurisprudenta/speta-109d7k31/

1254 1hidem.

1255 1hidem.

1256 1hidem.

1257 1hidem.
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salvate , »astfel ca acesta din urma a accesat aplicatia Yahoo Messenger si a observat ca era

991259

afisat Yahoo! ID: I@yahoo.com, parola (Password) ,fiind memorata, iar prin intermediul

butonului ,,Sign in” a deschis aplicatia. In acest mod, inculpatul C, ajutat de martorul B, a

1260 - G, adresa de postd electronici a acesteia, avand

accesat, fard a avea acordul sotiei sale
denumirea: 1@yahoo.com, comportandu-se din punct de vedere informatic'?®!, | ca si cum ar fi
fost utilizatorul autorizat G.”*22 O spetd aseminitoare gisim in jurisprudenta autohton. Astfel,
V.A. a fost condamnat Tn baza lit. ¢) alin. (2) art. 259 CP RM. La mijlocul lunii septembrie 2005,
aflandu-se intr-o cafenea din mun. Chisindu, acesta a accesat ilegal adresa de posta electronica ce
apartinea lui D.M. si a modificat parola de acces la aceasta adresa. Apoi, V.A., afland informatia
necesara din posta electronica accesata ilegal, a putut intra intr-un joc electronic, substituindu-se
lui D.M. si modificdnd parametrii acelui joc si parola de acces la acel joc. Astfel, lui D.M. i-au
fost cauzate daune in marime de 502,80 lei.1253

Observam ca, in ultima speta, faptuitorul nu doar a accesat un sistem informatic (si anume —
serverul prin intermediul cdruia era prestat serviciul de postd electronicd), ci si a obtinut
posibilitatea de a recurge la informatia computerizata din contul de posta electronica al victimei,
in vederea beneficierii de calititile utile ale acestei informatii. in general, indiferent de
modalitatea faptica sub care se Infatiseaza accesul la un sistem informatic, trebuie sa stabilim
daca acest acces a avut o continuitate, astfel incat sa putem vorbi despre accesul la informatia
computerizata din acel sistem. Doar intr-un asemenea caz putem vorbi despre accesul la
informatia computerizata in acceptia art. 259 CP RM.

In mod similar — indiferent de modalitatea fapticd sub care se infitiseaza accesul la un
calculator, la un suport material de informatie ori la o retea informatica — trebuie sa stabilim daca
acest acces a avut o continuitate, astfel incat sd putem vorbi despre accesul la informatia
computerizatd din acel calculator, din acel suport material de informatie ori din acea retea

informatica. In lipsa unei astfel de continuititi, nu putem vorbi despre accesul la informatia

computerizata in acceptia art. 259 CP RM.

12%8 JUGAN, Andrei Viorel. Acces fara drept la sisteme informatice si alterarea integritarii datelor informatice.
[citat 06.03.2022] Disponibil: https://www.universuljuridic.ro/acces-fara-drept-la-sisteme-informatice-si-alterarea-
integritatii-datelor-informatice/

1259 |bidem.

1260 |hidem.

1261 |bidem.

1262 | hidem.

1263 Decizia Colegiului penal largit al CSJ din 13.03.2006. Dosarul nr. 1ra-208/2007. [citat 06.03.2022] Disponibil:
http://jurisprudenta.csj.md/archive_courts/cauta/; Hotardrea Plenului CSJ din 30.06.2008. Dosarul nr. 4-1re-
209/2008. [citat 06.03.2022] Disponibil: http://jurisprudenta.csj.md/archive_courts/cauta/
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Incheiem examinarea notiunii de acces la informatia computerizati cu analiza unui alt aspect
nelipsit de interes. Astfel, unele norme corespondente cu art. 259 CP RM, prevazute de anumite
legi penale straine, contin formulari pe care nu le atestam in art. 259 CP RM. Spre exemplu, § 1
art. 550bis CP RBI prevede: ,,Cel care, stiind ca nu este autorizat, acceseaza un sistem informatic

91264

sau se mentine in acesta (evid. ns.) , »este pedepsit cu [Inchisoarea de la sase luni la doi ani]

si cu o amendi de la doudzeci si sase [de euro] la doudzeci si cinci de mii [de euro]”*?%° ,

,sau
doar la una din aceste pedepse”.'?®® Prevederi similare contin art. 615-ter CP RI*?%7 si art. 509-1
CP MDL.*8 La fel ca in art. 259 CP RM, in art. 360 CPR nu sunt utilizate formulari de genul
celor din art. 550bis CP RBI, din art. 615-ter CP RI si din art. 509-1 CP MDL. Ca urmare, G.
Zlati considerd nereglementata in art. 360 CPR ipoteza mentinerii accesului dupa retragerea ori
expirarea autorizarii: ,,In masura in care dupa un acces intentionat autorizat sau un acces obtinut
in mod fortuit (de exemplu, o redirectionare automati a utilizatorului) ori din eroare”?®® _ (de
exemplu, agentul crede ca interactioneazd cu propriul sistem informatic), agentul pastreaza
accesul, ramanand n pasivitate, nu se va putea retine art. 360 C. pen.”*?’%; | In schimb, daci
agentul iese din pasivitate si are o conduitd comisiva, s-ar putea considera ca discutam despre un
acces prin depasirea limitelor autorizarii”.**"* In concluzie, nu este necesar ca art. 259 CP RM si
fie completat dupa modelul § 1 art. 550bis CP RBI, al art. 615-ter CP RI si al art. 509-1 CP
MDL.

In alta ordine de idei, dupa cum rezulti din dispozitia de la alin. (1) art. 259 CP RM, nu orice
acces la informatia computerizata intra sub incidenta articolului respectiv. Conditia obligatorie
este ca accesul la informatia computerizata sa fie ilegal.

A.S. Amiraslanov, F.M. Abubakirov, A.G. Djafarov sunt de parerea cd in partea speciald a
legii penale sunt descrise fapte cu caracter ilegal; pe cale de consecinta, ar fi de prisos sa vorbim
despre ilegalitate atunci cand caracterizam o infractiune concreta specificata in partea speciala a

legii penale.'?’? R. Berdilo pune la indoiala temeinicia unor astfel de pareri.*?"®

1264 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html

1265 |bidem.

1266 |hidem.

1267 Codul penal al Republicii Italia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-ltalia-
RO.html

1268 Codul penal al Marelui Ducat de Luxemburg. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Luxemburg-RO.html

1263 7| ATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Editura Solomon, 2020, p. 192. 658 p.
ISBN 978-606-8892-62-7.

1270 1hidem, p. 192.

1271 1hidem, p. 192.

1212 AMUPACJIAHOB. A.C. DBoMoNys TIOHATHS yOUIACTBA B yTrol0BHOM mipaBe Poccuu. In: Axmyanvubie muposvie
MpeHObl  pa3sumMusi  COYUanbHo-eyManumapuo2o sHauusi. COOpHUK HAYYUHBLIX Mpyo008 No  Mamepuailam
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Conform alin. (1) art. 14 CP RM, ,infractiunea este o faptd (actiune sau inactiune)
prejudiciabila, prevazutd de legea penald, savarsitd cu vinovatie si pasibild de pedeapsa
penald”.?’* Odata ce o fapta prejudiciabild este previzuti de legea penald, rezulti ci ea este
ilegala. Totusi, asa cum se va putea vedea infra, actiunea de acces la informatia computerizata nu
epuizeaza continutul faptei prejudiciabile previzute la art. 259 CP RM. In general, ilegalitatea
unei fapte prejudiciabile este reprezentatd la nivelul fie al tuturor componentelor acesteia, fie
doar al uneia sau al unora dintre componentele faptei prejudiciabile. De exemplu, in cazul
infractiunii de viol (art. 171 CP RM), actiunea principala de raport sexual nu este ilegald per se.
Violul este o fapta ilegald deoarece actiunea principald de raport sexual este Insotitd de actiunea
adiacenta concretizatd fie in constrangerea fizica sau psihica a persoanei, fie in profitarea de
imposibilitatea acesteia de a se apara ori de a-si exprima vointa. Astfel, in cazul violului,
ilegalitatea faptei prejudiciabile este reprezentata doar la nivelul actiunii adiacente.

Este necesar sd ne concentrdm pe semantismul termenului ,,ilegal” in contextul particular al
infractiunilor prevazute de art. 259 CP RM.

Conform alin. (3) art. 34 din Constitutia Republicii Moldova, ,,dreptul la informatie nu
trebuie si prejudicieze masurile de protectie a cetitenilor sau siguranta nationald”.!?’
Interpretarea per a contrario a acestei prevederi ne determind sa afirmam ca, in cazul
infractiunilor prevazute la art. 259 CP RM, faptuitorul exercitd abuziv dreptul la informatie,
prejudiciind masurile de protectie a cetitenilor sau siguranta nationala. In asemenea imprejuriri,
legiuitorul apreciaza ca prejudiciabil un asemenea comportament, avand ca reper prevederea din
alin. (2) art. 54 din Constitutia Republicii Moldova: ,,Exercitiul drepturilor si libertatilor nu poate
fi supus altor restrangeri decat celor prevazute de lege, care corespund normelor unanim
recunoscute ale dreptului international”*?’® |si sunt necesare in interesele securititii nationale,

»12717 - n scopul prevenirii

integritatii teritoriale, bunastarii economice a tarii, ordinii publice
tulburarilor In masd si infractiunilor, protejarii drepturilor, libertdtilor si demnitatii altor

persoane”!?’®  impiedicirii divulgirii informatiilor confidentiale sau garantirii autorititii si

Meoicoynapoonoti  Hayuno-npakmuyeckou Kougepenyuu, 2017, c¢. 110-113. ISBN 978-5-9500429-6-6;
ABYBAKHNPOB, ®.M., JUKAD®APOB, A.T'. [locTaTo4HO 1 NPU3HAKOB, XapaKTepH3yIomux youiictso nmo YK PO?
n: 3axonnocme u npasonopsdok & cospemennom obuecmee, 2016, Ne 31, ¢. 115-119. ISBN 978-5-907088-23-8.
1273 BERDILO, Rodica. Réispunderea penald pentru omorul savdrsit in stare de afect. Chisindu: Tipografia Centrali,
2021, p. 56. 399 p. ISBN 978-9975-104-94-4.

1274 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1275 Constitutia Republicii Moldova. in: Monitorul Oficial al Republicii Moldova, 1994, nr. 1, 140.

1276 1hidem.

1217 1hidem.

1278 1pidem.
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impartialitatii justitiei”.?”° In acest plan, este utili urmitoarea asertiune din Hotararea Curtii
Constitutionale a Republicii Moldova nr. 19 din 22.06.2015 pentru interpretarea articolului 34
alin. (3) din Constitutia Republicii Moldova: ,,In sensul articolului 34 alin. (3) din Constitutie:
restrangerea dreptului la informatie poate avea loc doar atunci cand are la baza un scop real si
justificat™'?8® | de protectie a unui interes legitim privind protectia cetitenilor sau siguranta
nationald, iar interesul public pentru aflarea informatiei nu prevaleaza”'?!; orice restrangere a
accesului la informatie, inclusiv categoriile de informatii, specifice si limitate”?%?, care nu pot
fi dezvaluite 1n vederea protectiei cetatenilor sau sigurantei nationale, trebuie sa fie prevazuta de
lege”'?8® | si necesard intr-o societate democratici pentru protectia unui interes legitim;
justificarea interesului legitim se fundamenteaza pe gravitatea prejudicierii acestuia in cazul
publicirii unor informatii”?4, | autorititile publice urmand si demonstreze ci divulgarea
informatiei ar ameninta in mod grav protectia cetitenilor sau siguranta nationald”.*?®® Reiesind
din aceastd asertiune, este prezumabil cd interdictia de exercitare abuzivd a dreptului la
informatie, stabilita in art. 259 CP RM, indeplineste urmatoarele conditii: 1) are la baza un scop
real si justificat de protectie a unui interes legitim privind protectia cetdtenilor sau siguranta
nationald; 2) interesul public pentru aflarea informatiei computerizate nu prevaleaza; 3) orice
restrangere a accesului la informatia computerizata, inclusiv categoriile de informatii, specifice si
limitate, care nu pot fi dezvaluite in vederea protectiei cetdtenilor sau sigurantei nationale, este
prevazuta de lege si necesard Intr-o societate democraticd pentru protectia unui interes legitim.
Ca urmare, se poate sustine ca interdictia de exercitare abuziva a dreptului la informatie, stabilita
in art. 259 CP RM, respecta exigenta stabilita in alin. (3) art. 1 CP RM: ,,Prezentul cod se aplica
in conformitate cu prevederile Constitutiei Republicii Moldova [...]".

Mai sus am afirmat cd termenul ,,ilegal”, utilizat in art. 259 CP RM in raport cu actiunea de
acces la informatia computerizata, 1si gaseste concretizarea in sintagma ,,al unei persoane care nu
este autorizata in temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are

permisiunea persoanei competente si foloseascd™?%® | si administreze sau si controleze un

1279 1hidem.

1280 Hotdrarea Curtii Constitutionale a Republicii Moldova pentru interpretarea articolului 34 alin. (3) din Constitutia
Republicii Moldova: nr. 19 din 22.06.2015. Tn: Monitorul Oficial al Republicii Moldova, 2015, nr. 330-331, 33.

1281 |pidem.

1282 |pidem.

1283 |pidem.

1284 |pidem.

1285 1hidem.

1285 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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sistem informatic ori sd desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune intr-
un sistem informatic”!?’, folositi in dispozitia de la alin. (1) art. 259 CP RM.

Ca paradigma pentru sintagma sus-mentionatd din alin. (1) art. 259 CP RM a servit
formularea din alin. (2) art. 35 al Legii Romaniei nr. 161/2003: ,,In sensul prezentului titlu (se
are n vedere Titlul III ,,Prevenirea si combaterea criminalitatii informatice” — n.a.), actioneaza

fard drept1288

,persoana care se afla in una dintre urmatoarele situatii: a) nu este autorizata, in
temeiul legii sau al unui contract; b) depiseste limitele autorizarii”'?%%; ,,c) nu are permisiunea,
din partea persoanei fizice sau juridice competente, potrivit legii, s3 o acorde, de a folosi,
administra”1?®® | sau controla un sistem informatic ori de a desfisura cercetiri stiintifice sau de a
efectua orice altd operatiune intr-un sistem informatic”.'?' Pani la intrarea in vigoare la
01.02.2014 a Legii Romaniei nr. 187 din 24.10.2012 pentru punerea in aplicare a Legii nr.
286/2009 privind Codul penal*?®?, art. 42 al Legii Romaniei nr. 161/2003 (care a fost abrogat)
avea urmatorul continut: ,,Accesul, fara drept, la un sistem informatic constituie infractiune si se
pedepseste cu inchisoare de la 3 luni la 3 ani sau cu amendi”!?®®; | (2) Fapta previzuti la alin.
(1), savarsita in scopul obtinerii de date informatice, se pedepseste cu inchisoare de la 6 luni la 5
ani”'?%; | (3) Daca fapta previzuti la alin. (1) sau (2) este savarsita prin incalcarea masurilor de
securitate, pedeapsa este inchisoarea de la 3 la 12 ani”.1?%

Cele trei ipoteze de ilegalitate, specificate in alin. (1) art. 259 CP RM si in alin. (2) art. 35 al
Legii Romaniei nr. 161/2003, decurg din urmatoarea definitie formulata la lit. d) art. 2 al
Directivei 2013/40/UE: ,,,,fard a avea dreptul” inseamna un comportament mentionat de prezenta

directiva, inclusiv accesarea [...]"*2%

»fard autorizare din partea proprietarului sau a unui alt
titular de drepturi, a sistemului sau a unei parti a acestuia, sau care nu este permis in temeiul

legislatiei nationale”.?®” De asemenea, in pct. 38 din Raportul explicativ la Conventia de la

1287 1hidem.

1288 [ egea Romaniei privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Romaniei, 2003, nr. 279.

1289 1hidem.

129 pidem.

1291 |pidem.

1292 | egea Romaniei pentru punerea in aplicare a Legii nr. 286/2009 privind Codul penal: nr. 187 din 24.10.2012. Tn:
Monitorul Oficial al Roméniei, 2012, nr. 757.

1298 Legea Romaniei privind unele misuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Roméniei, 2003, nr. 279.

1294 1hidem.

1295 1hidem.

12% Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

1297 | bidem.
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Budapesta, se mentioneaza: ,,Expresia ,,fara drept” isi trage sensul din contextul in care este

folositd™?%; | Astfel, fard a restrictiona modul in care pirtile pot implementa conceptul in

dreptul lor intern, acesta se poate referi la comportamente intreprinse fird autorizare”!?%
»(legislativa, executivd, administrativa, judiciard, contractuald sau consensuald) sau
comportamente care altfel nu sunt acoperite de justificarile”®® _stabilite prin lege sau de
principiile relevante in temeiul dreptului intern”,3%

Consideram ca cele trei ipoteze de ilegalitate, specificate in alin. (1) art. 259 CP RM, sunt
suficiente pentru a asigura atat conditia de claritate si previzibilitate a legii penale, cat si conditia
de prevenire eficienta a eludarii legii penale. Ultimei dintre aceste conditii nu-i corespunde, spre
exemplu, definitia de la lit. r) art. 1 al Acordului de cooperare intre statele membre ale
Comunitatii Statelor Independente in lupta Tmpotriva infractiunilor din domeniul informatiei
informatice: ,,acces ilegal — acces neautorizat la informatia computerizata”.**®> Tn mod similar,
accesul ilegal la informatia computerizati era inteles in art. 176 CP RM din 1961: , Accesul
ilegal (nesanctionat) (evid. ns.) la informatia ce se pastreazd in sistemul computerizat, cu
incilcarea sistemului de protectie”. %

Cu regret, la lit. b) alin. (2) art. 28 al Legii nr. 1069/2000, se mentioneaza despre:
»patrunderea neautorizata (evid. ns.) in sistemele si retelele informatice publice sau private
[...].5%%4 In alin. (3) art. 4 din aceeasi lege, se mentioneaza: ,,Se interzice accesul si conectarea
neautorizate (evid. ns.) la sistemele si retelele informatice.”**® Asemenea formuliri, care se
deosebesc de termenii folositi pentru caracterizarea actiunii principale in art. 259 CP RM, pot
induce in eroare in procesul de calificare a infractiunilor. O abordare asemandtoare cu cea din
Legea nr. 1069/2000 o intalnim in legile penale ale altor state (de exemplu, n alin. (1) art. 266
CP RCr'®% gj in alin. (1) art. 337C CP RMa®""). n toate aceste cazuri exemplificate, nu este clar

daca este sanctionabil accesul la informatia computerizata care se realizeazd fie cu depdsirea

12%8 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5b

1299 |hidem.

1300 1hidem.

1301 |bidem.

1802 Coznawenue o compyonuuecmese zocydapeme-yuacmuuxos Coopyscecmea Hezasucumvix T'ocyoapcms 6 6opvbe
¢ npecmynieHusMu 6 chepe komnviomepnou ungopmayuu. [citat 06.03.2022] Disponibil:
https://docs.cntd.ru/document/902140948

1303 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1304 1 egea cu privire la informatica: nr. 1069 din 22.06.2000. Tn: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1305 1hidem.

1306 Codul penal al Republicii Croatia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Croatia-
RO.html

1307 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html
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limitelor autorizarii, fie ,,fard permisiunea persoanei competente si foloseasca, sd administreze

sau sa controleze un sistem informatic”38

,,ori sd desfasoare cercetari stiintifice sau sa efectueze
orice altd operatiune intr-un sistem informatic.”*% Ceea ce denoti ci reglementirile penale
exemplificate nu asigura ocrotirea eficienta a ordinii de drept.

Pentru a percepe mai bine ce presupun cele trei ipoteze de ilegalitate, specificate in alin. (1)
art. 259 CP RM, il vom cita pe Gh. Alecu: ,,Accesul fara drept la un sistem informatic inseamna,
in sensul legii, ci persoana respectivd se afld in una din urmaitoarele situatii”*®'% ,,a) nu este
autorizata, in temeiul legii sau al unui contract. Persoanele care opereaza in bazele de date cu
personalul unei institutii o fac in baza autorizirii primite de la conducerea institutiei”*3!!,
,deoarece ele respectd legislatia muncii si pe cea privitoare la datele personale; b) depaseste
limitele autorizarii”!3'?; , Depisirea limitelor autorizirii poate insemna accesul la resurse din
Intranetul companiei/institutiei aflate la nivele de acces superioare cele permise
utilizatorului®3t3; ) nu are permisiunea, din partea persoanei fizice sau juridice competente,
potrivit legii, si o acorde, de a folosi, administra sau controla un sistem informatic**** ori de a
desfisura cercetiri stiintifice sau de a efectua orice altd operatiune intr-un sistem informatic.”*3'°

Anumite indicii in ceea ce priveste prima dintre aceste ipoteze — lipsa autorizarii de a accesa
informatia computerizatd — gasim in opinia exprimata de catre L. Girla si Iu. Tabarcea: ,,Accesul
va fi neautorizat atunci cand subiectul nu are un temei legal pentru utilizarea resurselor
informatice”®!® | sau pentru detinerea acestora, precum si in cazurile in care o persoani, desi

1”1317

acceseaza informatia computerizata lega , »0 face fard a respecta procedura stabilitd de

proprietarul informatiei sau de lege”.**® In termeni aseminitori se exprima M. Dobrinoiu. 3!
Tn textul Legii nr. 1069/2000 pot fi identificate anumite indicii care ne ajuti si patrundem mai
p J p
bine in esenta notiunii ,,lipsa autorizarii de a accesa informatia computerizata”: ,,Orice persoand

este in drept sa detind date, programe si echipamente, precum si sd prelucreze date si

1308 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1309 1hidem.

1310 ALECU, Gheorghe. Institutii de drept penal: partea generald si partea speciald. Constanta: Ovidius University
Press, 2010, p. 512. 635 p. ISBN 978-973-614-579-7.

1811 1hidem, p. 512.

1812 1hidem, p. 512.

1313 1bidem, p. 513.

1814 1bidem, p. 513.

1315 1bidem, p. 513.

1816 TBLIPJIA, JILT., TABAPUA, I0.M. VYzonosuoe npaso Pecnybnuxu Monoosa. Yacme Ocobennas. Tom 2.
Kumuaoy: Cartdidact, 2010, ¢. 16. 592 ¢. ISBN 978-9975-4158-2-8.

1317 |bidem, c. 16.

1318 |bidem, c. 16.

1818 DOBRINOIU, Maxim. Consideratii tehnice si juridice privind retinerea infractiunii de acces ilegal la un sistem
informatic in situatia interogarii unei baze de date prin depisirea limitelor autorizarii. In: Penalmente Relevant,
2021, nr. 1, 2021, pp. 70-78. ISSN 2501-1367.
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programe”t32°  cu obtinerea unor produse informatice pentru uz propriu, dacd aceasta nu
contravine prevederilor prezentei legi”*®? (alin. (1) art. 16); ,,Proprietarul produselor informatice

951322

are dreptul de a autoriza persoane care sa posede , »utilizeze si/sau sd administreze aceste

produse, fiind in drept sa efectueze orice operatiune legald cu acestea si in privinta acestora”*?3
(alin. (4) art. 29).

La cea de-a doua ipoteza a ilegalitatii — depasirea limitelor autorizarii de a accesa informatia
computerizati — se refera urmatoarea explicatie din Decizia Inaltei Curti de Casatie si Justitie a
Romaniei nr. 68 din 29.09.2021 privind dispozitiile art. 360 alin. (1) din Codul penal: ,,Analiza
depasirii limitelor autorizarii implica, pe de o parte, stabilirea existentei autorizarii legale sau

contractuale, iar, pe de altd parte, determinarea continutului acesteia”3

, »,Singurul Tn masura sa
furnizeze criteriile obiective Tn raport cu care se poate concluziona asupra caracterului legal sau
ilegal al accesului la sistemul informatic™*®%; | In acest sens, in cadrul examenului realizat,
organul judiciar verificd, in temeiul actelor normative care reglementeaza competentele si
atributiile de serviciu intr-un anumit domeniu de activitate”'3? al regulamentelor de ordin
intern sau al clauzelor specifice din contractele de munca si al prevederilor din fisele postului,
limitele autorizarii”**?’, ,,dar si conduita materiald efectiva a agentului pe durata accesului la
sistemul informatic, toate acestea constituind aspecte de natura strict factuald, ce difera de la caz
la caz”'®%, | in functie de particularititile spetei deduse judecitii, si care urmeazi a fi stabilite de
instanta investiti pe baza materialului probator administrat in cauzi”*?°,  care va fundamenta
concluzia depdsirii sau a nedepasirii respectivelor limite si, implicit,a caracterului legal ori ilegal
al accesului”, 1330

Asadar, depasirea limitelor autorizarii de a accesa informatia computerizatd presupune ca
faptuitorul detine autorizarea de a accesa informatia computerizati, insad acesta nu se
conformeaza autorizarii respective, arogandu-si imputerniciri care nu i-au fost acordate. Analiza
unor prevederi relevante dintr-un act normativ ne permite sa intelegem care pot fi imprejurarile

in care se depdsesc limitele autorizdrii de a accesa informatia computerizata. Astfel, Hotararea

1320 | egea cu privire la informatica: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1321 1hidem.

1322 1pidem.

1323 1hidem.

1324 Decizia Inaltei Curti de Casatie si Justitie a Romaniei referitoare la interpretarea dispozitiilor art. 360 alin. (1)
din Codul penal: nr. 68 din 29.09.2021. in: Monitorul Oficial al Romaniei, 2022, nr. 56.

1325 1hidem.

1326 1hidem.

1327 1hidem.

1328 1pidem.

1329 1pidem.

1330 1bidem.
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Guvernului nr. 153 din 25.08.2021 pentru aprobarea Conceptului Sistemului informational
»Registrul resurselor si sistemelor informationale de stat” si a Regulamentului privind modul de
tinere a Registrului resurselor si sistemelor informationale de stat prevede, printre altele:
,Utilizatorii SI RRSIS (adicd ai Sistemului informational ,,Registrul resurselor si sistemelor
informationale de stat” — n.a.)”'®! vor fi autorizati si acceseze doar blocurile functionale si
datele pentru care au permisiunile necesare, conform rolurilor fiecaruia (evid. ns.)”*332 (pct. 46
din Anexa nr. 1); ,,Utilizatorii RRSIS (adica ai Registrului resurselor si sistemelor informationale

de stat — n.a.) sunt autorizati si acceseze”'33

»doar functionalitatile si datele pentru care au
permisiunile necesare, conform rolurilor fiecaruia (evid. ns.)”*3** (pct. 43 din Anexa nr. 2). De
asemenea, Hotararea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal prevede, printre altele: ,,Drepturile de acces ale
utilizatorilor la sistemele informationale de date cu caracter personal sunt revizuite cu
regularitate”'3% | pentru asigurarea faptului ci nu au fost acordate drepturi de acces neautorizate

(maximum peste fiecare sase luni)”*3%®

»S$1 dupa oricare schimbare de statut al utilizatorului
(evid. ns.)"**% (pct. 48); ,,Fiecare metodd de acces de la distanta la sistemele informationale de
date cu caracter personal se autorizeaza de persoanele responsabile ale detinatorilor de date cu
caracter personal si permisd doar utilizatorilor, carora aceasta le este necesar pentru
indeplinirea obiectivelor stabilite (evid. ns.)”*33® (pct. 55). Dispozitii aseménitoare gisim in alte
acte normative: Hotdrarea Guvernului nr. 601 din 12.08.2020 cu privire la aprobarea Conceptului
Sistemului informational de management in educatie'®*; Hotirarea Guvernului nr. 169 din
08.09.2021 cu privire la Registrul de stat al serviciilor publice!3*, etc.

Ultima, a treia ipoteza a ilegalitatii presupune realizarea accesului la informatia

computerizata fard permisiunea persoanei competente sa foloseasca, sd administreze sau sa

1331 Hotdrarea Guvernului pentru aprobarea Conceptului Sistemului informational ,,Registrul resurselor si sistemelor
informationale de stat” si a Regulamentului privind modul de tinere a Registrului resurselor si sistemelor
informationale de stat: nr. 153 din 25.08.2021. Tn: Monitorul Oficial al Republicii Moldova, 2021, nr. 226-229, 415.
1332 |bidem.

1333 |bidem.

1334 |bidem.

1335 Hotadrarea Guvernului privind aprobarea Cerintelor fatd de asigurarea securititii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal: nr. 1123 din 14.12.2010. in:
Monitorul Oficial al Republicii Moldova, 2010, nr. 254-256, 1282.

1336 1hidem.

1337 1hidem.

1338 1hidem.

1333 Hotararea Guvernului cu privire la aprobarea Conceptului Sistemului informational de management in educatie:
nr. 601 din 12.08.2020. Tn: Monitorul Oficial al Republicii Moldova, 2020, nr. 212-220, 746.

1340 Hotararea Guvernului cu privire la Registrul de stat al serviciilor publice: nr. 169 din 08.09.2021. In: Monitorul
Oficial al Republicii Moldova, 2021, nr. 230-237, 436.
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controleze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice alta
operatiune intr-un sistem informatic. Aceasta ipoteza implica indeplinirea urmatoarelor doua
conditii: 1) faptuitorul nu are permisiunea de a accesa informatia computerizatd; 2) o asemenea
permisiune o acorda persoana competenta ,,sa foloseasca, sa administreze sau sa controleze un
sistem informatic ori sd desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune intr-
un sistem informatic.”*3%

Pand acum am analizat ilegalitatea accesului la informatia computerizatd, privitd drept
conditie de aplicare a art. 259 CP RM. In cele ce urmeazi vom examina contrateza — legalitatea
accesului la informatia computerizata — privita drept conditie de neaplicare a art. 259 CP RM. in
acest context, M. Dobrinoiu sustine: ,,Fiind o trasdturd caracteristicdA comund a tuturor
infractiunilor informatice, cerinta expresa ca fapta sa fie comisa ,,fara drept” reflecta, in mod
logic”'34?,  posibilitatea ca o faptd in legiturd cu un sistem informatic si nu fie intotdeauna

991343

considerata o infractiune per se , »,Cl $1 un act legitim sau justificat chiar daca nu ne aflam in

una din cauzele care inliturd caracterul penal al faptei”. 1344

Interpretarea Tn sens invers (per a contrario) a sintagmei ,,al unei persoane care nu este
autorizatd in temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are
permisiunea persoanei competente sa foloseascd, sd administreze sau sa controleze un sistem
informatic ori sd desfasoare cercetdri stiintifice sau sd efectueze orice altd operatiune intr-un

sistem informatic”134°

, utilizatd in dispozitia de la alin. (1) art. 259 CP RM, ne determina sa
afirmdm ca persoana, care realizeazd accesul la informatia computerizatd, nu este pasibilda de
raspundere n baza acestui articol in oricare din urmatoarele cazuri: 1) ,,este autorizatd in temeiul
legii sau al unui contract”*®*; 2) | nu depiseste limitele autorizarii”***’; 3) ,,are permisiunea, din
partea persoanei fizice sau juridice competente, potrivit legii, sa o acorde, de a folosi, administra
sau controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta

operatiune intr-un sistem informatic.” 1348

1341 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1322 DOBRINOIU, Maxim. Accesul ilegal la posta electronici. In: Revista de Drept Penal, 2008, nr. 3, pp. 122-125.
ISSN 1223-0790.

1343 | pidem.

1344 pidem.

1345 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1346 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1347 |bidem.

1348 |bidem.
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Fiind pe pozitii apropiate, S. Brinza si V. Stati dezvaluie continutul notiunii ,,acces legal la
informatia computerizatd”: ,,De exemplu, nu poate avea un caracter ilegal accesul care a fost
autorizat de citre proprietarul sau alt posesor al sistemului informatic vizat”***% | [...] La fel, nu
poate fi considerata infractiune nici interactionarea cu un sistem informatic care permite accesul
liber si gratuit al publicului”**® | (de exemplu, retelele Wi-Fi neprotejate sau care oferd servicii
de comunicatii electronice ,,la liber”.”***! L. Girla si Iu. Tabarcea prezinti exemple din aceeasi
categorie: ,,Accesul se considera autorizat in urmatoarele cazuri: 1) accesul a fost autorizat de

1352
” H ’,al

catre proprietarul sau posesorul resurselor informationale sau al sistemelor informatice
tehnologiilor si mijloacelor de asigurare a acestora in vederea verificarii sau protejarii sistemelor
informatice”**3; | 2) accesul la resursele informationale ale sistemelor informatice publice si
private este realizat de cdtre organele statului abilitate de lege in vederea asigurdrii securitatii

71354 in cursul urmdririi penale sau in procesul de desfisurare a activititilor speciale

nationale
de investigatii; 3) accesul in legatura cu activitdtile uzuale si legale de proiectare a sistemelor
informatice”?®®, cu activititile de functionare curenti a sistemelor informatice sau cu
activititile comerciale licite; 4) accesul pentru a obtine informatii despre propria persoana”. 13
In legiturd cu ultimele trei exemple prezentate de catre L. Girla si Iu. Tabarcea, trebuie si
precizam cd prezenta unor scopuri legitime nu este suficientd, fiind necesare toate celelalte
conditii care asigura respectarea legalitatii. Or, de exemplu, in conformitate cu alin. (3) art. 28 al
Legii nr. 1069/2000, ,,in scopul asigurarii securitatii nationale, organele abilitate au drept de
acces la resursele informationale din sistemele informatice publice sau private. In procesele
penale”t®7 organele mentionate pot, in baza mandatului emis de procuror, intercepta retelele
informatice, utilizand aparatajul tehnic al proprietarului sistemului informatic.”3%® Pentru a fi
interpretatd la justa valoare, aceastd dispozitie trebuie coroboratd cu alin. (1) art. 7 din Codul de
procedura penala al Republicii Moldova: ,,Procesul penal se desfasoara in strictd conformitate cu

principiile i normele unanim recunoscute ale dreptului international, cu tratatele internationale

1349 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 351. 1300 p. ISBN 978-9975-53-470-3.

1350 1hidem, p. 351.

1351 1hidem, p. 351.

1852 TBIPJIA, JIT., TABAPUA, I0.M. VYzonosuoe npaso Pecnybnuxu Mondosa. Yacme Ocobennas. Tom 2.
Kumuaoy: Cartdidact, 2010, ¢. 16. 592 ¢. ISBN 978-9975-4158-2-8.

1358 |bidem, c. 16.

1354 |bidem, c. 16.

1355 |bidem, c. 16.

1356 |bidem, c. 16.

1357 L egea cu privire la informatica: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1358 1hidem.
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la care Republica Moldova este parte”®, | cu prevederile Constitutiei Republicii Moldova si ale
prezentului cod”.13%° De asemenea, conform lit. a) art. 3 al Legii nr. 59 din 29.03.2012 privind
activitatea speciala de investigatii, ,,activitatea speciald de investigatii se bazeaza pe [principiul]
legalitatii”. 136!

Prin prisma principiului legalitatii trebuie privite si alte reglementari care vizeaza accesul la
informatia computerizata. Este posibil ca prevederile, care reglementeaza accesul la informatia
computerizatd sa aiba chiar un caracter local, fiind emise/adoptate In cadrul unei institutii,
intreprinderi sau organizatii. La un asemenea exemplu se referd T. Medeanu si A. Craciunescu:
»Accesarea unor date informatice stocate sau vehiculate de alta persoana care are acces la acelasi
computer, nu reprezintd infractiunea de acces ilegal la un sistem informatic, in acceptiunea legii

penale, ci o incilcare”!36?

»a reglementdrilor din institutia respectivd, pe linia protejarii
informatiilor”.1®® Nu agreim o asemenea pozitie. Asa cum am relevat anterior, prevederile din
actele normative subordonate legii, daca dezvolta prevederile unor legi, corespund conditiei ,,este
autorizati in temeiul legii”**®* din alin. (1) art. 259 CP RM. Formularea ,este autorizati in
temeiul legii”'®% este mai larga decat formularea ,este autorizati prin lege”. Daca ultima dintre
aceste formulari ar fi folosita in alin. (1) art. 259 CP RM, atunci am fi de acord ca prevederile,
care reglementeaza accesul la informatia computerizata, ar trebui sa fie cuprinse exclusiv in
textul unei legi.

Persoana, care realizeaza accesul la informatia computerizatd, se afla in campul legalitdtii nu
doar atunci cand este autorizata in temeiul legii sau al unui contract ori atunci cand nu depaseste
limitele autorizarii, ci si atunci cand are permisiunea — expresa sau tacitd — din partea persoanei
fizice sau juridice competente, potrivit legii, s o acorde, de a folosi, administra sau controla un
sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta operatiune intr-

un sistem informatic. La baza unei astfel de interpretari care rezultd din alin. (1) art. 259 CP RM,

este pusa dispozitia cu valoare de principiu din art. 55 al Constitutiei Republicii Moldova: ,,Orice

1359 Codul de procedurd penali al Republicii Moldova: nr. 122 din 14.03.2003. Tn: Monitorul Oficial al Republicii
Moldova, 2003, nr. 104-110, 447.

1360 |pidem.

1361 [ egea privind activitatea speciald de investigatii: nr. 59 din 29.03.2012. in: Monitorul Oficial al Republicii
Moldova, 2012, nr. 113-118, 373.

132 MEDEANU, Tiberiu, CRACIUNESCU, Adrian. Accesul ilegal la un sistem informatic elemente constitutive si
delimitarea de alte infractiuni. in: Sesiunii stiintifice internationale , Uniunea Europeand — spafiu de libertate,
securitate si justitie” (Academia de Politie, Bucuresti, 23 mai 2013). Bucuresti: Editura Universitara, pp. 28-37.
ISBN 978-606-591-723-1.

1363 |pidem.

1364 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1365 1hidem.
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persoand 1si exercitd drepturile si libertdtile constitutionale cu bund-credintd, fard si incalce

drepturile si libertitile altora™.36®

Atunci cand este vorba despre persoane intre care existd un anumit climat de incredere, poate
fi suficientd permisiunea taciti de a accesa informatia computerizati. In context, S. Brinza si V.
Stati mentioneaza: ,,Accesul la informatia computerizatd apartinind ambilor soti de catre unul

dintre acestia nu poate fi considerat ilegal atat timp cét calculatorul, suportul material de

951367

informatie , »sistemul sau reteaua informatica este in mod uzual folositd de catre fiecare

5”1368

dintre acestia, iar informatia computerizata stocata nu este personalizat ,»Sau semnalizata

prin criptare sau protejare impotriva deschiderii. [...] Daca ne aflam in cazul unui computer la

951369

care lucreaza in mod curent doud sau mai multe persoane , »S€¢ admite faptul ca acestea

acceseaza respectivul sistem informatic legal, fiind beneficiarele unei aprobari prealabile sau ale

unei intelegeri”'®’%; | In aceste conditii, fapta uneia dintre persoane de a accesa informatia

computerizatd, stocatd sau vehiculatd de o alta”*"!

poate fi calificatd in baza [...] art. 259 CP RM”. 1372

, »In interiorul aceluiagi computer, nu mai

In alta privinta, dupa parerea lui V. Stati, in cazul infractiunilor prevazute la art. 259 CP RM,
fapta prejudiciabild ,,constd in actiunea principald de acces ilegal la informatia computerizata,
insotitd de actiunea adiacentd de distrugere”?®"3, | deteriorare, modificare, blocare sau copiere a
informatiei, de dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice”. 1374
In opinia lui S. Brinza si V. Stati, ,,doar accesul ilegal la informatia computerizati este
insuficient pentru a intregi fapta prejudiciabild previzutd la [...] art. 259 CP RM”375; [..]

Actiunea principala se poate afla in legatura cauzala cu urmarile prejudiciabile numai daca este

insotitd de actiunea adiacentd”.'3"® Pareri similare au L. Girla si Iu. Tabarcea'®’, L. Dumneanu si

1368 Constitutia Republicii Moldova. In: Monitorul Oficial al Republicii Moldova, 1994, nr. 1, 140.

1367 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrald, 2015, p. 351. 1300 p. ISBN 978-9975-53-470-3.

1368 1hidem, p. 351.

1369 |bidem, p. 351.

1870 1hidem, p. 351.

1371 1hidem, p. 351.

1872 1hidem, p. 351.

1373 BRINZA, Serghei et al. Drept penal. Partea speciali. Chisinau: Cartier, 2005, p. 496. 804 p. ISBN 9975-79-
324-X. STATI, Vitalie. Raspunderea penala pentru infractiunile in domeniul informaticii si telecomunicatiilor. in:
Analele stiintifice ale Universitatii de Stat din Moldova, Seria ,, Stiinte socioumanistice”, 2005, Vol. |, pp. 387-394.
ISSN 1811-2668.

1374 1bidem.

1375 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.

1376 1hidem, p. 354.

1877 TBIPJIA, JIT., TABAPYA, I0.M. Vzonoenoe npaco Pecnybnuxu Mordoea. Yacme Ocobennasn. Tom 2.
Kummnay: Cartdidact, 2010, c. 16. 592 c. ISBN 978-9975-4158-2-8.
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D. Gurev.3"® Astfel de puncte de vedere isi gisesc implicit confirmarea in dispozitia de la lit. b)
alin. (2) art. 28 al Legii nr. 1069/2000: ,,in scopul asiguririi protectiei datelor si evitarii
5221379
a

infractiunilor ce tin de domeniul informaticii, se interzice: [...] patrunderea neautorizat »in

sistemele si retelele informatice publice sau private pentru a [...] modifica, deteriora, distruge
date, programe si echipamente (evid. ns.)”. 3%

S. Brinza si V. Stati prezintd un exemplu care ilustreaza efectele pe care insuficienta actiunii
de acces ilegal la informatia computerizata le are asupra procesului de calificare a infractiunilor:
,Daca faptuitorul acceseaza aplicatia de postd electronica, distrugand, deteriorand, modificand,

blocand sau copiind informatia computerizati ori deregland functionarea calculatoarelor!38!

y 9Q
sistemului informatic sau a retelei informatice, cauzand prin aceasta daune in proportii mari,
atunci fapta poate fi calificata in baza [...] art. 259 CP RM”'%2; Tnsi, daca faptuitorul acceseazi
aplicatia de postd electronicd, doar luand cunostinti de continutul informatiei primite”*3%3,
transmise ori stocate de victimi, atunci va lipsi temeiul aplicarii [...] art. 259 CP RM”.13% O
viziune apropiatd are S. Copetchi.’®®® ntr-adevir, daci intentia faptuitorului se limiteazi la
savarsirea accesului ilegal la informatia computerizata, iar aceastd intentie se realizeaza, atunci
lipseste temeiul aplicarii art. 259 CP RM. In cazul dat, este lipsa latura obiectivi a infractiunii in
deplinatatea sa, motiv pentru care vorbim despre lipsa componentei de infractiune.

In doctrina autohtona sunt exprimate pareri care difera de cele ale lui S. Brinza, V. Stati, L.
Girla, Iu. Tabarcea, L. Dumneanu si D. Gurev, specificate mai sus. Astfel, A. Barbaneagra si Gh.
Alecu afirma in legaturd cu infractiunile prevazute la art. 259 CP RM: ,Latura obiectivd a
infractiunii se realizeaza printr-o activitate de acces nesanctionat, fara drept, la un sistem
informatic”3®; | [...] Modalititile de realizare a accesului ilegal la informatiile computerizate
sunt: distrugerea, deteriorarea, modificarea, blocarea, copierea informatiei; degradarea

functionarii calculatoarelor™®®’; | degradarea functionarii sistemului; degradarea functionrii

1378 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisiniu: CEP
USM, p. 96. 261 p. ISBN 978-9975-158-29-9.

1379 | egea cu privire la informatica: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

1380 1hidem.

1381 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrald, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.

1382 1hidem, p. 354.

1383 1hidem, p. 355.

1384 1bidem, p. 355.

1385 COPETCHI, Stanislav. Corespondenta electronici: obiect imaterial al infractiunii previzute la art. 178 CP RM?
In: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2017, nr. 8, pp. 116-122. ISSN 1814-3199.

1386 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instantelor nationale). Chigindu: Sarmis, 2009, p. 567. 860 p. ISBN 978-9975-105-20-0.

1387 1hidem, p. 568.
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retelei informatice”.*®% O astfel de pozitie ar trebui sustinuti daci ar fi exprimati, spre exemplu,
cu privire la infractiunea prevazuta la alin. (1) art. 237 CP RSlo: ,,Persoana care, in desfasurarea
operatiunilor comerciale, fard autorizatie, introduce, modificd, ascunde, sterge sau distruge orice
date sau programe de calculator "*%° | sau in orice alt fel acceseaza (evid. ns.) un sistem
informatic in mod ilegal pentru a obtine beneficii materiale ilegale pentru sine sau pentru o terta
persoand”®% _sau pentru a provoca daune bunurilor altei persoane, se sanctioneazi cu pedeapsa
inchisorii de pani la trei ani”.'®*' Sintagma ,,sau in orice alt fel acceseaza” din aceasti normai
demonstreaza ca introducerea, modificarea, ascunderea, stergerea sau distrugerea oricaror date
sau programe de calculator nu are un caracter de sine statator, ci reprezinta o lista de exemple de
modalitati de manifestare a accesului ilegal la datele sau programele de calculator.

In dispozitia de la alin. (1) art. 259 CP RM nu este utilizati sintagma ,,sau in orice alt fel
acceseaza” ori sintagme similare. In aceasti norma este folosita sintagma ,,daca este insotit de”,
care denota ca actiunea principala este insotita de actiunea adiacentd. O conceptie apropiatd este
promovati in alin. (3) art. 216 CP RBu***?si in alin. (1) § 247 CP RSI.13%

Daca legiuitorul ar fi dorit sd prezinte in alin. (1) art. 259 CP RM metodele actiunii
principale, atunci ar fi recurs la altfel de formulari. In partea speciali a Codului penal al
Republicii Moldova pot fi identificate asemenea formulari: ,,Aceleasi actiuni [...] savdrsite prin
(evid. ns.) incendiere, explozie sau prin o alti modalitate periculoasi”*3%* (alin. (2) art. 197);
»Introducerea pe sau scoaterea de pe teritoriul Republicii Moldova a marfurilor, prin locuri
stabilite pentru control vamal, prin (evid. ns.) tiinuire de controlul vamal”®*%®, | prin ascundere in
locuri special pregdtite sau adaptate in acest scop, ori cu folosirea frauduloasa a documentelor

sau a mijloacelor de identificare vamala”13%

, »0r1 prin nedeclarare sau declarare neautenticd in

documentele vamale sau in alte documente de trecere a frontierei, daca valoarea marfurilor este
b

mai mare de 8000 de unititi conventionale”3%’ (alin. (1) art. 248); . Instigarea la urd sau violent3,

manifestata prin (evid. ns.) indemnuri publice, diseminare a informatiei sau alte forme de

1388 |pidem, p. 568.

1389 Codul penal al Republicii Slovenia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovenia-
RO.html

1390 1hidem.

1391 1hidem.

1392 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

1393 Codul penal al Republicii Slovace. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovacia-
RO.html

1394 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1395 1hidem.

139 1hidem.

1397 1hidem.
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informare a publicului”*3%®, inclusiv prin intermediul mass-mediei, in forma scrisd, desen sau
imagine, sau prin intermediul unui sistem informatic, impotriva unei categorii de persoane pe
motive de prejudecata”®% (art. 346).

Astfel, se poate sustine ca in art. 259 CP RM s-a renuntat la conceptia privitoare la
compunerea monomembri a faptei prejudiciabile care era consacratd in art. 1761 CP RM din
1961: ,,1. Accesul ilegal (nesanctionat) la informatia ce se pastreaza in sistemul computerizat, cu
incilcarea sistemului de protectie [...]"*4%; ,,2. Aceeasi actiune savarsita din imprudenta, care a
cauzat nimicirea sau blocarea informatiei, precum si scoaterea din functiune a utilajului
computerizat ori alte urmiri grave”.}*®l Observim ci, in aceastd conceptie, nimicirea sau
blocarea informatiei, precum s§i scoaterea din functiune a utilajului computerizat, apar ca
manifestari ale variantei agravate a infractiunii, nu ca manifestari ale variantei-tip ale
infractiunii. Astfel, in art. 176! CP RM din 1961, nimicirea sau blocarea informatiei, precum si
scoaterea din functiune a utilajului computerizat, erau privite ca elemente circumstantiale, nu ca
elemente obligatorii in structura infractiunii. In anumite privinte aceasti conceptie se regaseste in
art. 323-1 CP RFr4% gj in art. 509-1 CP MDL.1403

Totusi, trebuie sd subliniem cd o asemenea conceptie nu este sugeratd de actele cu vocatie
internationala in materie. Conform acestor acte, ,,distrugerea, deteriorarea, modificarea, blocarea
sau copierea informatiei, dereglarea functionarii calculatoarelor, a sistemului sau a retelei
informatice”%%* este mentionati nu in contextul infractiunilor cu denumirea marginald de acces
ilegal la informatia computerizatd/la sistemul informatic, ci in contextul altor infractiuni.

De exemplu, in Conventia de la Budapesta, alin. 1 art. 4 ,, Afectarea integritatii datelor”
prevede: ,,Fiecare parte va adopta masurile legislative si alte masuri considerate necesare pentru

#1405 fapta comisd intentionat si fard

a incrimina ca infractiune, potrivit dreptului sdu intern
drept de a distruge, sterge, deteriora, modifica sau elimina date informatice (evid. ns.)”.14% Art,
5 ,,Afectarea integritdfii sistemului” din aceeasi conventie prevede: ,Fiecare parte va adopta

masurile legislative si alte masuri care sunt necesare pentru a incrimina ca infractiune, in

1398 1hidem.

1399 1hidem.

1400 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1401 1hidem.

1402 Codul penal al Republicii Franceze. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Franta-
RO.html

1403 Codul penal al Marelui Ducat de Luxemburg. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Luxemburg-RO.html

1404 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1405 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1406 1hidem.

191



conformitate cu dreptul intern”24%7 afectarea gravi, intentionati si fira drept a functiondrii unui
sistem informatic, prin introducerea, transmiterea, periclitarea, stergerea, deteriorarea,
alterarea sau suprimarea datelor informatice (evid. ns.)”.1%%® Tn Directiva 2013/40/UE, art. 4
»Afectarea ilegald a integritatii sistemului” prevede: ,,Statele membre adoptd masurile necesare
pentru a asigura ci perturbarea gravd sau intreruperea functiondrii unui sistem informatic4%°
»Prin introducerea, transmiterea, periclitarea, stergerea, deteriorarea, modificarea, eliminarea
datelor informatice sau prin a le face inaccesibile (evid. ns.)”**1° _cu intentie si fard drept, este
incriminati, cel putin atunci cand nu reprezinti un caz minor”.'*!! Potrivit art. 5 , Afectarea
ilegala a integritatii datelor” din aceeasi directiva, ,,statele membre adoptd masurile necesare

»1412 care consti in stergerea, periclitarea, deteriorarea, modificarea,

pentru a asigura ca fapta
eliminarea datelor informatice dintr-un sistem informatic sau in a le face inaccesibile (evid.
ns.)”}413  cu intentie si fard drept, este incriminati, cel putin atunci cand nu reprezinti un caz
minor”. 1414

In Codul penal al Republicii Moldova, prevederilor din cele doud acte cu vocatie
internationald, reproduse mai sus, le corespund prevederile art. 260? , Alterarea integrititii
datelor informatice tinute intr-un sistem informatic” si, respectiv, art. 260° ,Perturbarea
functionirii sistemului informatic”. Astfel, art. 2602 CP RM prevede: ,,Modificarea, stergerea sau
deteriorarea intentionata a datelor informatice tinute Thtr-un sistem informatic ori restrictionarea
ilegali a accesului la aceste date”'*™, | transferul neautorizat de date informatice dintr-un sistem
informatic, dintr-un mijloc de stocare, dobandirea, comercializarea sau punerea la dispozitie, sub

orice forma”1416

, »a datelor informatice cu acces limitat, daca aceste actiuni au cauzat daune in
proportii mari [...]”.1*1" Alin. (1) art. 260° CP RM prevede: ,,Perturbarea functionirii unui sistem

informatic prin introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor

1407 1hidem.

1408 |bidem.

1808 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JA1 a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

1410 |bidem.

1411 |bidem.

1412 | bidem.

1413 |bidem.

1414 |bidem.

1415 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1418 Ipidem.

1417 Ibidem.
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informatice”#!® sau prin restrictionarea accesului la aceste date, daci aceste actiuni au cauzat
daune in proportii mari [...]”.14%°
In context, nu putem ignora parerea lui I. Kuglay: ,.Infractiunea previzuti de art. 360 C.pen.

este in principiu o infractiune-mijloc”'#?%; | scopul accesarii unui sistem informatic este, in cele

mai multe situatii, comiterea unei alte infractiuni’**?!; | De aceea, in multe situatii infractiunea va
intra Tn concurs cu o altd infractiune dintre cele contra sigurantei si integritatii sistemelor si
datelor informatice sau cu una contra patrimoniului”.**?> Accentuim ci aceasti opinie este
valabila in raport cu art. 360 CPR, in care este incriminat ,,accesul, fard drept, la un sistem
informatic”.*4?® Tn art. 259 CP RM este incriminat nu pur si simplu accesul ilegal la informatia
computerizata, ci accesul ilegal la informatia computerizatd insotit de distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, de dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice, daca, in rezultat, s-au produs daune in proportii mari /
deosebit de mari. Nu trebuie sa uitam despre aceastd diferenta cand incercam ca preluam opinii
ale doctrinarilor din Roménia (sau din alte state). Asemenea opinii trebuie analizate atent prin
prisma art. 259 CP RM. De aceea, accentuam: nu este intemeiat sa retinem concursul ideal dintre
una din infractiunile, care sunt specificate in art. 259 CP RM, si una din infractiunile ce sunt
previzute de art. 2602 sau 260> CP RM. Aceeasi distrugere, deteriorare, modificare, blocare sau
copiere a informatiei ori dereglare a functionarii calculatoarelor, a sistemului sau a retelei
informatice nu trebuie calificata in baza a doua articole.

Dupa aceste precizari cu caracter clarificator, ne vom concentra pe analiza modalitatilor
normative ale actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM.

Cat priveste modalitatea normativa de distrugere a informatiei computerizate, in doctrina
penald sunt prezentate diverse opinii privitoare la continutul notiunii corespunzatoare.

De pildd, S. Brinza si V. Stati inteleg prin ,,distrugere a informatiei computerizate” ,,stergerea
ireversibild si completd a informatiei computerizate”.}4?* Dupa A. Barbineagra si Gh. Alecu,

»prin distrugere se intelege fapta persoanei orientatd spre nimicirea informatiei, care nu mai

1418 |bidem.

1419 |bidem.

1420 BODORONCEA, Georgina et al. Codul penal: comentariu pe articole. Bucuresti: C.H. Beck, 2014, p. 780. 902
p. ISBN 978-606-18-0408-5.

1421 1hidem, p. 780.

1422 1hidem, p. 780.

1423 Codul penal al Romaniei: nr. 286 din 17.07.2009. In: Monitorul Oficial al Romaniei, 2009, nr. 510.

1424 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.
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poate fi restabilitd”.24?® Opinii aseminitoare au M. Gheorghiti'#?, V. Soltan'#?’, A. Borodac'4?,
C. Motoc, L. Girla’*?® si N. Lazareva.l4%

Din alin. 1 art. 4 al Conventiei de la Budapesta ar rezulta ca distrugerea datelor informatice
nu trebuie echivalatd cu stergerea sau eliminarea acestora: ,,Fiecare parte va adopta mdasurile

legislative si alte misuri considerate necesare pentru a incrimina ca infractiune”43!

, ,,potrivit
dreptului sau intern, fapta comisa intentionat si fara drept de a distruge, sterge, deteriora,
modifica sau elimina date informatice”.1*3? Folosirea distincta a cuvintelor »distruge”, ,,sterge” si
»elimina” demonstreaza cd aceste cuvinte au semnificatii care difera.

Nu acelasi lucru rezultd din art. 260° CP RM care are menirea si transpuni pe plan intern
prevederile alin. 1 art. 4 al Conventiei de la Budapesta: ,,Modificarea, stergerea sau deteriorarea
intentionatd a datelor informatice finute intr-un sistem informatic ori restrictionarea ilegald a
accesului la aceste date”4%, transferul neautorizat de date informatice dintr-un sistem
informatic, dintr-un mijloc de stocare, dobandirea, comercializarea sau punerea la dispozitie”43*,
,,sub orice forma, a datelor informatice cu acces limitat, dacd aceste actiuni au cauzat daune n
proportii mari [...]”.1*3 Dintr-o asemenea formulare, care cu foarte multi aproximatie reproduce
prevederile alin. 1 art. 4 al Conventiei de la Budapesta, s-ar putea deduce ca stergerea
intentionatd a datelor informatice este una dintre manifestarile distrugerii informatiei
computerizate.

Acest tablou al ambiguitatii este completat de explicatia din pct. 61 al Raportului explicativ la

Conventia de la Budapesta, referitoare la alin. 1 art. 4 al Conventiei de la Budapesta: ,,La

alineatul 1, ,,distrugerea” [...] se refera in special la o modificare negativa a integritatii sau a

1425 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instantelor nationale). Chisinau: Sarmis, 2009, p. 568. 860 p. ISBN 978-9975-105-20-0.

1426 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisindu: Arc, 2003, p. 570. 836 p. ISBN 9975-61-291-1.

1421 SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

1428 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrald, 2004, p. 365.
622 p. ISBN 9975-9788-7-8.

1429 TBIPJIA, JLI., TABAPUA, I0.M. Yzonosnoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kumuaoy: Cartdidact, 2010, ¢. 17. 592 ¢. ISBN 978-9975-4158-2-8.

1430 JTABAPEBA, Hartanbs. YroJoBHO-NPaBOBas XapakTEPUCTHKA NPECTYIUIEHUH B 0ONACTM MHPOPMATUKU U
snexTpocsssn. IN: Revista stiintificd a USM ,, Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.

1431 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1432 1hidem.

1433 |bidem.

1434 |bidem.

1435 |bidem.
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continutului informational al datelor si programelor”**%®; | Stergerea” datelor este echivalentul

distrugerii unui lucru corporal. Le distruge si le face de nerecunoscut”*’; | Eliminarea datelor
computerizate inseamnd orice actiune care impiedicd sau Inceteazd disponibilitatea datelor
pentru persoana care are acces la computer sau suportul de date pe care au fost stocate”. 48

Toate aceste neclaritati contribuie la lipsa de previzibilitate a notiunii ,,distrugerea informatiei
computerizate”. Consideram ca aceastd carentd a art. 259 CP RM nu-i poate fi imputatd
faptuitorului. Intrucat (dupa cum reiese din alin. (2) art. 3 CP RM) legea penald necesiti o
interpretare restrictiva, suntem de parerea ca stergerea sau eliminarea informatiei computerizate
nu pot sd reprezinte exemple care decurg din notiunea ,,distrugerea informatiei computerizate”,
folosite in art. 259 CP RM. Aceasta notiune poate fi reprezentatd numai de distrugerea sau
deteriorarea calculatorului, a suportului material de informatie, a sistemului informatic sau a
retelei informatice, care are ca efect distrugerea informatiei computerizate ce se afla in acel
calculator, pe acel suport material de informatie, in acel sistem informatic sau in acea retea
informatica. In aceste conditii, art. 259 CP RM trebuie aplicat impreuna cu art. 197 CP RM sau
cu art. 104 din Codul contraventional'**® (in continuare — CC RM).

Urmatoarea modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile
prevazute la art. 259 CP RM este deteriorarea informatiei computerizate.

S. Brinza si V. Stati inteleg prin ,deteriorarea informatiei computerizate” ,,aducerea
informatiei computerizate intr-o stare care o face inutilizabild temporar sau in parte”.***° Dupi
parerea lui A. Borodac, ,,deteriorarea consta in distrugerea partiald a informatiei, ea neputand fi
utilizatd conform destinatiei sale initiale, dar putand fi restabilitd prin intermediul unor programe
speciale”.**! L. Girla si Iu. Tabarcea considerd ci ,,deteriorarea informatiei computerizate se
exprima in aducerea ei in stare de inutilitate partiald, atunci cand o parte a informatiei este
distorsionati sau alterata”, 1442
Ca si distrugerea informatiei computerizate, deteriorarea informatiei computerizate nu poate

presupune stergerea sau eliminarea acestei informatii. Argumentele, prezentate mai sus in

1436 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5b

1437 |bidem.

1438 1hidem.

1439 Codul contraventional al Republicii Moldova: nr. 218 din 24.10.2008. in: Monitorul Oficial al Republicii
Moldova, 2009, nr. 3-6, 15.

1440 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.

1441 BORODAC, Alexandru. Manual de drept penal. Partea speciali. Chisindu: Tipografia Centrala, 2004, p. 365.
622 p. ISBN 9975-9788-7-8.

1432 TBIPJIA, JIT., TABAPYA, I0.M. Vzonoenoe npaco Pecnybnuxu Mordoea. Yacme Ocobennasn. Tom 2.
Kummnay: Cartdidact, 2010, c. 17. 592 c. ISBN 978-9975-4158-2-8.
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legaturd cu notiunea ,,distrugerea informatiei computerizate” isi pastreaza valabilitatea n raport
cu notiunea ,deteriorarea informatiei computerizate”. De aceea, notiunea ,deteriorarea
informatiei computerizate” poate fi reprezentatd numai de deteriorarea calculatorului, a
suportului material de informatie, a sistemului informatic sau a retelei informatice, care are ca
efect deteriorarea informatiei computerizate ce se afla in acel calculator, pe acel suport material
de informatie, in acel sistem informatic sau in acea retea informatici. In asemenea imprejuriri,
art. 259 CP RM trebuie aplicat impreuna cu art. 197 CP RM sau cu art. 104 CC RM.

O altd modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la
art. 259 CP RM este modificarea informatiei computerizate.

In viziunea lui S. Brinza si V. Stati, prin ,,modificarea informatiei computerizate” trebuie de
inteles ,,alterarea informatiei computerizate initiale”.}**® Din punctul de vedere al lui A.
Barbaneagra si Gh. Alecu, ,,modificarea desemneazd schimbarea aspectului, formei si a
continutului informatiei, adica faptuitorul introduce sau sterge date informatice din calculator,
sistemul sau reteaua informatica”.'#** Opinii apropiate exprimd M. Gheorghital#*®, V. Soltan'44,
A. Borodac'**’, C. Motoc, L. Girla, lu. Tabarcea'**® si N. Lazareva. 44

In contextul analizei modalititii normative de modificare a informatiei computerizate,
prezinta interes exemplul adus de catre G. Zlati: ,,Agentul lanseazad un atac informatic Impotriva
sistemelor informatice detinute de un spital in vederea comiterii unui omor”%%; Spre exemplu,
agentul acceseaza fara drept baza de date a spitalului [...] si modifica [...] tratamentul unui
pacient cu intentia de a-i provoca decesul [...]”.}**! Precizim ci, in aceastd ipotezi, concursul

dintre infractiunile prevazute la art. 145 (cu sau fara a se face referire la art. 27 CP RM) si 259

1443 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrald, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.

1444 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instantelor nationale). Chisindu: Sarmis, 2009, p. 568. 860 p. ISBN 978-9975-105-20-0.

1445 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisindu: Arc, 2003, p. 570. 836 p. ISBN 9975-61-291-1.

1446 SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

1447 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrald, 2004, p. 365-
366. 622 p. ISBN 9975-9788-7-8.

1448 TBIPJIA, JLI., TABAPUA, I0.M. Yzonosnoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kumnnay: Cartdidact, 2010, c. 17-18. 592 c. ISBN 978-9975-4158-2-8; MOTOC, Costica, GIRLA, Lilia. Protectia
juridico-penala a secretului profesional prin prisma incriminarilor previzute la art. 178, 259, 260%, 2602 CP RM. In:
Studia Universitatis Moldaviae, Seria ,, Stiinte sociale”, 2020, nr. 3, pp. 139-151. ISSN 1814-3199.

1449 JTJABAPEBA, Hartanbs. YroJoBHO-NPaBOBas XapakTEPUCTHKA NPECTYIUIEHUH B 00IACTM MHPOPMATUKU U
3MeKTpOCBs3n. In: Revista stiintificd a USM ,, Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.

1450 71 ATI, George. Legitima apirare si starea de necesitate in domeniul criminalititii informatice (I). In: Dreptul,
2015, nr. 4, pp. 145-172. ISSN 1811-0770.

1451 Ibidem.
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CP RM este posibil numai dacé accesul ilegal la baza de date a spitalului, insotit de modificarea
acestor date, produce daune in proportii mari sau deosebit de mari. In lipsa unor asemenea
daune, se va aplica doar art. 145 CP RM (cu sau fara a se face referire la art. 27 CP RM).

Urmétoarea modalitate normativd a actiunii adiacente din cadrul faptei prejudiciabile
prevazute la art. 259 CP RM este blocarea informatiei computerizate.

S. Brinza si V. Stati sunt de parerea cd, in aceastd situatie, vorbim despre ,.crearea de
inaccesibilitate a informatiei computerizate, desi informatia dati se pastreaza”.}*? A,
Barbaneagra si Gh. Alecu afirma ca ,,blocarea se realizeaza prin Impiedicarea receptiondrii sau
transmiterii informatiei computerizate”.*®® In termeni similari isi formuleazi opinia M.
Gheorghita'®*, V. Soltan'**®, A. Borodac!*®, C. Motoc, L. Girla, lu. Tabarcea®’ si N.
Lazareva. 48

In context, este interesant si analizim anumite spete din practica judiciara, pentru a stabili
daca trebuia aplicat art. 259 CP RM.

Spre exemplu, ntr-o speta, J.A. a fost condamnat in conformitate cu alin. (1) art. 177, alin.
(1) art. 178 si art. 260° CP RM. La 26.07.2015, in intervalul de timp 15.42 - 18.53, de la
domiciliul sau, acesta a accesat ilegal si fara consimtdmantul lui P.P. doua conturi de posta
electronica ale acestuia, care contineau informatii ce constituiau secretul personal al lui P.P.
Dupa aceasta, J.A. a modificat parola de acces la conturile respective, astfel restrictionand
accesul lui P.P. la acestea, precum si a modificat datele informatice pastrate de catre ultimul,
rezultand date necorespunzatoare adevarului Aceste actiuni au fost comise in scopul de a-I
avantaja pe J.A. in litigiul civil dintre acesta si P.P.1*%° In acest caz, lipseste temeiul aplicirii alin.

(1) art. 178 CP RM. J.A. nu a violat ,,dreptul la secretul scrisorilor, telegramelor, coletelor si

1452 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrald, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.

1453 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO i a instantelor nationale). Chisindau: Sarmis, 2009, p. 568. 860 p. ISBN 978-9975-105-20-0.

145 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisinau: Arc, 2003, p- 570. 836 p. ISBN 9975-61-291-1.

1455 SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

14% BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrald, 2004, p. 365.
622 p. ISBN 9975-9788-7-8.

1457 TBIPJIA, JIT., TABAPUA, I0.M. VYzonosunoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kumnnay: Cartdidact, 2010, c. 17. 592 c. ISBN 978-9975-4158-2-8; MOTOC, Costica, GIRLA, Lilia. Protectia
juridico-penala a secretului profesional prin prisma incriminarilor previzute la art. 178, 259, 260%, 2602 CP RM. In:
Studia Universitatis Moldaviae, Seria ,, Stiinte sociale”, 2020, nr. 3, pp. 139-151. ISSN 1814-3199.

1458 JTABAPEBA, Hartanbs. YroJoBHO-NPaBOBas XapakTEPUCTHKA NPECTYIUIEHUH B 0ONACTM MHPOPMATUKU U
3NMEKTPOCBs3n. In: Revista stiintificd a USM ,, Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.

198 Decizia Colegiului penal largit al CSJ din 11.06.2019. Dosarul nr. 1ra-445/2019. [citat 11.07.2022] Disponibil:
http://jurisprudenta.csj.md/search_col_penal.php?id=13789
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altor trimiteri postale, al convorbirilor telefonice si instiintarilor telegrafice, cu incélcarea
legislatiei.”**®® Aplicarea fati de J.A. a alin. (1) art. 178 CP RM constituie un exemplu de
aplicare a legii penale prin analogie. Violarea dreptului la secretul postei electronice nu este
incriminata in art. 178 CP RM. Invocarea acestui articol pentru violarea dreptului la secretul
postei electronice reprezintd aplicarea art. 178 CP RM dincolo de limitele stabilite de catre
legiuitor, ceea ce, in mod evident, este ilegal. Accesarea ilegald a conturilor de posta electronica
ale victimei corespunde notiunii de acces ilegal la informatia computerizata, folosite in art. 259
CP RM. insa, lipsesc celelalte conditii — prezenta actiunii adiacente si a urmarilor prejudiciabile
— care ar permite aplicarea art. 259 CP RM. Or, ,modificarea ilegala a datelor informatice,
precum si restrictionarea ilegald a accesului la aceste date, rezultind date necorespunzatoare
adevarului, in scopul de a fi utilizate in vederea producerii unei consecinte juridice”%!, au fost
savarsite in contextul infractiunii de fals informatic (art. 260° CP RM). Tn concluzie, lui J.A.
urma si-i fie aplicati rispunderea doar in baza alin. (1) art. 177 si art. 260° CP RM. Modificarea
si blocarea informatiei computerizate, care apartinea victimei, nu a fost savarsitd in contextul
uneia dintre infractiunile prevazute la art. 259 CP RM.

In alta spetd, T.A. a fost condamnati in baza art. 260° CP RM. La 16.12.2011, Tn temeiul
incheierii executorului judecatoresc, lui A.l. i-a fost transmis in proprietate privata un bun imobil
amplasat 1n or. Ialoveni. La 03.01.2012, T.A., specialist in evidenta documentelor al unui Oficiu
Cadastral Teritorial, nefiind autorizata sa acceseze datele din Registrul Bunurilor Imobile, a
accesat ilegal aceste date si a introdus date informatice cu privire la punerea interdictiei pe
imobilul transmis in proprietatea lui A.l. Dupa aceasta, T.A. a restrictionat ilegal accesul la
aceste date, in scopul de a limita dreptul de dispozitie a proprietarului A.l. asupra bunului imobil
mentionat. Aceastd interdictie s-a mentinut pana la 13.01.2012.2462 Tn acest caz, ,,introducerea
ilegalda a datelor informatice, precum si restrictionarea ilegala a accesului la aceste date,
rezultand date necorespunzatoare adevarului, in scopul de a fi utilizate in vederea producerii unei

1483 au fost comise in contextul infractiunii de fals informatic (art. 260° CP

consecinte juridice
RM). Deci, aplicarea acestui articol este intemeiatd. Modificarea si blocarea informatiei
computerizate din Registrul Bunurilor Imobile nu a fost sdvarsitd in contextul uneia dintre

infractiunile prevazute la art. 259 CP RM. Atestam accesarea ilegald a informatiei computerizate,

1460 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1461 |bidem.

1462 Decizia Colegiului penal al CSJ din 25.06.2014. Dosarul nr. 1ra-1113/2014. [citat 11.07.2022] Disponibil:
http://jurisprudenta.csj.md/search_col_penal.php?id=2653

1483 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

198



si anume — a datelor din Registrul Bunurilor Imobile. Insi, in lipsa actiunii adiacente si a
urmdrilor prejudiciabile, aceasta accesare ilegala a informatiei computerizate nu este suficienta
pentru aplicarea art. 259 CP RM. Intrucat T.A., ca persoani publicd, a sivarsit o actiune care
tinea de competenta unei alte persoane publice (si anume — a accesat datele din Registrul
Bunurilor Imobile, nefiind autorizata pentru aceasta), urma sa-i fie aplicat suplimentar art. 313
CC RM, care prevede raspunderea pentru excesul de putere sau depasirea atributiilor de serviciu
(adica pentru ,savarsirea unei actiuni care depaseste in mod vadit limitele drepturilor si

951464

atributiilor acordate prin lege »$1 care contravine intereselor publice sau drepturilor si

intereselor ocrotite de lege ale persoanelor fizice sau juridice, daca fapta nu Intruneste elementele
constitutive ale infractiunii”*4%°).

In alta spetd, G.A. si G.T. au fost condamnati in baza alin. (1) art. 260° si lit. b), d) alin. (2)
art. 261' CP RM. Tn perioada 06.03.2018 - 14.03.2018, in scopul prestarii serviciilor de ,,Call
Centru”, cei doi faptuitori au fondat intreprinderea ,,G.A.L.” S.R.L., al cdrei administrator era
G.T.1#%%; utilizand fraudulos un numir din numerotatia de telefonie fixa, atribuitdi de catre
compania ,,Moldtelecom” S.A., G.A. si G.T. au inchiriat o camera intr-un imobil***’, unde au
instalat un sistem informatic, interconectat cu alte doud sisteme informatice'*®®; n aceste
imprejurari, faptuitorii au accesat neautorizat retelele si serviciile de telecomunicatii ale

companiei ,,Moldtelecom” S.A., au restrictionat accesul la datele informatice4®®

si au efectuat
terminatii neautorizate ale traficului voce, generand ilegal 40687,9 minute, cauzind astfel
companiei ,,Moldtelecom” S.A. daune in marime de 183.790,25 lei.!*’® Tn acest caz,
restrictionarea accesului la datele informatice a fost savarsitd in contextul infractiunii prevazute
la alin. (1) art. 260° CP RM. Or, restrictionarea accesului la astfel de date a fost comisi pentru a
se obtine un beneficiu material, fiind cauzate daune in proportii mari. Restrictionarea accesului la
datele informatice a fost precedatd nu de accesul ilegal la informatia computerizatd in acceptia
art. 259 CP RM, ci de accesul neautorizat la retelele si serviciile de telecomunicatii. Pune in
garda cd daunele in proportii mari au fost retinute la calificare de doud ori, desi au fost cauzate o

singurd datd. Consideram ca daunele in proportii mari au fost cauzate in contextul fraudei

informatice (alin. (1) art. 260° CP RM), nu al accesului neautorizat la retelele si serviciile de

1484 Codul contraventional al Republicii Moldova: nr. 218 din 24.10.2008. Tn: Monitorul Oficial al Republicii
Moldova, 2009, nr. 3-6, 15.

1465 |pidem.

1466 Decizia Colegiului penal al CSJ din 05.08.2020. Dosarul nr. 1ra-1508/2020. [citat 11.07.2022] Disponibil:
http://jurisprudenta.csj.md/search_col_penal.php?id=16547

1467 |bidem.

1468 1hidem.

1469 1hidem.

1470 1hidem.
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telecomunicatii (lit. b) si d) alin. (2) art. 2611 CP RM). Accesul neautorizat la retelele si
serviciile de telecomunicatii a constituit nu un scop in sine, ci etapa de pregatire de infractiunea
previzuta la alin. (1) art. 2608 CP RM. In concluzie, G.A. si G.T. ar fi urmat sa raspunda doar in
conformitate cu alin. (1) art. 260° CP RM.

Dupa examinarea acestor exemple din practica judiciara, revenim la analiza modalitatilor
normative ale actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM.
Urmatoarea modalitate de acest gen este copierea informatiei computerizate.

S. Brinza si V. Stati afirma ca, prin ,.copierea informatiei computerizate” se intelege
,reproducerea informatiei computerizate originale, desi aceastd informatie se pastreaza intacta si
in stare de utilizare”.!*”* Dupa A. Barbineagri si Gh. Alecu, ,actiunea de copiere presupune
transferul ilegal al informatiei computerizate de pe un suport material pe altul”.!*’2 Puncte de
vedere asemanatoare sunt exprimate de catre M. Gheorghi‘g51473, V. Soltan*"*, A. Borodac'*’®, C.
Motoc, L. Girla, lu. Tabarcea’® si N. Lazareva.**’’

Tn art. 259 CP RM se are in vedere copierea logici a informatiei computerizate (care
presupune folosirea unui program de calculator), nu copierea fizicd a acesteia (de exemplu:
reproducerea manuald; reproducerea prin fotografierea textului sau a imaginii de pe ecranul
calculatorului etc.). In caz contrar, isi pierde sensul notiunea de informatie computerizata, care
presupune circulatia intr-un mediu informatic.

Cu atit mai putin, reproducerea in creierul uman prin memorare a unei informatii vazute,
auzite sau altfel percepute nu formeaza continutul notiunii ,,copierea informatiei computerizate”,
folosite in art. 259 CP RM. O astfel de reproducere este inerenta din momentul accesarii oricarei
informatii computerizate si nu poate fi privita in contextul actiunii adiacente prevazute la art. 259

CP RM.

411 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrald, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.
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622 p. ISBN 9975-9788-7-8.
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Kumnnay: Cartdidact, 2010, c. 18. 592 c. ISBN 978-9975-4158-2-8; MOTOC, Costica, GIRLA, Lilia. Protectia
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Studia Universitatis Moldaviae, Seria ,, Stiinte sociale”, 2020, nr. 3, pp. 139-151. ISSN 1814-3199.
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Suntem de acord cu G.S.O. Kurbanov, in opinia cdruia copierea informatiei computerizate
trebuie deosebitd de multiplicarea acesteia: ,,In acest ultim caz, informatia este reprodusd nu pe

1”1478

un suport de informatie diferit de cel origina ,»Cl pe suportul de informatie original (de

exemplu, mai multe fisiere cu acelasi continut sunt stocate in memoria calculatorului)”.}4"
Asadar, conditia esentiald pentru atestarea copierii informatiei computerizate, ca modalitate
normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, este
ca informatia computerizata copiata sa fie stocata intr-un alt calculator, pe un alt suport material
de informatie, intr-un alt sistem informatic sau intr-o alta retea informatica, decat cel/cea pe care
se pastra informatia computerizata originala.

Este posibil ca: 1) la acelasi calculator, la acelasi suport material de informatie, la acelasi
sistem informatic sau la aceeasi retea informatica sa aiba acces doua sau mai multe persoane; 2)
totodata, sa fie restrictionat accesul pentru una sau unele dintre aceste persoane la o parte a unui
astfel de calculator, suport material de informatie sau sistem informatic ori a unei astfel de retele
informatice. Tntr-o asemenea situatie, pentru a aplica art. 259 CP RM, informatia computerizati
copiata trebuie sa fie stocata in acea parte din calculator, din suportul material de informatie, din
sistemul informatic sau din reteaua informatica, la care nu are acces victima.

Tn contextul examindrii modalititii de copiere a informatiei computerizate, mentionim o
opinie exprimata de S. Brinza si V. Stati. Conform acesteia, pornografia neconsimtitd in varianta
Lrevenge porn” poate fi calificatd in baza art. 177 si 259 CP RM, ,,daca imaginile sau alte
reprezentdri pornografice sunt obtinute in rezultatul accesului ilegal la informatia
computerizata”.**® In aceastd ipoteza, aplicarea art. 259 CP RM este posibild numai dacd se
produc daune in proportii mari sau deosebit de mari. In afari de aceasta, pentru ca art. 259 CP
RM sd poatd fi aplicat, accesul ilegal la imaginile sau la alte reprezentari pornografice in forma
computerizata trebuie sd fie insotit, de exemplu, de copierea acestor informatii. Daca insa
accesul ilegal la imaginile sau la alte reprezentari pornografice in forma computerizata este
insotit de diseminarea acestor informatii, fara ca ele sa fie copiate, atunci lipseste temeiul
aplicarii art. 259 CP RM.

in opinia lui M.Iu. Dvoretki, ,,copierea ilegald a informatiei computerizate poate constitui

pregdtirea sau tentativa de a comite o altd infractiune (de exemplu, Incdlcarea dreptului de

1478 KYPBAHOB, TI'.C.O. O6beKTUBHAas CTOPOHA IIPECTYIUIEHMS, CBA3aHHOTO C HENPAaBOMEPHBIM JOCTYNOM K
KoMITbtoTepHOM HHpopMatwu. In: IIpasosas ungopmamurxa, 2013, nr. 4, c. 17-20. ISSN 1994-1404.

147 1bidem.

1480 BRINZA, Serghei, STATI, Vitalie. ,,Sexting”, ,sextorsion”, ,,revenge porn”: fenomene reflectate in Codul penal
al Republicii Moldova? In: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2021, nr. 3, pp. 3-17. ISSN
1814-3199.
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autor)”. onsideram c¢a aceasti pozitie necesitd o precizare. Copierea informatiei
tor)”.148!  Consid t t t C format

computerizate, dacd nu produce daune in proportii mari sau deosebit de mari si daca nu este
precedata de accesul ilegal la acea informatie, poate sa reprezinte pregatirea de infractiunile care
presupun divulgarea anumitor informatii (de exemplu, pregatirea de infractiunile prevazute la art.
204, alin. (1) art. 315, art. 316, 337, 344 etc. din Codul penal). Tn astfel de situatii, nu este
necesara aplicarea art. 259 CP RM, intrucét copierea informatiei computerizate nu reprezintd un
scop 1n sine si intrucat nu sunt intrunite toate conditiile care ar permite aplicarea art. 259 CP RM.

In alt context, dar cu referire la aceeasi modalitate normativd de copiere a informatiei
computerizate, trebuie de mentionat ca alin. (2) art. 360 CPR prevede raspunderea pentru
,accesul fird drept la un sistem informatic, savarsit in scopul obtinerii de date informatice” 1482
In legiturd cu aceasti circumstantd agravanti, I. Kuglay mentioneaza: ,,,Obtinerea” de date
informatice are semnificatia preluarii, a transferului lor, nu se limiteaza la simpla ,,vizualizare” a
informatiei”.**® Acelasi autor afirmi: ,,In forma agravata prin scop, daca transferul de date are

loc, aceasti operatiune este exterioard infractiunii previzute de art. 360 alin. (2) C.pen.”2484

291
va constitui infractiunea distincta, de transfer neautorizat de date informatice prevazuta de art.
364 C.pen.”4&

Din aceasta opinie rezultd ca notiunea ,,obtinerea de date informatice” din art. 360 CPR are
acelasi inteles ca notiunea ,,copierea informatiei computerizate” din art. 259 CP RM. Totusi,
copierea informatiei computerizate reprezintd nu scopul cu efect agravant al uneia dintre
infractiunile ce sunt specificate in art. 259 CP RM. Asa cum deja am specificat, copierea
informatiei computerizate constituie modalitatea normativa a actiunii adiacente din cadrul faptei
prejudiciabile prevazute la art. 259 CP RM. Accesul ilegal la informatia computerizata, urmat de
copierea acestei informatii, dacd produce daune in proportii mari sau deosebit de mari, atrage
aplicarea exclusiv a art. 259 CP RM. Nu va fi necesara invocarea suplimentara a unei alte norme.

In acelasi timp, la lit. f) alin. (2) art. 259 CP RM, este specificati circumstanta agravanti ,,cu
utilizarea ilegala a calculatorului, sistemului sau retelei informatice, in scopul savarsirii uneia

dintre infractiunile previzute la alin. (1), la art. 260'-260%, 260° si 260%.14% Astfel ci existd

1481 TBOPELIKMIA, M.IO. TIpoGieMpl TONKOBaHHMS TEPMHHOB NpH KBATH(MKALMHM NPECTYIUICHHH 1o cT. 272
VronosHoro kogexca P®. In: Becmuux Tambosckozo ynusepcumema. Cepus: I'vmanumapnuie nayku, 2013, Ne 12,
c. 527-532. ISSN 1810-0201.

1482 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

1483 BODORONCEA, Georgina et al. Codul penal: comentariu pe articole. Bucuresti: C.H. Beck, 2014, p. 779. 902
p. ISBN 978-606-18-0408-5.

1484 1bidem, p. 780.

1485 1hidem, p. 780.

148 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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posibilitatea ca — dupa savarsirea accesului ilegal la informatia computerizata, urmat de copierea
acestei informatii, daca se produc daune in proportii mari — sa fie comis transferul neautorizat de
date informatice dintr-un sistem informatic, care, la randul sau, produce daune in proportii mari.
In acest caz, vom fi in prezenta concursului real de infractiuni prevazute la lit. f) alin. (2) art. 259
si art. 260> CP RM. In mod firesc, informatia computerizati, copiatd in contextul infractiunii
prevazute la lit. f) alin. (2) art. 259 CP RM, trebuie sa fie alta decat datele informatice transferate
neautorizat in contextul infractiunii previzute la art. 2602 CP RM. Doar in acest fel daunele n
proportii mari, produse in contextul infractiunii prevazute la lit. f) alin. (2) art. 259 CP RM, nu
vor coincide cu daunele in proportii mari, produse in contextul infractiunii care este prevazuta de
art. 260° CP RM.

Ultima modalitate normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la
art. 259 CP RM este dereglarea functionarii calculatoarelor, a sistemului sau a refelei
informatice.

Dupa parerea lui S. Brinza si V. Stati, aceastd modalitate presupune ,,disfunctionalizarea
calculatoarelor, a sistemului sau a retelei informatice, avand ca efect oferirea unei informatii
incorecte, refuzul oferirii informatiei, scoaterea din functiune sau intreruperea functionarii,
etc.”18" A. Barbineagri si Gh. Alecu consideri ci ,,prin dereglare a functionirii calculatoarelor,
a sistemului sau a retelei informatice se inteleg actiunile de defectare a tehnicii mentionate”48;
»Drept consecinte ale dereglarii pot fi: deconectarea tehnicii, recepfionarea informatiei
denaturate etc.”**8° Pareri similare au M. Gheorghi;él490, V. Soltan!**, A. Borodac'*%, L. Girla,
lu. Tabarcea'®® si N. Lazareva.%

Nu intrd sub incidenta art. 259 CP RM ,,impiedicarea in orice mod a functiondrii unui sistem

informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul”%,  daca

1487 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrald, 2015, p. 354. 1300 p. ISBN 978-9975-53-470-3.

1488 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instangelor nationale). Chisinau: Sarmis, 2009, p. 568. 860 p. ISBN 978-9975-105-20-0.

1489 |pidem, p. 568.

1490 1hidem, p. 570.

1491 SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

1492 BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisindu: Tipografia Centrali, 2004, p. 365.
622 p. ISBN 9975-9788-7-8.

1493 TBIPJIA, JILT., TABAPUA, I0.M. VYzonosuoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kumuaoy: Cartdidact, 2010, c. 18. 592 ¢. ISBN 978-9975-4158-2-8.

1494 JTABAPEBA, Hartanbs. YroloBHO-NPaBOBas XapakTEPUCTHKA NPECTYIUIEHUH B 0ONAcCTM MHPOPMATUKU U
3MEKTPOCBs3n. In: Revista stiintificd a USM ,,Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.

1495 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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aceste actiuni au cauzat daune in proportii mari sau deosebit de mari.”**% in acest caz se aplici
raspunderea pentru frauda informatica (art. 2606 CP RM). Tn contextul evocat vom prezenta o
spetd: C.O. a fost condamnat in baza alin. (5) art. 42 si alin. (1) art. 2606 CP RM. In perioada
01.01.2017 - 21.02.2017, C.O. a contribuit in calitate de complice la acordarea de mijloace si de
instrumente autorilor infractiunii si anume — lui P.V., D.I. si LI. Persoanele in cauza au deschis
mai multe conturi de card de platd pe numele lor, la unele banci din Republica Moldova.
Ulterior, P.V., D.I. si LI i-au transmis lui C.O. respectivele carduri. Tn perioada 17.01.2017 -
21.02.2017, persoane neidentificate, prin intermediul cardurilor bancare mentionate, care le-au
fost transmise de catre C.O., au efectuat mai multe tranzactii de retragere frauduloasa a
numerarului prin metoda ,, Transaction Reversal Fraud” de la bancomatele din Marea Britanie,
restrictionand accesul la datele informatice si impiedicdnd functionarea sistemelor informatice
ale bancomatelor. In rezultat, au fost cauzate daune in proportii mari.***” Observam ci, in acest
caz, impiedicarea functionarii unor sisteme informatice (si anume — a unor bancomate din Marea
Britanie) este precedatd de accesarea ilegala a acestor sisteme informatice. Mai mult, aceasta
impiedicare a functionarii unor sisteme informatice a cauzat daune in proportii mari. Cu toate
acestea, lipseste temeiul aplicarii art. 259 CP RM. Prezenta scopului special (si anume — a
scopului de a obtine un beneficiu material) face ca art. 260° CP RM si fie privit in atare conditii
ca norma speciald fata de art. 259 CP RM. In virtutea regulii stabilite la art. 116 CP RM, intr-0
astfel de situatie, aplicarea art. 260° CP RM exclude aplicarea art. 259 CP RM.

2.2.2. Momentul de consumare si urmdrile prejudiciabile in cazul infractiunilor prevdzute

la art. 259 CP RM

M.-K. Guiu afirma: ,,In conceptia naturalistica, notiunea de rezultat al infractiunii este

inteleasd ca o modificare cauzati de fiptuitor in realitatea naturald, sensibila”'*%; | Desi, in

privinta configuratiei acestei modificari, parerile sunt Impartite: intr-o opinie (sustinuta, la noi,

951499

de majoritatea penalistilor mai vechi) , »s€ considera cd aceastd modificare se poate infatisa

atat intr-o forma materiala, cat si sub forma unei stari noi — ceea ce inseamna, in fond, ca toate

14% Ipidem.

1497 Decizia Colegiului penal al CSJ din 07.11.2018. Dosarul nr. 1ra-1891/2018. [citat 11.07.2022] Disponibil:
http://jurisprudenta.csj.md/search_col_penal.php?id=12288

1% GUIU, Mioara-Ketty. Clasificarea infractiunilor in raport cu rezultatul lor. In: Dreptul, 2017, nr. 12, pp. 137-
149. ISSN 1811-0770.

1499 1hidem.
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1”1500.

infractiunile au un rezultat, material sau nemateria ; ,,INtr-o alta opinie (Francesco Antolisei,

Giuseppe Bettiol s.a.), se considera ca aceastda modificare se poate infatisa numai intr-o forma

#1501 _ ceea ce inseamnd ci numai infractiunile de rezultat (materiale)

materiald (substantiald)
pot avea un rezultat, iar nu si cele formale, care sunt lipsite de rezultat. [...]”**%%; |, Tinand seama
ca nu se poate concepe o infractiune lipsitd de obiect juridic, de scopul de protectie a unei valori
sociale, adeptii conceptiei juridice au conchis ca orice infractiune are, in mod necesar, un rezultat
juridic®%,  ce se poate infitisa sub doud forme: fie sub forma unei leziuni (vitimari), fie sub
forma punerii in pericol a valorii sociale protejate”. %%

Consideram cd M.-K. Guiu confunda atingerea, care i se aduce obiectului juridic al
infractiunii, cu urmarea prejudiciabila din cadrul unei infractiuni. Daca toate infractiunile ar avea
urmari prejudiciabile, iar rezultatul infractional ar consta inclusiv in periclitarea valorii sociale
protejate, atunci cum infractiunea consumata ar putea fi deosebita de tentativa de infractiune? Ofr,
infractiunea consumata presupune atingerea efectivda ce i se aduce obiectului juridic al
infractiunii, in timp ce tentativa de infractiune presupune atingerea potentialda adusd obiectului
juridic al infractiunii, adica periclitarea acestuia.

Tn opinia noastra, nu toate infractiunile au urmari prejudiciabile. Doar infractiunile materiale
le pot avea. In acest sens, suntem de acord cu S. Copetchi si I. Hadirca care mentioneaza:
,Divizarea componentelor de infractiune In materiale (cu urmari prejudiciabile) si formale (fara
urmari prejudiciabile) decurge din confruntarea componentei de infractiune cu dispozitia normei
juridico-penale”™®; | 1a o analizi atenti a normelor din partea speciali a Codului penal
conchidem c@ nu toate normele incriminatoare contin prevederi ce indica asupra urmarilor
prejudiciabile”.’®® Puncte de vedere aseminitoare exprima S. Botnaru™®’, V. Bujor®® si C.
Gurschi. %%

O astfel de conceptie se promoveaza nu numai in doctrina penala, ci si in jurisprudenta Curtii

Constitutionale a Republicii Moldova. De exemplu, in pct. 68 din Hotardrea nr. 22 din

1500 1hidem.

1501 Ibidem.

1502 Ipidem.

1503 Ipidem.

1504 Ibidem.

1505 COPETCHI, Stanislav, HADIRCA, Igor. Calificarea infiactiunilor: Note de curs. Chisindu: Tipografia
Centrala, 2015, p. 133. 352 p. ISBN 978-9975-53-547-2.

1506 |bidem, p. 133-134.

1507 BOTNARU, Stela, SAVGA, Alina, GRAMA, Mariana, GROSU, Vladimir. Drept penal. Partea generald.
Chisinau: Cartier, 2005, p. 143, 145. 624 p. ISBN 9975-79-318-5.

1508 BUJOR, Valeriu. Unele aspecte vizand elaborarea normelor de drept penal. Tn: Legea si Viata, 2009, nr. 8, pp. 8-
10. ISSN 1810-309X.

1509 BARBANEAGRA, Alexei et al. Codul penal comentat si adnotat. Chisindu: Cartier, 2005, p. 48. 656 p. ISBN
9975-29-338-X.
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27.06.2017 privind exceptia de neconstitutionalitate a unor prevederi ale articolului 28 alin. (1)
din Codul penal, Curtea Constitutionala a Republicii Moldova statueaza: ,,Excesul de putere sau
depasirea atributiilor de serviciu este o infractiune de rezultat (materiala), astfel incat

consumarea ei este legata >0

, »in mod obligatoriu, de producerea unor consecinte
prejudiciabile (evid. ns.), si anume: ,,cauzarea daunelor in proportii considerabile intereselor
publice”®®!  sau drepturilor si intereselor ocrotite de lege ale persoaneclor fizice sau
juridice”.”*®2 O constatare similard se face in pct. 72 din Hotirarea nr. 33 din 07.12.2017
privind exceptia de neconstitutionalitate a unor prevederi din articolele 327 alin. (1) si 361 alin.
(2) lit. d) din Codul penal

Dupa aceastd notd introductiva, este necesar sa stabilim daca infractiunile, prevazute la art.
259 CP RM, sunt formale sau materiale.

In raport cu versiunea in vigoare a art. 259 CP RM, S. Brinza si V. Stati expun urmitoarea
opinie: ,,Infractiunea specificata la alin. (1) art. 259 CP RM este o infractiune materiald. Ea se
considerd consumati din momentul producerii daunelor in proportii mari”*®!*; | Mirimea
daunelor cauzate prin infractiunea prevazuta la la alin. (1) art. 259 CP RM nu poate sa
depaseasca”®®  [20 de salarii medii lunare pe economie prognozate, stabilite prin hotirarea de
Guvern in vigoare la momentul sivarsirii faptei]”®>!; | Altfel, rispunderea se va aplica in
conformitate cu lit. h) alin. (2) art. 259 CP RM”.1%!" O pirere similard 0 exprimi L. Dumneanu si
D. Gurev.8

Trebuie de precizat ca, pana a intra in vigoare la 20.02.2009 Legea nr. 278 din 18.12.2008
pentru modificarea si completarea Codului penal al Republicii Moldova®®® (in continuare —
Legea nr. 278/2009), alin. (1) art. 259 CP RM avea urmatoarea dispozitie: ,,Accesul ilegal la

informatia computerizatd, adicd la informatia din calculatoare, de pe suportii materiali de

1510 Hotararea Curtii Constitutionale a Republicii Moldova privind exceptia de neconstitutionalitate a unor prevederi
ale articolului 328 alin. (1) din Codul penal: nr. 22 din 27.06.2017. Tn: Monitorul Oficial al Republicii Moldova,
2017, nr. 352-355, 92.

1311 1hidem.

1512 1hidem.

1513 1hidem.

1514 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 355. 1300 p. ISBN 978-9975-53-470-3.

1515 1hidem, p. 355.

1516 1hidem, p. 355.

1517 1bidem, p. 355.

1518 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisindu: CEP
USM, p. 97-98. 261 p. ISBN 978-9975-158-29-9.

1519 1 egea pentru modificarea si completarea Codului penal al Republicii Moldova: nr. 278 din 18.12.2008. In:
Monitorul Oficial al Republicii Moldova, 2009, nr. 37-40, 98.
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informatie”>2

, »din sistemul sau reteaua informatica, daca acest acces este insotit de
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei”*?!, ,de dereglarea
functiondrii calculatoarelor, a sistemului sau a retelei informatice”.*?? Daunele in proportii mari
si daunele in proportii deosebit de mari nu erau mentionate in acest articol nici mécar in alineatul
(2).

La varianta initiala a art. 259 CP RM (si anume — cea dinaintea intrarii in vigoare a Legii nr.
278/2008), se refera urmatoarea parere a lui L. Girla si Iu. Tabarcea: ,,Componenta infractiunii,
previzute la art. 259 CP RM, este materiala”®®?3; |Ea trebuie consideratd consumati din
momentul in care survin urmarile sub forma distrugerii, deteriorarii, modificarii, blocarii sau

copierii informatiei”>?*

, »ori a dereglarii functionarii calculatoarelor, a sistemului sau a retelei
informatice”.*5?° In raport cu aceeasi varianti a art. 259 CP RM, M. Gheorghiti a avut un punct
de vedere apropiat.®? De asemenea, Tn raport cu varianta art. 259 CP RM de pani la intrarea in
vigoare a Legii nr. 278/2008, A. Borodac a folosit sintagma ,,componentd de infractiune

materiala”1%%’

in raport cu infractiunile prevazute la art. 259 CP RM, mentionand: ,,Infractiunea
se considerd consumatd dacd accesul ilegal la informatia computerizatd este Insotit de
distrugerea”!®?®, | deteriorarea, modificarea, blocarea, copierea informatiei sau de dereglarea
functiondrii calculatoarelor, a sistemului sau a retelei informatice”. %

In raport cu varianta initial a art. 259 CP RM (si anume — cea de pani la intrarea in vigoare a
Legii nr. 278/2008), alti doctrinari au avut o opinie diferitd. De exemplu, N. Lazareva a
mentionat: ,,Componenta infractiunii, descrisa in art. 259 CP RM este formulata ca fiind formala,
iar infractiunea se considera consumatd din momentul savarsirii cel putin a uneia dintre actiunile

mentionate in dispozitia art. 259 CP RM”.®% Pe pozitii similare s-au situat A. Barbineagri si

1520 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1521 1hidem.

1522 1hidem.

1523 TBIPJIA, JLI., TABAPUA, I0.M. Yzonosnoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kummaay: Cartdidact, 2010, c. 19. 592 c. ISBN 978-9975-4158-2-8.

1524 |pidem, c. 19.

1525 |pidem, c. 19.

156 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisindu: Arc, 2003, p. 569. 836 p. ISBN 9975-61-291-1.

1527 BORODAC, Alexandru. Manual de drept penal. Partea speciali. Chisindu: Tipografia Centrali, 2004, p. 364.
622 p. ISBN 9975-9788-7-8.

1528 1hidem, p. 364.

1529 1hidem, p. 364.

1530 JTABAPEBA, Haranbs. YroJoBHO-TIpaBOBas XapakTEPUCTHKA MPECTYIUIEHUH B 06JIACTH MHPOPMATHKA M
3JIEKTPOCBSI3H. in: Revista stiintifica a USM ,,Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.
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Gh. Alecu.®3! Astfel de opinii sugereazi ci latura obiectivi a infractiunilor, previzute la art. 259
CP RM (in varianta dinaintea intrarii in vigoare a Legii nr. 278/2008), includea un singur semn
constitutiv, si anume — fapta prejudiciabila.

Avem rezerve fata de punctele de vedere de acest gen. Ele s-ar potrivi pentru a caracteriza nu
infractiunile prevazute la art. 259 CP RM (in varianta dinaintea intrarii n vigoare a Legii nr.
278/2008), ci infractiunea previzuti la art. 1761 CP RM din 1961. Amintim ci alineatul 1 al
acestui articol prevedea raspunderea pentru ,,accesul ilegal (nesanctionat) la informatia ce se
pastreaza in sistemul computerizat, cu incilcarea sistemului de protectie”.*®% Tn alin. 2 art. 176*
CP RM din 1961 era descrisa varianta agravata a infractiunii respective: ,,Aceeasi actiune
savarsita din imprudenta, care a cauzat nimicirea sau blocarea informatiei, precum §i scoaterea
din functiune a utilajului computerizat ori alte urmari grave”.1%%

Consideram ca formularea ,,distrugerea, deteriorarea modificarea [...] informatiei, [...]
dereglarea functiondrii calculatoarelor, a sistemului sau a retelei informatice”®** (care este
folosita in dispozitia de la alin. (1) art. 259 CP RM din momentul adoptarii Codului penal in
vigoare si care nu a fost afectatd de adoptarea Legii nr. 278/2008) are un caracter eliptic. La o
ipotezd similard se refera S. Brinza: ,,La alin. (1) art. 145 CP RM nu sunt descrise semnele
concrete ale laturii obiective a infractiunii examinate, legiuitorul preferand o formulare eliptica
,omorul unei persoane””*%%®; in aceasti exprimare, legiuitorul nu a considerat necesari o
descriere mai ampla, deoarece s-a folosit de insusirea obiectivd a substantivului (,,omorul”),
provenit dintr-un verb, de a concentra in el descrierea”'®: 1) faptei prejudiciabile constand in
actiunea sau inactiunea de lipsire ilegala de viatd a unei alte persoane; 2) urmarilor
prejudiciabile, si anume moartea cerebrald a victimei”'®%’; | 3) legiturii de cauzalitate dintre fapta
prejudiciabild si urmdrile prejudiciabile”.!>3® Extrapoland ideea de descriere elipticd a unei

infractiuni in textul legii penale, M.-K. Guiu mentioneaza: ,,Asa-numitele ,,infractiuni cu rezultat

comprimat” (omorul, uciderea din culpa etc.), in care verbum regens descrie atat actiunea, cat si

1531 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu (Adnotat cu jurisprudenta
CEDO si a instantelor nationale). Chisinau: Sarmis, 2009, p. 567, 568. 860 p. ISBN 978-9975-105-20-0.

1532 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1533 1hidem.

153 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012,

1535 BRINZA, Serghei. Infractiunea de omor simplu in legea penald a Republicii Moldova. In: Jurnalul de Studii
Juridice, 2010, numar special, pp. 15-29. ISSN 1841-6195.

1538 Ipidem.

1587 Ibidem.

1538 |pidem.
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rezultatul ei material”'®® (moartea, distrugerea (evid. ns.)), infractiunile de vitimare corporali,
precum si eventualele infractiuni complexe care absorb un asemenea rezultat”.’®*® O pirere
apropiati are I. Soroceanu.!®*

In legaturd cu varianta in vigoare a art. 259 CP RM, S. Brinza si V. Stati vorbesc despre
urmadtoarea structurd a laturii obiective: ,,1) fapta prejudiciabila care consta in actiunea principala
de acces ilegal la informatia computerizatd, insotitd de actiunea adiacentd de distrugere,
deteriorare, modificare”'®*?,  blocare sau copiere a informatiei, de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice”***%; | 2) urmirile prejudiciabile, si anume —
daunele in proportii mari; 3) legitura cauzala dintre fapta prejudiciabild si urmarile
prejudiciabile”.’®** Pareri aseminitoare au L. Girla si Iu. Tabarcea’®, L. Dumneanu si D.
Gurev, 154

In ce ne priveste, consideram ci infatisarea urmarilor prejudiciabile ale infractiunilor ce sunt
specificate in art. 259 CP RM trebuie sa ia in calcul caracterul eliptic al formularii ,,distrugerea,
deteriorarea, modificarea [...] informatiei, [...] dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice”.*®’ Ca model apropiat poate fi prezentatd structura laturii
obiective a infractiunii prevazute la art. 197 CP RM, propusad in 2005 de cétre S. Brinza: ,,1)
fapta prejudiciabild care constd in actiunea sau inactiunea de cauzare a distrugerii ori
deteriorarii (evid. ns.)”*>%8; 2) urmarile prejudiciabile sub forma distrugerii sau deteriordrii in
proportii mari (evid. ns.); 3) legatura de cauzalitate dintre fapta prejudiciabila si urmarile
prejudiciabile”.?>*® Ulterior, S. Brinza a renuntat la aceasti manierd de prezentare a structurii

laturii obiective a infractiunii prevazute la art. 197 CP RM: ,Latura obiectivd a infractiunii

prevazute la alin. (1) art. 197 CP RM are urmatoarea structura: 1) fapta prejudiciabila care consta

1539 GUIU, Mioara-Ketty. Clasificarea infractiunilor in raport cu rezultatul lor. in: Dreptul, 2017, nr. 12, pp. 137-
149. ISSN 1811-0770.

1540 1hidem.

1541 SOROCEANU, Igor. Caracteristica generali si definirea conceptului de ,,omor simplu”. in: Intellectus, 2021, nr.
3-4, pp. 161-166. ISSN 1810-7079.

1542 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. Il. Chisinau: Tipografia
Centrala, 2015, p. 351. 1300 p. ISBN 978-9975-53-470-3.

1543 1bidem, p. 351.

1544 1bidem, p. 351.

1545 TBIPJIA, JIT., TABAPUA, I0.M. VYzonosunoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kumunoy: Cartdidact, 2010, ¢. 15-16. 592 ¢. ISBN 978-9975-4158-2-8.

1546 DUMNEANU, Ludmila, GUREV, Dorina. Infractiuni in domeniul informatic: Note de curs. Chisindu: CEP
USM, p. 93. 261 p. ISBN 978-9975-158-29-9.

1547 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1548 BRINZA, Serghei et al. Drept penal. Partea speciali. Chisinau: Cartier, 2005, p. 305. 804 p. ISBN 9975-79-
324-X.

1549 1hidem, p. 305.
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in actiunea sau inactiunea de distrugere ori deteriorare”**; | 2) urmarile prejudiciabile sub forma

de daune in proportii mari; 3) legitura de cauzalitate dintre fapta prejudiciabild si urmarile
prejudiciabile”.?®! Nu considerim justificatd aceasti schimbare de pozitie. Or, formularea
,.distrugerea sau deteriorarea [...] bunurilor” are in continuare un caracter eliptic.

Cu privire la ipoteza similarad prevazuta de Codul penal al Republicii Azerbaidjan, I.B. Agaev
mentioneaza: ,,Potrivit art. 271 din Codul penal [al Republicii Azerbaidjan], existenta doar a
uneia dintre urmarile prejudiciabile este necesard pentru consumarea infractiunii”*®*?; O listd a
acestor urmari este dati in alineatul unu al articolului”***3; _ Acestea includ distrugerea, blocarea,
modificarea, copierea informatiei [...]”.1>>* O opinie apropiati cu privire la ipoteza aseminitoare
previzuti de Codul penal al Federatiei Ruse este exprimati de V. Kralov.?®® Dacd am lua in
considerare aceste opinii, ar trebui sd afirmdm cd formularea ,,distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice” din art. 259 CP RM vizeaza nu numai fapta prejudiciabila,
ci si la urmarile prejudiciabile.

Consideram ca pozitia fata de structura laturii obiective a infractiunilor, prevazute la art. 259
CP RM, trebuie diferentiata in functie de modalitdtile normative ale actiunii adiacente din cadrul
faptei prejudiciabile. Or, daca recurgem la formularea folosita de catre M.-K. Guiu, atunci doar
in cazul unora dintre aceste modalitati, ,,verbum regens descrie atat actiunea, cat si rezultatul
material”.?®%® In cazul altor modalititi normative ale actiunii adiacente din cadrul faptei
prejudiciabile prevazute la art. 259 CP RM, verbum regens descrie doar actiunea.

Diferentierea structurii laturii obiective a infractiunii, facutd in functie de modalitatile
normative ale actiunii adiacente din cadrul faptei prejudiciabile, este propusd intr-o ipoteza
asemanitoare de citre V. Stati: , Latura obiectivi a infractiunii specificate la alin. (2) art. 245°
CP RM [...] are urmdtoarea structurd: 1) fapta prejudiciabila care se exprimd In actiunea sau

951557

inactiunea ,»de incalcare a legislatiei privind convocarea si desfasurarea adundrii generale a

1550 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciali. Vol. |. Chisindu: Tipografia Centrala,
2015, p. 981. 1328 p. ISBN 978-9975-53-469-7.

151 1hidem, p. 981.

1552 ATAEB, W.B.O. Yzon06no0e npaso Aszepbaiioncancrou Pecnybnuxu. Mocksa: I0pucts, 2009, c. 567. 684 c.
ISBN 978-5-7975-0975-2.

1553 |hidem, c. 567.

1554 |hidem, c. 567.

155 KPBIJIOB, B. KpumunanucTudeckue IpoOaeMbl OLEHKM IIPECTYIUIEHHH B chepe KOMITBIOTEPHOH HH(GOPMALUH.
n: Veonosnoe npaso, 1998, Ne 3, c. 81-89. ISSN 2071-5870.

1556 GUIU, Mioara-Ketty. Clasificarea infractiunilor in raport cu rezultatul lor. in: Dreptul, 2017, nr. 12, pp. 137-
149. ISSN 1811-0770.

157 STATI, Vitalie. Infractiuni economice: Note de curs. Chisindu: Tipografia centrald, 2019, p. 403. 600 p. ISBN
978-9975-146-73-9.
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asociatilor (actionarilor) societitii comerciale”*®®; | 2) urmirile prejudiciabile constand in daune

in proportii deosebit de mari sau in insolvabilitatea societatii comerciale; 3) legatura cauzala
dintre fapta prejudiciabild si urmarile prejudiciabile”®®®; | Intr-o altd varianti, latura obiectiva a
infractiunii previzute la alin. (2) art. 245° CP RM consti in fapta prejudiciabila”®® | care este
alcatuitd din: a) actiunea sau inactiunea de incdlcare a legislatiei privind convocarea si
desfisurarea adunirii generale a asociatilor (actionarilor) societitii comerciale”’®®! si b)
actiunea de constrangere, daca aceastd constrangere este exprimata in santaj sau in amenintarea
cu violenta ori cu distrugerea sau deteriorarea bunurilor victimei”.®®? In legituri cu aceeasi
infractiune, V. Stati mentioneazi: , Infractiunea previzuti la alin. (2) art. 245° CP RM este, dupad
caz, o infractiune formald sau materiald (evid. ns.)”**%; Ea se considerd consumati, dupi caz,
din momentul: 1) incélcarii legislatiei privind convocarea si desfasurarea adunarii generale a

asociatilor (actionarilor) societatii comerciale”%%

, »insotite de constrangerea victimei sa voteze
intr-un anumit fel sau sa refuze sa voteze, daca aceastd constrangere este exprimata in santaj sau
in amenintarea cu violenta”®® _ori cu distrugerea sau deteriorarea bunurilor victimei; 2)
producerii daunelor in proportii deosebit de mari”.*°%® Acelasi autor descrie in termeni apropiati
momentul de consumare a infractiunii prevazute la art. 251 CP RM. %67

In continuare, va fi acordati atentic altor doud notiuni ce caracterizeazi urmdrile
prejudiciabile ale infractiunilor ce sunt specificate in art. 259 CP RM: ,,daunele in proportii
mari” si,,daunele in proportii deosebit de mari”.

E necesar sa mentiondm ca daunele — rezultate datoritd distrugerii, deteriorarii, modificarii,
blocarii sau copierii informatiei, ori a dereglarii functionarii calculatoarelor, a sistemului sau a
retelei informatice — caracterizeaza urmarile prejudiciabile nu doar in cazul infractiunilor
prevazute la art. 259 CP RM. Astfel de daune sunt mentionate, de asemenea, in articolele

corespondente cu art. 259 CP RM, pe care le contin unele legi penale strdine (si anume — in 8
126a CP RA®8 in subsect. (5) sect. 230 CP RCe®®* si in alin. (3) art. 273 CP RCr*%'9),

1558 |pidem, p. 403.

1559 1hidem, p. 403.

1560 1hidem, p. 403.

1561 1hidem, p. 403.

1562 1hidem, p. 403.

1563 |bidem, p. 404.

1564 |bidem, p. 404.

1565 |bidem, p. 404.

1566 |bidem, p. 404.

1567 |bidem, p. 270.

1568 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

1569 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html
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Asa cum am mentionat supra, daunele in proportii mari si, respectiv, daunele in proportii
deosebit de mari au devenit parti integrante ale infractiunilor, prevazute la art. 259 CP RM, abia
dupa ce a intrat Tn vigoare Legea nr. 278/2008.

La randul sau, perioada de prezentd in art. 259 CP RM a notiunilor ,,daunele in proportii
mari” si,,daunele in proportii deosebit de mari” cunoaste doua etape: 1) pana a intra in vigoare la
07.11.2015 Legea nr. 207 din 29.07.2016 pentru modificarea si completarea unor acte
legislative'®’* (in continuare — Legii nr. 207/2016); 2) dupa intrarea in vigoare a legii date.

In prima dintre aceste etape, alin. (1) art. 126 CP RM avea dispozitia din care reiesea ca
proportiile mari trebuiau sa depaseasca limita de 50000 de lei, iar proportiile deosebit de mari
trebuiau si depdseasca limita de 100000 de lei. In cea de-a doua etapa, lucrurile s-au schimbat,
deoarece la baza determindrii proportiilor mari si a celor deosebit de mari a fost pus criteriul
salariului mediu lunar pe economie prognozat, stabilit prin hotardrea de Guvern in vigoare la
momentul savarsirii faptei. Astfel, proportiile mari si cele deosebit de mari au inceput sd fie
stabilite pentru fiecare an aparte. De exemplu, pentru anul 2016 a fost prognozat un salariu
mediu lunar pe economie in mirime de 5050 lei.’>"? Aceasta insemna ca proportiile mari trebuiau
sd depaseascd limita de 101000 de lei, iar proportiile deosebit de mari trebuiau sa depaseasca
limita de 202000 de lei. Pentru anul 2023 a fost prognozat un salariu mediu lunar pe economie in
mirime de 11700 de lei.’®"® Aceasta insemna ci proportiile mari trebuie si depiseasci limita de
234000 de lei, iar proportiile deosebit de mari trebuiau sa depaseasca limita de 468000 de lei.

In opinia lui V. Stati, ,,0 astfel de reconsiderare a mecanismului de calcul a proportiilor mari
si deosebit de mari a avut un impact asupra aprecierii gradului prejudiciabil”®"* al faptelor
incriminate la art. 236-258 CP RM. Acest impact vizeaza delimitarea ilicitului penal de ilicitul
nepenal, dar si graduarea pericolului social al infractiunilor economice”.’®’® Desigur, 0
constatare similard este valabild In privinta aprecierii gradului prejudiciabil al faptelor

incriminate la art. 259 CP RM.

1570 Codul penal al Republicii Croatia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Croatia-
RO.html

1571 1 egea pentru modificarea si completarea unor acte legislative: nr. 207 din 29.07.2016. Tn: Monitorul Oficial al
Republicii Moldova, 2016, nr. 369-378, 751.

1572 Hotdrarea Guvernului cu privire la aprobarea cuantumului salariului mediu lunar pe economie, prognozat pentru
anul 2016: nr. 879 din 23.12.2015. Tn: Monitorul Oficial al Republicii Moldova, 2015, nr. 347-360, 980.

1573 Hotdrarea Guvernului privind aprobarea cuantumului salariului mediu lunar pe economie, prognozat pentru anul
2023: nr. 936 din 28.12.2022. Tn: Monitorul Oficial al Republicii Moldova, 2022, nr. 438-439, 1041.

1574 STATI, Vitalie. Impactul adoptirii Legii nr. 207/2016 asupra normelor din Capitolul X din partea speciali a
Codului penal al Republicii Moldova. Tn: Axkmyansusie nayunsie ucciedosanus 6 cospemennom mupe: XIX
Medwcoynap. nayun. kong., 26-27 noabps 2016 2., Ilepeacnas-Xmenvnuyxuii // Co. nayunvix mpyoos, 2016, Bem. 11,
q. 4, ¢. 25-29. ISSN 2524-0986.

1575 bidem.
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La prima vedere, doar incepand cu momentul intrarii in vigoare a Legii nr. 207/2016, putem
vorbi despre posibilitatea recurgerii la criteriul determinarii proportiilor mari si a celor deosebit
de mari in baza salariului mediu lunar pe economie prognozat, stabilit prin hotararea de Guvern
in vigoare la momentul savarsirii faptei. Or, art. 8§ CP RM prevede: ,,Caracterul infractional al
faptei si pedeapsa pentru aceasta se stabilesc de legea penald in vigoare la momentul savarsirii
faptei”.?>’® Totusi, nu trebuie de uitat nici de prevederile art. 10 CP RM: ,,(1) Legea penali care

951577

inlatura caracterul infractional al faptei, care usureaza pedeapsa ,,0r1, in alt mod, amelioreaza

51578

situatia persoanei ce a comis infracfiunea are efect retroactiv , »adica se extinde asupra

persoanelor care au sivarsit faptele respective pani la intrarea in vigoare a acestei legi”®’°,
»inclusiv asupra persoanelor care executa pedeapsa ori care au executat pedeapsa, dar au

antecedente penale”'®%; | (2) Legea penald care indspreste pedeapsa sau inriutiteste situatia

persoanei vinovate de savarsirea unei infractiuni nu are efect retroactiv.”*%!

De exemplu, pentru anul 2015 a fost prognozat un salariu mediu lunar pe economie in
mirime de 4500 de lei.’®®? Aceasta insemna ci, in sensul Legii nr. 207/2016, proportiile mari ar
fi trebuit sa depaseasca limita de 90000 de lei, iar proportiile deosebit de mari ar fi trebuit sa
depaseascad limita de 180000 de lei. Bineinteles, In comparatie cu limita de 50000 de lei si,
respectiv, de 100000 de lei (care erau specificate in art. 126 CP RM Tinainte de intrarea in vigoare
a Legii nr. 207/2016), astfel de limite ,,amelioreazi situatia persoanei ce a comis infractiunea”°
in sensul alin. (1) art. 10 CP RM, deci, trebuie sa fie extinse asupra persoanelor care au savarsit
faptele respective in 2015. In mod similar, este necesar si se procedeze in privinta infractiunilor
savarsite pana in 2015, verificandu-se de fiecare data dacd limitele valorice, ce caracterizeaza
proportiile mari si cele deosebit de mari, corespund conditiei ,,amelioreaza situatia persoanei ce a
comis infractiunea”?®%* din alin. (1) art. 10 CP RM.

Dupa aceastd interventie cu caracter clarificator, merita analizat un proiect legislativ, in care

sunt propuse, printre altele, anumite amendamente in art. 259 CP RM, care vizeazd aspectul

examinat al urmarilor prejudiciabile: ,,la alineatul (1), textul ,,daca a cauzat daune in proportii

1576 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1577 Ibidem.

1578 |bidem.

1579 |bidem.

1580 |pidem.

1561 |bidem.

1582 Hotdrarea Guvernului privind aprobarea cuantumului salariului mediu lunar pe economie, prognozat pentru anul
2015: nr. 974 din 04.12.2014. In: Monitorul Oficial al Republicii Moldova, 2014, nr. 364-365, 1056.

1583 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1584 Ibidem.
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mari” se substituie cu textul ,,daca a cauzat daune considerabile”; la alineatul (2) litera h), textul
»in proportii deosebit de mari” se substituie cu textul ,,in proportii mari”’; se completeaza cu

alineatul (3) cu urmatorul cuprins: ,,(3) Actiunile prevazute la alin. (1) sau (2), care au cauzat

daune in proportii deosebit de mari”**®, | se pedepseste cu inchisoare de la 3 la 7 ani sau cu

991586

amenda in marime de la 1500 pana la 3000 unitati conventionale , »lar persoana juridica se

pedepseste cu amenda de la 10000 la 30000 unitati conventionale si lichidarea persoanei
juridice.”%87

Aceste amendamente au atras reactia justificatd a Comisiei Europene pentru Democratie prin
Lege (Comisia de la Venetia): ,,[...] Pct. 31: [...] amendamentul care Inlaturd enuntul ,,si daca a
cauzat daune in proportii mari” corespunde abordirii generale conform art. 2 al Conventiei”*°®;
»Accesul ilegal este o infractiune de criminalitate informatica fundamentald si ar trebui sa fie
suficient de vast ca si acopere actiunile care nu s-au soldat cu daune”%®; [...] Pct. 33: [...] in
conditiile legii Republicii Moldova, criminalizarea accesului ilegal depinde de faptul ca
interventia in sistem sa fi fost ,,insotitd de distrugerea, deteriorarea, modificarea, blocarea”%
»Sau copierea informatiilor si perturbarea functiondrii calculatoarelor, a unui sistem informatic

sau a unei retele de calculatoare”%%

,»S1 sd fi ,,provocat pagube In proportii mari”. Prin urmare,
este posibil ca o serie de acte de acces ilegal intreprinse, de exemplu, in scopul de a obtine date
informatice”?*%?, | sau accesul ilegal care nu produce neapirat daune, pitrunderea neautorizati in
computerele protejate, accesul prin incilcarea masurilor de securitate, etc., s fie legale.”1%%

In urmitorul capitol al tezei vom exprima propria pozitie cu privire la amendamentele care

vizeaza aspectul examinat al urmarilor prejudiciabile, care trebuie operate in art. 259 CP RM.

1585 Proiectul de lege pentru modificarea si completarea unor acte legislative. [citat 18.12.2020] Disponibil:
procuratura.md/file/2020-11-12_proiect%20si%20nota%20info%20cibernetice.pdf

1586 1hidem.

1587 1hidem.

188 Comisia Europeand pentru Democratie prin Lege (Comisia de la Venetia). Republica Moldova. Proiect de Aviz
Comun al Comisiei de la Venetia si al Directiei Generale Drepturile Omului si Statul de Drept (DGI) a Consiliului
Europei pe marginea Proiectului de Lege nr. 161 pentru modificarea si completarea legislatiei moldovenesti din
domeniul criminalitatii informatice. [citat 18.12.2020] Disponibil:
https://www.parlament.md/LinkClick.aspx?fileticket=IbGsshOB2Y s%3D &tabid=90&language=ro-RO

1589 1hidem.

159 1hidem.

1591 1hidem.

1592 1hidem.

1593 1hidem.
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2.2.3. Tentativa i pregdtirea in cazul infractiunilor prevazute la art. 259 CP RM

Tn alin. (2) art. 8 din Directiva 2013/40/UE este specificat: ,,Statele membre se asigurd ci
tentativa de savarsire a oricareia dintre infractiunile prevdzute la articolele 4 si 5 este
incriminata”.*®®* In art. 4 si 5 din aceastd directivd sunt mentionate notiuni ca ,,deteriorarea
datelor informatice”, ,,modificarea datelor informatice” si ,,blocarea datelor informatice”, care se
referd la latura obiectivd a faptelor descrise in respectivele articole. In acest mod, existd
posibilitatea sa se interpreteze ca, in art. 259 CP RM, ar trebui sa existe o dispozitie aparte in
care ar fi stabilita raspunderea pentru tentativa la infractiunile prevazute de acest articol.

O impresie asemanatoare produc unele prevederi din art. 11 al Conventiei de la Budapesta:
»|---] 2. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc necesare

951595

pentru a incrimina ca infractiune, potrivit dreptului sau intern , »orice tentativa savarsita cu

intentia comiterii uneia dintre infractiunile stabilite in aplicarea art. 3-5, art. 7, 8 si a art. 9
paragraful 1 subparagrafele a) si c¢)”'°%; ,3. Fiecare parte isi va putea rezerva dreptul de a nu
aplica, in totalitate sau partial, paragraful 2 al prezentului articol”.*>%

Tn legile penale ale anumitor state gdsim norme in care este implementata paradigma propusi
in cele doud acte internationale sus-mentionate (de exemplu, Tn art. 366 CPR¥™% 1in § 4 art.
550bis CP RBI*®®, in alin. (3) sect. 8 CP RFi*®% si in alin. 4 art. 272 CP FR Tn conformitate
cu art. 9c din Capitolul 4 al CP RSu, este pasibild de raspundere ,,persoana care incearca sa
obtind acces neautorizat la anumite date destinate prelucririi automate [...]”.2%%2 Aceasti
formulare lasa semne de intrebare, Intrucat in Codul penal al Regatului Suediei nu gasim nicio
normad in care ar fi incriminatd fapta persoanei care obtine in mod efectiv accesul neautorizat la

anumite date destinate prelucrdrii automate. D. Martin si S. Copetchi afirma: , Tentativa de

infractiune necesarmente implicd savarsirea unor acte de executare care sd duca la exteriorizarea

1594 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

1595 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

159 1hidem.

1597 |bidem.

1598 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

1599 Codul penal al Regatului Belgiei. Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-RO.html

1600 Codul penal al Republicii Finlanda. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Finlanda-
RO.html

1601 yromoBHbIii KozeKke Poccuiickoit ®emepanmu. in: Cobpanue 3axonodamenscmea Poccutickoti ®edepayuu,
1996, No 25.

1602 Codul penal al Regatului Suediei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Suedia-
RO.html
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intentiei infractionale de a comite infractiunea™%%; | Deci, trebuie si existe o incercare de a

savdrsi infractiunea (evid. ns.).”*%% Probabil, in art. 9c din Capitolul 4 al CP RSu este consacrati
conceptia, potrivit careia infractiunea consumatd absoarbe tentativa de infractiune, odata cu
parcurgerea lui iter criminis.

In Codul penal al Republicii Moldova identificim un exemplu care se apropie, sub anumite
aspecte, de o astfel de conceptie. Este vorba despre art. 342 CP RM prevede raspunderea pentru
»atentarea la viata Presedintelui Republicii Moldova, a Presedintelui Parlamentului sau a Prim-
ministrului”®®, savarsita in scopul sistirii activitatii lor de stat sau a altei activitati politice ori
din rizbunare pentru asemenea activitate”.'®% In acest caz, prin ,atentare la viatd” se are in
vedere fie omorul consumat, fie tentativa de omor. Insi, o asemenea abordare are un mare
neajuns: ea presupune echivalarea pericolului social al infractiunii consumate cu pericolul social
al tentativei de infractiune. O asemenea echivalare contravine regulii stabilite in alin. (3) art. 25
CP RM: ,Raspunderea pentru [...] tentativd de infractiune se stabileste, conform articolului

corespunzitor din partea speciald a prezentului cod”16%’

, »Ca $i pentru infractiunea consumata, cu
trimitere la art. [...] 27, respectandu-se prevederile art. 81.”1% Diferentierea pericolului social al
infractiunii consumate cu pericolul social al tentativei de infractiune nu trebuie ldsatd la
latitudinea instantei de judecatd. O astfel de diferentiere trebui sa reprezinte doar prerogativa
legiuitorului. De aceea, norme de genul art. 342 CP RM ar trebui sa dispara din legea penala
autohtona. De fapt, acest proces se realizeaza pas cu pas, dovada fiind abrogarea art. 305
»Atentarea la viata judecdtorului, a persoanei care efectueazd urmdrirea penald ori contribuie la
infaptuirea justitiei”’si a art. 350 ,,Atentarea la viata colaboratorului politiei” din Codul penal.
Unii doctrinari descriu circumstantele In care poate fi savarsita tentativa la infractiunile
prevazute la art. 259 CP RM. Astfel, M. Gheorghita afirma: ,,In cazul in care fapta comisa a fost

951609

suprimata pana la aparitia faptica a consecintelor mentionate , »aceasta trebuie examinata ca

A

tentativi de acces ilegal la informatia computerizatd [...]”.1%%° D. Gurev mentioneazi: ,,In

1603 MARTIN, Daniel, COPETCHI, Stanislav. Calificarea tentativei de infractiune. In: Integrare prin cercetare si
inovare. Stiinte juridice si economice (10-11 noiembrie 2015). Chisinau: CEP USM, 2015, pp. 53-56.

1604 Ibidem.

1605 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1606 |pidem.

1607 |bidem.

1608 |hidem.

1609 BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova. Comentariu / Sub red. lui Alexei
BARBANEAGRA. Chisiniu: Arc, 2003, p. 569. 836 p. ISBN 9975-61-291-1.

1610 1hidem, p. 570.
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conditiile in care faptuitorul doreste si cauzeze daune in proportii mari”'®, | cele comise trebuie
catalogate drept tentativa la infractiunea de acces ilegal la informatia computerizatd, in ipoteza in

care faptuitorul realizeazi actiunea principala”6?

, »dar din cauze independente de vointa lui sa
Nnu-i reuseasci comiterea uneia din actiunile adiacente”.'®™® Prezinta interes, de asemenea, opinia
lui D. Martin si S. Copetchi: ,,Calificarea tentativei de infractiune are un anumit specific in cazul
infractiunilor materiale in raport cu infractiunile formale”'®'4; [...] De exemplu, este posibild
tentativa la infractiunile formale complexe [...] ori la infractiunile pasibile de a fi comise in mod
etapizat [...] etc.”*’5; [..] In cazul infractiunilor materiale, va exista tentativi atunci cand
urmarea prejudiciabild previzuti de norma incriminatoare: a) nu a survenit”'®%; | b) a survenit
dar nu in volum deplin; ,,c) a survenit dar alta decat cea cuprinsa de intentia faptuitorului; d) a

951617

survenit dar latura obiectivd nu este integral realizatd »(de exemplu, lipseste actiunea

principala din cadrul infractiunilor unice complexe).””*618

Astfel, la tentativa se refera urmatorul exemplu care, cu toate ca tine de practica judiciara
romana, este ilustrativ pentru a percepe esenta juridica a tentativei la infractiunile prevazute la
art. 259 CP RM: ,,Acelasi inculpat a patruns in incinta (...) si, profitind de neatentia persoanei
vatamate (...), i-a sustras un portofel ce confinea documente personale, suma de (...) lei, doua
carduri bancare”®1®, | dupi care la aceeasi dati, in jurul orei (...), a incercat si retragd o sumai de
bani prin folosirea cardului, la un bancomat, operatiune nereusitd din cauza tastarii gresite a
codului PIN”%620 dupa care, in baza aceleiasi rezolutii infractionale, respectiv retragerea de
sume de bani pe cardurile bancare sustrase din posesia persoanei vatamate, in jurul orei (...), a
incercat si retragd sume de bani”*®?!,  de pe cardul emis de (...), intrunesc sub aspect obiectiv si
subiectiv elementele constitutive ale infractiunilor de furt prev. si ped. de art. 228 alin. 1 Cod

penal”lﬁzz, »tentativa la efectuarea de operatiuni financiare in mod fraudulos, in forma continuata

1611 GUREV, Dorina. Accesul ilegal la informatia computerizati: problematica incadrarii juridice si solutii. In:
Integrare prin cercetare si inovare. Rezumatele comunicarilor. Stiinfe juridice si economice. Vol. I (10-11
noiembrie 2020). Chisindu: CEP USM, 2020, pp. 54-57. ISBN 978-9975-152-48-8.

1612 1hidem.

1613 1hidem.

1614 MARTIN, Daniel, COPETCHI, Stanislav. Calificarea tentativei de infractiune. In: Integrare prin cercetare si
inovare. Stiinte juridice si economice (10-11 noiembrie 2015). Chisinau: CEP USM, 2015, pp. 53-56.

1815 1hidem.

1616 1hidem.

1817 1hidem.

1618 1hidem.

1619 Tribunalul Bucuresti. Sentintd penald **** din 02.06.2020. [citat 18.12.2020] Disponibil:
https://www.jurisprudenta.com/jurisprudenta/speta-1763657a/

1620 1hidem.

1621 1hidem.

1622 1pidem.
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prev. si ped. de art. 32 alin. 1 Cod penal rap. la art. 250 alin. 1 Cod penal”®® _cu aplic. art. 35

21624~ in forma

alin. 1 Cod penal si fentativa la acces ilegal la un sistem informatic (evid. ns.)
continuata prev. si ped. de art. 32 alin. 1 Cod penal rap. la art. 360 alin. 1, 2 si 3 Cod penal cu
aplic. art. 35 alin. 1 Cod penal”.1%% In aceasta speti, incercarea de obtine acces la bancomat (care
este un sistem informatic) confirma temeinicia retinerii la calificare a tentativei de acces ilegal la
un sistem informatic.

Dupa ce am analizat problema tentativei la infractiunile prevazute la art. 259 CP RM, va fi
analizatd problema pregatirii de aceste infractiuni.

Conform alin. (2) art. 26 CP RM, ,,raspunderii penale [...] sunt supuse numai persoanele care
au savarsit pregatirea unei infractiuni mai putin grave, grave, deosebit de grave sau exceptional
de grave”.1%% Infractiunea, ce este previzuti de alin. (1) art. 259 CP RM, este o infractiune
usoard. La randul sau, infractiunea prevazuta la lit. h) alin. (2) art. 259 CP RM, este o infractiune
mai putin grava. De aceea, cel putin 1n raport cu ultima dintre aceste infractiuni, este relevant sa
discutam despre esenta juridica a pregatirii de infractiune. Spunem ,,cel putin”, deoarece nu
trebuie neglijata nici analiza pregatirii de infractiunea, ce este specificata in alin. (1) art. 259 CP
RM. O astfel de analiza ne ajuta sa delimitdm pregatirea de aceastd infractiune de tentativa la ea.

V. Stati afirma intemeiat: ,,Latura obiectivd a pregatirii de infractiune se exprima in crearea
conditiilor pentru sdvarsirea unei infractiuni, nu in sdvarsirea infractiunii de care se pregateste

1»71627.

faptuitoru ; »Latura obiectiva a pregatirii de infractiune, pe de o parte, si latura obiectivd a

tentativei de infractiune sau a infractiunii consumate, pe de alta parte, nu pot avea acelasi
continut”'%?; Pentru a putea vorbi despre sivérsirea infractiunii, trebuie si fim in prezenta cel
putin a tentativei de infractiune. Pregatirea de infractiune este antecedenta in raport cu sdvarsirea
infractiunii”'®?%; ,Intre pregatirea de infractiune si sivarsirea infractiunii trebuie si existe un
decalaj temporal. Pregdtirea de infractiune trebuie sa se incheie Tnainte de inceperea savarsirii
infractiunii”.*®* Tntr-adevir, ca si tentativa la infractiune, pregitirea de infractiune se referd la
infractiunea neconsumati. in ambele cazuri, infractiunea nu-si produce efectul din cauze care nu

depind de vointa faptuitorului. Totusi, spre deosebire de tentativa la infractiune, pregitirea de

1623 |bidem.

1624 Ibidem.

1625 |pidem.

1626 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1627 STATI, Vitalie. Interpretarea sintagmei ,,sivarsirea infractiunii”, utilizate in art. 311 din Codul penal al
Republicii Moldova. Tn: SSRN Electronic Journal. ISSN 1556-5068. [citat 18.12.2020] Disponibil:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4150275

1628 |bidem.

1629 |bidem.

1630 |bidem.
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infractiune nu presupune inceperea executirii faptei prejudiciabile. Tn ipoteza faptelor
infractionale ce sunt specificate in art. 259 CP RM, aceasta inseamna ca, din cauze ce nu depind
de vointa faptuitorului, nu Incepe executarea actiunii principale de acces ilegal la informatia
computerizata.

Anumite exemple ce vizeaza pregatirea de infractiunile, ce sunt prevazute de art. 259 CP RM,
sunt prezentate de cdtre A. Pareniuc si A. Ghimpu: ,,Primul pas in cadrul unui atac informatic il
reprezinta cercetarea sistemului informatic pentru a obtine informatii importante care pot fi
utilizate in atac”'%%!; | Asadar, este important si se obtind informatii, cum ar fi, de exemplu, tipul
hardware-ului utilizat, versiunea software, informatii personale ale utilizatorilor, care pot fi

utilizate in urmitorul pas”%32; Actiunile utile in obtinerea informatiilor includ: ,, ping sweeps”

(metodd de a scana reteaua) pentru a determina dacd sistemul informatic tintd raspunde’*®;
»scanarea porturilor pentru a observa care porturi pot fi deschise; intrebari care trimit mesaje de
avariere inapoi la sistem, cand o problema de transmitere a fost detectati; ghicirea parolelor” 1634
Desigur, in afard de asemenea exemple, sunt relevante alte exemple care indeplinesc cerintele
stabilite 1n alin. (1) art. 26 CP RM: intelegerea prealabild de a sdvarsi infractiunea; procurarea,
fabricarea sau adaptarea mijloacelor ori instrumentelor; crearea intentionata, pe altd cale, de
conditii pentru savarsirea ei. Conteaza ca, In cazurile de aceasta natura, sa nu inceapa, din cauze
care nu depind de vointa faptuitorului, executarea actiunii principale de acces ilegal la informatia
computerizata.

In legile penale ale unor tari, putem identifica reglementiri in care se incrimineaza distinct
pregatirea de infractiunile care sunt similare cu infractiunile prevazute la art. 259 CP RM.

De exemplu, 8 202c CP RFG (,,Pregatirea faptei de spionare si interceptare de date”) prevede:
»(1) Persoana care pregateste o faptd prevazutd la § 202a sau § 202b prin aceea ca produce, isi

53’1635

procurd sau procurd unei alte persoane, vinde, transmite, disemineaz ,»sau faciliteaza in alt

mod accesul la 1. parole sau alte coduri de sigurantd care permit accesul la date (§ 202a alin.

2)1636  sau 2. programe informatice al ciror scop este sivarsirea unei astfel de fapte se

pedepseste cu inchisoarea de pani la 2 ani sau cu amend”. 6%

1631 pARENIUC, Alexandru, GHIMPU, Andrei. Tipurile si metodele de savarsire a infractiunilor informationale. In:
Legea si Viata, 2021, nr. 1-2, pp. 54-60. ISSN 2587-4365.

1632 1hidem.

1633 1hidem.

1634 1bidem.

1635 Codul penal al Republicii Federale Germania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-
Penal-Germania-RO.html

1636 1hidem.

1637 1hidem.
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Codul penal al Republicii Moldova contine doud articole 1n care gdsim formulari apropiate de
cele din § 202¢ CP RFG (si anume — art. 260 si 260* CP RM).

Un exemplu aseminitor este specificat in Decizia Inaltei Curti de Casatie si Justitic a
Romaniei nr. 15 din 14.10.2013 privind interpretarea si aplicarea unitara a dispozitiilor art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003, respectiv pentru interpretarea unitard a notiunii de
acces fara drept la un sistem informatic: ,,Montarea la bancomat a dispozitivelor autonome de
citire a benzii magnetice a cardului autentic si a codului PIN aferent acestuia”%®® (skimmere,
minivideocamere sau dispozitive tip tastatura falsa) constituie infractiunea prevazuta de art. 46
alin. (2) din Legea nr. 161/2003”.26% Precizim ci art. 46 (actualmente abrogat) al Legii
Romaniei nr. 161/2003 prevedea: ,,(1) Constituie infractiune si se pedepseste cu inchisoare de la
1 la 6 ani: a) fapta de a produce, vinde, de a importa, distribui sau de a pune la dispozitie, sub

51640

orice altd forma , »,fard drept, a unui dispozitiv sau program informatic conceput sau adaptat

in scopul sivarsirii uneia dintre infractiunile previzute la art. 42-45”1%41; | b) fapta de a produce,
vinde, de a importa, distribui sau de a pune la dispozitie, sub orice alta forma, fara drept, a unei
parole”®2  cod de acces sau alte asemenea date informatice care permit accesul total sau partial
la un sistem informatic in scopul savarsirii uneia dintre infractiunile previazute la art. 42-45"643;
»(2) Cu aceeasi pedeapsa se sanctioneaza si detinerea, fard drept, a unui dispozitiv, program
informatic, parold, cod de acces sau dati informatici dintre cele previzute la alin. (1)”1* in
scopul savarsirii uneia dintre infractiunile previzute la art. 42-45,164°

Tn Codul penal al Romaniei*é*®, prevederilor de la art. 46 al Legii Romaniei nr. 161/2003 le

corespund prevederile art. 365 ,,Operatiuni ilegale cu dispozitive sau programe informatice”.1%47

1638 Decizia Inaltei Curti de Casatie si Justitie a Romaniei privind interpretarea si aplicarea unitara a dispozitiilor art.
42 alin. (1), (2) si (3) din Legea nr. 161/2003, respectiv pentru interpretarea unitard a notiunii de acces fara drept la
un sistem informatic: nr. 15 din 14.10.2013. Tn; Monitorul Oficial al Romaniei, 2013, nr. 760.

1639 1hidem.

1640 | egea Romaniei privind unele misuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Romaniei, 2003, nr. 279.

1641 1hidem.

1842 Ibidem.

1643 Ibidem.

1644 Ibidem.

1845 Ibidem.

1646 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

1647 Acest articol prevede: ,,(1) Fapta persoanei care, fard drept, produce, importd, distribuie sau pune la dispozitie
sub orice forma”*: ,,a) dispozitive sau programe informatice concepute sau adaptate Tn scopul comiterii uneia dintre
infractiunile previzute in art. 360-364*; ,.b) parole, coduri de acces sau alte asemenea date informatice care permit
accesul total sau partial la un sistem informatic, In scopul savarsirii uneia dintre infractiunile prevazute in art. 360-
3647*, se pedepseste cu inchisoare de la 6 luni la 3 ani sau cu amenda”*; ,,(2) Detinerea, fard drept, a unui
dispozitiv, a unui program informatic, a unei parole, a unui cod de acces sau a altor date informatice dintre cele
prevazute in alin. (1)”*, ,,in scopul savérsirii uneia dintre infractiunile prevazute in art. 360-364, se pedepseste cu
inchisoare de la 3 luni la 2 ani sau cu amenda.*
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Ca urmare, explicatia din Decizia Inaltei Curti de Casatie si Justitie a Romaniei, prezentata
supra, isi mentine valabilitatea, cu ajustarile de rigoare.

Aceasta explicatie poate fi aplicatd (desigur, cu ajustarile de rigoare) la realitatile juridice din
Republica Moldova. In context, prezinti interes citeva spete din practica judiciara autohtona.

Propunem atentiei prima dintre aceste spete: D.M. si C.K. au fost condamnati in baza alin. (5)
art. 42 si art. 260, alin. (5) art. 42 si lit. b), e) alin. (2) art. 259, alin. (5) art. 42, art. 26 si alin. (1)
art. 237 CP RM. D.V. a fost condamnat in baza alin. (2) si (3) art. 42, art. 46 si art. 260, alin. (2)
si (3) art. 42, art. 46 si lit. b), e) alin. (2) art. 259, alin. (2) si (3) art. 42, art. 26 si alin. (1) art. 237
CP RM. in iulie 2014, D.M., C.K. si D.V. au intrat pe teritoriul Republicii Moldova. La
30.08.2014 si 31.08.2014, D.V. a instalat in unele bancomatele de pe teritoriul mun. Chiginau
mijlocul tehnic special de tip ,,skimmer”, conceput si adaptat in scopul savarsirii infractiunilor
prevazute la art. 237 si 259 CP RM. D.M. a copiat si a prelucrat informatia accesatd si obtinuta
ilegal de pe cardurile bancare, iar C.K. a asigurat transportarea participantilor si a utilajului,
precum si a supravegheat ca participantii sa nu fie identificati de catre reprezentantii organelor
de drept. Dupa instalarea mijlocului tehnic special de tip ,,skimmer”, faptuitorii au dobandit
ilegal mijloace banesti in proportii mari si au Incercat s dobandeasca ilegal alte mijloace
binesti.1648

Tntr-o alta spetd, D.M., D.V. si C.K. au fost condamnati in baza art. 46 si 260, art. 46 i lit. b),
e), h) alin. (2) art. 259, art. 26, 46 si lit. ¢), d) alin. (2) art. 237 CP RM. C.K.,, in iulie 2014,
impreund cu A.B., D.M. si D.V., au participat la crearea unei reuniuni stabile de persoane,
constituind un grup criminal organizat in scopul comiterii mai multor infractiuni cu cauzarea de
daune 1n proportii deosebit de mari. La 11.07.2014, in urma intelegerii prealabile, impreuna cu
A.B., D.M. si D.V., C.K. a intrat pe teritoriul Republicii Moldova prin punctul de trecere a
ftontierei de stat ,,Giurgiulesti — Galati”, importdnd ilegal mijlocul tehnic special de tip
»skimmer”, acesta fiind conceput si adaptat In scopul savarsirii infractiunilor prevazute la art.
237 s1 259 CP RM. Urmarind scopul culegerii informatiilor de pe carcfurile bancare pentru
utilizarea ulterioara la confectionarea cardurilor bancare cu ajutorul carora urmau sa fie
dobandite ilegal mijloace banesti, in perioada 13.07.2017 — 15.07.2014, faptuitorii au instalat
ilegal mijlocul tehnic de tip ,,skimmer” pe un bancomat din mun. Chisinau, care apartinea unei
banci comerciale. Pe aceasta cale, faptuitorii au accesat ilegal informatia de pe cardurile bancare

ale 158 de detinatori de carduri bancare, pe care au copiat-0 pe un dispozitiv de stocare a

* Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.
1648 Sentinta Judecdtoriei sect. Botanica, mun. Chisindu, din 11.12.2014. Dosarul nr. 1-620/2014. [citat 18.12.2020]
Disponibil: https://jc.instante.justice.md/ro/pigd_integration/pdf/3798ed32-4281-e411-8112-005056a5d154
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informatiei. In continuare, la 15.07.2014, fiind in posesia datelor copiate ilegal, cei patru
faptuitori au parasit teritoriul Republicii Moldova prin punctul de trecere a ftontierei de stat
,Leuseni — Albita”. Ulterior, in perioada 18.07.2014 — 21.07.2014, de pe teritoriul Republicii
Bulgaria, prin utilizarea datelor informatice copiate ilegal ale celor 158 de detindtori de carduri
bancare, fiptuitorii au extras ilegal bani in sumi totald de 122925,16 lei.*®4°

In fine, in a treia spetd, T.M. si P.A. au fost condamnati in baza art. 26, alin. (2) art. 42, lit. b),
e) alin. (2) art. 259 si art. 27, alin. (3) art. 42 si art. 260 CP RM. La data de 24.07.2015, XXX si
XXX s-au deplasat in Regatul Bahrain, avind intentia de a accesa ilegal informatia
computerizata de pe suportii materiali de informatie in scopul copierii informatiei de pe carduri
de platd. Acestia au organizat expedierea in Regatul Bahrain din Republica Moldova a
mijloacelor tehnice speciale de tip ,,skimmer”. Ca urmare, la indicatia lui XXX, la data de
04.08.2015, XXX Tmpreund cu XXX au expediat in Regatul Bahrain, prin intermediul unui
serviciu de expedieri, pe numele lui X, a unui colet care continea mijlocul tehnic special de tip
»skimmer”. Din motiv cd echipamentul urma sa ajunga la destinatie in Regatul Bahrain
aproximativ in 4-5 zile lucratoare, la data de 05.08.2015, XXX a insistat ca XXX sd anuleze
aceasta comanda si sa caute posibilitatea de a urgenta expedierea in Regatul Bahrain a mijlocului
tehnic special de tip ,,skimmer”. La 06.08.2015, XXX a recuperat coletul de la serviciul de
expedieri, urmand sa caute altd modalitate de expediere in scopul urgentarii punerii la dispozitia
lui XXX si XXX a mijlocului tehnic special de tip ,,skimmer”, moment in care XXX a fost
retinut in flagrant. Ulterior, XXX si XXX, prin utilizarea mijlocului tehnic special de tip
,,skimmer”, ar fi urmat si acceseze informatia cu privire la detinitorii de carduri bancare.®*

in toate cele trei spete, aduse ca exemple, este specificat mijlocul tehnic special de tip
»skimmer”, conceput si adaptat in scopul savarsirii, printre altele, a infractiunilor ce sunt
specificate in art. 259 CP RM. Din spete nu este clar dacad faptuitorii au produs acest mijloc
tehnic. Termenul ,,import”, mentionat in cea de-a doua speta, este utilizat impropriu. Nu este
posibil sa importi ceva de la tine insuti. Pentru a vorbi despre un importator, este necesar ca o
alta persoana sa fie exportator. Aceleasi persoane nu pot cumula ambele aceste calitdti. Doar in
cea de-a treia speta sunt prezente anumite indicii despre punerea la dispozitie a mijlocului tehnic

special de tip ,,skimmer”. Cu toate acestea, lasa loc pentru dubii folosirea nereusitd si abuzivad a

1649 Decizia Colegiului penal al Curtii de Apel Chisindu din 15.06.2015. Dosarul nr. 1a-805/2015. [citat
18.12.2020] Disponibil: https://cac.instante.justice.md/ro/pigd_integration/pdf/87ea8f58-4316-e511-b888-
005056a5d154

1650 Sentinta Judecatoriei sect. Botanica, mun. Chisindu, din 26.02.2016. Dosarul nr. 1-12/2016. [citat 18.12.2020]
Disponibil: https://instante.justice.md/ro/pigd_integration/pdf/691A992F-6DDC-E511-A1AB-005056A5D154;
Sentinta Judecatoriei sect. Botanica, mun. Chigindu, din 30.06.2016. Dosarul nr. 1-163/2016. [citat 18.12.2020]
Disponibil: https://jc.instante.justice.md/ro/pigd_integration/pdf/3fd536fe-cd3e-e611-9a6d-005056a5d154
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aceluiasi lexem ,,XXX” in raport cu persoane diferite. In concluzie, in primele doua spete, este
lipsita de temei invocarea art. 260 CP RM.

In afard de aceasta, atrage atentia faptul ci, in primele doua spete, se aplica raspunderea atat
in baza art. 260 CP RM, cat si pentru pregdtirea de una dintre infractiunile prevazute la art. 237
CP RM. Totodata, in aceleasi spete, la calificare nu este retinutd pregdtirea de una dintre
infractiunile ce sunt prevazute de art. 259 CP RM. O astfel de abordare trezeste indoieli. In art.
260 CP RM, ca scop al infractiunii este specificata savarsirea infractiunilor prevazute, printre
altele, la art. 237 sau 259 CP RM. Daca pretinsa producere si importare a mijlocului tehnic
special de tip ,,skimmer” a fost considerata temei de aplicare a art. 260 CP RM, nu este clar de ce
aceeasi pretinsd producere si importare a mijlocului tehnic special de tip ,,skimmer” a fost
consideratd in plus pregatire de una dintre infractiunile prevazute la art. 237 CP RM. O astfel de
pregatire ar trebui sd se concretizeze intr-o activitate diferitd de pretinsa producere si importare a
mijlocului tehnic special de tip ,,skimmer”. Doar in aceste conditii ar fi intemeiata retinerea la
calificare a pregatirii de una dintre infractiunile prevazute la art. 237 CP RM.

Tn mod similar, in cea de-a treia spetd, se aplica raspunderea atat in baza art. 260 CP RM, cat
si pentru pregitirea de una dintre infractiunile previzute la art. 259 CP RM. Insi, nu avem
confirmarea faptului ca o astfel de pregatire se concretizeaza intr-o altd activitate decat punerea
la dispozitie a mijlocului tehnic special de tip ,,skimmer”. In aceste conditii, lipseste temeiul
retinerii la calificare a pregatirii de una dintre infractiunile prevazute la art. 259 CP RM. Trebuie
aplicat doar art. 260 CP RM, care, asa cum am afirmat mai sus, constituie un exemplu de
pregitire sui generis de infractiunile prevazute la art. 259 CP RM. In caz contrar — daci se aplica
raspunderea atat in baza art. 260 CP RM, cat si pentru pregatirea de una dintre infractiunile
prevazute la art. 259 CP RM — aceeasi fapta este sanctionatd dublu. Ceea ce este inechitabil si

abuziv.

2.2.4. Legdtura cauzald in cazul infractiunilor prevazute la art. 259 CP RM

Ultimul aspect al laturii obiective, la care ne vom referi, este legatura cauzalda ca semn
constitutiv al laturii obiective a infractiunilor care sunt specificate in art. 259 CP RM.

Anterior s-a relevat ca infractiunile, care sunt prevazute de art. 259 CP RM, sunt infractiuni
materiale. Din aceasta rezulta ca, in mod obligatoriu, urmarile prejudiciabile, care sunt prevazute

n acest articol, sunt legate cauzal cu fapta prejudiciabila care este specificata in art. 259 CP RM.
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In urmitoarea spetd, aceasti conditie nu este indepliniti: D.M., D.V. si C.K. au fost
condamnati in baza art. 46 si 260, art. 46 si lit. b), e), h) alin .(2) art. 259, art. 26, 46 si lit. ¢), d)
alin. (2) art. 237 CP RM. C.K., 1n 1ulie 2014, impreund cu A.B., D.M. si D.V., au participat la
crearea unei reuniuni stabile de persoane, constituind un grup criminal organizat in scopul
comiterii mai multor infractiuni cu cauzarea de daune 1n proportii deosebit de mari. La
11.07.2014, in urma intelegerii prealabile, impreuna cu A.B., D.M. si D.V., C.K. a intrat pe
teritoriul Republicii Moldova prin punctul de trecere a ftontierei de stat ,,Giurgiulesti — Galati”,
importand ilegal mijlocul tehnic special de tip ,,skimmer”, acesta fiind conceput si adaptat in
scopul savarsirii infractiunilor prevazute la art. 237 si 259 CP RM. Urmarind scopul culegerii
informatiilor de pe carcfurile bancare pentru utilizarea ulterioara la confectionarea cardurilor
bancare cu ajutorul cdrora urmau sa fie dobandite ilegal mijloace banesti, in perioada 13.07.2017
—15.07.2014, faptuitorii au instalat ilegal mijlocul tehnic de tip ,,skimmer” pe un bancomat din
mun. Chiginau, care apartinea unei banci comerciale. Pe aceasta cale, faptuitorii au accesat ilegal
informatia de pe cardurile bancare ale 158 de detinatori de carduri bancare, pe care au copiat-o
pe un dispozitiv de stocare a informatiei. In continuare, la 15.07.2014, fiind in posesia datelor
copiate ilegal, cei patru faptuitori au parasit teritoriul Republicii Moldova prin punctul de trecere
a ftontierei de stat ,,Leuseni — Albita”. Ulterior, in perioada 18.07.2014 — 21.07.2014, de pe
teritoriul Republicii Bulgaria, prin utilizarea datelor informatice copiate ilegal ale celor 158 de
detindtori de carduri bancare, fiptuitorii au extras ilegal bani in suma totali de 122925,16 lei. 15!

In aceastd spetd, lipseste legituri cauzalid dintre daunele in proportii deosebit de mari si
actiunea adiacenta de copiere a informatiei computerizate, prevazuta la art. 259 CP RM. De fapt,
proportiile deosebit de mari se refera exclusiv la infractiunea prevazuta la art. 237 CP RM.
Accesul ilegal la informatia computerizata (si anume — la informatia de pe cardurile bancare),
urmat de copierea acestei informatii, nu a fost un scop in sine. Scopul a fost punerea in circulatie
a cardurilor in proportii deosebit de mari. Proportiile deosebit de mari nu pot sa apard
concomitent atdt in contextul infractiunii prevazute la lit. h) alin. (2) art. 259 CP RM, cit si in
contextul infractiunii prevazute la lit. d) alin. (2) art. 237 CP RM. Daca interpretam altfel, atunci
ar reiesi ca punerea 1n circulatie a cardurilor in proportii deosebit de mari ar trebui echivalata cu
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, ori cu dereglarea

functionarii calculatoarelor, a sistemului sau a retelei informatice, care imbraca forma daunelor

1651 Decizia Colegiului penal al Curtii de Apel Chisindu din 15.06.2015. Dosarul nr. 1a-805/2015. [citat
18.12.2020] Disponibil: https://cac.instante.justice.md/ro/pigd_integration/pdf/87ea8f58-4316-e511-b888-
005056a5d154; Decizia Colegiului penal largit al CSJ din 15.03.2016. Dosarul nr. 1ra-87/2016. [citat 18.12.2020]
Disponibil: http://jurisprudenta.csj.md/search_col_penal.php?id=6000
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in proportii deosebit de mari. Insa, o astfel de echivalare nu este posibila, fiind infirmata de cele
relatate 1n speta.

In alt context, in prezenta ambelor variante ale laturii obiective a infractiunilor previzute la
art. 259 CP RM, urmarile prejudiciabile sunt legate cauzal de actiunea adiacentd de distrugere,
deteriorare, modificare, blocare sau copiere a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, care, la randul sau, este legatd cauzal de
actiunea principala de acces ilegal la informatia computerizatd. Dupa E.A. Russkevici, care ia in
vizor infractiunile ce sunt prevazute de art. 259 CP RM, ,,in practica, stabilirea unui raport de
cauzalitate Tntre accesul ilegal in sine si daunele, cauzate victimei, poate provoca dificultati
semnificative”.*%%2 In replicd, mentionam ca, chiar daca procesul de stabilire a legiturii cauzale
este dificil in cazul faptelor infractionale specificate in art. 259 CP RM, alta cale nu exista.
Urmarile prejudiciabile, prevazute la art. 259 CP RM, trebuie sa fie legate cauzal de actiunea
adiacenta de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, nu de actiunea principald de acces ilegal la
informatia computerizatd. Actiunea principald de acces ilegal la informatia computerizata nu
poate, de una singurd, sa reprezinte cauza producerii urmdrilor prejudiciabile care sunt prevazute
la art. 259 CP RM. G. Zlati exclude posibilitatea producerii unui prejudiciu material in situatia
infractiunii prevazute la art. 360 CPR, care, amintim, presupune accesul, fara drept, la un sistem
informatic.1%®3 Sustinem aceasti opinie.

Fapta prejudiciabila, ce este specificatd in art. 259 CP RM, trebuie sd reprezinte cauza
indispensabild a survenirii urmarilor prejudiciabile care sunt previzute in acest articol. Tn caz
contrar, lipseste temeiul aplicarii acestui articol. De pilda, intr-o speta a fost pronuntatd solutia de
condamnare a lui P.D. in baza art. 260* si alin. (1) art. 245° CP RM. B.A. a fost condamnat in
baza alin. (2) art. 245 CP RM. In perioada 23.12.2015 — 05.01.2016, aflandu-se Tn mun.
Chisinau, P.D. a accesat neautorizat serverul unei intreprinderi si a sustras informatii ce
contineau un secret comercial. De asemenea, P.D. a modificat si a sters datele informatice din
acest sistem informatic, in rezultat fiind perturbata activitatea respectivei intreprinderi si fiind
cauzate daune in proportii mari. La randul sau, B.A. a pus la dispozitia lui P.D. numele de

utilizator §i parola de acces, necesare accesdrii neautorizate a serverului respectivei

1852 pYCCKEBUUY, E.A. 3akoHozaTeNbHbIE MOAXO0Ab K KPUMMHAIN3AIUN JESHUMN, CBA3aHHBIX C HEMPABOMEPHBIM
JIOCTYIIOM K KOMIIbIOTEpHO# uHbopmamuu B crpanax Coxpyskecta Hesapucumbix [ocymaper. in: JKypuan
3apybedcHo2o 3aKOHO0AMeNbCMBa U CPAGHUMENbHO20 npagosedeHus, 2018, Ne 1, c¢. 116-121. ISSN 1991-3222.

1853 ZLATI, George. Tratat de criminalitate informaticd. Vol. I. Bucuresti: Editura Solomon, 2020, p. 237-238. 658
p. ISBN 978-606-8892-62-7.
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intreprinderi.*®®* In aceasta speti au fost cauzate daune in proportii mari. In afari de aceasta, a
fost savarsitd actiunea de acces ilegal la informatia computerizatd. Aceastd actiune a fost
succedata atat de sustragerea unor informatii ce contineau un secret comercial, cat si de actiunea
de modificare si stergere a datelor informatice din sistemul informatic. Sustragerea unor
informatii ce contineau un secret comercial reprezinta o forma speciald de copiere a informatiei
computerizate, protejate de lege. Astfel, alin. (1) art. 245° CP RM apare ca normi speciali in
raport cu lit. g) alin. (2) art. 259 CP RM. In aceste conditii, modificarea datelor informatice din
sistemul informatic 1si pierde relevanta in planul calificérii infractiunii.

In acelasi timp, in speta respectivi, lipseste temeiul aplicirii art. 260* CP RM. Scopul
infractiunilor, ce sunt prevazute de acest articol, este sdvarsirea uneia dintre infractiunile
previzute la art. 237, 259, 260'-260°, 260° si 260° CP RM. Comiterea infractiunilor, care sunt
prevazute de normele, care sunt speciale fata de aceste articole, nu poate sa reprezinte scopul

infractiunilor previzute la art. 260* CP RM.

2.3. Latura subiectiva a infractiunilor prevazute la art. 259 CP RM

2.3.1. Vinovatia manifestata in cazul infractiunilor prevazute la art. 259 CP RM

Tn alin. (3) § 12 CP RE (,Elementele constitutive ale infractiunii”) se mentioneazi:
,Elementele laturii subiective a infractiunii sunt intentia sau neglijenta. Legea poate prevedea un
motiv, un scop sau alte elemente subiective constitutive ale infractiunii”.*®®® In legea penald a
Republicii Moldova lipseste norma in care ar fi relevata structura laturii subiective a infractiunii.
Din aceste considerente, este necesar sa analizam punctele de vedere ale doctrinarilor referitoare
la 0 asemenea structura.

Din urmatoarea opinie, exprimata de S. Pilat, nu rezulta clar ce include sistemul laturii
subiective a infractiunii: ,,Latura subiectiva constituie altceva decat atitudinea psihicd interioara a
infractorului fatd de fapta sivarsitd si consecintele ei”.1%° Daci atitudinea psihici a fiptuitorului
in raport cu fapta prejudiciabila si cu urmadrile prejudiciabile nu face parte din sistemul laturii

subiective a infractiunii, atunci care alt sistem include o asemenea atitudine?

1654 Decizia Colegiului penal al Curtii de Apel Chisindu din 21.11.2017. Dosarul nr. 1a-842/2017. [citat
18.12.2020] Disponibil: https://cac.instante.justice.md/ro/pigd_integration/pdf/ac0d8691-62f1-e711-80d5-
0050568b7027

165 Codul penal al Republicii Estonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Estonia-
RO.html

165 PILAT, Sofia. Elementele subiective ale vandalismului: concept si caracterizare. In: Anale stiintifice ale
Academiei ,, Stefan cel Mare” a MAIRM: stiinte juridice, 2022, nr. 15, pp. 201-213. ISSN 1857-0976.
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In comparatie cu parerea precedenti, cea a lui E. Jenunchi este mai clara: ,Latura subiectiva,
ca element al infractiunii, este determinatd de atitudinea psihica a faptuitorului fatd de fapta
prejudiciabild sivarsitd si fatd de urmdrile prejudiciabile ale acesteia.”*®®’ Aceeasi autoare isi
completeazd raspunsul: ,,Vinovatia constituie nucleul laturii subiective a infractiunii, dar nu
cuprinde complet continutul acesteia.”’%*® Punctul de vedere al lui A. Savga confirmi teza,
conform careia sistemul laturii subiective a infractiunii nu se reduce la atitudinea psihica a
faptuitorului Tn raport cu prejudiciabila si cu urmarile prejudiciabile: ,,Latura subiectiva a
componentei infractiunii constituie partea interioarad a infractiunii”'®®®, care determini
atitudinea psihica a faptuitorului fatd de fapta prejudiciabila savarsita si de urmarile acesteia, sub
raportul constiintei, vointei si emotiilor sale.””*6%

Per ansamblu, latura subiectiva a infractiunii se exprima in atitudinea psihica a faptuitorului
n raport cu fapta prejudiciabila si cu urmarile prejudiciabile, precum si in motiv, scop si emotii.

Referitor la atitudinea psihica a faptuitorului in raport cu fapta prejudiciabila si cu urmarile
prejudiciabile, in art. 6 CP RM se mentioneaza: ,,Persoana este supusa raspunderii penale si
pedepsei penale numai pentru fapte sivarsite cu vinovatie”1%®? (alin. (1)); ,,Raspunderii penale si
pedepsei penale este supusa numai persoana care a savarsit cu intentie sau din imprudenta o fapta
previzuti de legea penald”®®? (alin. (2)). De asemenea, conform alin. (2) art. 51 CP RM,
,raspunderii penale este supusa numai persoana vinovata de savarsirea infractiunii prevazute de
legea penald”. 1% Interpretarea acestor norme ne arati ci vinovitia reprezinti semnul obligatoriu
al laturii subiective a oricarei infractiuni. Din aceleasi norme rezulta ca vinovatia: a) consta in
atitudinea psihica a faptuitorului fata de fapta prejudiciabila si fatd de urmarile prejudiciabile; b)
se concretizeaza in intentie sau in imprudenta.

In art. 259 CP RM nu este indicati forma de vinovatie. Pentru cazuri de acest gen, S.
Copetchi si 1. Hadarca propun urmadtoarea solutie: ,,Atunci cand forma vinovdtiei nu este

951664

prevazutd expres in dispozitia normei de incriminare , naceasta poate sa rezulte din

semantismul anumitor notiuni cu care opereaza legiuitorul la descrierea faptei prejudiciabile ori

1657 JENUNCHI, Elena. Latura subiectivd a infractiunii de constringere de a face declaratii. In: Suprematia

Dreptului, 2020, nr. 1, p. 171-176. ISSN 2587-4128.

1658 1hidem.

165 GRAMA, Mariana, BOTNARU, Stela, SAVGA, Alina, GROSU, Vladimir. Drept penal. Partea generald. Vol.
I. Chisinau: Tipografia Centrala, 2012, p. 232. 328 p. ISBN 978-9975-53-080-4.

1660 1hidem.

1661 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1662 1hidem.

1663 1hidem.

1664 COPETCHI, Stanislav, HADIRCA, Igor. Calificarea infractiunilor dupa latura subiectivi. In: Studia
Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2015, nr. 11, pp. 61-68. ISSN 1814-3199.
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din esenta faptei”.1665 Art. 3 , Accesarea ilegala a sistemelor informatice” din Directiva
2013/40/UE prevede: ,,Statele membre adoptd masurile necesare pentru a garanta ca accesarea CuU

51666

intentie (evid. ns.) si fara drept a unui sistem informatic »Sau a unei parti a acestuia este

incriminati atunci cand este sivarsitd prin incilcarea unei misuri de securitate*%’

, »cel putin
atunci cand nu reprezintd un caz minor.”*®®® Aceeasi formi de vinovitie este indicatd in art. 2
»Accesarea ilegald” din Conventia de la Budapesta: ,,Fiecare parte va adopta masurile legislative

si alte masuri considerate necesare pentru a incrimina ca infractiune”%%°

, ,»potrivit dreptului sau
intern, accesarea intentionatda (evid. ns.) si fara drept a ansamblului ori a unei parti a unui sistem
informatic. [...]”.267° In pct. 39 din Raportul explicativ la Conventia de la Budapesta se explica:
,» Toate infractiunile cuprinse in Conventie trebuie sa fie comise ,,intentionat” pentru a se aplica

rispunderea penald”'®’!; |[..] Elaboratorii Conventiei au fost de acord ci sensul exact al

cuvantului ,,intentionat” ar trebui lisat la latitudinea interpretirii nationale”.167

In unele norme, care se aseamina cu art. 259 CP RM, este specificatd imprudenta ca forma de
vinovitie. Astfel, in alin. 2 art. 1761 CP RM din 1961, era incriminat accesul ilegal
(nesanctionat) la informatia ce se pastreaza in sistemul computerizat, cu incélcarea sistemului de
protectie, savarsit ,,din imprudenta, care a cauzat nimicirea sau blocarea informatiei, precum si
scoaterea din functiune a utilajului computerizat ori alte urmiri grave”.2*”® O conceptie similari
este promovatd in pct. 3° § 3 art. 550bis CP RBI**"* si in art. 251 din Codul penal al Republicii
Armenia.l®” Astfel de exemple alimenteazi intr-o anumitd masurd incertitudinile cu privire la
forma de vinovitie in cazul faptelor infractionale ce sunt prevazute de art. 259 CP RM.

Consideram ca problema data trebuie rezolvata in contextul nu doar al art. 259 CP RM, ci al

intregii parti speciale a Codului penal al Republicii Moldova. Sunt destule exemple care pot

inspira legiuitorul moldovean. Astfel, alin. (6) art. 16 CPR prevede: ,,Fapta constand intr-0

1865 |pidem.

1666 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

1667 1hidem.

1668 1hidem.

1669 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1670 1hidem.

1671 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5h

1672 | bidem.

1673 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1674 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html

1875 Veonoenwiii kooexc Pecnybnuxu Apmenus. [citat 18.12.2020] Disponibil
www.parliament.am/legislation.php?1D=1349&lang=rus&sel=show
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actiune sau inactiune constituie infractiune cand este sivarsiti cu intentie”®’%; Fapta comisi din

culpi constituie infractiune numai cand legea o prevede in mod expres”.'®’’ Dispozitii similare
contin alin. (1) § 7 CP RA" si in art. 13 din Codul penal al Republicii Portugheze.®"
Propunem ca legea penala autohtona sa fie completata cu o norma similara.

In legitura cu infractiunile formale, I. Hadirca se intreaba: ,,Cum poate faptuitorul si admita

4771680, Odati ce el o sivarseste,

congtient cd savarseste o actiune (inactiune) prejudiciabil
rezultd Tn mod inevitabil cd o si doreste. O altd concluzie ar intra Tn contradictie cu regulile
logicii”.'®® Asadar, despre intentie directi vorbim in cazul infractiunilor formale sau in cazul
infractiunilor materiale care presupun prezenta unui scop special. Despre intentie indirecta
vorbim in cazul infractiunilor materiale care nu presupun prezenta unui scop special.

Pozitia cvasiunanima din doctrina de specialitate este ca infractiunile, prevazute la art. 259

CP RM, pot fi comise cu intentie directd sau cu intentie indirecta.'®®? Sustinem aceasti pozitie.

2.3.2. Motivul, scopul si emotiile in cazul infractiunilor prevazute la art. 259 CP RM

Mai sus am mentionat ca latura subiectiva a infractiunii cuprinde nu numai atitudinea psihica
a faptuitorului Tn raport cu fapta prejudiciabila si cu urmarile prejudiciabile, dar si motivul,
scopul si emotiile.

Motivul si scopul infractiunii se aseamana sub anumite aspecte, insi nu trebuie confundate. in

context, E. Botian afirma: ,,Activitatea umana constientd este declansatd de un anumit mobil si

1676 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

1677 1bidem.

1678 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

167 Codul penal al Republicii Portugheze. [citat 18.12.2020] Disponibil https://codexpenal.just.ro/laws/Cod-Penal-
Portugalia-RO.html

1680 HADIRCA, Igor. Elementele constitutive subiective ale infractiunilor previzute la art. 217, 21712175, 218 si
219 C. pen. RM. n: Revista Nationala de Drept, 2008, nr. 2, pp. 46-53. ISSN 1811-0770.

1881 |pidem.

1682 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 355. 1300 p. ISBN 978-9975-53-470-3; BARBANEAGRA, Alexei et al. Codul penal al
Republicii Moldova. Comentariu (Adnotat cu jurisprudenta CEDO si a instangelor nationale). Chigindu: Sarmis,
2009, p. 568. 860 p. ISBN 978-9975-105-20-0; BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova.
Comentariu / Sub red. lui Alexei BARBANEAGRA. Chisindu: Arc, 2003, p. 570. 836 p. ISBN 9975-61-291-1;
BORODAC, Alexandru. Manual de drept penal. Partea speciald. Chisinau: Tipografia Centrala, 2004, p. 366. 622
p. ISBN 9975-9788-7-8; I'bIPJIA, JL.I., TABAPUA, IO.M. Veonosuoe npaso Pecnybnuxu Mondosa. Yacmo
Ocobennas. Tom 2. Kummnsy: Cartdidact, 2010, c. 19. 592 c. ISBN 978-9975-4158-2-8; JIABAPEBA, Harabs.
VTONOBHO-IIPaBOBas XapaKTEPUCTHKA NpPECTYIUICHHH B oOmacTH MHDOPMATHKM M 3JIEKTPOCBsA3M. In: Revista
stiintifica a USM ,,Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-141. ISSN 1857-2081,;
SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261* Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf
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este orientatd spre un anumit scop. [...] Scopul nu trebuie confundat cu mobilul, deoarece scopul
se referd la momentul finalizarii actului, pe cand mobilul este legat de momentul ludrii
hotararii”.®8 De asemenea, S. Copetchi mentioneazi: ,,Motivul si scopul sunt organic legate
intre ele, In cele mai dese cazuri motivul fiind fundamentul scopului format”%®; | Totusi,
motivul si scopul infractiunii au un caracter de sine statdtor, motiv pentru care nu trebuie
suprapuse”.168°

Mai sus am afirmat ca vinovatia reprezintd semnul obligatoriu al laturii subiective a oricarei
infractiuni. Motivul si scopul infractiunii nu Intotdeauna au un caracter obligatoriu. Conform
alin. 4 art. 9 din Codul penal al Republicii Cipriote (in continuare — CP RCi), ,,cu exceptia
cazului n care se prevede altfel in mod expres”!%®, mobilul care a determinat fiptuitorul la
savarsirea actiunii sau inactiunii sau la formarea intentiei care 1-a motivat Tn aceste practici nu
afecteazi raspunderea penald”.’®®” Aceasti reguld, stabiliti de legiuitorul cipriot, poate fi
extrapolatd asupra scopului infractiunii.

Dupa parerea lui A. Cazacicov: ,,Semnele laturii subiective se subdivid in doud categorii:
obligatorii si facultative. Semnele facultative au importantd pentru calificarea infractiunii’%%,
Liar cele facultative sunt relevante doar individualizarii raspunderii penale. In aceastd ordine de
idei, vinovatia este trecutd la semnul obligatoriu al laturii subiective, celelalte semne —
scopul”® motivul (mobilul), emotiile, sunt considerate facultative. Prin exceptie, legiuitorul
utilizeaza in textul infractiunii concrete unele semne facultative ale laturii subiective”%%, in
acest caz considerandu-le obligatorii pentru calificarea faptei”.?%®! Nu este clar cum un semn al
laturii subiective a infractiunii poate fi, concomitent, obligatoriu si facultativ.

Cat priveste faptele infractionale specificate in art. 259 CP RM, V. Soltan mentioneaza:

»Cauzele si scopurile infractiunii pot fi diverse: aviditate, razbunare, invidie, huliganism, interes

1683 BOTIAN, Elisabeta. Mobilul si scopul. De la concepte filosofice la notiuni ale dreptului penal. In: Acta
Universitatis Lucian Blaga, 2021, nr. 1, pp. 107-120. ISSN 1582-4608.

1684 COPETCHI, Stanislav. Semnele secundare ale laturii subiective: aspecte teoretico-practice si legislative. In:
Conferinta stiintificd nationald cu participare internationald ,, Infractiunea — Rdspunderea penald — Pedeapsa.
Drept si Criminologie” (25-26 martie 2021, Chisinau). Chisindu: CEP USM, 2021, pp. 76-85. ISBN 978-9975-158-
12-1.

1685 1hidem.

1686 Codul penal al Republicii Cipriote. [citat 11.07.2022] Disponibil: https://codexpenal.just.ro/laws/Cod-Penal-
Cipru-RO.html

1887 1hidem.

1688 CAZACICOV, Andrei. Latura subiectiva a infractiunii de creare sau conducere a unei organizatii criminale. in:
Revista Nationald de Drept, 2021, nr. 2, pp. 118-127. ISSN 1811-0770.

1689 1hidem.

1690 1hidem.

1691 1hidem.
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,sportiv", dorinta de a strica reputatia de afaceri a concurentului etc.”'%%?; | Cele mentionate nu

sunt caracteristici obligatorii ale componentei de infractiune examinate, dar sunt luate in
considerare la stabilirea pedepsei”.?®®® In primul rand, acest autor confunda cauzele infractiunii
cu motivul infractiunii. In al doilea rand, printre exemplele prezentate de V. Soltan, nu se numara
niciunul care se refera la scopul infractiunii.

Pana nu demult, am fi fost de acord cu V. Soltan ca motivul infractiunii nu are un impact
asupra calificarii faptei in baza art. 259 CP RM, insid poate fi luat in vedere Tn procesul de
individualizare a pedepsei. Odata cu intrarea in vigoare a Legii nr. 111 din 21.04.2022 pentru
modificarea unor acte normative!®®, lucrurile s-au schimbat. Prin aceasti lege, alin. (2) art. 259
CP RM a fost completat cu lit. ') ,,din motive de prejudecati”. Deoarece acest motiv special
indeplineste si rolul de circumstanta agravanta, il vom analiza infra, in contextul examinarii unor
astfel de circumstante. Pe planul dreptului comparat, trebuie de mentionat ca, in alin. 2 art. 272
CP FR, ca motiv special cu efect agravant este mentionat interesul material.6%

Bineinteles, motivul infractiunii este prezent si in alte cazuri dect cel previzut la lit. g*) alin.
(2) art. 259 CP RM. In doctrina penala autohtona sunt specificate urmatoarele motive din aceasta
categorie: ,aviditate, razbunare, invidie, huliganism, interes ,,sportiv”’, dorinta de a strica
reputatia de afaceri a concurentului etc.”*%%; | interesul ,,sportiv”’; motive huliganice; rizbunare;
interesul material, etc.”*%%"; interesul material, interesul personal, interesul ,,sportiv”, curiozitate
etc.?6%; interesul »sportiv”’, interesul material, rdzbunare, gelozie etc.1%% La aceasti lista pot fi
adaugate motivele relevate de A.C. Moise: amuzament; supdrare; furie; motive politice.1700

Astfel de motive nu sunt speciale. Deci, ele nu au un impact asupra calificarii faptei in baza art.
259 CP RM.

1692 SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

1693 1hidem.

1694 | egea pentru modificarea unor acte normative: nr. 111 din 21.04.2022. Tn: Monitorul Oficial al Republicii
Moldova, 2022, nr. 164-169, 291.

16% yVronmommslii kKomekc Poccumiickoit ®exeparmu. in: Cobpanue 3axonodamenscmea Poccuiickoti ®edepayuu,
1996, Ne 25.

16% SOLTAN, Veaceslav. Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova.
Buletin informativ, 2010, nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil:
http://procuratura.md/file/BULETIN%20VIRTUAL%2015.pdf

1697 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 355. 1300 p. ISBN 978-9975-53-470-3.

16% TBIPJIA, JILT., TABAPUA, I0.M. VYzonosunoe npaso Pecnybnuxu Monoosa. Yacme Ocobennas. Tom 2.
Kummuaoy: Cartdidact, 2010, ¢. 19. 592 ¢. ISBN 978-9975-4158-2-8.

169 JTABAPEBA, Hartanbs. YroJoBHO-NPaBOBas XapakTEPUCTHKA NPECTYIUIEHUH B 00NACTM MHPOPMATUKU U
JIEKTPOCBSI3H. in: Revista stiintifica a USM ,,Studia Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-
141. ISSN 1857-2081.

1700 MOISE, Adrian Cristian. Infractorii si victimele in cyberspatiu. in: Curierul Judiciar, 2016, nr. 9, pp. 475-481.
ISSN 1582-7526.
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In cele ce urmeaza, obiectul analizei il va reprezenta scopul infractiunilor previzute la art.
259 CP RM.

In articolele din unele legi penale striine, care sunt similare cu art. 259 CP RM, este
mentionat scopul special al infractiunii: ,,scopul obtinerii de date informatice”!’®* (alin. (2) art.
360 CPR); ,,pentru crearea unei semnituri electronice”!’%? (alin. (3) art. 319a CP RBuU); ,,scopul
obtinerii unui folos patrimonial”’®® (alin. (3) art. 319b CP RBU); ,,a) cu intentia de a produce
prejudicii altcuiva sau de a castiga foloase ilegale pentru sine sau altii”’%, | sau b) cu intentia de
a limita functionalitatea unui sistem informatic sau a altui echipament tehnic de prelucrare a
datelor, fard a fi autorizatd”’% (alin. (2) sect. 230 CP RCe); ,,scopul de a obtine informatii
despre secretele comerciale ale unei societiti”’® (art. 263 CP RD); ,,scopul obtinerii accesului
ilicit la date cu caracter personal, secrete private, secrete comerciale sau secrete profesionale”*’%’
(alin. (1) sect. 422 CPUn); ,.intentia de a stabili identitatea oricdrei persoane care coopereaza, in
secret”’%cu autoritatea de urmirire penald sau cu autorititile de aplicare a legii sau cu
serviciul secret”!’% (alin. (2) sect. 422 CPUn), etc.

Un asemenea scop este indicat, de asemenea, n art. 259 CP RM. Astfel, la lit. f) alin. (2) din
acest articol este indicat ,,scopul savarsirii uneia dintre infractiunile prevazute la alin. (1), la art.
260%-2603, 260° si 260°.1719 Deoarece acest scop special indeplineste si rolul de circumstanti
agravanta, il vom analiza infra, n contextul examinarii unor astfel de circumstante.

Fard indoiald, scopul infractiunii este prezent si in alte cazuri decét cel prevazut la lit. f) alin.
(2) art. 259 CP RM. Despre unul dintre asemenea scopuri ne vorbeste P. Tamas-Erno: ,,Accesul
ilegal la sisteme informatice, in majoritatea cazurilor nu reprezintd finalul actiunii ilegale

91711

savarsite de faptuitor , »Cl mai degrabd reprezinta primul pas spre comiterea de infractiuni

suplimentare”.1’*2 In mod similar, L. Girla si Tu. Tabarcea mentioneazi ,,scopul sdvarsirii unei

1701 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.

1702 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

1708 |hidem.

1704 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

1705 1hidem.

1706 Codul penal al Regatului Danemarecei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
Danemarca-RO.html

1707 Codul penal al Ungariei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Ungaria-RO.html
1708 |hidem.

1703 |bidem.

1710 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1711 TAMAS-ERNO, Peter. Accesarea ilegal a conturilor de Facebook privit din perspectiva dreptului penal. Tn:
Revista Facultatii de Drept Oradea, 2019, nr. 1, pp. 151-157. ISSN 1582-7585.

1712 1hidem.
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alte infractiuni”.!"*® S. Crijanovschi evidentiazi scopul de obtinere de date informatice.** Tn

acelasi context, in art. 2 din Conventia de la Budapesta se foloseste sintagma ,,intentia de a
obtine date informatice ori [...] altd intentie delictuala”.>’*®

In incheierea analizei laturii subiective a infractiunilor prevazute la art. 259 CP RM, este
necesar sa ne referim la emotii. Astfel, starea de afect demonstreaza responsabilitatea redusa a
faptuitorului. Argumente in sustinerea acestei idei sunt aduse de I. Slisarenco'’®® si R.
Berdilo.!”*” In conformitate cu lit. d) alin. (1) art. 76 CP RM, savarsirea faptei de o persoani cu
responsabilitate redusd se considerd circumstantd atenuantd care se ia in calcul la stabilirea

pedepsei. Anume 1in aceastd posturd, starea de afect poate fi luatd in considerare la

individualizarea pedepsei care se aplica pentru infractiunile prevazute la art. 259 CP RM.

2.4. Subiectul infractiunilor prevazute la art. 259 CP RM

Conform parerii lui V. Grosu, ,,subiect al infractiunii este recunoscuta persoana care a comis

991718

o fapta prevazuta de legea penala ,»s1 care, gratie faptului ca poseda toate semnele prevazute

de lege pentru aceasti categorie de subiect, este pasibild de rispundere penala” 1

Intr-adevar, ,,in dreptul penal al Republicii Moldova prin ,,subiect al infractiunii” se are in
vedere doar persoana care comite infractiunea, nu §i persoana asupra careia se comite
infractiunea.”’?® Or, in art. 21 CP RM, prin ,subiect al infractiunii” se are in vedere doar
persoana care sdvarseste infractiunea. Aceeasi idee rezultd implicit din alin. (6) art. 42 CP RM:
,Participantii trebuie si intruneasci semnele subiectului infractiunii.”*?!
Din interpretarea dispozitiilor alin. (1) si (2) art. 21 CP RM, reiese ca subiect al infractiunilor

prevazute la art. 259 CP RM este acea ,,persoana fizica responsabila care Tn momentul savarsirii

13 TBIPJIA, JILT., TABAPUA, I0.M. Yzonosuoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kunmmsy: Cartdidact, 2010, c. 19. 592 c. ISBN 978-9975-4158-2-8.

1714 CRIJANOVSCHI, Sergiu. Accesul ilegal la informatia computerizati in practica judiciari a Republicii Moldova
si a Romaniei. In: Conferinta ,, Integrare prin cercetare si inovare” (Chisindu, Moldova, 28-29 septembrie). Vol. 1.
Chisindu: CEP USM, 2016, pp. 250-253. ISBN 978-9975-71-815-8.

1715 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1716 ST ISARENCO, Ion. Conceptul omorului savarsit in stare de afect. In: Anale stiintifice ale Academiei ,, Stefan cel
Mare” a MAIRM: stiinte juridice, 2016, nr. XVI, pp. 100-103. ISSN 1857-0976.

1117 BERDILO, Rodica. Responsabilitatea redusd si starea emotionald a subiectului infractiunilor previzute la art.
146, 147 si 156 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2021, nr. 3, pp. 150-
159. ISSN 1814-3199.

1718 GRAMA, Mariana, BOTNARU, Stela, SAVGA, Alina, GROSU, Vladimir. Drept penal. Partea generald. Vol.
I. Chisinau: Tipografia Centrala, 2012, p. 207. 328 p. ISBN 978-9975-53-080-4.

1719 1bidem, p. 207.

1720 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor prevazute la art. 259 din Codul
penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

1721 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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infractiunii a atins varsta de 16 ani.”*"?2 Din interpretarea sanctiunilor din alin. (1) si (2) art. 259
CP RM, precum si a dispozitiei de la alin. (4) art. 21 CP RM, deducem ca subiect al
infractiunilor analizate poate fi, de asemenea, persoana juridica, cu exceptia autoritatii publice. O

astfel de interpretare este sustinuti cvasiunanim n doctrina de specialitate din tara noastra.’?®

2.4.1. Persoana fizica — subiect al infractiunilor prevazute la art. 259 CP RM

Conditia privitoare la varsta minima a subiectului infractiunii derivd din alin. 3 art. 40 din
Conventia ONU cu privire la drepturile copilului: ,,Statele parti se vor stradui sa promoveze
adoptarea de legi si proceduri, infiintarea de autoritati si institutii, special concepute pentru copiii
banuiti”1’?*, ,acuzati sau gisiti vinovati de incilcarea legii penale si, in special”!’®: | a) si
stabileasca o varstda minima sub care copiii sa fie prezumati ca neavand capacitatea de a incalca
legea penali; [...].”*"?® Legiuitorul moldovean nu a stabilit varsta de 14 ca vArsti minimi a
raspunderii penale in cazul infractiunilor prevazute la art. 259 CP RM. Prin aceasta se recunoaste
implicit cd minorul cu varsta intre 14 si 16 ani nu are capacitate suficientd pentru a percepe
gradul si caracterul pericolului social al faptelor incriminate in acest articol.

In doctrina penald a fost exprimati opinia, potrivit cireia ,varsta de la care survine
rispunderea penald in Republica Moldova ar trebui micsorati de legiuitor cu cel putin 1 an”1/?7,
,deoarece progresul tehnic din ziua de astdzi, accesul pe larg la resursele media, televiziune, la

spatiul online1%

,»face posibil ca minorii sa cunoasca inca de la o varsta frageda ce este bine si
ce este rau, ce este permis si ce este interzis”.2"%® Acelasi autor afirma: ,,Varsta minima de la care

persoana devine subiect al infractiunii diferd mult de la tara la tara si variaza ([...] 14 ani —

1722 1pidem.

1723 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 355. 1300 p. ISBN 978-9975-53-470-3; BARBANEAGRA, Alexei et al. Codul penal al
Republicii Moldova. Comentariu (Adnotat cu jurisprudenta CEDO si a instantelor nationale). Chisinau: Sarmis,
2009, p. 568. 860 p. ISBN 978-9975-105-20-0; BARBANEAGRA, Alexei et al. Codul penal al Republicii Moldova.
Comentariu / Sub red. lui Alexei BARBANEAGRA. Chisindu: Arc, 2003, p. 570. 836 p. ISBN 9975-61-291-1;
I'BIPJIA, JL.T'., TABAPUYA, FO.M. Veonosnoe npaso Pecnybnuku Monoosa. Yacme Ocobennasn. Tom 2. Kumunsy:
Cartdidact, 2010, c. 19-20. 592 c. ISBN 978-9975-4158-2-8; JIASAPEBA, Haranbs. YronoBHO-TIpaBoBas
XapaKTEPHCTHKA TIPECTYIUIEHHi B 00MacTH MHPOPMATHKH M 3JIEKTPOCBA3H. In: Revista stiintificd a USM ,, Studia
Universitatis”. Seria ,,Stiinte sociale”, 2007, nr. 6, pp. 133-141. ISSN 1857-2081; SOLTAN, Veaceslav.
Infractiunile informatice (art. 259-261' Cod penal). Tn: Procuratura Republicii Moldova. Buletin informativ, 2010,
nr. 15, pp. 38-43. [citat 11.07.2022] Disponibil: http://procuratura.md/file/BULETIN%20VIRTUAL%?2015.pdf

1724 United Nations Convention on the Rights of the Child. [citat 06.03.2022] Disponibil:
https://www.unicef.org/child-rights-convention/convention-text#

1725 1hidem.

1726 1hidem.

1721 MIHALAS, Ion. Varsta — conditie a raspunderii penale. Aspecte comparative cu legislatia altor state. Tn: Sesiune
nationald de comunicari stiinfifice studentesti: Stiinfe sociale. Stiinte juridice si economice (4-5 mai 2017,
Chiginau). Chisinau: CEP USM, 2017, pp. 18-20.

1728 |pidem.

1729 Ipidem.
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Germania [...])"*"%°, (15 ani — in Suedia, Danemarca si Polonia), (16 ani — SUA, 14 ani — Japonia,
[...] 15 ani — Finlanda [...]).}"*! Cu siguranti, in statele sus-mentionate, minorii au un acces mai
facil la resursele pe care le implicd progresul tehnico-stiintific. Insa, legiuitorii din aceste state nu
se grabesc sa reduca varsta minima a raspunderii penale. Consideram ca o astfel de abordare
cumpatata ar trebui sa fie urmata de catre legiuitorul moldovean. Aplicarea mijloacelor nepenale
de influentare este preferabild in orice societate in care minorul este privit ca personalitate in
dezvoltare, care are sanse de a se corecta fard a fi supus represiunii penale.

Cu privire la notiunea de responsabilitate, S. Botnaru explica: ,,Responsabilitatea se apreciaza
prin prisma a doi factori: unul intelectiv, ce constd in capacitatea persoanei de a-si da seama de

991732

actiunile sau inactiunile sale , »de semnificatia lor sociala si de urmarile acestora si unul

volitiv, constand in aptitudinea aceleiasi persoane de a fi stipana pe faptele sale”*’33, ,.in sensul

ca le putea dirija In mod constient. Ambii factori sunt necesari si decisivi in stabilirea

responsabilititii”*’3*; | Prin urmare, putem conchide ci starea de responsabilitate este starea

951735

psihofizica normala a individului , »»pe cand iresponsabilitatea constituie o stare psihofizica

anormali, reprezentand, de fapt, o stare de exceptie.”2"*®
La randul lor, A. Marit si M. Somicu (Banu) mentioneaza: ,,O persoana iresponsabild nu
intelege de ce actiunile sau inactiunile sale prezinta pericol social si de ce acestea au caracter

ilicit”1"3’; | O asemenea persoani nu este pedepsitd, cici n-ar putea fi indreptatd prin aplicarea si

executarea pedepsei”’®; | Caracteristica stirii de iresponsabilitate este deci lipsa acestor

facultiti psihice ale persoanei”'’®, | care permit acesteia si inteleagi caracterul si semnificatia
actelor sale de conduitd sau si fie stipani pe ele”.}’*? Aceastd opinie o confirmi dispozitia din
alin. (1) art. 23 CP RM, din care rezulta ca iresponsabila trebuie considerata acea persoana careia
ii lipsesc oricare dintre cele doud capacitati mentionate supra, ce caracterizeaza starea de
responsabilitate:

a) capacitatea de a percepe caracterul prejudiciabil al faptei sau

b) capacitatea de a-si manifesta vointa, precum si de a-si dirija actiunile.

1730 1hidem.

1731 1hidem.

132 BOTNARU, Stela. Iresponsabilitatea — cauza care inldturd vinovdtia faptuitorului: definitivarea conceptului.
n: Revista Nationala de Drept, 2014, nr. 2, pp. 33-37. ISSN 1811-0770.

1733 |bidem.

1734 Ibidem.

1735 | bidem.

1736 |pidem.

1787 MARIT, Alexandru, SOMICU (BANU), Marcela. Responsabilitatea si iresponsabilitatea, responsabilitatea
redus in dreptul penal. In: Vector European, 2014, nr. 2, pp. 106-111. ISSN 2345-1106.

1738 1hidem.

1739 1hidem.

1740 1hidem.
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2.4.2. Persoana juridicd — subiect al infractiunilor prevazute la art. 259 CP RM

Nu oricare persoana juridica poate avea calitatea de subiect al infractiunii. In alin. (4) art. 21
CP RM este stabilita conditia negativa pe care trebuie s-0 posede subiectul - persoana juridica: sa
nu aibi calitatea de autoritate publica. In principiu, toate autorititile publice sunt specificate in
Titlul I1I al Constitutiei Republicii Moldova.l”! O listi a autorititilor publice a fost previzuti in
Anexa nr. 1 la Hotararea Guvernului nr. 1001 din 26.12.2011 privind punerea in aplicare a unor
acte legislative.'7#? Tnsa, acest act normativ a fost abrogat prin Hotdrarea Guvernului nr. 942 din
28.12.2022 pentru modificarea unor hotdrari ale Guvernului (privind functia publica si statutul
functionarului public).1™*

Necesitatea de a supune subiectul - persoana juridica raspunderii penale pentru infractiunile,
prevazute la art. 259 CP RM, rezultd din anumite acte internationale.

Tn primul rand, se are In vedere Directiva 2013/40/UE. La lit. ¢) art. 2 din acest act este
definitd notiunea ,persoand juridicd”: ,entitate care are statutul de persoand juridicd in
conformitate cu legislatia aplicabila”*"#*, | dar nu include statele sau alte organisme publice aflate
in exercitiul autorititii de stat si organizatiile internationale de drept public”.174

Asadar, sub incidenta acestei definitii nu intrd statul, autoritatile publice si organizatiile
internationale de drept public.

In art. 10 al Directivei 2013/40/UE sunt stabilite conditiile in care persoanele juridice devin
pasibile de raspundere penala. In linii mari, aceste conditii sunt similare cu cele din alin. (3) si
(3Y) art. 21 CP RM:

(1) Statele membre iau masurile necesare pentru a garanta angajarea raspunderii persoanelor

juridice pentru oricare dintre infractiunile previzute la articolele 3-8”174

, »,savarsite in beneficiul
lor de citre orice persoani, actionand fie in nume propriu™'’#’, fie ca parte a unui organism al

persoanei juridice si avind o functie de conducere in cadrul persoanei juridice”'™8, | in temeiul:

1741 Constitutia Republicii Moldova. In: Monitorul Oficial al Republicii Moldova, 1994, nr. 1, 140.

1742 Hotararea Guvernului privind punerea in aplicare a unor acte legislative: nr. 1001 din 26.12.2011. Tn: Monitorul
Oficial al Republicii Moldova, 2011, nr. 238-242, 1100.

1743 Hotararea Guvernului pentru modificarea unor hotirari ale Guvernului (privind functia publicd si statutul
functionarului public): nr. 942 din 28.12.2022. in: Monitorul Oficial al Republicii Moldova, 2022, nr. 460-462,
1072.

1744 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en

1745 | bidem.

1748 |bidem.

1747 |bidem.

1748 |bidem.
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(@) unei Tmputerniciri din partea persoanei juridice; (b) unei prerogative de a lua decizii in
numele persoanei juridice”’®; | (c) unei prerogative de a exercita controlul Tn cadrul persoanei
juridice”175°;

»(2) Statele membre adoptd masurile necesare pentru a garanta angajarea raspunderii
persoanelor juridice in cazul Tn care nesupravegherea sau neexercitarea controlului*™?,
»imputabile unei persoane mentionate la alineatul (1), a permis savarsirea, de catre o persoand

#1752 a oricireia dintre infractiunile mentionate la articolele 3-8, in beneficiul

aflata in subordine
acelei persoane juridice.”*">3

Tn fine, alin. (3) art. 10 al Directivei 2013/40/UE prezinta vadite similitudini cu alin. (5) art.
21 CP RM: ,Raspunderea persoanelor juridice in temeiul alineatelor (1) si (2) nu exclude
procedurile penale indreptate Tmpotriva persoanelor fizice care sunt autori, instigatori sau
complici la oricare dintre infractiunile previzute la articolele 3-8”.17*

Tn al doilea rand, se are in vedere Conventia de la Budapesta. Aceasta Conventie nu contine
definitia notiunii de persoana juridici. in celelalte privinte, dispozitiile privind raspunderea
penald a persoanei juridice din Conventia de la Budapesta se aseamdna cu dispozitiile
corespunzatoare din Directiva 2013/40/UE.

Astfel, art. 12 al Conventiei de la Budapesta prevede:

,1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc necesare

pentru ca persoanele juridice si poati fi trase la rispundere”!’>®

»pentru infractiunile stabilite Tn
aplicarea prezentei conventii, atunci cand acestea sunt comise pe cont propriu de catre orice
persoand fizica care actioneazi fie individual”*™®, fie in calitate de membru al unui organ al

persoanei juridice, care exerciti o functie de conducere in cadrul acesteia, avand la baza”"’": | a)

o calitate de reprezentare a persoanei juridice™'’®8; | b) puterea de luare a deciziilor in numele
persoanei juridice; c) puterea de a exercita controlul in cadrul persoanei juridice”";
,»2. CU exceptia cazurilor deja prevazute la paragraful 1 al prezentului articol, fiecare parte va

91760

adopta masurile care se dovedesc necesare »pentru a se asigura ca o persoana juridicd poate

1749 1 bidem.
1750 | pidem.
1751 | bidem.
1752 1hidem.
1753 1hidem.
1754 1bidem.
1755 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561
1756 1hidem.
1757 1bidem.
1758 | pidem.
1759 | pidem.
1760 | pidem.
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fi trasd la rispundere atunci cind absenta supravegherii sau a controlului”*’® ,din partea

persoanei fizice mentionate la paragraful 1 a permis comiterea infractiunilor stabilite in aplicarea

prezentei conventii”*’®? | pentru numita persoani juridicd de citre o persoand fizici care

actioneaza sub autoritatea acesteia”!’?;

,,3. In functie de principiile juridice ale partii, raspunderea unei persoane juridice poate fi

penali, civild sau administrativa”174;

4. Aceasta raspundere va fi stabilitd fara a prejudicia raspunderea penald a persoanelor fizice

care au comis infractiunea.”*®®

Interpretarea art. 12 al Conventiei de la Budapesta este inlesnitd de Raportul explicativ la
aceastd Conventie. Retin atentia urmatoarele pasaje din Raportul explicativ la Conventia de la
Budapesta:

»123. Articolul 12 [...] este destinat sd impund raspunderea corporatiilor, asociatiilor si

991766

persoanelor juridice similare pentru actiunile penale »intreprinse de o persoand care ocupa o

pozitie de conducere in cadrul acestei persoane juridice, atunci cand sunt intreprinse in beneficiul

acelei persoane juridice™"®’;

»124. [...] Notiunea ,,persoana care ocupa o pozitie de conducere” se refera la o persoand

fizica care detine o pozitie inaltd in organizatie, cum ar fi un director. [...]"1"%;

,125. In plus, paragraful 2 obligd partile sa aiba capacitatea de a impune raspunderea unei

1769 este sdvarsitd nu de persoana principald

persoane juridice n cazul in care infractiunea
descrisd la paragraful 1, ci de o altd persoand care actioneazd sub autoritatea persoanei
juridice”’™, adica una dintre angajatii sau agentii sdi care actioneazi in sfera autorititii lor.
[ ]”1771.
;

,»127. Paragraful 4 clarifica faptul cd@ raspunderea corporativd nu exclude rdspunderea
individuala.”""?
Trebuie de mentionat ca nu doar legiuitorul moldovean s-a inspirat din prevederile lit. c) art.

2 si ale art. 10 al Directivei 2013/40/UE, precum si ale art. 12 al Conventiei de la Budapesta. De

1761 1 pidem.

1762 | pidem.

1763 | pidem.

1784 | pidem.

1765 1hidem.

1766 Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5h
1767 1bidem.

1768 1hidem.

1769 1hidem.

1770 1 hidem.

1771 1bidem.

1772 1 pidem.
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exemplu, conform alin. (3) 8 217 CP RE (,,Accesul ilegal la un sistem informatic”), ,,faptele
prevazute la alineatul (1) sau (2) din acest articol, daca sunt savarsite de o persoana juridica, se
pedepsesc cu amenda”.*”"® Potrivit alin. 3 art. 198 | Conectarea ilicitd la un sistem informatic”
din Codul penal al Republicii Lituania, ,persoana juridicd raspunde penal pentru faptele
previzute in prezentul articol”.’”* Nu in ultimul rand, alin. 4 art. 264 CP RSp prevede: ,,[...] 0
persoani juridicd este responsabild de infractiunile incluse in acest articol [...].”1"" Pe de altd
parte, in legile penale ale altor state se promoveaza ideea cd doar persoana fizica trebuie sa

raspunda pentru infractiunile similare cu cele prevazute la art. 259 CP RM.

2.4.3. Calitatea speciala a subiectului infractiunilor prevazute la art. 259 CP RM

In viziunea lui S. Brinza si V. Stati, ,,numai persoana care nu este autorizata in temeiul legii

sau al unui contract, care depaseste limitele autorizarii”'’’® ,,ori nu are permisiunea persoanei

21777

competente sd foloseascd, sd administreze sau sd controleze un sistem informatic ,,orl sd

desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune intr-un sistem informatic,
poate fi subiectul infractiunii specificate la alin. (1) art. 259 CP RM.”*""8

O pirere apropiati o exprima L. Girla si Iu. Tabarcea: ,,in legea penala se indica statutul
special al subiectului infractiunilor analizate”””; ,.Tn sensul legii, este considerat a fi un astfel de
subiect: persoana care nu este autorizati in temeiul legii sau al unui contract”’8; | persoana care

depiseste limitele autorizarii”*’®!; | persoana care nu are permisiunea persoanei competente si

951782

foloseasca, sid administreze sau sa controleze un sistem informatic ,ori sa desfasoare

cercetiri stiintifice sau si efectueze orice alti operatiune intr-un sistem informatic.”178
Acesti autori 11 formuleazd opinia, bazandu-se pe sintagma ,,al unei persoane care nu este

autorizatd in temeiul legii sau al unui contract, depdseste limitele autorizdrii ori nu are

1773 Codul penal al Republicii Estonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Estonia-
RO.html

1774 Codul penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
RO.html

1775 Codul penal al Regatului Spaniei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Spania-
RO.html

1776 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 355. 1300 p. ISBN 978-9975-53-470-3.

777 1bidem, p. 355.

1778 1hidem, p. 355.

179 TBIPJIA, JIT., TABAPUA, I0.M. VYzonosuoe npaso Pecnybnuxu Mondosa. Yacme Ocobennasn. Tom 2.
Kumuaoy: Cartdidact, 2010, ¢. 19. 592 c. ISBN 978-9975-4158-2-8.

1780 Ibidem, c. 19.

1781 Thidem, c. 19.

1782 |bidem, c. 19-20.

1783 Thidem, c. 20.
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permisiunea persoanei competente sa foloseascd, sa administreze sau sd controleze un sistem
informatic ori sd desfisoare cercetari stiintifice sau sa efectueze orice altd operatiune intr-un
sistem informatic”, care este folosita in art. 259 CP RM.

Calitatea speciala a subiectului infractiunilor, prevazute la art. 259 CP RM, poate fi lesne
stabilita prin raportare la analiza acestei sintagme.

L. Girla si Iu. Tabarcea mentioneaza: ,,Cel mai adesea, astfel de infractiuni (adica
infractiunile prevazute la art. 259 CP RM — n.a.) sunt comise de persoane care au acces la un
calculator”'’®, la un sistem informatic sau la o retea informatica”’®®; | La astfel de persoane se
raporteaza cele ale caror activitati profesionale sunt legate de asigurarea functionarii unui sistem
informatic”1’8 | sau al unei retele informatice (programatori, operatori de calculatoare, reglatori
de echipamente etc.).”2’®’

Aceasta opinie ar trebui completata: din art. 259 CP RM rezulté ca informatia computerizata,
accesata ilegal, se poate afla nu doar intr-un un calculator, intr-un un sistem informatic sau intr-o
retea informatica, ci si pe un suport material de informatie. Totodatda, accentudm ca autorii
precitati se referd, in mod intemeiat, la persoanele care au dreptul de acces anume la un
calculator, la un suport material de informatie, la un sistem informatic sau la o retea informatica.
In acelasi timp, trebuie si subliniem ci asemenea persoane nu trebuie s aibd dreptul de acces la
informatia computerizatd din calculatorul, de pe suportul material de informatie, din sistemul
informatic sau din reteaua informatica la care au acces legal.

L. Girla si Tu. Tabarcea utilizeazd expresia ,,cel mai adesea”. Totusi, este dificil de stabilit
care anume este proportia persoanelor, care au drept de acces la un calculator, la un suport
material de informatie, la un sistem informatic sau la o retea informaticd, in ansamblul
persoanelor care au calitatea de subiecti ai infractiunilor previazute de art. 259 CP RM. In afara
de persoanele, care au drept de acces la un calculator, la un suport material de informatie, la un
sistem informatic sau la o retea informatica, subiecti ai acestor infractiuni pot fi, de asemenea,
persoanele care nu au un asemenea drept. Desigur, astfel de persoane nu au nici drept de acces la
informatia computerizata.

1n legile penale ale anumitor state, in articolele care sunt similare cu art. 259 CP RM, poate fi
identificata circumstanta agravanta ,,cu folosirea situatiei de serviciu”. De exemplu, pct. 1) art.

615-ter ,,Acces abuziv la un sistem informatic sau de telecomunicatii” prevede: ,,daca fapta este

1784 Tbidem, c. 20.
1785 Thidem, c. 20.
1786 Thidem, c. 20.
1787 Tbidem, c. 20.
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comisd de un functionar public sau de un insircinat cu o functie publica”*’®,  prin abuz de
putere sau prin incilcarea indatoririlor legate de functie sau de serviciu”'’® _sau de cel care
practica fie si abuziv profesia de detectiv particular sau prin abuz de calitatea de operator de

sistem”.}’®® De asemenea, alin. 3 art. 272 CP FR (,,Accesul ilegal la informatia computerizati™)

se referd, printre altele, la ,,persoana care-si foloseste situatia de serviciu”.1’%

O eventuala completare a art. 259 CP RM cu o dispozitie, in care ar fi stabilitd circumstanta
agravantd ,,cu folosirea situatiei de serviciu”, ar putea genera riscul de aplicare atat a acestei
dispozitii, cat si a art. 327, 335 sau 370 CP RM sau a art. 312 CC RM. Ceea, ce ar veni in

contradictie cu art. 118 CP RM, care acorda prioritate normei - intreg, nu normei - parte.

2.5. Circumstantele agravante ale infractiunilor prevazute la art. 259 CP RM

In art. 259 CP RM este previzuti raspunderea pentru doud infractiuni. Asa cum mentioneaza

pe buna dreptate S. Brinza si V. Stati, ,,sub denumirea marginala de acces ilegal la informatia

M’91792

computerizata, in art. 259 CP R , »,sunt reunite doud variante-tip de infractiuni §i o singura

variantd agravati de infractiune”.}’®® Aceiasi autori argumenteaza: ,.La alin. (1) si lit. h) alin. (2)

art. 259 CP RM, sunt previzute doud infractiuni de sine stititoare. [...]"1"%; , Explicatia faptului

91795

ca art. 259 CP RM stabileste raspunderea pentru doud infractiuni de sine statitoare ,,consta

in urmadtoarele: nu exista o componenta ,,de bazd” de acces ilegal la informatia computerizata,

951796

componenta »care: 1) nu ar presupune producerea unor daune avand o marime concreta si 2)

pe care s-ar grefa in calitate de circumstante agravante”’®’: _a) producerea unor daune n

proportii mari; b) producerea unor daune in proportii deosebit de mari” 1%; | Iati de ce cauzarea

de daune in proportii deosebit de mari nu poate fi privita in calitate de circumstanta agravanta

M”1799

pentru infractiunea prevazuta la alin. (1) art. 259 CP R , winfractiune care presupune

1788 Codul penal al Republicii Italia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-ltalia-
RO.html

1789 1hidem.

1790 1hidem.

1191 yronopmsii kozexc Poccuiickoit ®enepanuu. In: Cobpanue 3axonodamenscmea Poccuiickoii ®edepayuu,
1996, Ne 25.

1792 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 346. 1300 p. ISBN 978-9975-53-470-3.

1793 1bidem, p. 346.

1794 1bidem, p. 346.

1795 1bidem, p. 346.

1796 1bidem, p. 346.

1797 1bidem, p. 346.

1798 1hidem, p. 346.

1799 1hidem, p. 346.
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producerea unor daune in proportii mari”®%; _In alti termeni, cauzarea de daune in proportii

991801

deosebit de mari nu poate fi privitd ca apendice, ca adaos , »ca supliment, ca anexa la

componenta de infractiune specificata la alin. (1) art. 259 CP RM, care deja presupune cauzarea
de daune in proportii mari”. 182

Respectiv, la lit. b)-g) si g') alin. (2) art. 259 CP RM, sunt specificate circumstantele
agravante ale infractiunilor reunite sub denumirea marginald de acces ilegal la informatia
computerizata. La concret, este vorba despre urmatoarele circumstante agravante:

— de doua sau mai multe persoane (lit. b) alin. (2) art. 259 CP RM);

— cu violarea sistemelor de protectie (lit. ¢) alin. (2) art. 259 CP RM);

— cu conectarea la canalele de telecomunicatii (lit. d) alin. (2) art. 259 CP RM);

— cu folosirea unor mijloace tehnice speciale (lit. ) alin. (2) art. 259 CP RM);

— cu utilizarea ilegala a calculatorului, sistemului sau retelei informatice, in scopul savarsirii
uneia dintre infractiunile previzute la alin. (1), la art. 2601-260%, 260° si 260° (lit. f) alin. (2) art.
259 CP RM);

—1n privinta informatiei protejate de lege (lit. g) alin. (2) art. 259 CP RM);

— din motive de prejudecati (lit. g*) alin. (2) art. 259 CP RM).

In continuare, aceste circumstante agravante vor fi examinate in aceeasi ordine.
2.5.1. Savarsirea infractiunii de doud sau mai multe persoane

Tn legile penale ale unor state, Tn articolele care sunt corespondente cu art. 259 CP RM, pot fi
identificate circumstante agravante similare. Spre exemplu, potrivit alin. (4) § 118a CP RA,

,persoana care sivarseste fapta previzuti la alin. (1)'®% in cadrul unui grup infractional se

1800 1hidem, p. 346.
1801 1hidem, p. 346.
1802 1hidem, p. 346.
1803 Acest alineat prevede: ,,Fapta persoanei care i creeazad acces la un sistem informatic sau la o parte a unui sistem
informatic”* ,,in legaturd cu care nu este autorizatd sau este autorizatd doar impreund cu o altd persoana, prin
depasirea unui dispozitiv de securitate specific”’* ,,din interiorul sistemului informatic, cu intentia: 1. de a cunoaste
sau de a facilita unei alte persoane neautorizate accesul la date cu caracter personal”*, ,cunoastere care lezeaza
interese confidentiale protejate ale persoanei vatamate”* , sau 2. de a produce un dezavantaj unei alte persoane prin
utilizarea datelor salvate in sistem”* ,si care nu 1i sunt destinate si la care isi creeazd acces sau prin utilizarea
sistemului informatic”*, ,,se pedepseste cu inchisoare de pana la 6 luni sau cu amenda de pand la 360 de zile-
amenda”.*

* Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html
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pedepseste cu inchisoare de pani la 2 ani”'8%, iar persoana care sivarseste fapta previzuti la

alin. (2)!8% in cadrul unui grup infractional se pedepseste cu inchisoare de pani la 3 ani”.8%

Nu este clar daca doua ori mai multe persoane, ce savarsesc infractiunea ce este prevazuta de
lit. b) alin. (2) art. 259 CP RM, trebuie sa posede calitatea de coautori sau nu. De aceea, in
contextul examindrii circumstantei agravante prevazute la lit. b) alin. (2) art. 259 CP RM, este
necesar sa facem o comparatie intre ipoteza, in care o infractiune este savarsita de catre doua ori
mai multe persoane care poseda calitatea de subiecti speciali, si ipoteza in care o infractiune este
savarsita de catre doua ori mai multe persoane ce nu poseda calitatea de subiecti speciali.

In legatura cu ipoteza in care o infractiune este savarsita de catre doua ori mai multe persoane
care nu poseda calitatea de subiecti speciali, consideram potrivit sd reproducem urmatoarea
parere a lui C. Brinza: ,,Darea de mita (art. 334 CP RM) este savarsita de un subiect general. Din

951807

cauza lipsei calitatii speciale a subiectului , »darea de mitd savarsita de doud sau mai multe

persoane (lit. b) alin. (2) art. 334 CP RM) presupune oricare din urmitoarele trei ipoteze18%: | 1)
darea de mitd sivarsiti de doi sau mai multi coautori”'®; 2) darea de mitd sivarsitd de o
persoand care are semnele subiectului infractiunii impreund cu o persoana care nu este pasibila
de raspundere penald [...]”*81°; | 3) darea de mitd sivarsiti de o persoani care are semnele
subiectului infractiunii prin intermediul unei persoane care nu este pasibila de raspundere penala
[...]1.718% In legiturd cu ipoteza in care o infractiune este sivarsitd de citre doud ori mai multe
persoane care poseda calitatea de subiecti speciali, C. Brinza mentioneaza: ,,In ce priveste luarea
de mita (art. 333 CP RM), aceasta este savarsita de un subiect special”!®'? — arbitru ales sau
numit sd solutioneze prin arbitraj un litigiu; persoand care gestioneaza o organizatie comerciala,
obsteascd ori o alti organizatie nestatald”®!3;  persoand care lucreazi pentru o organizatie
comerciald, obsteasca ori o altd organizatie nestatala; participant la un eveniment sportiv de

pariat”1814;  Apare intrebarea dacd luarea de mitd sivarsiti de doud sau mai multe persoane (lit.

1804 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html
1805 Acest alineat prevede: ,,Persoana care sivarseste fapta in legdturd cu un sistem informatic care este parte
esentiald a infrastructurii critice”* ,,(§ 74 alin. 1 punctul 11) se pedepseste cu inchisoare de pana la 2 ani”.*
* Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html
1806 1hidem.
1807 BRINZA, Cristian. Raspunderea penald pentru luarea de mitd si darea de mitd: tz. de doct. in drept. Chisinau,
2021, p. 293. 351 p.
1808 |bidem, p. 293.
1809 |pidem, p. 293.
1810 |pidem, p. 293.
1811 |bidem, p. 293.
1812 1hidem, p. 293.
1813 1hidem, p. 293.
1814 1hidem, p. 293.
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b) alin. (2) art. 333 CP RM)”*8%5 | presupune sau nu ipoteza exclusivi a prezentei a cel putin doi
coautori care au cu totii calitatea speciald sus-mentionati”, 816

Réspunzand afirmativ la aceastd intrebare, C. Brinza sustine: ,,Infractiunile prevazute la art.
333 CP RM au nu pur si simplu un subiect special. Ele au o componenti speciala”*8!’; | Calitatea
speciala ceruta de art. 333 CP RM face sa fie speciale toate celelalte elemente constitutive ale

luirii de mita”!818;  Prin aceasta luarea de mitd se deosebeste de infractiuni ca violul care are

subiect special, dar nu are o componenti speciald”'®1%; | Persoanele, care nu au calitatea speciald
ceruti de art. 333 CP RM, nu pot leza obiectul juridic al ludrii de mita”*®°,  nu pot realiza
nemijlocit latura obiectiva a luarii de mitd, nu pot avea atitudinea psihicd specifica luarii de
mit3”, 182

In ceea ce priveste infractiunile prevazute la art. 259 CP RM, considerdm ci acestea au, de
asemenea, 0 componenta speciala. De aceea, persoanele, care nu raspund penal datoritd varstei,
iresponsabilitatii etc., nu se au in vedere in dispozitia de la lit. b) alin. (2) art. 259 CP RM.

Tn alt context, pentru aplicarea prevederii de la lit. b) alin. (2) art. 259 CP RM, nu este
relevant dacad intelegerea dintre doud ori mai multe persoane, care comit infractiunea, este
prealabila sau spontana. Caracterul unei asemenea intelegeri poate fi luatd in seama poate doar la
individualizarea pedepsei. Pentru comparatie, conform alin. (2) art. 319a CP RBu'®??, este
obligatorie prezenta intelegerii prealabile dintre cofaptuitori.

Printre circumstantele agravante ale infractiunilor, prevazute la art. 259 CP RM, nu se numara
sdvarsirea acestor infractiuni de citre un grup criminal organizat. Insi, aceasta nu trebuie sa duca
spre concluzia ca respectivele infractiuni nu pot fi comise de citre un grup criminal organizat. in
context este necesar sa-l citdim pe O. Vara: ,Criminalitatea organizatd se serveste de
criminalitatea informatici, ceea ce nu reprezinti altceva decat un aspect ce nu surprinde'8%,
»»iresc”’, avand in vedere ca domeniul informatic cuprinde atdt de multe aspecte ale vietii

cotidiene a unei persoane”®?*; | Chiar si pentru retelele de crimi organizati care au in vedere

1815 1hidem, p. 293.

1816 1hidem, p. 293.

1817 1hidem, p. 293.

1818 |bidem, p. 293.

1819 |bidem, p. 293.

1820 |bidem, p. 293.

1821 |bidem, p. 293.

1822 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

1823 VARA, Octavian. Criminalitatea informatici si criminalitatea organizati. Elemente de drept comparat. In:
Revista de Investigare a Criminalitatii, 2014, nr. 1, pp. 101-104. ISSN 1844-7945.

1824 Ibidem.
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traficul de droguri ori de fiinte umane, criminalitatea informatici’ 8%

,poate sa contribuie la
desfasurarea activitatii retelelor prin furtul de date personale, falsificarea de date de identificare
in vederea traficarii victimelor”'®%® ori facilitarea trecerii frontierelor prin eludarea atentiei
autoritatilor (emiterea de documente de calatorie false)”.*82’

In legile penale ale anumitor state, in articolele ce corespund cu art. 259 CP RM, sivarsirea
infractiunii de catre un grup criminal organizat se considera circumstanta agravanta care are un
impact asupra calificarii (de exemplu, in pct. 1 alin. (5) art. 319b CP RBu*?, la lit. a) alin. (4)
sect. 230 CP RCe™?° in pct. 1 alin. (1) sect. 8(a) din Capitolul 38 al CP RFi*®¥ gj la lit. b) alin.
(4) § 247 CP RSI*83),

Prevederea de la lit. b) alin. (2) art. 259 CP RM a fost invocata la calificare in speta
urmadtoare: C.K., D.M. si D.V. au fost condamnati in baza art. 26, 46 si lit. c¢), d) alin. (2) art.
237, art. 46 si lit. b), e), h) alin. (2) art. 259 si art. 46 si 260 CP RM. Tn fapt, in luna iulie a anului
2014, CK., A.B., D.M. si D.V. au participat la crearea unui grup criminal organizat in vederea
comiterii mai multor infractiuni informatice cu cauzarea de daune in proportii deosebit de mari.
La 11.07.2014, pentru a realiza aceasta intentie, C.K., A.B., D.M. si D.V. au intrat pe teritoriul
Republicii Moldova prin punctul de trecere a frontierei de stat ,,Giurgiulesti — Galati”. Acestia au
importat ilegal mijlocul tehnic de tip ,,skimmer”, conceput si adaptat in vederea savarsirii
infractiunilor prevazute la art. 237 si 259 CP RM. Urmarind culegerea informatiilor de pe
cardurile bancare autentice pentru a confectiona carduri bancare false cu ajutorul cérora urmau a
fi extrase ilegal surse banesti care apartineau altor persoane, in perioada 13.07.2014 —
15.07.2014, cei patru faptuitori au instalat ilegal mijlocul tehnic de tip ,,skimmer” pe bancomatul
ce apartinea unei banci comerciale, amplasat pe bd. Stefan cel Mare si Sfant din mun. Chisinau.
Pe aceasta cale faptuitorii au accesat ilegal informatia de pe cardurile bancare ale 158 de posesori
de carduri bancare, pe care au copiat-o pe un dispozitiv de stocare a informatiei. In continuare, la
15.07.2014, fiind in posesia datelor copiate ilegal, cei patru faptuitori au parasit teritoriul
Republicii Moldova prin punctul de trecere a frontierei de stat ,.Leuseni — Albita”. Apoi, in

perioada 18.07.2014 — 21.07.2014, pe teritoriul Republicii Bulgaria, prin utilizarea datelor

1825 1hidem.

1826 1hidem.

1827 1bidem.

1828 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

1829 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

1830 Codul penal al Republicii Finlanda. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Finlanda-
RO.html

1831 Codul penal al Republicii Slovace. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovacia-
RO.html
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informatice copiate ilegal ale celor 158 de posesori de carduri bancare, faptuitorii au extras ilegal
bani in suma totala de 122925,16 lei.'8%?

In aceasta spetd, cu toate ci se vorbeste despre savarsirea infractiunilor de un grup criminal
organizat, iar la calificare se retine art. 46 CP RM, nu a fost prezentat vreun argument care ar
demonstra prezenta acestei forme de participatie. Ficandu-se abstractie de prevederile art. 46 CP
RM, nu s-a argumentat ca C.K., A.B., D.M. si D.V. au constituit ,,0 reuniune stabild de persoane
care s-au organizat in prealabil pentru a comite una sau mai multe infractiuni”.®® In aceasti
privinta, suntem de acord cu D. Gurev care afirma: ,,Simplul fapt al comiterii In comun a uneia
sau mai multor infractiuni, chiar dacd faptuitorii se intilnesc in prealabil si discutd cum sa
procedeze!8%*, | determinand si aportul fieciruia, nu [presupune] sivarsirea infractiunii de citre
un grup criminal organizat. In astfel de cazuri ne aflim doar in prezenta participatiei simple sau
complexe”®3%, iar intelegerea anterioara sivarsirii faptei dintre faptuitori, cu privire la locul,

metoda, mijloacele de sivarsire a infractiunii”'®®, | la contributia fiecdruia, inci nu semnifica ci

pluralitatea de faptuitori reprezinti un grup criminal organizat!®%’;  Aceasti intelegere

demonstreaza intentia faptuitorilor de a savarsi infractiunea — conditie Sine qua non a

participatiei penale”. 8%

In opinia lui M. Grama, S. Botnaru, A. Savga si D. Martin, ,,stabilitatea grupului [criminal
organizat] este caracterizatd de existenfa unor legdturi stranse permanente intre membrii
grupului”®® si formele si metodele individuale, specifice ale activitatii acestuia. In practica
judiciari, in calitate de indicatori ai stabilititii se evidentiaza”8%%: | a) gradul nalt de organizare
[...]; b) stabilitatea activului de bazi al grupului si structurii ei organizationale [...]"*%; ,c)
existenta unor metode si forme de activitate individuale dupa caracterul lor [...]; d) stabilitatea

951842

(constanta) formelor si metodelor activitdfii criminale. Pareri asemanatoare au |.

1832 Decizia Colegiului penal al Curtii de Apel Chisindu din 15.06.2015. Dosarul nr. 1a-805/2015. [citat
18.12.2020] Disponibil: https://cac.instante.justice.md/ro/pigd_integration/pdf/87ea8f58-4316-e511-b888-
005056a5d154

1833 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

1834 GUREV, Dorina. Ripirea unei persoane savarsitd prin participatie. In: Studia Universitatis Moldaviae, Seria
Stiinte Sociale, 2013, nr. 8, pp. 121-131. ISSN 1814-3199.

1835 |bidem.

1836 |pidem.

1837 |bidem.

1838 |pidem.

183% GRAMA, Mariana, BOTNARU, Stela, SAVGA, Alina, MARTIN, Daniel. Drept penal. Partea generald. Vol.
I1. Chisindu: Tipografia Centrala, 2016, p. 82. 336 p. ISBN 978-9975-53-612-7.

1840 1hidem, p. 82.

1841 1hidem, p. 82.

1842 1hidem, p. 82.
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Selevestru®®*® si E. Visterniceanu.'®** Privitor la conditia organizirii in prealabil a membrilor
grupului criminal organizat pentru a comite una sau mai multe infractiuni, M. Grama, S.
Botnaru, A. Savga si D. Martin aratd ca aceasta presupune ca ,,participantii nu doar s-au inteles
privitor la savarsirea in comun a infractiunii, ceea ce este caracteristic grupului de persoane care

»1845  ci au atins si o anumiti comunitate obiectivd si

actioneaza cu intelegere prealabila
subiectiva.”'84 Puncte de vedere similare au I. Selevestru®*’ si E. Visterniceanu.'84

In speta pe care am reprodus-o mai sus, nu sunt prezente indicii ce ar confirma ca reuniunea
dintre C.K., A.B., D.M. si D.V. avea un caracter stabil si ca acestia s-au organizat in prealabil
pentru a comite una sau mai multe infractiuni. Nu este limpede cat de durabile erau legaturile
dintre cei patru faptuitori si dacd asocierea acestora a reusit sa devind o comuniune sub aspect
atat obiectiv, cat si subiectiv. Aceasta lipsda de claritate compromite temeinicia retinerii la
calificare a art. 46 CP RM.

Tn alt context, din prevederea de la lit. a) alin. (2) art. 45 CP RM rezulti ci latura obiectiva a
infractiunii cu participatie complexa poate fi realizata de catre un singur autor. Daca infractiunea
este sdvarsitad de catre un singur autor, iar alte persoane apar in rolul de organizator, instigator
sau complice, atunci lipseste temeiul aplicrii lit. b) alin. (2) art. 259 CP RM. In doctrina penala,
ideea 1n cauza este promovata de catre S. Brinza si V. Stati: ,,Participatia complexa, atunci cand
latura obiectiva a sustragerii este realizatd de un singur autor, nu poate fi considerata sustragere
savarsiti de doud ori mai multe persoane”®*%; | Chiar daca alituri de acest autor mai participa un
organizator, instigator sau complice, acestia doar contribuie la savarsirea sustragerii, deci nu o
savarsesc”.180 O opinie apropiati o exprimi S. Copetchi.'8%!

In urmitoarea spetd, la calificare nu a fost retinuta nici lit. b) alin. (2) art. 259 CP RM, nici
alin. (5) art. 42 si lit. ¢) alin. (2) art. 259 CP RM. La concret, M.E. a fost condamnat in

conformitate cu art. 260 CP RM. In fapt, acesta a desfisurat activitatea infractionald intre anii

1843 SELEVESTRU, Irina. Circumstantele agravante prevazute la lit. b) si d) alin. (2) si la alin. (3) art. 191 CP RM.
n: Studia Universitatis Moldaviae, Seria ., Stiinge Sociale”, 2015, nr. 11, pp. 126-140. ISSN 1814-3199.

1844 \VISTERNICEANU, Emilia. Raspunderea penald pentru talhdrie. Chisindu: Tipografia Centrald, 2006, p. 179.
232 p. ISBN 978-9975-78-192-3.

1845 GRAMA, Mariana, BOTNARU, Stela, SAVGA, Alina, MARTIN, Daniel. Drept penal. Partea generald. Vol.
I1. Chisinau: Tipografia Centrala, 2016, p. 83. 336 p. ISBN 978-9975-53-612-7.

1846 1hidem, p. 83.

1847 SELEVESTRU, Irina. Circumstantele agravante previzute la lit. b) si d) alin. (2) si la alin. (3) art. 191 CP RM.
n: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2015, nr. 11, pp. 126-140. ISSN 1814-3199.

1848 \/ISTERNICEANU, Emilia. Rispunderea penald pentru tdlhdrie. Chisindu: Tipografia Centrald, 2006, p. 180.
232 p. ISBN 978-9975-78-192-3.

1849 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. I. Chisindu: Tipografia Centrala,
2015, p. 852. 1328 p. ISBN 978-9975-53-469-7.

1850 1hidem, p. 852.

1851 COPETCHI, Stanislav. Incadrarea infractiunilor savarsite in participatie: aspecte discutabile. In: Revista
Institutului National al Justitiei, 2020, nr. 4, pp. 35-42. ISSN 1857-2405.
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2012 — 2018. Tn anul 2015 M.E. s-a asociat cu T.A., iar in anul 2017 in grupul infractional au
intrat C.I. si T.A. Prin intermediul sistemelor informatice conectate la Internet, toti acesti
faptuitori au oferit servicii de producere, comercializare si punere la dispozitie in mod ilegal a
produselor program concepute si adaptate de catre ML.E. si T.A. in scopul comiterii de catre
persoane terte a infractiunilor de acces ilegal la informatia computerizata, de fals informatic si
de frauda informatica, exprimate n accesarea ilegala a conturilor bancare ale unor companii cu
sediul in SUA si in extragerea ilegald a mijloacelor banesti din aceste conturi. In anul 2018, M.E.
a receptionat in contul sau mijloace banesti in suma de 344374,75 lei pentru prestarea serviciilor
de producere, comercializare si punere la dispozitie iIn mod ilegal, a produselor program
malitioase.185?

La prima vedere, aceasta fapta ar trebui calificatd in toate cazurile drept complicitate la
infractiunile previzute la art. 259, 260° si 260 CP RM. Totusi, daci vom compara sanctiunea
din art. 260 CP RM cu sanctiunile din alin. (2) art. 259 CP RM (accesarea ilegala a unor conturi
bancare nu poate fi savarsitd fara violarea sistemelor de protectie, iar aceastd circumstantd
agravanti este previzuti la lit. ¢) alin. (2) art. 259 CP RM), art. 260° si alin. (1) art. 260° CP RM,
ne dam seama ca fapta lui M.E. si T.A. nu poate fi calificatd in toate cazurile in baza alin. (5) art.
42 si lit. ) alin. (2) art. 259, alin. (5) art. 42 si art. 260° si alin. (5) art. 42 si alin. (1) art. 260° CP
RM. O astfel de calificare nediferentiata ar putea sa nu respecte regula, conform cireia norma
absorbantd (care prevede raspunderea pentru o infractiune comparativ mai grava) trebuie sa
prevada pedepse mai severe decat cele stabilite Tn norma absorbita (care prevede raspunderea
pentru o infractiune de o gravitate comparativ mai redusd). Or, in ceea ce priveste pedeapsa cu
inchisoare, stabilitd in sanctiunea din art. 260 CP RM, aceasta este mai severd sau de aceeasi
intensitate in comparatie cu pedeapsa cu inchisoare, stabilitd in sanctiunile din art. 260° si alin.
(1) art. 260° CP RM. In ceea ce priveste pedeapsa cu amenda pentru persoanele fizice, stabilita in
sanctiunea din art. 260 CP RM, aceasta este mai putin severd sau de aceeasi intensitate in
comparatie cu pedeapsa cu amendi pentru persoanele fizice, stabilitd in sanctiunile din art. 260°
si alin. (1) art. 260° CP RM. In speta analizati, lui M.E. si T.A. le-a fost stabiliti pedeapsa cu
inchisoare. Deci, este Tntemeiata retinerea la calificare a art. 260 CP RM.

In legitura cu ultima speti care a fost analizati mai sus, trebuie si mentionim ci, in
conformitate cu alin. (1) art. 8 din Directiva 2013/40/UE, ,,statele membre asigura ca instigarea

si complicitatea la savarsirea oricdreia dintre infractiunile mentionate la articolele 3-7 sunt

1852 Decizia Colegiului penal al Curtii de Apel Bdlti din 24.03.2021. Dosarul nr. 1a-568/2020. [citat 18.12.2020]
Disponibil: https://instante.justice.md/ro/pigd_integration/pdf/FASEADB5-A215-4DBA-A2C4-45141DCC4185;
Decizia Colegiului penal largit al CSJ din 01.02.2022. Dosarul nr. 1ra-1735/2021. [citat 18.12.2020] Disponibil:
http://jurisprudenta.csj.md/search_col_penal.php?id=20563
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incriminate”.183 Potrivit alin. 1 art. 11 al Conventiei de la Budapesta, ,.fiecare parte va adopta
masurile legislative si alte masuri care se dovedesc necesare pentru a incrimina ca

531854

infractiune , »»potrivit dreptului sau intern, orice complicitate intentionata la comiterea uneia

dintre infractiunile stabilite in aplicarea art. 2-10, savarsite cu intentie”.8%®

In art. 259 CP RM nu gasim dispozitii in care contributia organizatorului, a instigatorului sau
a complicelui ar fi asimilatd cu fapta autorului infractiunii. Pentru comparatie, o asemenea
dispozitie contine Codul penal al Regatului Belgiei. Conform § 6 art. 550bis din acest cod, ,,cel
care ordond comiterea uneia din infractiunile previzute la §§ 118 la 587 sau care inciti la
comiterea acestora”®®8, | este pedepsit cu inchisoarea de la sase luni la cinci ani si cu o amendi
de la o suti [de euro] la dou sute de mii [de euro] sau doar cu una din aceste pedepse.”8%

Totusi, asa cum rezultd din speta analizati mai sus, infractiunile, previzute la art. 260 si 260*
CP RM, pot fi considerate exemple de complicitate sui generis, printre altele, la oricare dintre

infractiunile prevazute la art. 259 CP RM. Aceastd idee va fi dezvoltata in capitolul urmétor al

tezei.

2.5.2. Savarsirea infractiunii cu violarea sistemelor de protectie

Oportunitatea agravarii raspunderii penale pentru accesul ilegal la informatia computerizata,
savarsit cu violarea sistemelor de protectie, rezultd din punctul de vedere exprimat de catre N.

Chirpat si O. Cerbu: ,,Protectia datelor impotriva atacurilor informatice din exterior a fost mereu

1858 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile Tmpotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en
1854 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561
1855 |bidem.
18% & 1 din acest articol prevede: ,,Cel care, stiind ci nu este autorizat, acceseazi un sistem informatic sau se
mentine 1n acesta, este pedepsit cu [inchisoarea de la sase luni la doi ani]”* ,,$i cu o amenda de la doudzeci si sase
[de euro] la doudzeci si cinci de mii [de euro] sau doar la una din aceste pedepse”*; ,,Daca infractiunea mentionata
la § 1 este comisa cu intentie frauduloasa, pedeapsa cu [inchisoarea este de la sase luni la trei ani]”.*

* Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html
1857 § 5 din acest articol prevede: ,,Cel care, fird a avea dreptul, poseda, produce vinde, obtine in vederea utilizarii,
importd, difuzeazd sau pune la dispozitie sub orice alta forma, orice dispozitiv’*, inclusiv date informatice,
conceput in principal sau adaptat in principal pentru a permite comiterea infractiunilor prevazute la §§ 1 la 47*,
,,este pedepsit cu inchisoarea de la sase luni la trei ani si cu 0 amenda de la doudzeci si sase de euro la o sutd de mii
de euro sau doar cu una din aceste pedepse”.*

* Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html
1858 Codul penal al Regatului Belgiei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Belgia-
RO.html
1859 |bidem.
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una dintre principalele provociri”®®; Odati cu evolutia tehnologiei, securizarea informatiilor

importante a devenit un proces din ce n ce mai complicat si mai stringent”*®®%; | In timp ce
specialistii dezvolta solutii avansate pentru a cripta si securiza datele digitale, se gasesc rapid

i”1862. ..] Pentru ca sistemele informatice si-si

modalitati pentru anularea acestor efortur
realizeze scopul, informatia trebuie si ie disponibild atunci cind este necesar”'®3; | Este
important ca sistemele critice sd fie disponibile mereu si 0 masurd de precautie este prevenirea
atacurilor din exterior”.84 Asadar, menirea sistemelor de protectie este de a impiedica accesul
ilegal la informatia computerizata. Sfidand efortul de contracarare a accesului ilegal la informatia
computerizata, faptuitorul demonstreaza o mai mare periculozitate sociala decat in cazul Tn care
nu ar viola sisteme de protectie.

Trebuie mentionat precedentul istoric al dispozitiei de la lit. ¢) alin. (2) art. 259 CP RM.
Astfel, in art. 176! CP RM din 1961, la alineatul 1 era previzuti rispunderea pentru ,,accesul
ilegal (nesanctionat) la informatia ce se pastreaza in sistemul computerizat, cu incalcarea
sistemului de protectie.”*®® Observim ci, in cazul infractiunii previzute la alin. 1 art. 1761 CP
RM din 1961, incalcarea sistemului de protectie reprezenta conditia obligatorie, n a cérei lipsa
nu putea fi aplicata rispunderea pentru aceasti infractiune. In ipoteza previzuti la lit. ¢) alin. (2)
art. 259 CP RM, pozitia legiuitorului este alta. Violarea sistemelor de protectie nu constituie
conditia obligatorie pentru aplicarea art. 259 CP RM. Lipsa in cele savarsite a violarii sistemelor
de protectie inseamna lipsa agravantei de la lit. c¢) alin. (2) art. 259 CP RM, ceea ce nu exclude
aplicarea alin. (1) art. 259 CP RM.

In legile penale ale altor state putem si identificim norme care se apropie conceptual de alin.
1 art. 176! CP RM din 1961 (de exemplu, Tn alin. (1) sect. 230 CP RCe*®® in alin. (1) § 217 CP
RE®7 1n alin. (1) § 202a CP RFG®*%8 1n alin. (1) sect. 241 CP RLe'® si in alin. 1 art. 198® CP
RLi170),

1860 CHIRPAT, Nicolae, CERBU, Olga. Metode de utilizare a instrumentelor de securitate a informatiei. in: Teoria
si practica administrarii publice (20 mai 2013, Chisinau). Chisinau: Academia de Administrare Publica, 2013, pp.
462-464. ISBN 978-9975-4241-5-8.

1861 1hidem.

1862 1hidem.

1863 1hidem.

1864 1hidem.

1885 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.

1866 Codul penal al Republicii Cehe. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Cehia-
RO.html

1867 Codul penal al Republicii Estonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Estonia-
RO.html

1868 Codul penal al Republicii Federale Germania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-
Penal-Germania-RO.html
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Tn contextul analizei laturii obiective a faptelor infractionale ce sunt prevazute de art. 259 CP
RM, am afirmat: in consecinti, apreciem ca trebuie abrogati prevederea de la lit. ¢) alin. (2) art.
259 CP RM (,,cu violarea sistemelor de protectie”). Totodata, dispozitia de la alin. (1) art. 259
CP RM trebuie completatd cu sintagma ,,prin violarea masurilor de securitate”. Cu acest prilej
trebuie sd reiterdm cd violarea masurilor de securitate trebuie sa devind conditia obligatorie
pentru existenta variantei-tip a faptei specificate in art. 259 CP RM.

In Codul penal al Republicii Moldova nu gisim definitia notiunii ,,sisteme de protectie”, care
se utilizeaza la lit. c) alin. (2) art. 259 CP RM. Din acest motiv suntem nevoiti sa cautam sensul
acestei notiuni in alte surse normative.

Spre exemplu, conform art. 2 al Legii nr. 1069/2000, prin ,,protectia datelor” se intelege
»totalitatea procedurilor organizational-tehnice si actelor normative utilizate pentru a se evita
cauzarea oriciror pagube intereselor proprietarilor de date”®%, | sistemelor informatice, precum
si utilizatorilor de informatii”.’8”? Considerim mai apropiatd contextului din lit. c) alin. (2) art.
259 CP RM definitia formulata in art. 2 din Legea nr. 20/2009: ,,masuri de securitate — folosirea
unor proceduri”*®”3, | dispozitive sau programe informatice specializate cu ajutorul cirora accesul

la un sistem informatic este restrictionat sau interzis pentru anumite categorii de utilizatori” 87

La lit. e) alin. (1) art. 7 al aceleiasi legi se stabileste ci ,,furnizorii de servicii'®® sunt obligati [...]
si intreprindd mdsuri de securitate prin utilizarea unor proceduri, dispozitive®'® | sau
programe informatice specializate cu al caror ajutor accesul la un sistem informatic sa fie
restrictionat sau interzis utilizatorilor neautorizati (evid. ns.)” 1877

O dispozitie cu continut asemanator poate fi gasita in Legea Romaniei nr. 161/2003. Astfel,

potrivit lit. h) alin. (1) art. 35 al acestei legi, ,,prin masuri de securitate se intelege folosirea unor

1869 Codul penal al Republicii Letonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Letonia-
RO.html
1870 Codul penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
RO.html
1871 | egea cu privire la informaticd: nr. 1069 din 22.06.2000. In: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.
1872 |bidem.
1873 [ egea privind prevenirea si combaterea criminalitatii informatice: nr. 20 din 03.02.2009. In: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.
1874 Ibidem.
1875 Conform art. 2 al Legii nr. 20/2009, furnizor de servicii este ,orice entitate publicid sau privati care oferd
utilizatorilor serviciilor sale posibilitatea de a comunica prin intermediul unui sistem informatic”*, ,,precum si orice
altd entitate care prelucreaza sau stocheaza date informatice pentru acest serviciu de comunicatii sau pentru
utilizatorii sai”.*

* Legea privind prevenirea si combaterea criminalitatii informatice: nr. 20 din 03.02.2009. in: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.
1876 [ egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. In: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.
1877 Ibidem.

251



proceduri, dispozitive sau programe informatice specializate cu ajutorul carora accesul la un
sistem informatic este restrictionat sau interzis pentru anumite categorii de utilizatori”.*8"® Tn
acelasi context, comporta interes interpretarea datd in Decizia Curtii Constitutionale a Romaniei
nr. 183 din 29.03.2018 referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 360 alin.
(3) din Codul penal: ,,[...] 31. Sustinerea autorului exceptiei, potrivit careia nu avea cum sa
cunoasci ce se intelege prin ,,proceduri, dispozitive sau programe specializate””8’® | nu poate fi
primitd, deoarece, asa cum s-a aratat, legiuitorul a definit in cuprinsul art. 35 alin. (1) lit. h) din
Legea nr. 161/2003 ce se intelege prin acestea”'8; | Legiuitorul noului Cod penal nu a ficut
altceva decat sa inlocuiasca termenul generic ,,masuri de securitate” cu definitia data acestuia de
legea mai sus mentionatd”'®?; [.] 35. De aceea, nu poate fi primitd sustinerea potrivit cireia
destinatarii dispozitiilor legale criticate nu isi pot adapta conduita in functie de continutul

lor”1882 deoarece acestea sunt suficient de clare, precise si previzibile, sens in care legiuitorul a

1883 | cd accesul fard drept la un sistem informatic protejat de

definit in termeni lipsiti de echivoc
masuri de securitate este interzis”'®4 | Mai mult, in anumite situatii determinate chiar de
evolutia tehnicd informaticd, supletea legii este de preferat”®® fintrucat nu se pot stabili
aprioric exhaustiv si in mod concret care sunt sistemele informatice si masurile de securitate care
le insotesc™. 188

Tn literatura de specialitate se propune clasificarea masurilor de securitate. De pilda, V.
Coman vorbeste despre ,,masuri de protectie logica (parole) si procedurald (prin stabilirea unor
politici de securitate)”.8" La randul siu, C. Hlopeatnicov afirmi ci ,,metodele criptografice sunt
utilizate in mod traditional pentru a construi mecanisme de securitate”*8; Metodele de criptare

simetrice se bazeazd pe blocuri simple si usor implementate de permutare a datelor'88°;

1878 Legea Romaniei privind unele misuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Romaniei, 2003, nr. 279.

1878 Decizia Curtii Constitutionale a Romaniei referitoare la exceptia de neconstitufionalitate a dispozitiilor art. 360
alin. (3) din Codul penal: nr. 183 din 29.03.2018. Tn: Monitorul Oficial al Romaniei, 2018, nr. 486.

1880 1hidem.

1881 |pidem.

1882 |bidem.

1883 |pidem.

1884 Ibidem.

1885 |pidem.

1886 |pidem.

187 COMAN, Vasile. Accesarea contului de e-mail si de Facebook. Notiunea de date informatice. Forma agravata
prevazutd de art. 360 alin. (3) CP. [citat 06.03.2022] Disponibil: https://www.universuljuridic.ro/accesarea-
contului-de-e-mail-si-de-facebook-notiunea-de-date-informatice-forma-agravata-prevazuta-de-art-360-alin-3-cp/

188 HLOPEATNICOV, Claudia. Mecanisme si protocoale de protectia informatiei in retele si sisteme
informationale. In: Conferinta tehnico-stiintifica a studentilor, masteranzilor si doctoranzilor. Vol. 1 (26-29 martie
2019, Chisinau). Chisinau: Universitatea Tehnicd a Moldovei, 2019, pp. 421-422. ISBN 978-9975-45-588-6.

1889 |pidem.
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»Metodele de criptografie a cheilor publice se bazeaza pe utilizarea problemei teoretice si
complexe corespunzitoare (factorizare, logaritmi discretd etc.).”8° Prezintid interes, de
asemenea, opinia lui G. Zlati. Acesta distinge, intai de toate: 1) masurile de interzicere a
accesului: procedura de autentificare in cadrul sistemului informatic®®!; permiterea accesului
doar a unor anumitor IP-uri sau clase de IP-urit®®?; interzicerea totald a accesului utilizatorilor
dintr-o anumiti tara etc.'8%; 2) misurile de restrictionare a accesului (de exemplu, crearea unui
cont pentru vizitatori ce permite accesul intr-o maniera extrem de limitat). 8% Tn al doilea rand,
G. Zlati deosebeste: 1) procedurile de interzicere ori de restrictionare a accesului: parole sau
coduri de acces; criptarea datelor informatice!8®; utilizarea unor elemente biometrice (urmele
papilare, scanarea retinei, scanarea faciald, analiza vocii); setarea adreselor MAC (media access
control address); securizarea unui browser web®%; 2) dispozitivele de interzicere ori de
restrictionare a accesului: card bancar (privit ca o veritabild cheie de acces'®’; dispozitiv ce
necesita a fi introdus 1n portul USB pentru decriptarea sistemului informatic, in vederea accesarii
acestuia’®®®; card ce trebuie introdus intr-un slot al sistemului informatic si care atesti identitatea
utilizatorului'®®; 3) programele informatice ce interzic ori restrictioneazi accesul: programe
informatice de tip firewall; programe informatice de tip antivirus sau antispyware.*%%

Consideram mai reusite clasificarile propuse de catre G. Zlati, deoarece acestea corespund
definitiei notiunii ,,masuri de securitate” formulate Tn art. 2 din Legea nr. 20/2009. Totodata,
accentuam cd, in acceptiunea lit. ¢) alin. (2) art. 259 CP RM, au relevanta masurile de securitate
impotriva accesului ilegal nu la sistemul informatic, ci la informatia computerizatd din
calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua informatica.***

In analiza noastra nu putem face abstractie de opinia pe care o exprima V. Coman. Referitor
la o ipoteza care este asemanatoare cu cea prevazuta la lit. c) alin. (2) art. 259 CP RM, acest

autor mentioneaza: ,,Introducerea corectd a numelui de cont (identificatorului) si a parolei [...]

1890 1hidem.

1891 71 ATI, George. Tratat de criminalitate informatica. Vol. I. Bucuresti: Solomon, 2020, p. 255. 658 p. ISBN 978-
606-8892-62-7.

1892 1hidem, p. 255.

1893 1hidem, p. 255.

1894 1bidem, p. 255.

1895 |bidem, p. 260.

18% |pidem, p. 260.

1897 1bidem, p. 261.

1898 1hidem, p. 261.

1899 1hidem, p. 262.

1900 1hidem, p. 262.

1901 STRIMBEANU, Alexandru. Rdspunderea penalid pentru accesul ilegal la informatia computerizatd:
Monografie. Chisinau: Tipografia Centrala, 2023, p. 350. 430 p. ISBN 978-5-88554-178-7.

253



exclude o fortare a masurilor de securitate (parole, coduri de acces etc.)”*%% _[...] In cazul in

care accesul se realizeaza de catre faptuitor in urma autentificarii corecte in sistem pe baza

551903

utilizarii numelui de cont »(identificatorului) si parolei corecte, incadrarea in prevederile art.

42 alin. (3) din Legea nr. 161/2003 ar fi eronati, intrucat”®®, | din punct de vedere tehnic (al

sistemului informatic), autentificarea (chiar frauduloasd) s-a facut corect, fiind introduse datele

pe care acesta le recunoaste”°%; | Acceptand doar aceste doui elemente de siguranti — nume de

drept si nici nu considera ca au fost incilcate masurile de securitate.”**’ Tn pct. 37 din Decizia
Curtii Constitutionale a Romaniei nr. 183 din 29.03.2018 referitoare la exceptia de
neconstitutionalitate a dispozitiilor art. 360 alin. (3) din Codul penal, gasim o explicatie, care cel
putin in aparentd, nu difera ca esentd de opinia lui V. Coman: ,,Forma agravatd a infractiunii

prevazutd de art. 360 alin. (3) din Codul penal exista atunci cand faptuitorul utilizeaza ,,mijloace

91908

calificate” de acces , »apte sd depdseasca ori sda eludeze protectia sporitd instituitd prin

masurile de securitate. Textul de lege criticat nepunand vreo conditie cat priveste modul concret

951909

in care restrictia este nesocotita , »CUrtea constatd ca isi mentine astfel actualitatea

jurisprudenta care, anterior Codului penal, a retinut incidenta art. 42 alin. (3) din Legea nr.
161/2003 pentru fapte”'%1%  precum accesul, prin utilizarea frauduloasd a unui user-name si a
parolei aferente acestuia (evid. ns.), in sistemul informatic al unei banci [...]"**!, , ori accesarea

contului de mesagerie instalat pe calculatorul comun al faptuitorului si al persoanei vatamate

[..]71%12; | Pentru aceleasi ratiuni, forma agravati subzistd si atunci cand nesocotirea restrictiei

991913

este facilitatd de disfunctiile sau carentele sistemului de protectie , »care permit Inldturarea

sau ocolirea/eludarea facili a protectiei”. !4
Mai flexibild este parerea lui G. Zlati care diferentiaza doud ipoteze: ,,1) faptuitorul violeaza

masurile de securitate: obtinerea in mod fraudulos a codului de acces de la victimad nu face sa

1902 COMAN, Vasile. Accesul prin ,, incilcarea masurilor de securitate” previzutd de art. 42 alin. (3) din Legea nr.
161/2003. Conditii de apreciere. [citat 30.12.2022] Disponibil: https://www.universuljuridic.ro/accesul-prin-
incalcarea-masurilor-de-securitate-prevazuta-de-art-42-alin-3-din-legea-nr-161-2003-conditii-de-apreciere/

1903 1hidem.

1904 1hidem.

1905 1hidem.

1906 1hidem.

1907 1hidem.

1908 Decizia Curtii Constitutionale a Romaniei referitoare la exceptia de neconstitutionalitate a dispozitiilor art. 360
alin. (3) din Codul penal: nr. 183 din 29.03.2018. Tn: Monitorul Oficial al Romaniei, 2018, nr. 486.

1909 1hidem.

1910 1hidem.

191 1hidem.

1912 1hidem.

1913 1hidem.

1914 1hidem.
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91915

dispara sistemul de protectie »~lmpotriva unui acces neautorizat, acesta continuand sa fie unul

efectiv in abstracto”.?%'® [...] Faptul ci agentul a fost autorizat la un moment dat si acceseze

51917

sistemul informatic si a detinut, 1n acest sens, un nume de utilizator ,»S1 0 parold nu exclude

retinerea agravantei, daca ulterior pierderii autorizarii acesta foloseste respectivele date pentru a
obtine un acces neautorizat la respectivul sistem informatic®!8; | 2) fiptuitorul nu violeazi
masurile de securitate: dacd numele de utilizator si parola sunt memorate In mod automat la
prima autentificare a victimei”'®®®, iar autorul se foloseste de aceastd imprejurare pentru a
accesa neautorizat sistemul informatic’'%?; ,autentificarea se realizeazi in mod automat, cau
urmare a unei optiuni activate de citre victimd”.1%! Agreim in cele mai multe privinte aceste
opinii ale lui G. Zlati.

In alta privintd, numarul de sisteme de protectie care sunt violate de citre faptuitor, nu
influenteaza asupra aplicarii lit. c¢) alin. (2) art. 259 CP RM. Acest numar poate fi Tnsa luat in
considerare la individualizarea pedepsei. De exemplu, intr-o concluzie, formulata intr-o speta
care se contine in practica judiciard romana, se vorbeste despre violarea catorva sisteme de
protectie (masuri de securitate): ATM-ul, prin natura sa, reprezinta un sistem informatic prevazut
cu masuri de securitate, al carui acces se face prin utilizarea a doud categorii de masuri de
securitate: prima este reprezentati de datele prezente pe banda magnetica'®? si/sau pe CIP-ul
suportului din material PVVC (element de identificare unic in sistemul informatic bancar, similar
unui nume de utilizator, prin intermediul ciruia este identificat titularul)*®?®, iar a doua categorie

este reprezentatd de codul PIN, masura fara de care nu se poate realiza accesul total la sistemul

informatic al ATM-ului.1®?

15 71 ATI, George. Tratat de criminalitate informatica. Vol. I. Bucuresti: Solomon, 2020, p. 263. 658 p. ISBN 978-
606-8892-62-7.

1916 1hidem, p. 263.

1917 |bidem, p. 263.

1918 |hidem, p. 263.

1919 |bidem, p. 264.

1920 |bidem, p. 264.

1921 |bidem, p. 264.

1922 Tyibunalul Prahova. Sentintd penald 614 din 15.12.2017. [citat 30.12.2022] Disponibil:
https://www.jurisprudenta.com/jurisprudenta/speta-144rmtop/

1923 |bidem.

1924 |bidem.
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2.5.3. Savarsirea infractiunii cu conectarea la canalele de telecomunicatii

Prevederi asemanatoare cu lit. d) alin. (2) art. 259 CP RM pot fi identificate in legile penale
ale altor state (spre exemplu, in alin. 2 art. 370C CPGr'®%, in alin. 3 subsect. 138ab CP
RTJ(0)**? si in § 1 art. 267 CP RP92),

Existd o probabilitate mare ca la lit. d) alin. (2) art. 259 CP RM, prin ,canalele de
telecomunicatii” se intelege ,,reteaua de comunicatii electronice” in sensul art. 2 al Legii nr. 241
din 15.11.2007 a comunicatiilor electronice (in continuare — Legii nr. 241/2007): ,reteaua de
comunicatii electronice o constituie sistemele de transmisie si, dupd caz, echipamentele de
comutare sau rutare”'%?  precum si alte resurse care permit transmiterea semnalelor prin suport
fizic, electromagnetic sau prin orice alte mijloace, incluzand retele de comunicatii prin
satelit”19%° | retele fixe (cu comutare de circuite sau comutare de pachete, inclusiv Internet) si
retele mobile terestre, retele de transport al energiei electrice”®°, in cazul Tn care acestea sunt

951931

utilizate si pentru transmiterea semnalelor , »letele utilizate pentru difuzarea programelor

audiovizuale, retele de televiziune prin cablu, indiferent de tipul informatiei transmise”.%%?

Din acelasi articol aflam cd sunt retele de comunicatii electronice: reteaua publica de
telefonie, adica ,,reteaua de comunicatii electronice utilizata pentru furnizarea serviciilor publice
de telefonie si care permite comunicarea vocald sau altd formd de comunicare, cum ar fi
comunicarea prin fax sau transmiterea de date, intre punctele terminale ale retelei”'%%; reteaua de
comunicatii speciale, adicd ,reteaua de comunicatii electronice destinatd pentru asigurarea
necesititilor autorititilor publice, aparirii, securititii nationale si ordinii publice”.1%*

Tipurile de retele publice de comunicatii electronice sunt specificate in Nomenclatorul
tipurilor de retele si servicii de comunicatii electronice supuse regimului de autorizare generalad

(anexa nr. 1 la Hotararea ANRCETI nr. 57 din 21.12.2010 cu privire la Regulamentul privind

1925 Codul penal al Greciei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Grecia-RO.html

1928 Codul penal al Regatului Tarilor de Jos (Olanda). [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-
Penal-Olanda-RO.html

1927 Codul penal al Republicii Polone. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Polonia-
RO.html

1928 1 egea comunicatiilor electronice: nr. 241 din 15.11.2007. in: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.

1929 |bidem.

1930 |pidem.

1931 |bidem.

1932 Ipidem.

1933 |bidem.

1934 Ibidem.
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regimul de autorizare generald si eliberare a licentelor de utilizare a resurselor limitate pentru
furnizarea retelelor si serviciilor publice de comunicatii electronice®%).

In contextul analizei obiectului imaterial al infractiunilor prevazute la art. 259 CP RM, am
afirmat: notiunea ,retea informatica” se intersecteaza cu notiunea ,retea de comunicatii
electronice”. In cazul in care reteaua de comunicatii electronice ofera posibilitatea realizarii unui
schimb de date informatice, ea cumuleazi calitatea de retea informatica. in acest caz, este posibil

concursul ideal al infractiunilor previzute la art. 259 si 261 CP RM.9%¢

2.5.4. Savarsirea infractiunii cu folosirea unor mijloace tehnice speciale

Notiunea ,,mijloace tehnice speciale” nu este definita in Codul penal al Republicii Moldova.
Gasim insd definitia corespunzatoare in Hotdrarea Guvernului nr. 100 din 09.02.2009 privind
aprobarea Regulamentului cu privire la importul, exportul, proiectarea, producerea si
comercializarea mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei i a
Clasificatorului mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei (in
continuare — Hotararea Guvernului nr. 100/2009). Conform pct. 2 din Anexa nr. 1 la acest act
normativ, ,,]la mijloace tehnice speciale destinate pentru obtinerea ascunsa a informatiei [...] sunt
atribuite mijloacele tehnice si/sau de program”®®’ proiectate, modificate sau programate pentru
captarea, obtinerea, interceptarea, culegerea, ascultarea, inregistrarea si transmiterea semnalelor
informationale de naturd sonori, vizuala, electromagnetici sau de altd natura”!%%® inclusiv din
retelele de comunicatii electronice, in scopul obtinerii accesului ascuns la informatia striina”. %%

In practica judiciara autohtona'®*° skimmer-ul este mentionat ca mijloc tehnic special, pe care

faptuitorul 1l foloseste la savarsirea accesului ilegal la informatia computerizata.

1985 Hotararea ANRCETI cu privire la Regulamentul privind regimul de autorizare generali si eliberare a licentelor
de utilizare a resurselor limitate pentru furnizarea retelelor si serviciilor publice de comunicatii electronice: nr. 57
din 21.12.2010. Tn: Monitorul Oficial al Republicii Moldova, 2011, nr. 22-24, 127.

1936 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ., Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

1937 Hotédrarea Guvernului privind aprobarea Regulamentului cu privire la importul, exportul, proiectarea, producerea
si comercializarea mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei si a Clasificatorului
mijloacelor tehnice speciale destinate pentru obtinerea ascunsa a informatiei: nr. 100 din 09.02.2009. in: Monitorul
Oficial al Republicii Moldova, 2009, nr. 37-40, 164.

1938 1hidem.

1939 1hidem.

1940 Decizia Colegiului penal al Curtii de Apel Chisindu din 15.06.2015. Dosarul nr. 1a-805/2015. [citat
18.12.2020] Disponibil: https://cac.instante.justice.md/ro/pigd_integration/pdf/87ea8f58-4316-e511-b888-
005056a5d154; Sentinta Judecatoriei sect. Botanica, mun. Chisindu, din 26.02.2016. Dosarul nr. 1-12/2016. [citat
18.12.2020] Disponibil: https://instante.justice.md/ro/pigd_integration/pdf/691A992F-6DDC-E511-A1AB-
005056A5D154
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https://cac.instante.justice.md/ro/pigd_integration/pdf/87ea8f58-4316-e511-b888-005056a5d154
https://cac.instante.justice.md/ro/pigd_integration/pdf/87ea8f58-4316-e511-b888-005056a5d154

Detalii despre acest mijloc sunt prezentate in Decizia Inaltei Curti de Casatie si Justitie a
Romaniei nr. 15 din 14.10.2013 privind interpretarea si aplicarea unitara a dispozitiilor art. 42
alin. (1), (2) si (3) din Legea nr. 161/2003, respectiv pentru interpretarea unitara a notiunii de
acces fara drept la un sistem informatic: ,,Skimmingul reprezinta activitatea de copiere a datelor
valide de pe banda magnetica a unui card autentic prin intermediul unui dispozitiv de citire a
cardurilor’®, | firid cunostinta posesorului legitim, cu intentia de a fi folosite Tn scopuri
frauduloase”®#?; | Exista dispozitive de skimming in cazul cirora datele de pe banda magnetica
sunt copiate in momentul cand cardul este inméanat de citre titular unei alte persoane”!®® | (de
reguld, un comerciant in timpul efectuarii unei tranzactii) sau montate la ATM-uri sau POS-uri —
ATM/POS skimmers”®¥  datele de pe banda magnetici fiind inregistrate in momentul cand
titularul cardului introduce cardul in bancomat, pentru a efectua o tranzactie”!%®; | Dispozitivele
de skimming sunt insotite de minivideocamere si/sau de dispozitive modificate”®® | de tip
tastatura (keypads) care Inregistreazd codul PIN aferent cardului, in momentul tastarii
acestuia.” %%

In aceeasi decizie se mentioneaza: ,,Montarea la bancomat a dispozitivelor autonome de citire
a benzii magnetice a cardului autentic si a codului PIN aferent acestuia”'®*® | (skimmere,
minivideocamere sau dispozitive tip tastaturd falsd) constituie infractiunea prevazuta de art. 46
alin. (2) din Legea nr.161/2003”.1%4° Asadar, nu doar skimmer-ul, ci si dispozitivul tip tastaturi
falsd pot fi considerate mijloace tehnice speciale in sensul lit. e) alin. (2) art. 259 CP RM.
Minivideocamera nu indeplineste aceastd conditie. Desi poate avea calitatea de mijloc tehnic
special, minivideocamera nu poate asigura accesul la o informatie computerizata.

Precizam ca alin. (2) art. 46 (actualmente abrogat) al Legii Romaniei nr. 161/2003 prevedea

raspunderea pentru ,,detinerea, fara drept, a unui dispozitiv, program informatic, parola, cod de

1941 Decizia Inaltei Curti de Casatie si Justitie a Romaniei privind interpretarea si aplicarea unitari a dispozitiilor art.
42 alin. (1), (2) si (3) din Legea nr. 161/2003, respectiv pentru interpretarea unitara a notiunii de acces fara drept la
un sistem informatic: nr. 15 din 14.10.2013. Tn: Monitorul Oficial al Romaniei, 2013, nr. 760.

1942 1hidem.

1943 1hidem.

1944 1hidem.

1945 1hidem.

1946 1hidem.

1947 1hidem.

1948 1hidem.

1949 1hidem.
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acces sau datd informatica”'%°  dintre cele previzute la alin. (1) in scopul sdvarsirii uneia dintre

infractiunile previzute la art. 42-45,1%1

Tn Codul penal al Romaniei®®?, prevederilor de la art. 46 al Legii Romaniei nr. 161/2003 le
corespund prevederile art. 365 ,,Operatiuni ilegale cu dispozitive sau programe informatice”.193
Ca urmare, explicatia din Decizia Inaltei Curti de Casatie si Justitic a Romaniei, prezentati
anterior, isi mentine valabilitatea cu anumite ajustari.

Tn Codul penal al Republicii Moldova, art. 260 corespunde, intr-o masura anumita, cu art. 365
CPR. Art. 260 CP RM prevede raspunderea pentru ,,producerea, importul, comercializarea sau
punerea la dispozitie, sub orice altd forma, in mod ilegal, a mijloacelor tehnice sau produselor
program” 194 concepute sau adaptate, in scopul sivarsirii uneia dintre infractiunile previzute la
art. 237, 259, 260*-260%, 2605 si 2608 1955 Aceste idei vor fi dezvoltate in capitolul urmator al

tezei.

2.5.5. Savdrsirea infractiunii cu utilizarea ilegald a calculatorului, sistemului sau retelei
informatice, in scopul savirsirii uneia dintre infractiunile previzute la alin. (1), la art. 260*-

2603, 260° §i 260° CP RM

In alte cazuri decat cel prevazut la lit. f) alin. (2) art. 259 CP RM, scopul infractiunii nu este
special si poate fi luat in considerare numai la individualizarea pedepsei. Daca vorbim despre
alte cazuri decat cel prevazut la lit. f) alin. (2) art. 259 CP RM, atunci este important ca scopul
infractiunii sd presupuna savarsirea altor infractiuni decat cele ,,prevazute la alin. (1), la art.

260'-260%, 260° si 260°,19%¢

1950 [egea Romaniei privind unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei: nr. 161 din 19.04.2003. in: Monitorul
Oficial al Roméniei, 2003, nr. 279.
1951 1hidem.
1952 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.
1953 Acest articol prevede: ,,(1) Fapta persoanei care, fard drept, produce, importa, distribuie sau pune la dispozitie
sub orice forma”*: ,,a) dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre
infractiunile prevazute in art. 360-364*; ,,b) parole, coduri de acces sau alte asemenea date informatice care permit
accesul total sau partial la un sistem informatic”*, ,,in scopul savarsirii uneia dintre infractiunile prevazute in art.
360-364, se pedepseste cu inchisoare de la 6 luni la 3 ani sau cu amenda”*; ,,(2) Detinerea, farad drept, a unui
dispozitiv, a unui program informatic, a unei parole, a unui cod de acces sau a altor date informatice”* , dintre cele
prevdzute in alin. (1), in scopul sdvarsirii uneia dintre infractiunile prevdzute in art. 360-364”*, ,se pedepseste cu
inchisoare de la 3 luni la 2 ani sau cu amenda.*

* Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.
1954 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
1955 Ibidem.
1956 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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Prevederea de la lit. ) alin. (2) art. 259 CP RM constituie, probabil, viziunea legiuitorului
moldovean asupra unui fragment al art. 2 ,,Accesarea ilegald” din Conventia de la Budapesta:

,Fiecare parte va adopta masurile legislative si alte masuri considerate necesare pentru a

51957

incrimina ca infractiune, potrivit dreptului sau intern , s»accesarea intentionata si fara drept a

ansamblului ori a unei parti a unui sistem informatic”!%8; | O parte poate conditiona o astfel de
incriminare de comiterea Incalcarii respective prin violarea masurilor de securitate, cu intentia de

951959

a obtine date informatice ,Or cu alta intentie delictuala (evid. ns.), sau de legatura dintre

incilcarea respectivi si un sistem informatic conectat la alt sistem informatic”.1%°

V. Stati mentioneaza: ,,Miningul poate atrage raspunderea penald in ipoteza despre care ne
vorbesc V.A. Perov si R. Abrihan”%®!; | Astfel, primul dintre acesti autori mentioneazi
,utilizarea unui program-virus de computer care permite folosirea unui anumit procent”%?2 _din
puterea de calcul a computerului infectat, pentru ca fiptuitorul si poati practica mining”193 1964;
,»La randul sau, R. Abrihan opineaza: ,,Minarea profitabila de monede necesita o cantitate imensa
de putere de calcul, de aceea atacatorii instaleazi programe malware”'%°  pe computerele

|»1966 1967, Tn circumstantele descrise

utilizatorilor pentru a ,,sustragel puterea de calcul necesaral
de cei doi autori precitati, [...] este aplicabild [printre altele] prevederea de la lit. f) alin. (2) art.
259 CP RM”1%8 care stabileste rispunderea pentru accesul ilegal la informatia computerizati,
savarsit cu utilizarea ilegald a calculatorului, sistemului sau retelei informatice™'%°, | in scopul
savarsirii, inter alia, a uneia dintre infractiunile previzute la art. 2606 CP RM.”'%° Cu toate

acestea, este oportuna abrogarea dispozitiei de la lit. f) alin. (2) art. 259 CP RM. Or, daca, dupa o

1957 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

1958 |bidem.

1959 1hidem.

1960 1hidem.

1961 STATI, Vitalie. Fabricarea sau punerea in circulatie a monedelor virtuale in Republica Moldova: conotatii
juridico-penale. Tn: Akmyansusie nayunvie uccredosanus 6 cospemennom mupe // Kypuan. Tepescnas, 2019, Boim.
11, 4.5, c. 100-108. ISSN 2524-0986.

1962 1hidem.

1963 TJEPOB, B.A. VT0J0BHO-IPAaBOBbIE ACHEKTHI «HEJIOOPOCOBECTHOrO» MAHHMHIra KPHITOBATIOT. in:
bezonacnocmo busneca, 2018, Ne 2, ¢. 25-29. ISSN 2072-3644.

1964 STATI, Vitalie. Fabricarea sau punerea in circulatie a monedelor virtuale in Republica Moldova: conotatii
juridico-penale. Tn: Axmyanvnvie nayunvie uccredosanus 6 cospemenrom mupe // Kypnan. Hepescnas, 2019, Beim.
11,4.5,c. 100-108. ISSN 2524-0986.

1965 Ibidem.

1966 ABRIHAN, Raluca. Tendinte in securitate IT: Romdnia, peste medie la minare ilicitd de criptomonede, atacuri
phishing si ransomware. [citat 05.09.2020] Disponibil: https://www.startupcafe.ro/smart-tech/tendinte-securitate-it-
atac-minare-ilegalacriptomonede-microsoft.htm

1967 STATI, Vitalie. Fabricarea sau punerea in circulatie a monedelor virtuale in Republica Moldova: conotatii
juridico-penale. Tn: Akmyansusie nayunvie uccredosanus 6 cospemennom mupe // Kypuan. Tepescnas, 2019, Bpim.
11,4.5,c. 100-108. ISSN 2524-0986.

1968 |pidem.

1969 Ibidem.

1970 Ibidem.

260



infractiune specificata in alin. (1) art. 259 CP RM, este savarsita o altd infractiune prevazuta la
aceeasi normad, ar fi suficient sa vorbim despre concursul real dintre doud infractiuni prevazute la

alin. (1) art. 259 CP RM.

2.5.6. Savarsirea infractiunii in privinta informatiei protejate de lege

Notiunea ,,informatie protejatd de lege” nu este definitd nici in Codul penal al Republicii
Moldova, nici in legislatia extrapenala. Din acest motiv vom apela la doctrind pentru a percepe
semnificatia acestei notiuni utilizate in dispozitia de la lit. g) alin. (2) art. 259 CP RM.

De pilda, Tu. Gulbin considera ca ,,notiunea ,,informatia computerizata protejata de lege” este

foarte vagi si se referi aproape la orice informatie computerizati”'®’!; | Informatia computerizati

este protejati de o gamai destul de larga de acte legislative”'®’2; | Daci informatia computerizata
nu constituie obiectul de protectie al unuia dintre aceste acte, atunci, de reguld, ea devine
obiectul protectiei unui alt act legislativ*®’®; | Practic, nu existd informatii computerizate
neprotejate”.?%4 Nu putem accepta un asemenea punct de vedere. Nu oricare informatie
computerizata reprezintd obiectul de protectie al unei legi. Este intemeiata opinia lui S. Kocioi si
D. Saveliev care mentioneaza ca protejatd de lege trebuie considerata doar acea informatie
computerizati la care accesul este restrans in conformitate cu legea.'%"

Printre principalele legi care protejeaza informatiile, inclusiv informatiile computerizate, se
numard Legea nr. 982 din 11.05.2000 privind accesul la informatie (in continuare — Legea nr.
982/2000). Potrivit pct. 3) alin. (1) art. 11 al acestei legi, ,,furnizorul de informatii, in
conformitate cu competentele care ii revin, este obligat [...] s respecte limitarile accesului la

91976

informatie”*”"®, ,,prevazute de legislatie, in scopul protejarii informatiei confidentiale (evid. ns.)

[..].7%%77 Potrivit alin. (2) art. 7 al Legii nr. 982/2000, ,,[...] accesul la informatiile oficiale nu
poate fi ingradit, cu exceptia: a) informatiilor atribuite la secret de stat, reglementate prin lege

organica”®’8, a ciror divulgare neautorizati sau pierdere poate aduce atingere intereselor si/sau

1971 TY JIbBMH, 0. IpecTymienns B chepe KoMIbloTepHO napopMarmu. In: Poccuiickas ocmuyus, 1997, Ne 10,
C. 24-25. ISSN 0131-6761.

1972 1hidem.

1973 1hidem.

1974 1hidem.

1975 KOUOM, C., CABEJIBEB, JI. OTBeTCTBEHHOCTh 3a HEMPABOMEPHBI JOCTYI K KOMILIOTEPHOM MHPOPMAIIHH.
n: Poccuiickas rocmuyust, 1999, Ne 1, c. 44-45. ISSN 0131-6761.

1976 | egea privind accesul la informatie: nr. 982 din 11.05.2000. In: Monitorul Oficial al Republicii Moldova, 2000,
nr. 88-90, 664.

1977 1bidem.

1978 1hidem.
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securitdtii Republicii Moldova™®®; |b) informatiilor confidentiale din domeniul afacerilor,

991980

prezentate institutiilor publice cu titlu de confidentialitate , ,»reglementate de legislatia

privind secretul comercial, si care tin de productie, tehnologie, administrare, finante, de alta

51981

activitate a vietii economice , »a caror divulgare (transmitere, scurgere) poate atinge

interesele 1intreprinzatorilor; c) informatiilor cu caracter personal, a caror divulgare este

51982

consideratd drept o imixtiune »In viata privatd a persoanei, protejatd de legislatia privind

5”1983

protectia datelor cu caracter personal; d) informatiilor ce {in de activitatea operativ ,,S1 de

urmarire penala a organelor de resort, dar numai in cazurile in care divulgarea acestor informatii

991984

ar putea prejudicia urmarirea penala , »interveni in desfagurarea unui proces de judecata, lipsi

persoana de dreptul la o judecare corectd si impartiald a cazului sau”®®, | ori ar pune in pericol

1986.
7Eh )

informatiilor ce reflectd rezultatele finale sau intermediare ale unor investigatii stiintifice si

viata sau securitatea fizicad a oricdrei persoane — aspecte reglementate de legislatie

tehnice”% si a ciror divulgare priveaza autorii investigatiilor de prioritatea de publicare sau
influenteazi negativ exercitarea altor drepturi protejate prin lege.”1%#8

In Legea nr. 982/2000 este folosita sintagma ,informatii oficiale cu accesibilitate
limitatd”.1%°® Din alin. (1) art. 7 al acestei legi rezulti ci, prin ,informatii oficiale cu
accesibilitate limitatd” se are in vedere acele informatii a caror accesare este supusa restrictiilor
reglementate prin lege organica”™®® _si care corespund necesititilor: a) respectirii drepturilor si
reputatiei altei persoane; b) protectiei securitatii nationale, ordinii publice, ocrotirii sandtatii sau
protectiei moralei societatii.”1%

Facand o paraleld, putem afirma cd, prin ,,informatie protejatd de lege” in sensul lit. g) alin.
(2) art. 259 CP RM, se intelege informatia a carei accesare este supusa restrictiilor reglementate
prin lege. Acestei aborddri 1i corespund urmatoarele categorii de informatii: informatiile
referitoare la boala, la viata intima si familiala (in acceptia alin. (1) art. 14 al Legii nr. 411 din

28.03.1995 a ocrotirii sinititiil®®?); informatiile despre tulburirile psihice, despre solicitarea de

1979 |bidem.
1980 1pidem.
1981 1pidem.
1982 1pidem.
1983 1pidem.
1984 |hidem.
1985 |hidem.
1986 |hidem.
1987 |bidem.
1988 |hidem.
1989 |hidem.
1990 1pjdem.
1991 1pidem.
1992 [ egea ocrotirii sanatatii: nr. 411 din 28.03.1995. In: Monitorul Oficial al Republicii Moldova, 1995, nr. 34, 373.
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asistentd psihiatrica si tratament Intr-o institutie de psihiatrie, precum si alte informatii despre
starea sanatatii psihice a persoanei (in sensul art. 9 al Legii nr. 1402 din 16.12.1997 privind
sanatatea mentald'®®®); informatia cunoscuta de persoanele, care practica activitate particulard de
detectiv si de paza, in procesul activitatii acestora (in sensul lit. ) alin. (1) art. 8 al Legii nr. 283
din 04.07.2003 privind activitatea particulard de detectiv si de paza!®®*), etc.

In dispozitia de la lit. g) alin. (2) art. 259 CP RM sunt avute in vedere informatiile protejate
de lege. Cum ar trebui de interpretat termenul ,,lege” in acest context? Raspunsul la aceasta
intrebare este important In vederea stabilirii sferei de aplicare a lit. g) alin. (2) art. 259 CP RM si,
implicit, a cercului de victime ale faptei prevazute de aceasta norma. Conform alin. (1) art. 8 al
Legii nr. 100 din 22.12.2017 cu privire la actele normative, ,legea este un act normativ adoptat
de Parlament in temeiul normelor constitutionale, conform procedurii stabilite de Constitutia
Republicii Moldova»'®®® | de Regulamentul Parlamentului, aprobat prin Legea nr. 797/1996,
precum si de prezenta lege”.1%% De asemenea, in pct. 94 din Hotdrarea Curtii Constitutionale nr.
33 din 07.12.2017 privind exceptia de neconstitutionalitate a unor prevederi din articolele 327
alin. (1) si 361 alin. (2) lit. d) din Codul penal, se mentioneaza: ,,[...] conceptul de lege poate fi
inteles doar ca act adoptat de Parlament in temeiul art. 72 din Constitutie”.1%

Din considerentele sus-mentionate, nu putem aplica lit. g) alin. (2) art. 259 CP RM 1n cazul
cand se acceseaza ilegal informatiile computerizate protejate de actele normative care nu au
caracter de lege: informatiile care se prelucreaza si se pastreaza la Prestatorul superior (in sensul
pct. 139 din anexa nr. 2 Ordinul SIS nr. 70 din 15.07.2016 cu privire la aprobarea unor acte
normative in domeniul organizarii functionarii prestatorilor de servicii de certificare in domeniul
aplicirii semniturii electronice!®®®); informatiile ce tin de tranzactiile incheiate sau tranzactiile in
curs de desfasurare (in sensul subpct. 5) pct. 111 din Hotararea BNM nr. 170 din 19.07.2018 cu

privire la aprobarea Regulamentului cu privire la plasarea, tranzactionarea §i rascumpdrarea

1993 T egea privind sinatatea mentald: nr. 1402 din 16.12.1997. in: Monitorul Oficial al Republicii Moldova, 1998,
nr. 44-46, 310.

1994 T egea privind activitatea particularad de detectiv si de paza: nr. 283 din 04.07.2003. In: Monitorul Oficial al
Republicii Moldova, 2003, nr. 200-203, 769.

1995 | egea cu privire la actele normative: nr. 100 din 22.12.2017. Tn: Monitorul Oficial al Republicii Moldova, 2018,
nr. 7-17, 34.

199 1hidem.

1997 Hotdrarea Curtii Constitutionale privind exceptia de neconstitutionalitate a unor prevederi din articolele 327 alin.
(1) si 361 alin. (2) lit. d) din Codul penal: nr. 33 din 07.12.2017. in: Monitorul Oficial al Republicii Moldova, 2018,
nr. 27-32, 04.

198 QOrdinul SIS cu privire la aprobarea unor acte normative in domeniul organizdrii functiondrii prestatorilor de
servicii de certificare in domeniul aplicarii semniturii electronice: nr. 70 din 15.07.2016. In: Monitorul Oficial al
Republicii Moldova, 2018, nr. 27-32, 1202.
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valorilor mobiliare de stat in forma de inscriere in cont!®®), etc. Actele normative enumerate mai
sus sunt adoptate in temeiul unor legi. Cu toate acestea ele nu au caracter de lege. Cu atat mai
putin, in ipoteza prevazuta de lit. g) alin. (2) art. 259 CP RM, nu trebuie considerata protejata de
lege informatia computerizata care circula intre autoritatile publice ale Republicii Moldova, intre
acestea si autoritatile altor state, importante pentru stat (in sensul Hotararii Guvernului nr. 735
din 11.06.2002 cu privire la sistemele speciale de telecomunicatii ale Republicii Moldova?®). Tn
acest act normativ nici macar nu este specificatd o lege in temeiul careia actul in cauza a fost
adoptat.20%

In alt context, S. Brinza si V. Stati afirmd ca ,dacd se acceseazd ilegal informatia
computerizata protejatda de lege, despre viata personala care constituie secretul personal ori
familial al altei persoane, nu este exclus concursul”’®®? | dintre infractiunea previzuti de lit. g)
alin. (2) art. 259 CP RM si una din infractiunile specificate la art. 177 CP RM.”?%% In dispozitia
de la lit. g) alin. (2) art. 259 CP RM se foloseste notiunea ,,informatie protejata de lege”. In alin.
(1) si (1') art. 177 CP RM se recurge la notiunea ,,informatiile ocrotite de lege despre viata
personald, care constituie secretul personal sau familial al unei alte persoane.”?°® Tntrucat cele
doua notiuni nu sunt echipolente, concluzia este: in situatia cand se acceseaza ilegal informatia
computerizatd protejatd de lege (iar aceastd informatie se referd la viata personald a victimei,
constituind un secret personal sau familial al acesteia), informatia data fiind distrusa, deteriorata,
modificata, blocatd sau copiatd, aceeasi persoana poate aparea atat ca victima a infractiunii
prevazute la lit. g) alin. (2) art. 259 CP RM, cét si ca victima a uneia dintre infractiunile ce sunt
specificate Tn alin. (1) sau (1) art. 177 CP RM.

Subliniem: persoana, vizatd in informatia computerizatd distrusd, deterioratd, modificata,
blocatd sau copiatd, poate fi ,,victimad a uneia dintre infractiunile prevazute la art. 259 CP RM

numai dacd va avea calitatea de participanti la relatiile sociale ocrotite de acest articol”?°% | (de

199 Hotararea BNM cu privire la aprobarea Regulamentului cu privire la plasarea, tranzactionarea si riscumpdrarea
valorilor mobiliare de stat in forma de inscriere in cont: nr. 170 din 19.07.2018. Tn: Monitorul Oficial al Republicii
Moldova, 2018, nr. 277-284, 1171.

2000 Hotararea Guvernului cu privire la sistemele speciale de telecomunicatii ale Republicii Moldova: nr. 735 din
11.06.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002, nr. 79-81, 833.

2001 STRIMBEANU, Alexandru. Victima secundari a infractiunilor previzute la art. 259 din Codul penal. In:
Conferinta stiintifica nationald cu participare internationald dedicata aniversarii a 75-a a Universitatii de Stat din
Moldova ,, Integrare prin cercetare si inovare” (10-11 noiembrie 2021). Chisindu: CEP USM, 2021, pp. 6-8. ISBN
978-9975-152-48-8.

2002 BRINZA, Serghei, STATI, Vitalie. Tratat de drept penal. Partea speciald. Vol. II. Chisinau: Tipografia
Centrala, 2015, p. 538. 1300 p. ISBN 978-9975-53-470-3.

2003 1hidem, p. 538.

2004 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2005 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
penal. n: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.
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exemplu, va avea calitatea de utilizator al informatiei computerizate distruse, deteriorate,
modificate, blocate sau copiate).”?° Tn caz contrar, se va aplica doar alin. (1) sau (1') art. 177
CP RM.

2.5.7. Savarsirea infractiunii din motive de prejudecati

Tn conformitate cu Legea nr. 111 din 21.04.2022 pentru modificarea unor acte normative?°®’
(in continuare — Legea nr. 111/2022), Codul penal al Republicii Moldova a fost completat,
printre altele, cu art. 1342, Acest articol contine definitia notiunii ,,motive de prejudecati”,
precum si anumite clarificéri privind caracteristicile motivelor de prejudecata.

Necesitatea unei astfel de completiri decurge implicit din urmatoarea opinie doctrinara:
,Legislatia penald actuald (se are in vedere legea penala dinaintea intrarii n vigoare a Legii nr.
111/2022 — n.a.)” 2% stipuleaza ,,ura sociald, nationald, rasiald sau religioasd” ca principal
motiv de partinire”?°; | [...] Motivele de discriminare sunt incriminate [..] numai in
circumstante adiacente pentru anumite infractiuni, care contribuie considerabil la nivelul inalt de
impunitate in domeniu”.2°% Tn aceeasi ordine de idei se inscrie viziunea lui S. Brinza si V. Stati:
,Cresterea numarului de considerente, pe care se pot baza ideile preconcepute ale faptuitorului, a

fost dictati de noile realititi sociale”?®!'; | Notiunea ,urd sociald, nationald, rasiald sau

religioasd” nu mai corespundea demult acestor realititi”?%'?; , Pentru comparatie, legiuitorii din

alte state au reactionat mai prompt la necesitatea reflectarii in legea penald a noilor realitati

sociale”,?013

Intr-adevir, posibilele modele de inspiratie pentru art. 134?21 CP RM pot fi gasite in legile
penale ale altor state. Astfel, potrivit art. 132-76 CP RFr, ,,in cazurile prevazute de lege,
pedepsele aplicate pentru o crimd sau un delict sunt agravate atunci cand infractiunea este

52014

comisd din cauza apartenentei ,»Sau neapartenentei, reale sau presupuse, a victimei la o

2006 1hidem.

2007 | egea pentru modificarea unor acte normative: nr. 111 din 21.04.2022. Tn: Monitorul Oficial al Republicii
Moldova, 2022, nr. 164-169, 291.

2008 Manual anti-discriminare pentru judecatori. [citat 18.12.2020] Disponibil:
https://cnajgs.md/uploads/asset/file/ro/419/Manual_Anti-Discriminare_pentru_Judecatori.pdf

2009 |bidem.

2010 |bidem.

2011 BRINZA, Serghei, STATI, Vitalie. Ratiunea si efectele adoptarii Legii nr. 111/2022. in: Studia Universitatis
Moldaviae, Seria ,, Stiinte Sociale”’, 2022, nr. 8, pp. 3-15. ISSN 1814-3199.

2012 |pidem.

2013 1hidem.

2014 Codul penal al Republicii Franceze. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Franta-
RO.html
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anumiti etnie, natiune, rasi sau religie”?°%; , Circumstanta agravanti definitd la primul alineat

este constituita atunci cand infractiunea este precedata, Insotita sau urmata de discutii, inscrisuri,
imagini, obiecte sau acte”?°'® | de orice natura ce aduc atingere onoarei sau respectului victimei
sau unui grup de persoane din care face parte victima”?®’ | din cauza apartenentei sau
neapartenentei lor, reale sau presupuse, la o anumiti etnie, natiune, rasi sau religie”.2%!® Conform
art. 132-77 din acelasi cod, ,,in cazurile prevazute de lege, pedepsele [...] sunt agravate atunci
cand infractiunea este comisd din cauza orientirii sexuale a victimei” 2°°; | Circumstanta
agravanta definitd la primul paragraf este realizatd atunci cand infractiunea este precedata,
insotitd sau urmati de discutii, inscrisuri, folosiri de imagini sau obiecte”?°?° | sau acte de orice
naturi ce aduc atingere onoarei sau respectului victimei”?%?! | sau unui grup de persoane din care
face parte victima din cauza orientirii sexuale reale sau presupuse”.?°?? Tn corespundere cu art.
35 a CP RCi, ,,instanta, in exercitarea atributiilor sale de a stabili si de a aplica o pedeapsa, poate
lua in considerare ca factor agravant motivatia discriminarii”?°?® impotriva unui grup de
persoane pe motive de rasd, culoare, origine nationald sau etnica, religie sau altd credinta,
descendents, orientare sau identitate sexuald”.?%?* Potrivit pct. 12) alin. 1 art. 60 CP RLi,
,urmatoarele sunt considerate circumstante agravante: [...] fapta a fost savarsita pentru a exprima
urd fatd de un grup de persoane sau fatd de o persoani”?°? | care apartine acestuia pe motive de
varsta, sex, orientare sexuald, handicap, rasa, nationalitate, limba, descendenta, statut social,
religie, convingeri sau opinii”.2?® Conform art. 83B CP RMa, ,,pedeapsa stabilitd pentru orice
infractiune se majoreaza cu una pana la doua grade atunci cand infractiunea este agravatd sau
motivatd in totalitate sau in parte”?®?’ | de ura Tmpotriva unei persoane sau grup din cauza
sexului, identitatii sexuale, orientarii sexuale, rasei, culorii, limbii, nationalitatii sau originii

etnice”?028  cetateniei, religiei sau opiniei politice sau de alti naturd, in sensul alin. (3)-(6),

2015 1hidem.

2016 1hidem.

2017 | bidem.

2018 |hidem.

2019 1hidem.

2020 1hidem.

2021 1hidem.

2022 1hidem.

2023 Codul penal al Republicii Cipriote. [citat 11.07.2022] Disponibil: codexpenal.just.ro/laws/Cod-Penal-
CipruRO.html

2024 1hidem.

2025 Codul penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
RO.html

2026 1hidem.

2027 Codul penal al Republicii Malta. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Malta-
RO.html

2028 1hidem.
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inclusiv”.2%% Tn conformitate cu pct. 4 art. 22 CP RSp, ,.sunt circumstante agravante: [...]
comiterea delictului din motive rasiste, antisemite sau alt tip de discriminare cu privire la
ideologia, religia sau convingerile victimei”?%°, _etnia, rasa sau nationalitatea cireia ii apartine,
sexul sau orientarea sexuald, boala sau handicapul de care sufera victima”.?%! Nu in ultimul
rand, lit. d) 8 140 CP RSI prevede ca ,,motivatia specifica inseamna ca o infractiune a fost

comisi [...] din cauza urii cauzate de nationalitate, etnie, rasi ori culoare a pielii”.2%%?

2.5.8. Oportunitatea agravarii raspunderii in cazul sdavdrsirii infractiunii fie asupra unui
sistem informatic care este parte integrantd a infrastructurii critice, fie in privinta informatiei

sensibile privind protectia infrastructurilor critice

Tn opinia noastra, este necesara completarea listei de circumstante agravante ale infractiunilor
prevazute la art. 259 CP RM.

In acest sens, in pct. 10 al Anexei nr. 1 la Hotdrirea Parlamentului Republicii Moldova nr.
134 din 19.07.2018 pentru aprobarea Strategiei nationale de aparare si a Planului de actiuni
privind implementarea Strategiei nationale de aparare pentru anii 2018-2022, se arata:

»Ansamblul de amenintari si riscuri identificate in urma analizei mediului strategic de securitate

1”2033

la nivel internationa , »regional si national reprezintd elemente interdependente ale

razboiului hibrid, o forma de exprimare a razboiului de noua genera‘;ie”2034; »Acest tip de razboi

se evidentiaza printr-o forma specificd de manifestare, una care oscileaza intre spectrul
conventional si cel neconventional al rizboiului”?%%®, | creand efecte variate, greu de anticipat si
de contracarat. Totodata, acesta se caracterizeaza prin actiuni diverse, de la utilizarea de trupe

fara insemne de identificare”?0%

,»sau actiuni disimulate ale trupelor militare si paramilitare pind
la actiuni de propaganda, rizboi informational si atacuri cibernetice (evid. ns.).”?%%" In acelasi
context, trebuie sa mentionam cd, potrivit pct. 10 al Anexei la Legea nr. 299 din 21.12.2017

privind aprobarea Conceptiei securitatii informationale a Republicii Moldova (in continuare —

2029 1hidem.

2030 Codul penal al Regatului Spaniei. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Spania-
RO.html

2031 1hidem.

2032 Codul penal al Republicii Slovace. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Slovacia-
RO.html

2033 Hotdrarea Parlamentului Republicii Moldova pentru aprobarea Strategiei nationale de apdrare si a Planului de
actiuni privind implementarea Strategiei nationale de aparare pentru anii 2018-2022: nr. 134 din 19.07.2018. Tn:
Monitorul Oficial al Republicii Moldova, 2018, nr. 285-294, 441.

2034 |pidem.

2035 1hidem.

2036 1hidem.

2037 1hidem.
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Legea nr. 299/2017), prin ,,amenintare hibridd de securitate” se Intelege ,,operatiunea subversiva
si/sau de informatie, condusi ori plasati sub comanda unor state, entititi non-statale’?0%,
»organizatii, indivizi, care vizeaza, Tn mod special, slabiciunile si vulnerabilitatile unei guvernari
suverane, independente si integre.”?0%

Privita dintr-un asemenea unghi, notiunea ,,infrastructura critica” dobandeste o semnificatie
care nu ar trebui neglijata de catre legiuitor.

In aceasta privinta trebuie si mentionam ca Comitetul Conventiei Consiliului Europei privind
criminalitatea informatica (in continuare — CCCECI) a pus la dispozitia statelor semnatare
Indrumiari privind interpretarea Conventiei de la Budapesta. In legiturd cu notiunea
,infrastructurd informatica critica”, in aceste Indrumari se explica: ,,Infrastructurile critice pot fi
definite ca sisteme si active, fizice sau virtuale, atat de vitale pentru o tard incat functionarea
Necorespunzitoare, incapacitatea sau distrugerea lor”?%*  ar avea un impact epuizant asupra
securitatii si apararii nationale, securitatii economice, sanatatii sau sigurantei publice sau oricarei
combinatii a acestor aspecte”?®*!; |[..] Infrastructurile critice sunt adesea dirijate prin
intermediul unor sisteme informatice [...]. Tn general, astfel de sisteme sunt cunoscute ca
infrastructuri informatice critice”?%4?; | Potrivit unor surse private si guvernamentale, in fiecare
an se inregistreaza un numar mare, dar necunoscut, de atacuri asupra infrastructurilor informatice

critice in intreaga lume”?%%; [...] Atat formele actuale, cat si cele viitoare de atacuri asupra

infrastructurii informatice critice sunt acoperite de urmatoarele articole ale Conven‘giei”zo‘m, i
functie de caracterul atacului: [...] Articolul 2 ,,Accesarea ilegald”: atacurile la infrastructura
informatica criticd pot presupune accesarea unui sistem informatic”.204°

Intr-un alt act normativ nu mai putin important, si anume in Directiva 2008/114/CE a
Consiliului din 08.12.2008 privind identificarea si desemnarea infrastructurilor critice europene
si evaluarea necesitdtii de imbunatdtire a protectiei acestora (in continuare — Directiva
2008/114/CE), in art. 2 atrag atentia urmatoarele definitii: ,,(a) ,,infrastructura criticd” inseamna

un element, un sistem sau o componenti a acestuia, aflat pe teritoriul statelor membre”?%%, | care

2038 1 egea privind aprobarea Conceptiei securitatii informationale a Republicii Moldova: nr. 299 din 21.12.2017. in:
Monitorul Oficial al Republicii Moldova, 2018, nr. 48-57, 122.

2039 1pidem.

2040 T-CY Guidance Notes. [citat 18.12.2020] Disponibil: https://rm.coe.int/16802e7132

2041 1hidem.

2042 1pidem.

2043 1pidem.

2044 1pidem.

2045 1hidem.

2046 Directiva 2008/114/CE a Consiliului din 08.12.2008 privind identificarea si desemnarea infrastructurilor critice
europene si evaluarea necesitdtii de imbundtdtire a protectiei acestora. [Citat 18.12.2020] Disponibil: https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=celex%3A32008L0114
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este esential pentru mentinerea functiilor societale vitale, a sandtatii, sigurantei, securitatii,

992047

bunastarii sociale sau economice a persoanelor , »$1 a caror perturbare sau distrugere ar avea

un impact semnificativ intr-un stat membru ca urmare a incapacitatii de a mentine respectivele
functii”?®8; | [...] (d) ,informatii sensibile privind protectia infrastructurilor critice” inseamna
informatii cu privire la o infrastructuri critici ce ar putea fi utilizate, in cazul divulgirii”?%, ,in
scopul planificarii si al realizarii unor actiuni care sd determine perturbarea sau distrugerea

29 A

instalatiilor unor infrastructuri critice”?®?; [...] (e) ,,protectie” inseamni orice activitate care are

s 2051

drept scop asigurarea functionalitatii, a continuitatii ,»S1 a integritatii infrastructurilor critice

pentru a descuraja, diminua si neutraliza o amenintare, un risc sau un punct vulnerabil; [...]”.20%2
Ultima notiune definita — ,,protectie” — nu exclude aplicarea mijloacelor juridico-penale in
vederea descurajdrii, diminudrii si neutralizdrii unei amenintari, a unui risc sau unui punct
vulnerabil 1n ceea ce priveste informatiile sensibile (inclusiv in formd computerizatd) privind
protectia infrastructurilor critice.

In acest context, V. Turcanu si I. Rusu au dreptate cand afirmi: ,,Republica Moldova dispune
de o protectie limitata si fragmentatd a infrastructurii critice. Stabilirea noilor reglementari

72058 trebuie sd devind una din priorititile

privind infrastructura critica si securizarea acesteia
cheie nationale si necesitd a fi abordatd sistemic prin adoptarea si implementarea unei legi-
cadru”?%* | cu privire la gestionarea si protectia infrastructurii critice nationale a Republicii
Moldova?%%; | Un proiect de lege privind protejarea obiectelor de infrastructuri esentiald pentru

asigurarea securititii nationale si a ordinii publice”?%%®

, »deja se afla in Parlamentul Republicii
Moldova, fiind adoptat la sfarsitul lunii aprilie 2021 in prima lectura”?®; | Cel mai important pas
va consta in generarea unei noi vointe politice care sa impulsioneze implementarea reformelor in
sectorul infrastructurii critice din Republica Moldova.”?%® Tntr-adevar, in vederea transpunerii

Directivei 2008/114/CE, a fost elaborat Proiectul legii privind protejarea obiectelor de

2047 | bidem.

2048 1hidem.

2049 | bidem.

2050 1hidem.

2051 1hidem.

2052 1hidem.

2053 TURCANU, Valeriu, RUSU, lulian. Protectia infrastructurii critice: o noud prioritate a Republicii Moldova.
[citat 18.12.2020] Disponibil: ipre.md/2021/07/02/protectia-infrastructurii-critice-o-noua-prioritate-a-republicii-
moldova-comentariu-de-valeriu-turcanu-si-iulian-rusu-ipn-md/

205 |bidem.

2055 |hidem.

205 |bidem.

2057 | bidem.

20%8 TURCANU, Valeriu, RUSU, lulian. Protectia infrastructurii critice: o noud prioritate a Republicii Moldova.
[citat 18.12.2020] Disponibil: ipre.md/2021/07/02/protectia-infrastructurii-critice-o-noua-prioritate-a-republicii-
moldova-comentariu-de-valeriu-turcanu-si-iulian-rusu-ipn-md/
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infrastructura esentiald pentru asigurarea securitdtii nationale si a ordinii publice. Art. 2 al acestui
proiect contine, intre altele, urméatoarele doua definitii: ,,Infrastructura esentiala reprezinta un
element, un sistem sau o componenti a acestuia, aflat pe teritoriul national”?®®, | care este
esential pentru mentinerea functiilor esentiale ale statului si societatii, a sanatatii, sigurantei,

transportului, securititii, bunistirii sociale ori economice a persoanelor”?%%

,S1 a carei stare
poate avea un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine aceste
functii”?®!; | Informatii sensibile privind protectia infrastructurii esentiale [...] reprezinti
informatii cu privire la o infrastructuri esentiali ce ar putea fi utilizate, in cazul divulgirii”?%?,
»in scopul planificarii si al realizarii unor actiuni de perturbare sau distrugere a unui element,
sistem sau componenti de infrastructuri esentiala.””2%3

Cu regret, acest proiect de lege nu a fost adoptat. Mai mult decét atat, nu sunt deloc clare
perspectivele adoptarii unui astfel de proiect.

Lipsa in legislatia Republicii Moldova a unei legi, care ar transpune prevederile Directivei
2008/114/CE, este compensatd intr-o anumita masurd de existenta unor reglementari care, in
mod direct sau indirect, se referd la protectia infrastructurii critice si la informatiile sensibile
privind protectia infrastructurilor critice. Astfel, in subpct. 8) pct. 2 din Hotararea Guvernului nr.
811 din 29.11.2015 cu privire la Programul national de securitate cibernetici a Republicii
Moldova pentru anii 2016-2020 este formulata urmatoarea definitie: ,,infrastructuri cibernetice
de interes national (ICIN) — infrastructuri cibernetice care sustin servicii publice sau de interes
public”?%®*  precum si servicii ale societtii informationale a ciror afectare poate aduce atingere
securititii nationale ori prejudicii grave statului sau cetitenilor acestuia.”?°®® Mai relevante insi
sunt urmatoarele definitii din pct. 4 al Hotararii Guvernului nr. 701 din 11.07.2018 pentru
aprobarea Regulamentului privind protectia antiterorista a infrastructurii critice: ,,Nomenclatorul
national al infrastructurii critice (in continuare — Nomenclator) — lista obiectivelor infrastructurii

critice, elaboratd in conformitate cu criteriile subsectoriale si tipologia specificd. Nomenclatorul

este gestionat de Centrul Antiterorist al Serviciului de Informatii si Securitate al Republicii

2059 Proiectul legii privind protejarea obiectelor de infrastructurd esentiald pentru asigurarea securitdtii nationale
si a ordinii publice. [citat 18.12.2020] Disponibil:
https://www.parlament.md/ProcesulLegislativ/Proiectedeactelegislative/tabid/61/Legislativid/5019/language/ro-
RO/Default.aspx

2060 |pidem.

2061 |bidem.

2062 | hidem.

2063 |bidem.

2064 Hotdrarea Guvernului cu privire la Programul national de securitate ciberneticd a Republicii Moldova pentru anii
2016-2020: nr. 811 din 29.11.2015. Tn: Monitorul Oficial al Republicii Moldova, 2015, nr. 306-310, 905.

2085 |pidem.
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Moldova”?%®; | obiectiv al infrastructurii critice — obiectiv de importanti vitald din domeniul
administratiei publice, tehnologiei informatiei si comunicatiilor electronice si postale, de
infrastructurd, energetica”?%’, | din sfera social-economicd, sanititii, cultural-educativa,
industriald, ecologica, din sistemul informational al tarii in ansamblu, din infrastructura
complexului militar si de aparare al organelor de fortd”?%%® | de perturbarea sau distrugerea

952069

caruia poate provoca un impact negativ pentru siguranta, securitatea, bunastarea sociald Sl

economica a statului, pierderi de servicii esentiale, pericol pentru viata, sandtatea oamenilor i
efecte negative asupra mediului”?’’%; | servicii esentiale — servicii, facilititi ori activititi care sunt
necesare pentru a asigura un standard minim de trai si bundstare a societatii si a caror degradare
sau Intrerupere a furnizdrii lor ar afecta semnificativ siguranta sau securitatea populatiei si
functionarea institutiilor statului.”?%"!

Cu referire la actul normativ care contine aceste definitii, V. Sili si I. Soroceanu mentioneaza:
»~Regulamentul privind protectia antiteroristd a infrastructurii critice (aprobat prin Hotararea
Guvernului nr. 701 din 11.07.2018), reglementeaza doar procedura de identificare, desemnare si
protectie antiteroristi a infrastructurii critice”.?%’?> Acesti autori lasi si se inteleaga ci sunt lipsite
de aparare penala relatiile sociale ce apar si se dezvolta in legatura cu: sistemele informatice care
sunt parti integrante ale infrastructurii critice; informatia sensibild privind protectia
infrastructurilor critice.

Intre timp, art. 1 al Deciziei (PESC) 2019/797 a Consiliului din 17.05.2019 privind masuri
restrictive impotriva atacurilor cibernetice care reprezintd o amenintare la adresa Uniunii sau a
statelor sale membre prevede la lit. (a) art. (4) prevede: ,,Printre atacurile cibernetice care
constituie o amenintare pentru statele membre se numard cele care afecteazd sistemele

informatice legate, printre altele, de: [...] infrastructura critica”2°", | inclusiv cablurile submarine

si obiectele lansate In spatiul cosmic, care sunt esentiale pentru mentinerea functiilor vitale ale

2086 Hotararea Guvernului pentru aprobarea Regulamentului privind protectia antiteroristd a infrastructurii critice: nr.
701 din 11.07.2018. In: Monitorul Oficial al Republicii Moldova, 2018, nr. 277-284, 773.

2067 1hidem.

2088 1hidem.

2089 1hidem.

2070 1hidem.

2071 1hidem.

2072 §iL 1, Vitalie, SOROCEANU, Igor. Protectia infrastructurii critice in contextul asigurarii securitatii nationale. in:
Securitatea nationala a Republicii Moldova: provocari si tendinte (14 mai 2022, Chisinau). Chisindu: Institutul
national de informatii i securitate ,,Bogdan, intemeietorul Moldovei”, 2022, pp. 51-57.

278 Decizia (PESC) 2019/797 a Consiliului din 17.05.2019 privind masuri restrictive impotriva atacurilor
cibernetice care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre. [citat 18.12.2020]

Disponibil: https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?uri=CELEX:32019D0797&from=RO
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societitii”?®’* | sau pentru sinitatea, siguranta, securitatea si bunistarea economici sau sociali a

oamenilor; [...]”.297°

Nu oricare sistem informatic, ci doar cel de maxima importanta constituie obiectul material al
unora dintre infractiunile prevazute de articolele care corespund ca esenta cu art. 259 CP RM,
care fac parte din legile penale ale statelor membre ale UE (de pildi, in § 118a CP RAZ’® in art.
319b CP RBu?"’, in § 217 CP RE?°"8, in art. 615-ter CP RI?°"® si in art. 198Y) CP RLi?%). Nu
oricare date informatice, ci doar datele informatice de 0 anumita categorie pot sa reprezinte
obiectul imaterial al unora dintre infractiunile prevazute de articolele care corespund ca
esenta cu art. 259 CP RM, care fac parte din legile penale ale statelor membre ale UE (de pilda,
n art. 196 CP RLi?%! i in art. 269 CP RP?%82),

Aceste exemple prezinta interes pentru legea penala moldava, mai ales daca le privim prin
prisma pct. 8 din Anexa la Legea nr. 299 din 21.12.2017 privind aprobarea Conceptiei securitatii
informationale a Republicii Moldova: ,Interesele nationale in domeniul securitatii
informationale sint: asigurarea respectarii drepturilor si libertatilor privind accesul la resursele
informationale”?%®3; | dezvoltarea domeniului tehnologiei informatiei si al comunicatiilor
electronice si sporirea utilizarii acestora; asigurarea protectiei [...] infrastructurii critice (evid.
ns.)”?%84  a informatiilor atribuite la secret de stat si a celor cu accesibilitate limitati; prevenirea,
depistarea si contracararea riscurilor si amenintirilor la adresa securititii informationale”?%® a
Republicii Moldova, precum si protectia spatiului informational national si a societatii [...] de
impactul propagandei si al agresiunii mediatice din exterior si din interior.”2°®
Urmare acestui fapt, consideram oOportund agravarii raspunderii in cazul savarsirii

infractiunilor, prevazute la art. 259 CP RM, fie asupra unui sistem informatic care este parte

2074 | bidem.

2075 | bidem.

2076 Codul penal al Republicii Austria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Austria-
RO.html

2077 Codul penal al Republicii Bulgaria. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Bulgaria-
RO.html

2078 Codul penal al Republicii Estonia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Estonia-
RO.html

2079 Codul penal al Republicii Italia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Italia-
RO.html

2080 Codul penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
RO.html

2081 |bidem.

2082 Codul penal al Republicii Polone. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Polonia-
RO.html

2083 1 egea privind aprobarea Conceptiei securitatii informationale a Republicii Moldova: nr. 299 din 21.12.2017. Tn:
Monitorul Oficial al Republicii Moldova, 2018, nr. 48-57, 122.

2084 1hidem.

2085 1hidem.

2086 1hidem.
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integrantd a infrastructurii critice, fie in privinta informatiei sensibile privind protectia

infrastructurilor critice.

2.6. Sinteza problematicii tratate si a rezultatelor obtinute in Capitolul 2

Consideram necesara formularea anumitor concluzii dupa ce am efectuat analiza de drept
penal a infractiunilor prevazute la art. 259 CP RM:

1) sintagma ,,infractiuni in domeniul tehnologiilor informationale”, ca si sintagma ,,infractiuni
cibernetice”, nu sunt potrivite pentru a desemna grupul de infractiuni prevazute in Capitolul XI
din partea speciald a Codului penal al Republicii Moldova;

2) titlul Capitolului XI din partea speciala a Codului penal demonstreaza lipsa de congruenta
dintre prevederile legii penale autohtone si prevederile Conventiei de la Budapesta;

3) in masura in care asigura prin executarea unui program prelucrarea automata a datelor
informatice, televizoarele inteligente, consolele Playstation, Xbox-ul, telefoanele mobile
inteligente, imprimanta, faxul, scanerul sau alte asemenea dispozitive reprezinta sisteme
informatice;

4) deoarece asigura prin executarea unui program prelucrarea automata a datelor informatice,
bancomatul si terminalul de tip POS reprezinta sisteme informatice;

5) in masura in care asigurd prin executarea unui program prelucrarea automata a datelor
informatice, cardul de plata reprezinta un sistem informatic. O asemenea ipoteza se atestd atunci
cand cardul de plata este introdus in bancomat, formand astfel un tandem cu acest sistem
informatic;

6) in conditiile in care atacul cibernetic (care poate presupune accesul ilegal la informatia
computerizatd) corespunde notiunii de folosire a fortei in sensul alin. 4 art. 2 din Carta ONU,
statul atacat nu este victima in sensul dreptului penal al Republicii Moldova. Intr-un asemenea
caz, victime pot fi persoanele (fizice sau juridice) care participd la relatiile sociale aparate
impotriva infractiunilor prevazute la art. 259 CP RM. Statul atacat poate fi considerat victima
numai in sensul dreptului penal international;

7) infractiunea are o singura victima in cazul in care aceeasi persoana este atat proprietarul,
alt posesor sau utilizatorul informatiilor computerizate accesate ilegal, cat si proprietarul sau alt
posesor al informatiei distruse, deteriorate, modificate, blocate sau copiate, ori al calculatorului,
al sistemului informatic sau al retelei informatice, ale ciror functionare a fost dereglati. In alte
cazuri, proprietarul, alt posesor sau utilizatorul informatiilor computerizate accesate ilegal poate

fi altcineva decét proprietarul sau alt posesor al calculatorului, al sistemului informatic sau al
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retelei informatice, ale caror functionare a fost dereglatd. Doar in aceste din urma cazuri, putem
vorbi despre prezenta victimei principale si a victimei secundare;

8) indiferent de modalitatea faptica sub care se infatiseaza accesul la un sistem informatic,
trebuie sa stabilim daca acest acces a avut o continuitate, astfel incat sa putem vorbi despre
accesul la informatia computerizata din acel sistem. Doar intr-un asemenea caz putem vorbi
despre accesul la informatia computerizata in acceptia art. 259 CP RM,;

9) indiferent de modalitatea faptica sub care se infatiseaza accesul la un calculator, la un
suport material de informatie ori la o retea informaticd — trebuie sd stabilim daca acest acces a
avut o continuitate, astfel incat sd putem vorbi despre accesul la informatia computerizata din
acel calculator, din acel suport material de informatie ori din acea retea informatica. in lipsa unei
astfel de continuitati, nu putem vorbi despre accesul la informatia computerizata in acceptia art.
259 CP RM,;

10) persoana, care realizeaza accesul la informatia computerizata, nu este pasibilda de
raspundere in baza art. 259 CP RM in oricare din urmatoarele cazuri: a) este autorizata in temeiul
legii sau al unui contract; b) nu depaseste limitele autorizarii; ) are permisiunea, din partea
persoanei fizice sau juridice competente, potrivit legii, sd o acorde, de a folosi, administra sau
controla un sistem informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta
operatiune intr-un sistem informatic;

11) in art. 259 CP RM este incriminat nu pur si simplu accesul ilegal la informatia
computerizata, ci accesul ilegal la informatia computerizatd insotit de distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, de dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice, daca, in rezultat, s-au produs daune in proportii mari /
deosebit de mari;

12) nu este intemeiat sd retinem concursul ideal dintre una din infractiunile, ce sunt
specificate in art. 259 CP RM, si una din infractiunile care sunt previzute de art. 260 sau 260°
CP RM. Aceeasi distrugere, deteriorare, modificare, blocare sau copiere a informatiei ori
dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice nu trebuie calificata
in baza a doua articole;

13) stergerea sau eliminarea informatiei computerizate nu pot sa reprezinte exemple care
decurg din notiunea ,,distrugerea informatiei computerizate”, folosite in art. 259 CP RM;

14) notiunea ,,distrugerea informatiei computerizate”, folosita in art. 259 CP RM, poate fi
reprezentatd numai de distrugerea sau deteriorarea calculatorului, a suportului material de
informatie, a sistemului informatic sau a retelei informatice, care are ca efect distrugerea

informatiei computerizate ce se afla in acel calculator, pe acel suport material de informatie, in
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acel sistem informatic sau in acea retea informatica. in aceste conditii, art. 259 CP RM trebuie
aplicat impreuna cu art. 197 CP RM sau cu art. 104 CC RM;

15) notiunea ,,deteriorarea informatiei computerizate”, folosita in art. 259 CP RM, poate fi
reprezentatd numai de deteriorarea calculatorului, a suportului material de informatie, a
sistemului informatic sau a retelei informatice, care are ca efect deteriorarea informatiei
computerizate ce se afla in acel calculator, pe acel suport material de informatie, in acel sistem
informatic sau in acea retea informatica. In asemenea imprejuriri, art. 259 CP RM trebuie aplicat
impreuna cu art. 197 CP RM sau cu art. 104 CC RM;

16) in art. 259 CP RM, prin ,,copierea informatiei computerizate” se are in vedere copierea
logicd a informatiei computerizate (care presupune folosirea unui program de calculator), nu
copierea fizica a acesteia (de exemplu: reproducerea manuald; reproducerea prin fotografierea
textului sau a imaginii de pe ecranul calculatorului etc.);

17) reproducerea in creierul uman prin memorare a unei informatii vazute, auzite sau altfel
percepute nu formeaza continutul notiunii ,,copierea informatiei computerizate”, folosite in art.
259 CP RM,;

18) conditia esentiala pentru atestarea copierii informatiei computerizate, ca modalitate
normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, este
ca informatia computerizata copiata sa fie stocata intr-un alt calculator, pe un alt suport material
de informatie, intr-un alt sistem informatic sau intr-o alta retea informatica, decat cel/cea pe care
se pastra informatia computerizata originala;

19) este posibil ca: a) la acelasi calculator, la acelasi suport material de informatie, la acelasi
sistem informatic sau la aceeasi retea informatica sa aiba acces doud ori mai multe persoane; b)
totodata, sa fie restrictionat accesul pentru una sau unele dintre aceste persoane la o parte a unui
astfel de calculator, suport material de informatie sau sistem informatic ori a unei astfel de retele
informatice. Intr-o asemenea situatie, pentru a aplica art. 259 CP RM, informatia computerizati
copiata trebuie sa fie stocatd in acea parte din calculator, din suportul material de informatie, din
sistemul informatic sau din reteaua informatica, la care nu are acces victima;

20) copierea informatiei computerizate, daca nu produce daune in proportii mari sau deosebit
de mari si dacd nu este precedata de accesul ilegal la acea informatie, poate sd reprezinte
pregatirea de infractiunile care presupun divulgarea anumitor informatii (de exemplu, pregatirea
de infractiunile prevazute la art. 204, alin. (1) art. 315, art. 316, 337, 344 etc. din Codul penal).
In asemenea cazuri, nu este necesara aplicarea art. 259 CP RM;

21) nu este oportun ca in art. 259 CP RM sa existe o dispozitie aparte in care ar fi stabilita

raspunderea pentru tentativa la infractiunile prevazute de acest articol;
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22) spre deosebire de tentativa la infractiune, pregatirea de infractiune nu presupune
inceperea executarii faptei prejudiciabile. In cazul infractiunilor previzute la art. 259 CP RM,
aceasta inseamna cda, din cauze ce nu depind de vointa faptuitorului, nu incepe executarea
actiunii principale de acces ilegal la informatia computerizata,

23) urmarile prejudiciabile, prevazute la art. 259 CP RM, trebuie sa fie legate cauzal de
actiunea adiacentd de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a
functionarii calculatoarelor, a sistemului sau a retelei informatice, nu de actiunea principald de
acces ilegal la informatia computerizatd. Actiunea principald de acces ilegal la informatia
computerizata nu poate, de una singura, sa constituie cauza producerii urmarilor prejudiciabile ce
sunt specificate in art. 259 CP RM,;

24) incertitudinile cu privire la forma de vinovatie in cazul infractiunilor, ce sunt prevazute de
art. 259 CP RM, ar putea sa fie depasite pe calea completarii Codului penal al Republicii
Moldova cu o prevedere de genul celei din alin. (6) art. 16 CPR, al alin. (1) § 7 CP RA si al art.
13 din Codul penal al Republicii Portugheze;

25) nu este oportuna reducerea varstei minime a raspunderii pentru infractiunile care sunt
prevazute de art. 259 CP RM;

26) persoanele, care nu raspund penal datoritda varstei, iresponsabilitatii etc., nu se au in
vedere in dispozitia de la lit. b) alin. (2) art. 259 CP RM;

27) este oportun ca violarea masurilor de securitate sd devina conditia obligatorie pentru
existenta variantei-tip a faptei prevazute la art. 259 CP RM;

28) prin ,informatie protejata de lege” in sensul lit. g) alin. (2) art. 259 CP RM, se intelege
informatia a cdrei accesare este supusd restrictiilor reglementate prin lege, nu si prin actele

normative care nu au caracter de lege.
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3. REZULTATELE OBTINUTE iN URMA ANALIZEI DE DREPT PENAL
A INFRACTIUNILOR PREVAZUTE LA ART. 259 CP RM

3.1. Rezultatele obtinute in urma analizei de drept penal a obiectului infractiunilor

prevazute la art. 259 CP RM

Din alin. (1) art. 2 CP RM deducem cé incriminarea faptelor, prevazute la art. 259 CP RM,
urmadreste, Tn ultimd instanta, apararea ordinii de drept. Ordinea de drept este valoarea sociala
generald, care este protejatd impotriva tuturor infractiunilor prevazute de partea speciald a
Codului penal al Republicii Moldova. Nu este posibil ca obiectul juridic general sa fie comun
doar pentru un grup de infractiuni. Concretizarea primara a obiectului juridic general se
realizeaza tocmai prin stabilirea obiectului juridic generic. In partea speciald a Codului penal al
Republicii Moldova, componentele de infractiuni sunt grupate in capitole, in functie de obiectul
juridic generic. Asadar, obiectul juridic generic reprezintd factorul unificator pentru un grup de
infractiuni prevazute de un capitol anumit al partii speciale a Codului penal al Republicii
Moldova.

Pe cale de consecintd, urmand principiul ,,de la general la particular”, analiza obiectului
juridic al infractiunilor, ce sunt prevazute de art. 259 CP RM, trebuie sa inceapd cu examinarea
obiectului juridic generic al infractiunilor ce sunt prevazute in Capitolul XI al partii speciale a
Codului penal.

Din titlul Capitolului XI al partii speciale a Codului penal al Republicii Moldova —

22087 deducem ca

nInfractiuni informatice si infractiuni in domeniul telecomunicatiilor
informatica si telecomunicatiile reprezinta perechea de valori sociale fundamentale, care sunt
protejate contra infractiunilor prevazute in acest capitol. Astfel, de lege lata, obiectul juridic
generic al grupului infractiunilor, care sunt specificate in Capitolul X1 al partii speciale a Codului
penal, poate fi format doar din relatiile sociale din domeniul informaticii si al telecomunicatiilor.
De lege ferenda, acest obiect ar putea avea un alt continut.

In aceastd ordine de idei, enuntdm ipoteza, conform careia titlul ,,Infractiuni contra securitatii
datelor informatice si a comunicatiilor electronice” este potrivit pentru a deveni titlul Capitolului

XI din partea speciald a Codului penal. In randurile de mai jos vom verifica validitatea acestei

ipoteze.

2087 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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In primul rand, de ce propunem sintagma ,,infractiuni contra securititii datelor informatice”
in locul sintagmei ,,infractiuni informatice”?

Aceastd initiativd este determinatd de lipsa de congruenta dintre prevederile legii penale
autohtone si prevederile Conventiei de la Budapesta. In Capitolul IT ,,Masuri care trebuie luate la
nivel national” al Conventiei de la Budapesta, Sectiunea 1 ,,Drept penal material” contine, printre

altele, doua titluri:

sistemelor informatice”288:

— Titlul 2 ,,Infractiuni informatice”?%°,

Primul dintre aceste titluri cuprinde: art. 2 ,,Accesarea ilegala”; art. 3 ,,Interceptarea ilegala”;
art. 4 ,,Afectarea integritatii datelor”; art. 5 ,,Afectarea integritatii sistemului”; art. 6 ,,Abuzurile
asupra dispozitivelor”.

La randul sau, Titlul 2 cuprinde: art. 7 ,,Falsificarea informatica”; art. 8 ,,Frauda informatica”.

Fiecare dintre aceste articole ale Conventiei de la Budapesta corespund anumitor articole din
Capitolul XI al partii speciale a Codului penal. In pofida acestui fapt, sintagma ,,infractiuni
informatice”, folosita in titlul Capitolului XI al partii speciale a Codului penal, reflecta prezenta
in acest capitol doar a articolelor care corespund art. 7 si 8 ale Conventiei de la Budapesta. Din
aceasta sintagma nu rezultd prezenta in Capitolul XI din partea speciald a Codului penal a unor
articole care ar corespunde art. 2-6 ale Conventiei de la Budapesta.

Cat priveste notiunea ,securitatea datelor”, aceasta este definitd in art. 2 al Legii nr.
1069/2000: ,,atribut al datelor ce caracterizeaza siguranta lor fatad de evenimente ce le-ar putea
afecta integralitatea.”?°®® Notiunea derivati ,,date” este definiti in acelasi articol: ,,fapte, notiuni,

»2091 ,reprezentate sub o forma

fenomene, evenimente, insusiri, indici, instructiuni etc.
convenfionald, adecvatd comunicarii, interpretdrii sau prelucrarii manuale ori cu mijloace
automate.”?%%? Conform art. 2 al Legii nr. 20/2009, prin ,,date informatice” se intelege ,,orice
reprezentare de fapte, informatii sau concepte sub o forma adecvata prelucrarii intr-un sistem

informatic?°%®, | inclusiv un program capabil si determine executarea unei functii de citre un

2088 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

2089 1hidem.

2090 | egea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.

2091 1hidem.

2092 |pidem.

2093 [ egea privind prevenirea si combaterea criminalitatii informatice: nr. 20 din 03.02.2009. In: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.
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sistem informatic”.2%%* Sub acest aspect, notiunea ,,securitatea datelor informatice”, avand un
suport legislativ, este clara si previzibila.

Un alt argument ar fi recurgerea la notiuni apropiate in legile penale ale altor state. De pilda,
in Codul penal al Romaniei din 2004, Titlul X se numea ,,Delicte contra datelor si sistemelor
informatice”.2%®® In Codul penal al Romaniei din 2009, Titlul VII ,Infractiuni contra sigurantei
publice” contine Capitolul VI ,Infractiuni contra sigurantei si integritatii sistemelor si datelor
informatice”.2%%® In Codul penal al Republicii Croatia, Capitolul XXV poarta titlul ,,Infractiuni
impotriva sistemelor, programelor si datelor informatice”.?°®” Tn Codul penal al Republicii
Lituania, Capitolul XXX se numeste ,,Infractiunile impotriva securittii datelor electronice si a
sistemelor de informatii”.2°®® Nu in ultimul rand, in Codul penal al Republicii Finlanda,
Capitolul 38 poarta titlul ,, Infractiuni privitoare la date si comunicatii”.?%%°

Notiunea ,,date informatice” este primara in raport cu notiunile derivate ,,sisteme informatice”
si ,,programe informatice”. Sistemele informatice si programele informatice isi pierd semnificatia
in lipsa datelor informatice. Din aceste considerente, sintagma ,,infractiuni contra securitatii
datelor informatice” (pe care o propunem pentru o parte din titlul Capitolului XI al partii speciale
a Codului penal al Republicii Moldova) este preferabila in comparatie cu sintagmele utilizate in
legile penale straine exemplificate mai sus.

Din definitia notiunii ,,securitatea datelor”, formulata in art. 2 al Legii nr. 1069/2000, rezulta
ca integralitatea datelor informatice este o caracteristicd inerentd a securitatii datelor informatice.
Din aceste considerente, sintagma ,infractiuni contra securitatii datelor informatice” este
preferabild in comparatie cu sintagma ,,infractiuni contra sigurantei si integritatii sistemelor si
datelor informatice”?!%, folositd in Codul penal al Romaniei din 2009.

Explicit sau implicit, toate infractiunile, care sunt prevazute la art. 259-261 CP RM, presupun
afectarea intr-o masura mai pronuntata sau mai redusa a relatiilor sociale referitoare la
securitatea datelor informatice. Lezarea obiectului juridic special al acestor infractiuni se
realizeazd pe calea influentdrii directe asupra datelor informatice. Aceasta o confirma

sintagmele: ,,informatia computerizati” (art. 259 si 261 CP RM); ,,date informatice” (art. 260

209 1hidem.

209 Codul penal al Romaniei: nr. 301 din 28.06.2004. In: Monitorul Oficial al Romaniei, 2004, nr. 575.

20% Codul penal al Romaniei: nr. 286 din 17.07.2009. In: Monitorul Oficial al Romaniei, 2009, nr. 510.

2097 Codul penal al Republicii Croatia. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Croatia-
RO.html

209 Codul penal al Republicii Lituania. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Lituania-
RO.html

209 Codul penal al Republicii Finlanda. [citat 18.12.2020] Disponibil: codexpenal.just.ro/laws/Cod-Penal-Finlanda-
RO.html

2100 Codul penal al Romaniei: nr. 286 din 17.07.2009. Tn: Monitorul Oficial al Romaniei, 2009, nr. 510.
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2603, 260° si 260° CP RM). Cat priveste infractiunile previzute la art. 260 si 260* CP RM,
acestea reprezintd exemple de pregitire de infractiunile previzute la art. 259, 260-260°, 260°,
260° si 261 CP RM, incriminate din considerente de politici penala ca fapte distincte. In ipoteza
faptelor infractionale ce sunt previzute de art. 260 si 260* CP RM, vorbim despre crearea
intentionatd de conditii pentru influentarea directa asupra datelor informatice.

Sintagma ,,infractiuni contra securitdtii datelor informatice” (pe care o propunem pentru o
parte din titlul Capitolului XI al partii speciale a Codului penal al Republicii Moldova) este
preferabild in comparatie cu sintagmele ,,delicte contra datelor si sistemelor informatice”,
»infractiuni impotriva sistemelor, programelor si datelor informatice”, si ,,infractiuni privitoare la
date si comunicatii”, utilizate in legile penale prezentate mai sus cu titlu de exemplu. Or, legea
penald protejeazad nu datele informatice in sine, care reprezintd obiectul imaterial al infractiunii,
Ci securitatea acestor date, care constituie o valoare sociala.

In viziunea lui N. Postovanu, ,,in partea speciald a Codului penal, termenul ,,securitate” este
folosit expres in denumirea Capitolului I ,Infractiuni contra pacii si securitdfii omenirii,

99952101

infractiuni de razboi , »a Capitolului XIII ,,Infractiuni contra securitatii publice si a ordinii

publice” si a Capitolului XVII ,Infractiuni contra autoritatilor publice si a securitatii de
stat”’?102; | Securitatea omenirii constituie securitatea internationali. Securitatea publici,
securitatea de stat si securitatea in transportul feroviar, naval, aerian si rutier reprezinta
componente ale securititii nationale”.?!®® Definitia legislativdi a notiunii de securitate este
formulatd in pct. 1.2 din anexa la Legea nr. 112 din 22.05.2008 pentru aprobarea Conceptiei
securitatii nationale a Republicii Moldova, ,,Securitatea nationald nu este numai securitatea
statului, ci si securitatea societatii si a cetatenilor Republicii Moldova, atat pe teritoriul
Republicii Moldova, cat si peste hotare”?!%4; | Securitatea nationalid a Republicii Moldova se
realizeazd prin masuri adecvate de naturd politica, economicd, diplomatica, sociald, juridica,

92105

educativa, administrativa si militara, prin activitate de informatii , »»,contrainformatii, precum

si prin depdsirea eficientd a crizelor, in conformitate cu legislatia in vigoare si cu dreptul

international”.?1%®

2101 POSTOVANU, Nicolae. Obiectul juridic generic si obiectul juridic de subgrup al infractiunilor previzute la art.
264 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,, Stiinte sociale”, 2020, nr. 3, pp. 236-243. ISSN
1814-3199.

2102 | pidem.

2108 |pidem.

2104 1 egea pentru aprobarea Conceptiei securititii nationale a Republicii Moldova: nr. 112 din 22.05.2008. in:
Monitorul Oficial al Republicii Moldova, 2008, nr. 97-98, 357.

2105 |pidem.

2108 |pidem..
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In contextul denumirii propuse de noi mai sus pentru Capitolul XI din partea speciald a
Codului penal, securitatea datelor informatice trebuie privitd ca parte nu doar a securitatii
nationale. O astfel de abordare ar fi prea ingusta. Avand in vedere caracterul adesea transnational
al infractiunilor ce sunt prevazute in capitolul sus-mentionat, sfera securitétii datelor informatice
depaseste deseori cadrul securitatii nationale, deci poate avea conotatii supranationale. Asadar,
securitatea datelor informatice trebuie privita la nivel international, regional si national.

Nu este admisibila confundarea notiunilor ,securitatea informationald” si ,securitatea
informatica (cibernetica)”. Indiferent daca sintagma ,,securitatea informationala™ se refera la
securitatea informatiilor sau la securitatea Tmpotriva amenintdrilor de ordin informational,
semantismul acesteia nu corespunde conceptului de ,infractiuni informatice” din titlul
Capitolului XI din partea speciala a Codului penal.

In alta ordine de idei, la nivel normativ, conceptul ,telecomunicatii” a fost substituit prin
conceptul ,,comunicatii electronice”. Actuala denumire a Capitolului XI al partii speciale a
Codului penal este anacronica, intrucat nu tine cont de aceasta substituire.

Prin ,,comunicatii electronice” se 1intelege comunicatiile care alcdtuiesc reteaua de
comunicatii electronice. Aceastd concluzie reiese din art. 2 al Legii nr. 241/2007. In acelasi timp,
notiunea ,,securitatea comunicatiilor electronice” derivd din notiunea ,,securitatea retelelor si
serviciilor de comunicatii electronice”, definita in alin. 21 art. 2 al Directivei (UE) 2018/1972 a
Parlamentului European si a Consiliului din 11.12.2018 de instituire a Codului european al
comunicatiilor electronice.?!%” Interpretdnd aceste prevederi, putem afirma ci securitatea
comunicatiilor electronice inseamna starea de lipsd de pericole pentru aceste comunicatii,
implicand protectia lor impotriva unor pericole. Pe o asemenea cale se asigura protectia
intereselor persoanei, ale societdtii si ale statului Tmpotriva unor amenintari de ordin interne sau
extern. Avand in vedere caracterul acestor amenintdri, securitatea comunicatiilor electronice, ca
si securitatea datelor informatice, trebuie privitd la nivel international, regional si national.

In acest mod, am stabilit validitatea ipotezei, conform cdreia titlul ,Infractiuni contra
securitatii datelor informatice i a comunicatiilor electronice” este potrivit pentru Capitolul XI
din partea speciald a Codului penal. In afard de aceasta, am determinat ci relatiile sociale cu
privire la securitatea datelor informatice §i a comunicatiilor electronice prezinta suficientd

semnificatie sub aspect axiologic, astfel incat sa fie pasibile de aparare penala.

207 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11.12.2018 de instituire a Codului
european al comunicatiilor electronice. [citat 18.12.2020] Disponibil: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32018L1972&from=ro
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Oricare relatie sociala presupune interactionarea, relationarea a doi sau mai multor subiecti. O
relatie este sociald in virtutea legdturii dintre membrii societatii, care indeplinesc rolul de
participanti in cadrul respectivei relatii. Daca lipsesc subiectii relatiei sociale, atunci lipseste
relatia sociald insasi. Subiectii relatiilor sociale cu privire la securitatea datelor informatice si a
comunicatiilor electronice sunt statul Republica Moldova, alte state, persoanele fizice sau
persoanele juridice din Republica Moldova sau din alte state, care participa la respectivele relatii
sociale.

Continutul relatiilor sociale cu privire la securitatea datelor informatice i a comunicatiilor
electronice 1l reprezinta drepturile subiective si/sau obligatiile corelative ale subiectilor acestor
relatii sociale.

In fine, conduita subiectilor relatiei sociale constituie obiectul acestei relatii. Drepturile
subiective sunt exercitate, iar obligatiile corelative sunt executate doar in contextul unui
comportament activ. Totodata, drepturile subiective nu sunt exercitate (desi trebuiau si puteau sa
fie exercitate), iar obligatiile corelative nu sunt executate (desi trebuiau si puteau sa fie
executate) doar Tn contextul unui comportament pasiv.

In concluzie, relatiile sociale cu privire la securitatea datelor informatice si a comunicatiilor
electronice au o structurd completd, suficientd, care le face susceptibile de aparare penala.

Obiectul juridic al infractiunii, in general, si obiectul juridic special al infractiunii, in
particular, nu pot fi percepute Th mod nemijlocit de cei care aplica legea penala. Totodata, asa
cum rezulta din art. 15, 50-52 si 113 CP RM, identificarea obiectului juridic special al
infractiunii este indispensabild in procesul de calificare a oricarei infractiuni. In acest plan,
infractiunile, prevazute la art. 259 CP RM, nu constituie o exceptie.

Si nu uitim cd art. 259 CP RM prevede raspunderea pentru doud infractiuni. In cazul
infractiunilor ce sunt prevazute la alin. (1) si lit. h) alin. (2) art. 259 CP RM, proportiile daunelor
cauzate reprezinta factorul ce le particularizeaza una in raport cu cealaltd. Marimea categorisita
legalmente a acestor proportii — mare sau deosebit de mare — determina gradul de gravitate a
pericolului care amenintd obiectul juridic special al infractiunilor analizate. Din aceasta cauza,
valoarea sociala si relatiile sociale alaturate afectate in rezultatul comiterii infractiunii prevazute
la alin. (1) art. 259 CP RM, presupunand cauzarea daunelor in proportii mari, nu pot s coincida
cu valoarea sociald si relatiile sociale aferente, care sunt afectate in rezultatul savarsirii
infractiunii prevazute la lit. h) alin. (2) art. 259 CP RM. Or, in cazul acestei din urma infractiuni,
se cauzeaza daune in proportii deosebit de mari.

Asa cum S-a relevat anterior, regula este ca obiectul juridic special decurge, rezulta, se

desprinde din obiectul juridic generic. Informatica si telecomunicatiile reprezinta perechea de
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valori sociale fundamentale, care sunt protejate contra infractiunilor prevazute in Capitolul XI
din partea speciald a Codului penal al Republicii Moldova. Ceea ce inseamna ca obiectul juridic
special al infractiunilor, prevazute la art. 259 CP RM, trebuie sa decurgd din relatiile sociale din
domeniul informaticii si al telecomunicatiilor.

Particularizand, este necesar sa constatim ca denumirea art. 259 CP RM — , Accesul ilegal la
informatia computerizatd” — sugereaza cd informatica este domeniul de relatii sociale de care
apartine obiectul juridic special al infractiunilor, prevazute la art. 259 CP RM. Aceasta ipoteza
este valabild cu conditia ca infractiunile analizate sunt uniobiectuale. In ipoteza in care ele sunt
biobiectuale, obiectul juridic principal trebuie este cel care se desprinde din relatiile sociale din
domeniul informaticii.

Consideram ca infractiunile, care sunt specificate in art. 259 CP RM, sunt biobiectuale.
Despre aceasta ne vorbeste structura faptei prejudiciabile specificate in acest articol. Astfel, fapta
prejudiciabild analizata include doua componente:

1) actiunea principald de acces ilegal la informatia computerizata;

2) actiunea adiacenta de distrugere, deteriorare, modificare, blocare sau copiere a informatiei
ori de dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice.

Astfel, actiunea principald aduce atingere obiectului juridic principal al infractiunilor
prevazute la art. 259 CP RM, pe cand actiunea adiacentd aduce atingere obiectului juridic
secundar al acestor infractiuni.

Cat priveste obiectul juridic principal, acesta urmeaza a fi stabilit pe baza interpretarii titlului
art. 259 CP RM, precum si a acelei parti din dispozitia alin. (1) art. 259 CP RM in care este
descrisa actiunea principala: ,,accesul ilegal la informatia computerizata, adica la informatia din
calculatoare, de pe suportii materiali de informatie, din sistemul sau reteaua informatica [...].”"?10®
Din interpretarea acestor elemente ale art. 259 CP RM se poate deduce cd, incriminand faptele
reunite sub denumirea marginald de acces ilegal la informatia computerizata, legiuitorul
urmareste sd stabileascd un echilibru rezonabil intre dreptul unor persoane de a accesa in mod
liber informatia computerizata si dreptul altor persoane de a nu permite accesul ilegal la o
asemenea informatie. Pe cale de consecinta, obiectul juridic principal al infractiunilor prevazute
la art. 259 CP RM 1l formeaza relatiile sociale cu privire la accesul autorizat sau permis la

informatia computerizatd. Acest obiect este acelasi pentru ambele infractiuni specificate in art.
259 CP RM.

2108 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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Obiectul juridic secundar al infractiunilor prevazute la art. 259 CP RM 1l constituie ,,relatiile
sociale cu privire la integritatea, autenticitatea, disponibilitatea sau ireproductibilitatea
informatiei computerizate ori functionalitatea calculatoarelor, a sistemului sau a retelei
informatice”?'%, | aparate impotriva cauzarii de:

1) daune in proportii mari (in cazul infractiunii prevazute la alin. (1));

2) daune in proportii deosebit de mari (in cazul infractiunii previzute la lit. h) alin. (2)).”?110

Astfel, datorita diferentei ce caracterizeaza urmadrile prejudiciabile ale infractiunilor prevazute
la alin. (1) st lit. h) alin. (2) art. 259 CP RM, diferd obiectul juridic secundar al acestora.

In cazul infractiunilor prevazute la art. 259 CP RM, nici actiunea principald, nici actiunea
adiacentd nu reprezinta de felul lor infractiuni. In partea speciala a Codului penal al Republicii
Moldova nu existd norme In care ar fi incriminate distinct fie accesul ilegal la informatia
computerizata, fie distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei ori
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice.

Concluzia noastrd este urmatoarea: notiunea de infractiune biobiectuald se intersecteaza cu
notiunea de infractiune complexa, fard Insd a se echivala cu aceastd notiune. De aceea,
infractiunea biobiectuald, ca si infractiunea complexa, reprezinta tipuri distincte de infractiuni
unice. Infractiunile, prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insd nu sunt
infractiuni complexe.

In altd ordine de idei, sintagma ,,accesul ilegal la informatia computerizata” din art. 259 CP
RM indica o incdlcare a ordinii stabilite de acces la informatiile din calculatoare, de pe
suporturile materiale de informatie, din sistemul informatic sau din refeaua informatica. O astfel
de incalcare face dificild sau chiar imposibild derularea relatiilor sociale dintre subiectii care
folosesc, administreaza sau controleaza un sistem informatic, care desfasoara cercetari stiintifice
sau care efectueaza orice alta operatiune intr-un sistem informatic. Avand in vedere acest aspect,
ar reiesi cd infractiunile, prevazute la art. 259 CP RM, au obiect imaterial (care constd in
informatia computerizata), nu si obiect material.

Insa, nu putem ignora o alta sintagma din dispozitia art. 259 CP RM — ,,daci este insotit de
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functiondrii calculatoarelor, a sistemului sau a retelei informatice”.?!'! Aceasti sintagmi se

referd la actiunea adiacentd si este relevanta (ca si sintagma ,accesul ilegal la informatia

2109 STRIMBEANU, Alexandru. Obiectul juridic special al infractiunilor de acces ilegal la informatia computerizata
(art. 259 din Codul penal al Republicii Moldova): reflectii, abordari si solutii. [citat 30.12.2022] Disponibil: In:
SSRN Electronic Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4313472

2110 |bidem.

2111 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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computerizata”) in vederea stabilirii entitatilor prin intermediul carora este lezat obiectul juridic
special al infractiunilor ce sunt prevazute de art. 259 CP RM. Din sintagma ,,daca este insotit de
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea

2112 rezultd cd — in afard de

functionarii calculatoarelor, a sistemului sau a retelei informatice
informatia computerizatda accesata ilegal (care constituie obiectul imaterial principal al
infractiunilor examinate) — entitatile, prin intermediul carora este lezat obiectul juridic special al
infractiunilor ce sunt prevazute de art. 259 CP RM, sunt reprezentate de:

— informatia computerizatd distrusd, deterioratd, modificatd, blocatd sau copiata (care
formeaza obiectul imaterial secundar al infractiunilor prevazute la art. 259 CP RM);

— calculatoarele, sistemul informatic sau reteaua informaticd, a caror functionare a fost
dereglata (care formeaza obiectul material secundar al acestor infractiuni).

Savarsind accesul ilegal la informatia computerizata, faptuitorul acceseaza anume o astfel de
informatie, fiind interesat de calitatile ei utile si intentionand sa valorifice ilegal aceste calitati.
Suporturile, pe care se afla informatia computerizatd, nu sunt neaparat influentate Tn mod
nemijlocit Tn contextul savarsirii actiunii principale de acces ilegal la informatia computerizata.
Asemenea suporturi nu sunt neaparat influentate nici in cazul distrugerii, deteriorarii,
modificarii, blocarii sau copierii informatiei computerizate care formeaza obiectul imaterial
secundar al infractiunilor prevazute la art. 259 CP RM.

Calculatoarele, sistemul informatic sau reteaua informatica, a caror functionare a fost
dereglata (care formeaza obiectul material secundar al infractiunilor prevazute la art. 259 CP
RM), sunt influentate nemijlocit in contextul savarsirii doar a actiunii adiacente prevazute la art.
259 CP RM. Insa, chiar si Tn acest ultim caz, calculatoarele, sistemul informatic sau reteaua
informatica formeazad obiectul material secundar al infractiunilor, prevazute la art. 259 CP RM,
nu pentru cd au calitatea de suporturi de informatie computerizata, ci pentru cd faptuitorul le-a
dereglat functionarea. In acest mod, posesorul calculatoarelor, al sistemului informatic sau al
retelei informatice este lipsit de posibilitatea de a valorifica calitatile utile ale acestor entitati si
de a participa la relatiile sociale care implica buna functionare a calculatoarelor, a sistemului
informatic sau a retelei informatice.

Fiind unul dintre tipurile informatiei, informatia computerizatd poseda toate caracteristicile
informatiei in general, dar si anumite caracteristici particulare. In esents, informatia reprezinta
rezultatul perceperii obiectelor si fenomenelor din lumea Inconjuratoare prin mesaje si simboluri

care sunt transmise si receptionate in procesul cunoasterii. In art. 259 CP RM se pune accentul

2112 1phjdem.
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nu pe forma de percepere a informatiei computerizate, ci pe mediul in care se afla informatia la
momentul sdvarsirii infractiunii. Informatia computerizata este informatia destinata prelucrarii pe
un calculator, fixata pe un suport care poate fi citit de un calculator sau transmis intr-un mediu
care face posibila interactionarea in cadrul unui sistem informatic sau al unei retele informatice.

In acest context, este necesar si precizim ci transmisia de date informatice?''® (inclusiv a
unei emisii electronice) — care nu sunt publice si care sunt destinate unui sistem informatic,
provin dintr-un asemenea sistem sau se efectueaza in cadrul unui sistem informatic — poate sa nu
constituie obiectul imaterial al infractiunilor previzute la art. 259 CP RM. In conjunctura
infractiunii previzute la art. 260 CP RM, transmisia de date informatice (inclusiv a unei emisii
electronice), care nu sunt publice si care sunt destinate unui sistem informatic, provin dintr-un
asemenea sistem sau se efectueaza in cadrul unui sistem, informatic, este interceptata ilegal.

Din art. 260! CP RM (si anume din sintagma ,se efectueazi in cadrul unui sistem
informatic”?**) rezulti ci transmisia de date informatice (ca si orice alti informatie
computerizati,) poate fi localizatd intr-un sistem informatic. In aceasta ipotezi, se poate sustine
cd art. 260' CP RM este o norma speciali fatd de art. 259 CP RM. Din art. 116 CP RM rezulti ci
aplicarea art. 260* CP RM exclude calificarea faptei in baza art. 259 CP RM. In celelalte ipoteze
(la care se refera formularea ,care sunt destinate unui sistem informatic, provin dintr-un
asemenea sistem”?!1®) nu existi o relatie de concurenta intre art. 259 si 260! CP RM.

Informatia computerizatd, care constd in transmisia de date informatice localizata in reteaua
informatica, poate reprezenta obiectul imaterial al infractiunilor prevdzute la art. 259 CP RM.
Aceasta desigur dacd sunt indeplinite conditiile cu privire la celelalte semne constitutive ale
infractiunilor in cauza.

Tn acest plan, este de luat in considerare definitia de la lit. 6) art. 1 al Acordului de cooperare
intre statele membre ale Comunitatii Statelor Independente (in continuare — CSI) in combaterea
infractiunilor din sfera informatiilor informatice. In aceastd normi, initial, prin ,,informatie

computerizata” s-a inteles ,,informatia din memoria unui calculator, de pe suporturile electronice

213 Dypid M. Dobrinoiu, prin ,transmisie de date informatice” se intelege ,,fluxul de pachete informatice
(succesiunea de biti ,,0” si ,,17, adicd succesiunea de impulsuri electrice rezultata din variatia controlatd a
tensiunii)”*, ,,care sunt transportate de la un echipament de calcul catre altul sau in interiorul aceluiasi sistem
informatic si spre care se indreaptd interesul faptuitorului”*; ,.Se are Tn vedere, inclusiv, energia (emisia)
electromagnetica ce radiazd sau se gaseste in forma reziduald”* ,,ori necontrolatd (necontrolabild) in imediata
vecinatate a echipamentelor electronice care alcatuiesc sistemul informatic vizat”.*

* DOBRINOIU, Maxim. Infractiunea de interceptare ilegali a unei transmisii de date informatice. In: Revista
romand de dreptul proprietatii intelectuale, 2006, nr. 2, pp. 68-85. ISSN 1584-7241.
2114 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
2115 |bidem.
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sau de pe alte suporturi materiale”?!®, | care este accesibila perceperii de citre un calculator sau
care este transmisi prin canale de comunicare”.?!!’ In aceasta definitie, sintagma ,,sau care este
transmisa prin canale de comunicare” poate sa nu corespunda paradigmei din art. 259 CP RM,
potrivit careia informatie computerizata trebuie consideratd doar ,,informatia din calculatoare, de
pe suportii materiali de informatie, din sistemul sau reteaua informatici”.?!18

Datele informatice trebuie privite ca informatie reprezentatd intr-o forma adecvata efectuarii
de operatiuni prin mijloace informatice cu posibila implicare a unei persoane. Datele informatice
nu pot fi percepute nemijlocit de catre o persoand. Ca urmare, pentru a organiza interactiunea
dintre o persoand si un calculator, este necesard codificarea (convertirea informatiei de intrare
intr-o forma perceputa de calculator) si decodificarea (convertirea datelor informatice intr-o
forma care poate fi perceputd de om). Datele informatice, obiectul si subiectul acestora apar in
contextul unei relatii. Elementele unei astfel de relatii sunt:

1) obiectul datelor informatice (adica fapte, notiuni, fenomene, evenimente, nsusiri, indici,
instructiuni etc.);

2) datele informatice propriu-zise;

3) subiectul care receptioneaza datele informatice.

Datele informatice comportd semnificatie pentru subiectul care le receptioneazad. Fara
subiectul receptor, datele informatice raman a fi doar informatie computerizata.

Consideram oportund modificarea art. 259 CP RM. La concret, in dispozitia alineatului (1) al
acestui articol: textul ,,informatia computerizatd, adica la informatia din calculatoare, de pe
suportii materiali de informatie, din sistemul sau reteaua informatica”?!!® trebuie substituitd prin
cuvintele ,,datele informatice”; cuvantul ,,informatiei” trebuie inlocuit prin cuvantul ,,datelor”.
De asemenea, 1n dispozitia de la lit. g) alin. (2) art. 259 CP RM, sintagma ,,informatiei protejata”
trebuie substituitd prin cuvintele ,,datelor informatice protejate”.

Pe langa acestea, Capitolul XIII al partii speciale a Codului penal al Republicii Moldova
trebuie completat cu art. 134? in care ar fi formulati urmitoarea definitie: ,,Prin date informatice
se intelege orice reprezentare de fapte, informatii sau concepte sub o forma adecvata prelucrarii
intr-un sistem informatic, inclusiv un program capabil sa determine executarea unei functii de

catre un sistem informatic”.

2118 Coznawenue o compyonuvecmee 2ocyoapcms-yuacmuuxog Coopyacecmea Hezasucumuvix F'ocyoapcme 6 6opwbe
¢ npecmynienusmiu 6 cgpepe komnviomepnoi ungopmayuu. [citat 06.03.2022] Disponibil:
https://docs.cntd.ru/document/902140948

2117 1hidem.

2118 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2119 pidem.

287



Tn alt context, ,din definitia de la lit. a) art. 1 din Conventia de la Budapesta rezulti
urmitoarele trisituri caracteristice ale sistemului informatic”?2°:

,1) este fie un dispozitiv izolat, fie un ansamblu de dispozitive interconectate ori aflate in
legéturé”2121;

,,»2) asigurd ori dintre care unul sau mai multe elemente asigurad prelucrarea automata a datelor
informatice”?'%;

»3) implicd asigurarea prelucrarii automate a datelor informatice prin executarea unui
program informatic.”?123

Din definitia de la lit. a) art. 2 al Directivei 2013/40/UE ar reiesi ca ,,sistem informatic se
considera:

1) fie un dispozitiv, fie un grup de dispozitive interconectate sau omoloage, fie datele
informatice stocate”?'?*, | prelucrate, recuperate sau transmise de acest dispozitiv sau grup de
dispozitive in vederea exploatirii, a utilizrii, a protectiei si a intretinerii lor”?!%;

,»2) in cazul in care consta dintr-un fie dintr-un dispozitiv, fie dintr-un grup de dispozitive
interconectate sau omoloage™?'%%, | atunci unul sau mai multe dintre acestea asigura prelucrarea
automata a datelor informatice”?2":

,»3) implicd asigurarea prelucrarii automate a datelor informatice prin executarea unui
program de calculator.”?128

O eventuald transpunere a definitiei de la lit. a) art. 2 al Directivei 2013/40/UE in legislatia
Republicii Moldova ar fi vulnerabild sub aspectul claritatii si previzibilitdtii legii penale. Or,
interpretand dispozitia de la alin. (1) art. 259 CP RM, ar fi imposibil de inteles ce Inseamna
»dereglarea functiondrii datelor informatice stocate, prelucrate, recuperate sau transmise de
sistemul informatic in vederea exploatdrii, a utilizarii, a protectiei si a intretinerii acestui
sistem. 2129

Definitia notiunii ,,sistem informatic” din art. 2 al Legii nr. 20/2009 — ,,orice dispozitiv izolat

sau ansamblu de dispozitive interconectate ori aflate in legatura care asigura ori dintre care unul

2120 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatici: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. In: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

2121 |pidem.

2122 | hidem.

2123 | hidem.

2124 | pidem.

2125 | hidem.

2126 | hidem.

2127 | hidem.

2128 | pidem.

2129 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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sau mai multe elemente asigurd, prin executarea unui program, prelucrarea automatd a

datelor??130 —

corespunde definitiei de la lit. a) art. 1 din Conventia de la Budapesta si raspunde
necesitatilor art. 259 CP RM. Ca urmare, este necesara completarea Codului penal al Republicii
Moldova cu art. 134%% _Sistem informatic” cu urmatorul continut: ,, Prin sistem informatic se
intelege sistemul definit astfel in Legea nr. 20/2009 privind prevenirea si combaterea
criminalitatii informatice” ?**' In multitudinea de definitii normative si doctrinare ale notiunii
»sistem informatic”, aceastda definitie ar avea rolul de reper de netdgaduit, care ar contribui la
interpretarea si aplicarea art. 259 CP RM in corespundere cu principiul legalititii.?*3?

Serverele (privite ca dispozitive), prin intermediul carora se presteaza serviciile de e-mail,
Facebook, Flickr, LinkedIn, Instagram, Pinterest, Twitter etc., asigurd prin executarea unui
program prelucrarea automata a datelor informatice. Drept urmare, aceste servere reprezinta
sisteme informatice.

Functia unui suport (mijloc) de stocare a datelor informatice este de a asigura, prin executarea
unui program, stocarea automata a datelor informatice. Nu oricare entitate, ce poate fi folosita ca
suport (mijloc) de stocare a datelor informatice, poate cumula functia de a asigura prin
executarea unui program prelucrarea automata a datelor informatice. Doar in cazul cumularii
celor doud functii, entitatea respectivi constituie un sistem informatic.?'%

Sistemul informatic reprezintd nodul de prelucrare a datelor interconectate in scopul
transportului de date, in timp ce ansamblul unor astfel de noduri constituie reteaua informatica.
Pe langa aceasta, este necesar sa precizdm: nodurile, care constituie reteaua informatica, pot sa se
exprime nu doar in calculatoare. Se au in vedere orice sisteme informatice.

Avand in vedere aceastd relatie dintre notiunile ,,sistem informatic” si ,,retea informatica”,

—99 A

consideram inutila prezenta sintagmei ,,retea informaticd” in art. 259 CP RM.

2130 [ egea privind prevenirea si combaterea criminalititii informatice: nr. 20 din 03.02.2009. In: Monitorul Oficial al
Republicii Moldova, 2010, nr. 11-12, 17.

2131 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. n: Studia Universitatis Moldaviae, Seria ,, Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

2132 Precizim cd propunerea, ca notiunea ,,sistem informatic” si fie definitd in Codul penal prin referire la Legea nr.
20/2009, are la baza urmatorul argument: eventuala modificare in Legea nr. 20/2009 a definitiei notiunii de ,,sistem
informatic” nu ar avea ca efect necesitatea de a face aceeasi modificare In definitia notiunii de ,,sistem informatic”
din Codul penal. in acest mod definitia respectiva din legea penald nu va depinde de fluctuatiile din Legea nr.
20/20009.

2133 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ., Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.
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Precizdm ca reteaua de comunicatii electronice reprezintd obiectul material nu al
infractiunilor previzute la art. 259 CP RM?'3_ ci al infractiunilor previzute la art. 261! CP RM
sau al faptelor previzute la art. 246-252 CC RM.?"*® Accesul neautorizat la retelele de
comunicatii electronice (de telecomunicatii) intrd sub incidenta art. 261 CP RM sau a art. 252
CC RM.?*3 1n cazul in care reteaua de comunicatii electronice ofera posibilitatea realizarii unui
schimb de date informatice, ea cumuleazi calitatea de retea informatica. in acest caz, este posibil
concursul ideal al faptelor infractionale specificate in art. 259 si 261 CP RM.2%%7

In calitate de obiect material secundar al infractiunilor previazute la art. 259 CP RM,
calculatorul se distinge prin urmatoarele caracteristici:

1) acesta include doua parti principale: partea fizica (hardware); partea logica (software);

2) calculatorul proceseaza datele in conformitate cu un program (o secventa de comenzi care
trebuie executate in privinta datelor pentru a rezolva o problema);

3) calculatorul functioneaza datoritd interactiunii urmatoarelor subsisteme: intrare (input);
control; procesare aritmetica si logicd; memorie §i iesire (output);

4) calculatorul reprezinta un sistem.

Orice calculator este un sistem informatic. De aceea, este necesarda excluderea textelor ,,din
calculatoare,” si ,,calculatoarelor,” din dispozitia alin. (1) art. 259 CP RM.

Tn alt context, ,,nu avem niciun temei si nu utilizim notiunea ,,victima infractiunii” in raport
cu persoana fizicd sau cu persoana juridicd asupra cdreia este savarsitd una dintre infractiunile
previzute la art. 259 CP RM.”?138

Victima a infractiunilor, prevazute la art. 259 CP RM, este persoana fizicd sau persoana
juridica care participa la relatiile sociale cu privire la accesul autorizat sau permis la informatia
computerizati.?t®

Indiferent daca accesul la informatia computerizatd necesita autorizare in temeiul legii sau al
unui contract ori permisiune — obligatia de a asigura protectia acelei informatii computerizate ii
incumbd persoanei competente sd foloseasca, sd administreze sau sd controleze un sistem
informatic ori sa desfdsoare cercetdri stiinfifice sau sa efectueze orice alta operatiune intr-un

sistem informatic. Respectiv, titularul dreptului corelativ acestei obligatii, in cazul in care se

2134 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Sistemul informatic si reteaua informatica: obiecte
materiale ale infractiunilor prevazute la art.259 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,,Stiinte
Sociale”, 2022, nr. 8, pp. 77-90. ISSN 1814-3199.

2135 |hidem.

2136 1hidem.

2137 1hidem.

213 BOTNARENCO, Mihaela, STRIMBEANU, Alexandru. Victima infractiunilor previzute la art. 259 din Codul
penal. Tn: Studia Universitatis Moldaviae, Seria ,,Stiinte Sociale”, 2022, nr. 8, pp. 111-120. ISSN 1814-3199.

2139 1hidem.
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acceseaza ilegal informatiile care ii apartin, are calitatea de victima a infractiunilor prevazute la
art. 259 CP RM. Ne referim la persoana care are dreptul la protectia informatiei computerizate
impotriva accesului neautorizat sau nepermis la aceasta.?*4

Intereseaza nu caracteristicile persoanei care detine dreptul la protectia sistemului
informational sau a produsului informatic Impotriva distrugerii, deteriorarii, modificarii, blocarii,
copierii sau deregldrii functiondrii, ci caracteristicile persoanei care detine dreptul la protectia
informatiilor computerizate, a calculatoarelor, a sistemului informatic sau a retelei informatice
impotriva distrugerii, deteriorarii, modificarii, blocarii, copierii sau dereglarii functionarii. De
dreptul la protectia informatiilor computerizate impotriva distrugerii, deteriorarii, modificarii,
blocarii sau copierii beneficiaza nu doar proprietarul unor astfel de informatii, ci si alti posesori
ai informatiilor computerizate. In mod similar, de dreptul la protectia calculatorului, a sistemului
informatic sau a retelei informatice impotriva deregldrii functionarii beneficiazd nu doar
proprietarul acestora, ci si alti posesori.?!4!

Daca persoana, vizatd in informatia computerizatd distrusd, deterioratd, modificata, blocata
sau copiatd, nu este nici macar utilizator al unei astfel de informatii, ea nu va putea fi considerata
victimi a acestor infractiuni.?*4?

Nu se exclude ca persoana, vizata in informatia computerizatd distrusa, deteriorata,
modificatd, blocatd sau copiata, sa fie participanta la relatiile sociale aparate de alte articole din
Codul penal (altele decat art. 259 CP RM). Pentru aceasta ipotezd poate fi valabild solutia
concursului de infractiuni. Astfel, in afard de art. 259 CP RM, poate fi aplicat art. 177, 178, 204,
24510, alin. (1) art. 245" etc. din Codul penal. In aceasta ipoteza, persoana, vizati in informatia
computerizatd distrusa, deteriorata, modificata, blocata sau copiata, va fi victima a infractiunilor
prevazute la art. 177, 178, 204, 245 alin. (1) art. 245 etc. din Codul penal. O astfel de
persoana va cumula calitatea de victima a uneia dintre infractiunile prevazute la art. 259 CP RM
numai dacd va avea calitatea de participantd la relatiile sociale ocrotite de acest articol (de

exemplu, va avea calitatea de utilizator al informatiei computerizate distruse, deteriorate,

modificate, blocate sau copiate).?43

2140 |bidem.
2141 |bidem.
2142 |bidem.
2143 |bidem.

291



3.2. Rezultatele obtinute in urma analizei de drept penal a laturii obiective a

infractiunilor prevazute la art. 259 CP RM

Accesul la informatia computerizatd implicd intrarea In posesia asupra informatiei
computerizate care apartine victimei, insd nu neaparat folosirea si/sau dispunerea de aceasta
informatie. Accesul la informatia computerizatd doar deschide calea pentru o eventuala folosire
si/sau dispunere de respectiva informatie. De fapt, asa cum se va putea vedea mai jos, folosirea
si/sau dispunerea de informatia computerizata se refera la urmatoarea etapa de executare a laturii
obiective a infractiunilor prevazute la art. 259 CP RM. Este corect sa afirmam ca folosirea si/sau
dispunerea de informatia computerizatd reprezintd scopul actiunii de acces la informatia
computerizata, scop care depaseste cadrul acestei actiuni. Aceasta concluzie o confirma implicit
urmitoarea prevedere de la lit. d) alin. (2) art. 28 al Legii nr. 1069/2000: ,,in scopul asigurarii
protectiei datelor si evitdrii infractiunilor ce tin de domeniul informaticii, se interzice: [...]

992144

patrunderea neautorizatd si cu intentie in sistemele ,»s1 retelele informatice publice sau

private, chiar neurmatd de ascultarea, inregistrarea sau utilizarea in interese personale”*'*
,, ori in interesele altor persoane a datelor culese, precum si pentru obtinerea unui alt folos
(evid. ns.)”. 214

Accesul la informatia computerizata poate fi precedat de accesul la sistemul informatic in
care se afld respectiva informatie. Totodata, nu trebuie sd uitdm ca, in cazul infractiunilor
prevazute la art. 259 CP RM, accesul la informatia computerizatd poate fi precedat de accesul nu
doar la sistemul informatic in care se afla respectiva informatie, ci si la calculatorul, la suportul
material de informatie ori la reteaua informatica, in care sau pe care se afld informatia
computerizata.

Consideram ca, pentru a defini notiunea de acces la informatia computerizatd, care sa
corespundd exigentelor dispozitiei art. 259 CP RM, este necesar, in primul rand, sd ludm in
calcul intelesul notiunii de informatie computerizatd: informatia destinata prelucrarii pe un
calculator, fixata pe un suport care poate fi citit de un calculator sau transmis intr-un mediu care
face posibild interactionarea in cadrul unui sistem informatic sau al unei retele informatice.

Insa, aceasta nu este suficient. Din dispozitia de la alin. (1) art. 259 CP RM rezulti ca, in

momentul accesarii informatiei computerizate, aceastd informatie se afla intr-un calculator, pe un

suport material de informatie, intr-un sistem informatic sau intr-o retea informatica. Este clar ca,

2144 1 eoea cu privire la informatica: nr. 1069 din 22.06.2000. in: Monitorul Oficial al Republicii Moldova, 2001, nr.
73-74, 547.
2145 1hidem.
2146 1hidem.
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pentru a accesa informatia computerizatd, este necesar mai intdi sa fie accesat calculatorul,
suportul material de informatie, sistemul informatic sau reteaua informatica, in care sau pe care
se aflad respectiva informatie. Asadar, conditia obligatorie pentru accesarea ilegala a informatiei
computerizate, este ca, in prealabil, sd fie comisd actiunea de intruziune ilegala in calculatorul, in
suportul material de informatie, in sistemul informatic sau in reteaua informatica, in care sau pe
care se afld respectiva informatie.?**’ In anumite privinte, aceasta ipoteza poate fi comparati cu
cea care presupune sustragerea unui bun care se afla intr-o incapere, intr-un alt loc pentru
depozitare sau intr-o locuinta: faptuitorul patrunde in incéperea, in alt loc pentru depozitare sau
in locuinta in care se afla bunul care apartine victimei, dupa care intra in posesia asupra acelui
bun, pentru a-1 putea folosi si/sau a dispune de acesta.

Tinand cont de acest aspect si de intelesul notiunii de informatie computerizata, consideram
ca, prin ,,acces la informatia computerizatd” in acceptiunea art. 259 CP RM trebuie de inteles:
obtinerea posibilitdtii de a recurge la informatia computerizatad, in vederea beneficierii de
calitatile utile ale acesteia.

Interactiunea faptuitorului cu partea fizicd (materiald) a unui sistem informatic doar precede
accesarea acestuia, fara insi a se identifica cu accesul la sistemul informatic.?**® Cu atat mai
mult, interactiunea faptuitorului cu partea fizica (materiald) a unui sistem informatic nu poate fi
confundatd cu accesul la informatia computerizatd. Or, informatia computerizata are, prin
excelentd, o naturd imateriala, incorporala. Asa cum am mentionat mai sus, intruziunea ilegald in
calculatorul, in suportul material de informatie, n sistemul informatic sau in reteaua informatica,
in care sau pe care se afla respectiva informatie, trebuie deosebitd de accesul la informatia
computerizata. Or, accesul la informatia computerizata este precedat de o astfel de intruziune,
fara insa a o include. In concluzie, in cazul infractiunilor previzute la art. 259 CP RM, accesul la

informatia computerizatd presupune o interactiune logica, nu fizicd, cu o astfel de informatie.

2147 Subliniem cd aceastd actiune trebuie privitd ca situatie-premisd, nu ca etapa in procesul de sivarsire a accesului
ilegal la informatia computerizata. De aceea, trebuie calificata ca pregatire, nu ca tentativa, intruziunea ilegald in
calculatorul, in suportul material de informatie, in sistemul informatic sau in reteaua informatica, in care sau pe care
se afla informatia computerizata, dacd, din cauze ce nu depind de vointa faptuitorului, nu este savarsit accesul ilegal
la acea informatie. Sub anumite aspecte, aceasta ipoteza poate fi comparata cu omorul savarsit cu premeditare (lit. a)
alin. (2) art. 145 CP RM), care presupune ca, inainte de a savarsi omorul propriu-zis, faptuitorul se pregateste, in
mod inerent, de comiterea acestuia.
2148 Precizdm ci nu oricare interactiune logicd cu un sistem informatic presupune accesul la acesta. Asa cum se
mentioneaza in pct. 46 din Raportul explicativ la Conventia de la Budapesta, ,,notiunea [de acces] nu include simpla
expediere a unui mesaj de e-mail sau a unui fisier citre acel sistem”.* n pct. 48 din acelasi Raport se explica:
,ZAplicarea unor instrumente tehnice specifice poate avea ca rezultat un acces (evid. ns.) in temeiul articolului 2”*,
,cum ar fi accesul la o pagina web, direct sau prin link-uri hipertext, inclusiv deep-link-uri sau aplicarea de ,,cookie-
uri” sau ,,boti” pentru a localiza si a prelua informatii”.* Actiunile exemplificate au menirea de a ,,pregati terenul”
pentru accesarea sistemului informatic.

* Explanatory Report to the Convention on Cybercrime. [citat 06.03.2022] Disponibil:
https://rm.coe.int/16800cce5b
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Interactiunea logica cu informatia computerizata se exprima 1n aceea ca faptuitorul foloseste un
program informatic sau mai multe programe informatice care asigura prelucrarea acelei
informatii.

In acest context, precizam ca accesul ilegal la informatia computerizata (in acceptia art. 259
CP RM) trebuie deosebit de interceptarea ilegald a unei transmisii de date informatice (in sensul
art. 260* CP RM). Tn ultimul caz, interactiunea este, de asemenea, de ordin logic. La concret, are
loc interceptarea ilegala a unei transmisii de date informatice (inclusiv a unei emisii electronice)
care nu sunt publice si care sunt, dupa caz:

1) destinate unui sistem informatic;

2) provin dintr-un asemenea sistem;

3) se efectueaza in cadrul unui sistem informatic.?'4°

In ultimul caz, atunci cand se intercepteaza ilegal transmisia datelor informatice (inclusiv a
emisiei electronice) ce nu sunt publice, se aplicd doar art. 260! CP RM. Infractiunea, previzuti la
art. 260! CP RM, poate fi conceputi doar in cazul unei transmisii de date informatice (inclusiv a
unei emisii electronice). In cazul infractiunilor prevazute la art. 259 CP RM, se acceseazi ilegal
informatia computerizatd din calculatoare, de pe suportii materiali de informatie, din sistemul
sau reteaua informaticd, nu informatia computerizata transmisa intre calculatoare, intre suportii
materiali de informatie, intre sisteme informatice sau intre retele informatice.?>

Mentinerea accesului ilegal la informatia computerizata dupd retragerea ori expirarea
autorizdrii este avutd in vedere implicit in dispozitia art. 259 CP RM. Asa cum rezulta din
dispozitia de la alin. (1) art. 259 CP RM, accesul ilegal la informatia computerizata presupune,
printre altele, lipsa autorizdrii. Aceasta presupune, printre altele, ipoteza cand, initial, faptuitorul
a fost autorizat sa acceseze informatia computerizatd. Odatd consumata autorizarea, daca
faptuitorul continud sd acceseze cu intentie informatia computerizatd, el devine pasibil de
raspundere in baza art. 259 CP RM. Intr-o alti ipotezi, daci faptuitorul a obtinut accesul la
informatia computerizatd Tn mod fortuit sau din eroare, acesta devine pasibil de raspundere in
baza art. 259 CP RM daca va continua sa acceseze cu intentie informatia computerizata. Desigur,
in ambele ipoteze, art. 259 CP RM este aplicabil numai daca sunt prezente toate celelalte conditii
stabilite in cadrul acestui articol.

In cazul infractiunilor previazute la art. 259 CP RM, ilegalitatea faptei prejudiciabile este

reprezentatd, printre altele, la nivelul actiunii de acces la informatia computerizata. Folosirea de

2149 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2150 STRIMBEANU, Alexandru. Notiunea de acces la informatia computerizata in acceptiunea art. 259 din Codul
penal al Republicii Moldova. n: Revista Institutului National al Justitiei, 2022, nr. 3, pp. 16-22. ISSN 1857-2405.
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catre legiuitor a termenului ,,ilegal” nu este redundantd in raport cu aceasta actiune. Aceasta
afirmatie este confirmata de sintagma ,,al unei persoane care nu este autorizatd in temeiul legii
sau al unui contract, depaseste limitele autorizarii ori nu are permisiunea persoanei competente
sa foloseasca, sa administreze sau sa controleze un sistem informatic ori sa desfasoare cercetari

72151 ce este utilizatd in

stiintifice sau sa efectueze orice altd operatiune intr-un sistem informatic
dispozitia de la alin. (1) art. 259 CP RM. Aceastd sintagma este nu altceva decat extensia
termenului ,,ilegal” din aceastd dispozitie, menitd sa concretizeze semantismul termenului
»llegal” in contextul particular al infractiunilor prevazute de art. 259 CP RM.

In afard de aceasta, daca termenul »ilegal” nu ar fi folosit in art. 259 CP RM, atunci ar fi
imposibil sau foarte dificil de delimitat infractiunile prevazute de acest articol de infractiunile
specificate in art. 261 CP RM. Ultimul dintre aceste articole prevede raspunderea pentru
»incdlcarea regulilor de colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a
regulilor de protectie a sistemului informatic, prevazute in conformitate cu statutul informatiei
sau gradul ei de protectie, dacd aceastd actiune a contribuit la insusirea, denaturarea sau la
distrugerea informatiei ori a provocat alte urmiri grave”.?®2 Observim ci infractiunea, previzuti
la art. 261 CP RM, presupune accesul la informatia computerizatd. Mai mult, accesul in sensul
art. 261 CP RM, ca si accesul in acceptia art. 259 CP RM, poate fi urmat de insusirea (copierea),
denaturarea (modificarea) sau distrugerea informatiei computerizate. Totusi, spre deosebire de
accesul Tn acceptia art. 259 CP RM, accesul in sensul art. 261 CP RM este legal. Temeiul
aplicarii art. 261 CP RM 1l constituie incalcarea regulilor de colectare, prelucrare, pastrare,
difuzare, repartizare a informatiei computerizate ori a regulilor de protectie a sistemului
informatic, in conditiile unui acces legal la informatia computerizatd. Asadar, tocmai caracterul
legal/ilegal al accesului la informatia computerizata ne permite sd deosebim infractiunea,
prevazuta la art. 261 CP RM, de infractiunile prevazute la art. 259 CP RM.

In concluzie, nu in toate cazurile este de prisos si vorbim despre ilegalitate atunci cand
caracterizam o infractiune concretd prevazuta de partea speciala a legii penale.

Accesul la informatia computerizatd este ilegal, daca se realizeaza:

1) in lipsa autorizdrii In temeiul legii sau al unui contract;

2) cu depasirea limitelor autorizarii;

2151 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
2152 | bidem.
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3) fara permisiunea ,,persoanei competente sa foloseasca, sa administreze sau sa controleze
un sistem informatic ori sd desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune
ntr-un sistem informatic” .23

Lipsa autorizdrii de a accesa informatia computerizata presupune lipsa Imputernicirii de a o
accesa, pe care o0 acorda proprietarul informatiei computerizate sau un alt posesor al acestei
informatii. Pentru aplicarea art. 259 CP RM, nu are importantd daca autorizarea, care-i lipseste
faptuitorului, are ca sursa o lege sau un contract. De asemenea, nu conteaza daca:

1) faptuitorul nu a avut in genere autorizarea de a accesa informatia computerizata,

2) faptuitorul a avut in trecut autorizarea de a accesa informatia computerizatd, insa, in
momentul savarsirii infractiunii, nu o mai avea, intrucat fie termenul autorizarii expirase, fie
autorizarea a fost suspendata ori revocata;

3) faptuitorului urma sa-i fie acordata autorizarea de a accesa informatia computerizata, insa,
in momentul sdvarsirii infractiunii, acesta Incad nu o avea, Intrucat termenul autorizarii nu
incepuse sa curgd. Astfel de circumstante pot fi luate in calcul, eventual, doar la individualizarea
pedepsei.

Depasind limitele autorizdrii de a accesa informatia computerizatd, faptuitorul isi aroga
imputerniciri de a accesa: un volum mai mare de informatie decét cel autorizat pentru statutul pe
care-1 detine; informatie calitativ diferitd de cea autorizata pentru statutul pe care-1 detine. Astfel
de circumstante nu are un impact asupra calificarii faptei in corespundere cu art. 259 CP RM,
insa pot fi avute Tn vedere Tn procesul de individualizare a pedepsei.

Nu are importanta dacd permisiunea de a accesa informatia computerizatd (pe care ar fi
trebuit sd o aiba faptuitorul, insd nu o are) are un caracter verbal sau scris. De asemenea, nu este
relevant daca:

a) faptuitorul a solicitat permisiunea de a accesa informatia computerizatd, dupa care a
ignorat refuzul de a da curs unei asemenea solicitari;

b) faptuitorul nu a solicitat permisiunea de a accesa informatia computerizata.

La fel, nu conteaza daca:

a) faptuitorul nu a avut in genere permisiunea de a accesa informatia computerizata;

b) faptuitorul a avut in trecut permisiunea de a accesa informatia computerizata, insa, in
momentul savarsirii infractiunii, nu o mai avea, intrucat fie termenul permisiunii expirase, fie

permisiunea a fost suspendata ori revocata;

2153 1pidem.
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¢) faptuitorului urma sa-i fie acordata permisiunea de a accesa informatia computerizata, insa,
in momentul savarsirii infractiunii, acesta incad nu o avea, intrucat termenul permisiunii nu
incepuse sa curga.

Astfel de circumstante pot fi luate 1n calcul, eventual, doar la individualizarea pedepsei.

La calificarea faptei urmeaza sd fie stabilitd, in baza prevederilor actelor normative,
competenta persoanei care a permis accesul faptuitorului la informatia computerizata. Dacad o
astfel de persoand nu are calitatea de victimd a infractiunii si nu are competenta de a permite
accesul faptuitorului la informatia computerizata, atunci in baza art. 259 CP RM va raspunde: a)
doar ea — 1n cazul in care a actionat cu intentie, in timp ce persoana, care a obtinut permisiunea
lovita de nulitate, a actionat fard vinovitie sau din imprudenta. In acest caz, persoana care a
permis accesul faptuitorului la informatia computerizata, va raspunde ca autor al infractiunii; b)
atat ea, cat si persoana care a obtinut permisiunea lovitd de nulitate — Tn cazul Tn care ambele
aceste persoane au actionat cu intentie. In acest caz, persoana care a permis accesul faptuitorului
la informatia computerizata, va raspunde ca instigator sau organizator al infractiunii. Bineinteles,
persoana care a obtinut permisiunea lovitd de nulitate, va raspunde ca autor al infractiunii.

Pentru a stabili daca accesul la informatia computerizatd a fost realizat in conditii de
legalitate, este necesara luarea in considerare a reglementarilor legale si/sau a celor ce dezvolta
prevederile unor legi, care circumstantiaza temeiul si limitele obtinerii posibilitatii de a recurge
la informatia computerizata, in vederea beneficierii de calitatile utile ale acesteia.

Este posibil ca doud ori mai multe persoane sda aiba drept de acces la informatia
computerizata care se afla in acelasi calculator, pe acelasi suport material de informatie, in
acelasi sistem informatic sau in aceeasi retea informatica. Intr-un asemenea caz, se prezuma ci
toate aceste persoane:

1) sunt autorizate Tn temeiul legii sau al unui contract;

2) nu depasesc limitele autorizarii,

3) au permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii, sa o
acorde, de a folosi, administra sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice altd operatiune intr-un sistem informatic.

Aceasta prezumtie nu functioneaza in ipoteza in care:

a) pentru una sau mai multe dintre persoanele respective, este restrictionat dreptul de acces la
o anumitd informatie computerizata care se afld in acelasi calculator, pe acelasi suport material
de informatie, 1n acelasi sistem informatic sau in aceeasi retea informatica si

b) una sau unele dintre persoanele respective incalca acea restrictie, ceea ce echivaleaza cu

accesarea ilegala a informatiei computerizate.
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Recomandam ca, in scopul dezaglomerarii dispozitiei de la alin. (1) art. 259 CP RM, textul ,, ,
al unei persoane care nu este autorizatd in temeiul legii sau al unui contract, depaseste limitele
autorizarii ori nu are permisiunea persoanei competente si foloseasca”?*4, | sa administreze sau
sa controleze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice

altd operatiune intr-un sistem informatic”?'>®

sd fie exclus din aceastd dispozitie. Totodata,
propunem ca art. 134?® Persoana care acceseazi ilegal datele informatice”, inspirat de modelul
alin. (2) art. 35 al Romaniei nr. 161/2003, sa completeze Capitolul XIII din partea generald a
Codului penal al Republicii Moldova: ,, Acceseaza ilegal datele informatice persoana care se
afla in una dintre urmatoarele situatii: a) nu este autorizatd, in temeiul legii sau al unui
contract; b) depaseste limitele autorizarii, c) nu are permisiunea, din partea persoanei fizice sau
Jjuridice competente, potrivit legii, sa o acorde, de a folosi, administra sau controla un sistem
informatic ori de a desfasura cercetari stiintifice sau de a efectua orice alta operatiune intr-un
sistem informatic” . ***

In altd privintd, daca intentia faptuitorului se limiteazi la sdvérsirea accesului ilegal la
informatia computerizata, iar aceastd intentie se realizeaza, atunci lipseste temeiul aplicarii art.
259 CP RM. 1n acest caz este lipsa latura obiectiva a infractiunii in deplinitatea sa, motiv pentru
care vorbim despre lipsa componentei de infractiune. In alte cazuri, dacd intentia faptuitorul
cuprinde atat ambele componente ale faptei prejudiciabile prevazute la art. 259 CP RM, cat si
urmdrile prejudiciabile prevazute de acest articol, iar aceasta intentie se realizeaza doar in raport
cu actiunea de accesul ilegal la informatia computerizata, trebuie sa vorbim despre tentativa la
una dintre infractiunile previzute la art. 259 CP RM. in situatia dati, latura obiectivd a
infractiunii este prezenta, doar ca ea se realizeazd in mod partial.

Care trebuie sd fie calificarea dacd accesul ilegal la informatia computerizata precede
savarsirea unei infractiuni (de exemplu, a uneia dintre infractiunile prevazute la art. 145, 177,
185%, 1852, 189 etc. din Codul penal)? intr-un asemenea caz, se va aplica doar art. 145, 177,
185!, 1852, 189 etc. din Codul penal. De reguld, accesul ilegal la informatia computerizati
urmeaza a fi consideratd pregatire de una dintre infractiunile prevazute la aceste articole,

deoarece presupune crearea intentionata de conditii pentru savarsirea lor, atunci cand, din cauze

ce nu depind de vointa faptuitorului, infractiunea nu si-a produs efectul.

2154 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
2155 |bidem.

215 STRIMBEANU, Alexandru. Rdspunderea penalid pentru accesul ilegal la informatia computerizatd:
Monografie. Chisinau: Tipografia Centrala, 2023, p. 241. 430 p. ISBN 978-5-88554-178-7.
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In anumite cazuri, accesul ilegal la informatia computerizati per se poate forma continutul
unei fapte penale sau contraventionale. De exemplu, accesul ilegal la informatia computerizata
per se poate reprezenta un exemplu de folosire ilegald a situatiei de serviciu (exprimat in
accesarea informatiei computerizate in calitate de persoand autorizatd in virtutea functiei pe care
o detine faptuitorul). Intr-un asemenea caz (daci, desigur, sunt intrunite toate celelalte conditii
stabilite Tn art. 327, 335 sau 370 CP RM ori in art. 312 CC RM, se va aplica unul dintre aceste
articole). Apreciind in ansamblu cele comise, faptele, care sunt prevazute de art. 327, 335 sau
370 CP RM ori la art. 312 CC RM, vor forma concurs cu una dintre infractiunile prevazute la art.
145, 177, 185%, 1852, 189 etc. din Codul penal.

In cazuri de altd naturi, vom fi in prezenta concursului de infractiuni daci o anumiti
infractiune este precedata, insotitd sau succedatd nu pur si simplu de accesul ilegal la informatia
computerizatd, ci de accesul ilegal la informatia computerizata, ,1insotit de distrugerea,
deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice”?®’, daci s-au produs daune in proportii
mari sau deosebit de mari. Intr-un asemenea caz, una dintre infractiunile, prevazute la art. 259
CP RM, va forma concurs cu infractiunea precedentd, insotitoare sau succesoare.

Prezenta art. 2607 si 260° CP RM face inutili prezenta in art. 259 CP RM a sintagmei care se
referd la actiunea adiacenta din cadrul faptei prejudiciabile prevazute la art. 259 CP RM: ,,daca
este insotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de
dereglarea functiondrii calculatoarelor, a sistemului sau a retelei informatice”?%8.21%9 Mai mult
decat atat, prezenta acestei sintagme in art. 259 CP RM constituie un factor care contribuie la
retinerea neintemeiata a concursului ideal dintre una din infractiunile, prevazute la art. 259 CP
RM, si una din infractiunile previzute la art. 2602 sau 260 CP RM. Or, unii practicieni ar fi,
probabil, tentati s aplice atat art. 259 CP RM, cit si art. 2602 sau 260° CP RM n cazul accesului
ilegal la informatia computerizata, insotit de distrugerea, deteriorarea, modificarea, blocarea sau
copierea informatiei, de dereglarea functionarii calculatoarelor, a sistemului sau a retelei
informatice, care a cauzat daune in proportii mari sau deosebit de mari.

in art. 259 CP RM sunt specificate sase modalitati normative ale actiunii adiacente din cadrul

faptei prejudiciabile prevézute la art. 259 CP RM.:

2157 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

21%8 1hidem.

2159 Trebuie de mentionat ci renuntarea la aceastd sintagmi este propusi in Proiectul de lege pentru modificarea
unor acte normative (modificarea Codului penal si Codului contraventional), publicat de Ministerul Justitiei. *

* Proiectul de lege pentru modificarea unor acte normative (modificarea Codului penal si Codului contraventional)
(533/MJ/2022). [citat 30.12.2022] Disponibil: https://cancelaria.gov.md/ro/content/privind-aprobarea-proiectului-
de-lege-pentru-modificarea-unor-acte-normative-modificarea
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1) distrugerea informatiei computerizate;

2) deteriorarea informatiei computerizate;

3) modificarea informatiei computerizate;

4) blocarea informatiei computerizate;

5) copierea informatiei informatiei computerizate;

6) dereglarea functionarii calculatoarelor, a sistemului informatic sau a retelei informatice.

Modalitatile respective au un caracter alternativ. Prezenta oricareia dintre cele sase modalitati
este suficientd pentru constatarea prezentei actiunii adiacente din cadrul faptei prejudiciabile
prevazute la art. 259 CP RM. Numarul de modalitati normative ale actiunii adiacente din cadrul
faptei prejudiciabile, care este prevazuta de art. 259 CP RM, poate fi luat in calcul Tn procesul de
individualizare a pedepsei.

Distrugerea informatiei computerizate, ca modalitate normativd a actiunii adiacente din
cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare
asupra informatiei computerizate, care exclude restabilirea ei ulterioard, indiferent de mijloacele
si procedeele aplicate.

Deteriorarea informatiei computerizate, ca modalitate normativd a actiunii adiacente din
cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare
asupra informatiei computerizate, ce are ca efect pierderea in parte sau pentru un anumit timp a
calitatilor utile ale acesteia. Spre deosebire de distrugerea informatiei computerizate, deteriorarea
informatiei computerizate nu exclude restabilirea ei ulterioara.

Modificarea informatiei computerizate, ca modalitate normativd a actiunii adiacente din
cadrul faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare
asupra informatiei computerizate, ce implicd schimbarea continutului, formei sau aspectului
acesteia. Spre deosebire de distrugerea si deteriorarea informatiei computerizate, modificarea
informatiei computerizate presupune afectarea nu a integritatii acesteia, ci a autenticitatii
informatiei computerizate. Informatia modificata este — sub aspect cantitativ sau calitativ —
diferitd fata de informatia initiald, cea dinaintea modificdrii. Modificarea informatiei
computerizate presupune fie substituirea unei parti din informatia initiala cu alta, fie completarea
informatiei initiale cu alta. De asemenea, faptuitorul poate: introduce parti ale unei informatii
computerizate In continutul unei alte informatii computerizate; schimba ordinea partilor dintr-0
informatie computerizata, etc.

In alt context, este oare necesar ca, in ipoteza insusirii ilegale de criptomonede, pe langi fie

art. 196 CP RM sau art. 244 CPR, fie art. 260° CP RM sau art. 250 CPR, si fie aplicat art. 259
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CP RM (care prevede raspunderea pentru accesul ilegal la informatia computerizatd) sau art. 360
CPR (in care este incriminat accesul ilegal la un sistem informatic)?

Mentiondm ca infractiunile, prevazute la art. 259 CP RM, implica in mod necesar, printre
altele, modificarea informatiei. De asemenea, ele presupun cauzarea de daune in proportii mari
sau deosebit de mari. Cat priveste infractiunile previzute la art. 260° CP RM, acestea implici in
mod necesar, printre altele, modificarea datelor informatice. In afard de aceasta, la fel ca
infractiunile, prevazute la art. 259 CP RM, ele presupun cauzarea de daune in proportii mari sau
deosebit de mari. Din acest punct de vedere, observam o anumita afinitate intre infractiunile,
previzute la art. 259 CP RM, si cele previzute la art. 260° CP RM.

Totusi, in art. 260° CP RM este mentionat un scop special (si anume — ,,scopul de a obtine un
beneficiu material pentru sine sau pentru altul”’?¢%), care nu este specificat in art. 259 CP RM. n
aceste conditii, apare necesitatea de a raspunde la urmatoarea intrebare: care trebuie sd fie
incadrarea juridica 1n ipoteza accesului ilegal la criptomonede al unei persoane, care nu este
autorizatd in temeiul legii sau al unui contract, depaseste limitele autorizarii ori nu are
permisiunea persoanei competente sa efectueze o operatiune intr-un sistem informatic, daca acest
acces: a) este 1nsotit de modificarea informatiei, b) este sdvarsit in scopul de a obtine un
beneficiu material pentru sine sau pentru altul si ¢) a cauzat daune in proportii mari sau deosebit
de mari?

Apreciem ca in aceastd ipoteza nu este admisibild aplicarea atat a art. 259 CP RM, cit si a art.
260% CP RM. In caz contrar, ar fi sanctionati dublu aceeasi modificare a informatiei si aceeasi
cauzare de daune in proportii mari sau deosebit de mari. in aceste conditii, consideram corecta
aplicarea doar a art. 260° CP RM. Putem vorbi despre o absorbtie a faptei de acces ilegal la
informatia computerizata de catre fapta de frauda informatica. Compararea sanctiunilor din art.
259 si 260° CP RM permite o astfel de absorbtie. Mai mult, accesul ilegal la criptomonede ,.al
unei persoane, care nu este autorizatd in temeiul legii sau al unui contract, depdseste limitele

autorizirii ori nu are permisiunea persoanei competente?6!

sd efectueze o operatiune intr-un
sistem informatic, trebuie privit ca act de pregitire de frauda informatica. Intrucat acest act are ca
finalitate comiterea fraudei informatice, el isi pierde relevanta juridicd in procesul de sdvarsire a
fraudei informatice. (de facut referire la Revista de Drept Penal)

Blocarea informatiei computerizate, ca modalitate normativa a actiunii adiacente din cadrul

faptei prejudiciabile prevazute la art. 259 CP RM, presupune o asemenea influentare asupra

21680 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
2161 |pidem.
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informatiei computerizate, ce are ca efect restrictionarea totala sau partialda a accesului victimei
la informatia computerizatd. Spre deosebire de distrugerea si deteriorarea informatiei
computerizate, blocarea presupune cd informatia computerizatd ramane intacta. Durata si
amploarea blocarii informatiei computerizate pot fi luate in considerare la individualizarea
pedepsei.

Copierea informatiei computerizate, ca modalitate normativa a actiunii adiacente din cadrul
faptei prejudiciabile prevazute la art. 259 CP RM, presupune reproducerea informatiei
computerizate intr-un alt calculator, pe un alt suport material de informatie, intr-un alt sistem
informatic sau intr-o alta retea informaticad. Spre deosebire de blocarea informatiei
computerizate, copierea informatiei computerizate nu exclude beneficierea in continuare de catre
victima de informatia computerizata.

In anumite cazuri, copierea informatiei computerizate (daca produce daune in proportii mari
sau deosebit de mari si daca nu este precedata de accesul ilegal la acea informatie), apare ca
modalitate fapticd a unor infractiuni care presupun reproducerea anumitor informatii (de
exemplu, a infractiunii prevazute la lit. a) alin. (1) art. 185* CP RM). Tn asemenea cazuri, nu este
necesard aplicarea art. 259 CP RM, intrucat nu sunt intrunite toate conditiile care ar permite
aplicarea acestui articol. Daci sunt prezente toate conditiile cerute de lit. a) alin. (1) art. 185 CP
RM, atunci se aplica aceastd norma.

In cazuri de alta natura, copierea informatiei computerizate (daca produce daune in proportii
mari sau deosebit de mari si daca este precedata de accesul ilegal la acea informatie), nu poate
fi perceputi ca modalitate fapticd a infractiunii care este previzuti de lit. a) alin. (1) art. 185! CP
RM. Tn cazul de fata se aplicd, dupi situatie, lit. a) alin. (1) art. 185! CP RM sau art. 259 CP RM.
La concret, conform principiului subsidiaritatii, trebuie sd se aplice doar acea norma care
prevede pedeapsa mai aspri. 21

Dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, ca modalitate
normativa a actiunii adiacente din cadrul faptei prejudiciabile prevazute la art. 259 CP RM,
presupune o asemenea influentare asupra calculatoarelor, a sistemului sau a retelei informatice,

care implica scoaterea din functiune — permanenta sau temporara — a acestora. Durata de scoatere

2162 Cy privire la acest principiu, C.G. Festeu afirmi: ,,Subsidiaritatea se regseste in cadrul relatiei dintre doud sau
mai multe norme de incriminare”*, , subordonand aplicarea unei norme penale de neaplicarea unei norme mai grave
(de reguld) sau de o altd norma determinata”*; ,[...] In mod normal, analiza pe baza criteriului subsidiaritatii incepe
de la infractiunea mai grava corespunzand faptei materiale, care dupd ce este verificatd”*, ,nu mai lasa loc de
aplicare normei subsidiare, de o gravitate mai redusa, astfel realizandu-se alegerea normei”.*

* FESTEU, Cristina Georgiana. Concursul de calificari (I). In: Penalmente relevant, 2016, nr. 1, pp. 67-88. ISSN
2501-1367.
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din functiune a calculatoarelor, a sistemului sau a retelei informatice, poate fi luatd in
considerare la individualizarea pedepsei.

In alt context, formularea ,distrugerea, deteriorarea modificarea [...] informatiei, [...]
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice”?'®® (care este
folosita in dispozitia de la alin. (1) art. 259 CP RM din momentul adoptarii Codului penal in
vigoare si care nu a fost afectatd de adoptarea Legii nr. 278/2008) are un caracter eliptic,
concentrand in ea descrierea nu numai a faptei prejudiciabile, dar si a urmarilor prejudiciabile,
precum si a legaturii cauzale.

Pozitia fata de structura laturii obiective a faptelor infractionale, ce sunt prevazute de art. 259
CP RM, trebuie diferentiatd in functie de modalitatile normative ale actiunii adiacente din cadrul
faptei prejudiciabile.

Tinand cont de specificul infractiunilor prevazute la art. 259 CP RM, apreciem ca, doar 1n
cazurile de distrugere, deteriorare sau modificare a informatiei, ori de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, verbum regens vizeaza atat fapta
prejudiciabild, cat si urmarile prejudiciabile. Or, In prezenta acestor patru modalitati normative,
se produc anumite metamorfoze la nivelul obiectului material sau imaterial al infractiunilor
prevazute la art. 259 CP RM. De aceea, in aceste patru cazuri, rezultatul, necesar consumarii
infractiunii, constd, in primul rand, in distrugerea, deteriorarea sau modificarea informatiei, ori in
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice. In al doilea rand,
un astfel de rezultat se exprima in daunele in proportii mari. La o privire in corpore, n cazurile
analizate, urmarile prejudiciabile constau in distrugerea, deteriorarea sau modificarea
informatiei, ori dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, care
imbracd forma daunelor in proportii mari.

In opinia noastra, acest punct de vedere este reflectat, intr-o oarecare masura, in alin. (1) si
(1Y) art. 126 CP RM: ,,(1) Se considerd proportii mari valoarea bunurilor sustrase, dobandite,
primite, fabricate, distruse (evid. ns.), utilizate, transportate, pastrate, comercializate, trecute

5”2164

peste frontiera vamal , ,valoarea pagubei pricinuite (evid. ns.) de o persoana sau de un grup

de persoane, care depaseste 20 de salarii medii lunare pe economie prognozate”?*®, _ stabilite
b
prin hotirarea de Guvern in vigoare la momentul sivarsirii faptei”?%; (1!) Se considerd

proportii deosebit de mari valoarea bunurilor sustrase, dobandite, primite, fabricate, distruse

21683 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2164 |hidem.

2165 |hidem.

2166 |hidem.
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(evid. ns.), utilizate, transportate, pistrate, comercializate, trecute peste frontiera vamald”?1%’,

,valoarea pagubei pricinuite (evid. ns.) de o persoana sau de un grup de persoane, care

52168

depaseste 40 de salarii medii lunare pe economie prognozate , »stabilite prin hotdrarea de

Guvern in vigoare la momentul savarsirii faptei”.?'%°

Totodata, in cazurile de blocare sau copiere a informatiei, verbum regens vizeaza exclusiv
fapta prejudiciabild. Consideram ca, in prezenta acestor doud modalitati normative, nu se produc
metamorfoze la nivelul obiectului material sau imaterial al infractiunilor prevazute la art. 259 CP
RM. In aceste cazuri, rezultatul, necesar consumarii infractiunii, constd doar in daunele in
proportii mari.

In consecinti, latura obiectiva a infractiunilor previzute la art. 259 CP RM are, in prima sa
variantd, urmatoarea structura:

1) fapta prejudiciabila care constd 1n actiunea principald de acces ilegal la informatia
computerizatd, succedatd de actiunea adiacentd de distrugere, deteriorare sau modificare a
informatiei, ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice;

2) urmadrile prejudiciabile, si anume — distrugerea, deteriorarea sau modificarea informatiei,
ori dereglarea functiondrii calculatoarelor, a sistemului sau a retelei informatice, care imbraca
forma daunelor in proportii mari (in cazul infractiunii prevazute la alin. (1)) ori a daunelor in
proportii deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2));

3) legatura cauzala dintre fapta prejudiciabild si urmarile prejudiciabile.

Intr-o alta varianta, latura obiectiva a infractiunilor prevazute la art. 259 CP RM are structura
urmatoare:

1) fapta prejudiciabila care constd in actiunea principald de acces ilegal la informatia
computerizata, succedata de actiunea adiacentd de blocare sau copiere a informatiei;

2) urmadrile prejudiciabile, si anume — daunele in proportii mari (in cazul infractiunii
prevazute la alin. (1)) sau daunele in proportii deosebit de mari (in cazul infractiunii prevazute la
lit. h) alin. (2));

3) legatura cauzala dintre fapta prejudiciabila si urmarile prejudiciabile.

Cat priveste notiunile ,distrugerea informatiei computerizate”, ,,deteriorarea informatiei
computerizate”, ,modificarea informatiei computerizate” si ,dereglarea functionarii

calculatoarelor, a sistemului sau a retelei informatice”, acestea au fost definite si analizate

2167 1pjdem.
2188 1pjdem.
2189 1pidem.
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anterior, In procesul examindrii actiunii adiacente din cadrul faptei prejudiciabile prevazute la
art. 259 CP RM. De aceea, fara a ne repeta, facem referire la explicatiile respective.

Tn cele ce urmeaza, prezentim pozitia noastra cu privire la oportunitatea specificarii urmarilor
prejudiciabile in art. 259 CP RM.

Consideram cad excluderea textului ,insotitd de distrugerea, deteriorarea, modificarea,
blocarea sau copierea informatiilor si perturbarea functiondrii calculatoarelor, a unui sistem
informatic sau a unei retele de calculatoare”®!’® din alin. (1) art. 259 CP RM este oportuni.
Aceastd excludere ar fi compensata datoriti existentei in Codul penal a art. 260% si 260°. Tn
eventualitatea n care textul ,,insotita de distrugerea, deteriorarea, modificarea, blocarea sau
copierea informatiilor si perturbarea functiondrii calculatoarelor, a unui sistem informatic sau a
unei retele de calculatoare”®’® ar fi exclus din alin. (1) art. 259 CP RM, accesul ilegal la
informatia computerizati ar putea forma concurs cu una dintre infractiunile prevazute la art. 2602
sau 260% CP RM. Deci, ordinea de drept ar continua si fie aparati la fel de eficient.

In acest context, este necesar si mentionim ci, rezultatul adoptirii Legii nr. 278 din
18.12.2008 pentru modificarea si completarea Codului penal al Republicii Moldova?’?, printre
altele:

1) a fost modificat art. 260 CP RM;

2) Codul penal al Republicii Moldova a fost completat cu art. 260-260°.

Tn acest mod, Codul penal al Republicii Moldova a fost adus in concordanti cu prevederile
art. 3-8 din Conventia de la Budapesta.

Totodatd, prin aceeasi lege, art. 259 CP RM nu a fost adus in concordanta cu prevederile art.
2 al Conventiei de la Budapesta. Or, art. 2 al Conventiei de la Budapesta nu contine
recomandarea ca accesul ilegal la informatia computerizata sd fie incriminat daca este insotit de
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functionarii calculatoarelor, a sistemului sau a retelei informatice. Actuala dispozitie a alin. (1)
art. 259 CP RM reprezintd o ,,adaptare originald” a dispozitiei de la alin. 1 art. 272 CP FR
(,,Accesul ilegal la informatia computerizatd protejatd legal, dacd aceastd faptda a dus la

distrugerea, blocarea, modificarea sau copierea informatiei computerizate”?*”). Aici este

2170 | bidem.

2171 | bidem.

2172 [ eoea pentru modificarea si completarea Codului penal al Republicii Moldova: nr. 278 din 18.12.2008. In:
Monitorul Oficial al Republicii Moldova, 2009, nr. 37-40, 98.

273 yronopuslii kozekc Poccuiickoit ®enepamuu. In: Cobpanue 3axomodamenvcmea Poccuiickoii ®edepayuu,

1996, Ne 25.
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important de mentionat ci Federatia Rusi nu este parte la Conventia de la Budapesta.?!’* De
aceea, pastrarea dispozitiei actuale a alin. (1) art. 259 CP RM vine in discordantd cu
angajamentele asumate de catre Republica Moldova la semnarea si ratificarea Conventiei de la
Budapesta.

Mai sus am mentionat cad alin. (1) art. 259 CP RM reprezintd o ,,adaptare originald” a
dispozitiei de la alin. 1 art. 272 CP FR. Ne referim la sintagma ,,daca este insotit de” din alin. (1)
art. 259 CP RM. Doar in alin. (1) art. 259 CP RM este consacratd conceptia, conform careia
actiunea principald de acces ilegal la informatia computerizata este Insotita de actiunea adiacenta
de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, ori de dereglare a
functionarii calculatoarelor, a sistemului sau a retelei informatice. in realitate, accesul ilegal la
informatia computerizata nu poate insoti nici distrugerea, deteriorarea, modificarea, blocarea sau
copierea informatiei, nici dereglarea functiondrii calculatoarelor, a sistemului sau a retelei
informatice. O astfel de insotire ar presupune simultaneitatea comiterii accesului ilegal la
informatia computerizata si a comiterii distrugerii, deteriorarii, modificarii, blocérii sau copierii
informatiei, ori a dereglarii functionarii calculatoarelor, a sistemului sau a retelei informatice.

Supra am mentionat ca actiunea principald de acces la informatia computerizatd doar
deschide calea pentru o eventuala folosire si dispunere de aceasti informatie. Insisi folosirea
si/sau dispunerea de informatia computerizata se referd la urmatoarea etapa de executare a laturii
obiective a infractiunilor prevazute la art. 259 CP RM, si anume — la actiunea adiacenta din
cadrul faptei prejudiciabile.?!”™ Ne dim seama ci — pentru ca informatia computerizati si fie
distrusa, deterioratd, modificata, blocatd sau copiatd, ori pentru ca functionarea calculatoarelor, a
sistemului sau a retelei informatice sa fie dereglata — este necesar ca, in prealabil, faptuitorul sa
acceseze ilegal informatia computerizata. Fara a tine seama de aceastd consecutivitate
conditionata de insasi natura lucrurilor, legiuitorul moldovean a consacrat in alin. (1) art. 259 CP
RM o consecutivitate care sfideaza logica elementara.

In alta privintd, excluderea sintagmelor ,.si daci a cauzat daune in proportii mari” din alin. (1)
art. 259 CP RM, precum si excluderea lit. h) ,,in proportii deosebit de mari” din alin. (2) art. 259
CP RM ar fi compensati, de asemenea, prin existenta in Codul penal a art. 2607 si 260°. Or, art.
2602 CP RM prevede rispunderea pentru ,,modificarea, stergerea sau deteriorarea intentionati a

datelor informatice tinute intr-un sistem informatic ori restrictionarea ilegala a accesului la aceste

2174 A se vedea n acest sens: Parties/Observers to the Budapest Convention and Observer Organisations to the T-
CY. [citat 18.12.2020] Disponibil: https://www.coe.int/en/web/cybercrime/parties-observers

2175 Prin aceastd sdvarsire etapizatd a faptei prejudiciabile, infractiunile analizate amintesc de infractiunile prevazute
laart. 238 CP RM.
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date”?178, | transferul neautorizat de date informatice dintr-un sistem informatic, dintr-un mijloc

2177 sub orice formd, a datelor

de stocare, dobandirea, comercializarea sau punerea la dispozitie
informatice cu acces limitat, daca aceste actiuni au cauzat daune in proportii mari (evid. ns.)”.
La randul siu, art. 260> CP RM prevede rispunderea pentru ,,perturbarea functiondrii unui sistem
informatic prin introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor
informatice sau prin restrictionarea accesului la aceste date”?!’® daci aceste actiuni au cauzat
,daune in proportii mari” (alin. (1)) ori ,,daune in proportii deosebit de mari” (lit. d) alin. (2)).

In art. 2 al Conventiei de la Budapesta nu se recomandi ca incriminarea faptei de acces ilegal
al sistemului informatic sd fie conditionatd de producerea unor urmari grave. O astfel de
recomandare se face in art. 4 al Conventiei de la Budapesta pentru o alta fapta, si anume — cea de
afectare a integritatii datelor. Aceastd abordare trebuie respectatd de catre legiuitorul moldovean.
Este necesar ca in art. 259 CP RM sa fie prevazutd raspunderea pentru o infractiune formala, a
carei consumare sa nu depinda de producerea unei urmari prejudiciabile.

Totodata, renuntarea la specificarea urmarilor prejudiciabile in art. 259 CP RM nu trebuie sa
influenteze negativ asupra diferentierii raspunderii juridice pentru accesul ilegal la informatia
computerizatd. Aceasta diferentiere poate fi facuta in baza unui alt criteriu care, de altfel, este
propus in art. 2 al Conventiei de la Budapesta: ,,Fiecare parte va adopta masurile legislative si
alte masuri considerate necesare pentru a incrimina ca infractiune, potrivit dreptului sau
intern”?7®accesarea intentionatd si fird drept a ansamblului ori a unei parti a unui sistem

informatic”?8; O parte poate conditiona o astfel de incriminare de comiterea incilcarii

respective prin violarea masurilor de securitate (evid. ns.) [...]”. 218

Din aceasta prevedere desprindem ca accesul ilegal la informatia computerizata este suficient
de periculoasa sub aspect social pentru a fi incriminata. O astfel de actiune ar putea fi incriminata
doar cu conditia cd n-ar constitui un ,,caz minor”. Dezvoltand ideea, tinem sa mentionam ca,
potrivit art. 3 ,,Accesarea ilegala a sistemelor informatice” din Directiva 2013/40/UE, ,,statele
membre adoptd masurile necesare pentru a garanta cd accesarea cu intentie si fara drept a unui

sistem informatic?!82 ori a unei parti a acestuia este incriminatd atunci cdnd este savarsita prin

2176 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2177 |bidem.

2178 |pidem.

2179 Convention on Cybercrime. [citat 06.03.2022] Disponibil: https://rm.coe.int/1680081561

2180 |hidem.

2181 |bidem.

2182 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12.08.2013 privind atacurile impotriva
sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JA1 a Consiliului. [citat 18.12.2020] Disponibil:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32013L0040&from=en
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incalcarea unei masuri de securitate (evid. ns.), cel putin atunci cand nu reprezintd un caz
minor” 2183

Intr-un Raport al Comisiei Europene, Regatul Belgiei, Republica Bulgaria, Republica
Franceza, Republica Croatia, Marele Ducat de Luxemburg, Republica Malta, Republica
Portugheza, Romania, Republica Slovenia si Marea Britanie sunt criticate pentru cd violarea
masurilor de securitate nu este o conditie obligatorie in articolele din legile penale ale acestor
state, care sunt corespondente cu art. 259 CP RM, asa cum cere art. 3 din Directiva 2013/40/UE.
Din contra, alte state — Republica Cipriota, Grecia, Republica Slovacd, Republica Austria,
Republica Ceha, Republica Federalda a Germaniei, Republica Estonia, Regatul Spaniei,
Republica Finlanda, Ungaria, Republica Italia, Republica Lituania, Republica Letonia, Regatul
Tarilor de Jos si Regatul Suediei — sunt prezentate ca exemple de urmat.?®* in afara de aceasta,
in Recomandarea Comitetului de Ministri al Consiliului Europei nr. R(89)9 referitoare la
criminalitatea in legatura cu utilizarea calculatorului, se sugereaza incriminarea ,,accesului ilegal
la un sistem computerizat sau la o retea computerizatd prin incalcarea masurilor de
securitate”.?1® In acest context, nu este de prisos de mentionat ci, in conformitate cu art. 1761

CP RM din 1961, ,incilcarea sistemului de protectie”?'%

constituia conditia indispensabild
pentru incriminarea accesului ilegal la informatia computerizata.

In consecinti, apreciem ci trebuie abrogatd prevederea de la lit. ¢) alin. (2) art. 259 CP RM
(,,cu violarea sistemelor de protectie”). Totodata, dispozitia de la alin. (1) art. 259 CP RM trebuie
completata cu sintagma ,,prin violarea masurilor de securitate”.

Astfel, violarea masurilor de securitate trebuie sa devina conditia obligatorie pentru existenta
variantei-tip a faptei prevazute la art. 259 CP RM. Prin stabilirea acestei conditii, incriminarea
accesului ilegal la informatia computerizata ar corespunde principiului proportionalitatii
incrimindrii. Violarea masurilor de securitate ar asigura acel grad minim necesar de pericol
social care ar justifica interventia legii penale.

Pe aceasta cale va fi asigurata respectarea urmatoarei teze din Manifestul referitor la politica

penald europeand se mentioneaza: ,,Decizia-cadru referitoare la atacurile privind sistemele

2183 |bidem.

2184 Raport al Comisiei cdtre Parlamentul European si Consiliu de evaluare a gradului in care statele membre au
adoptat masurile necesare pentru a se conforma Directivei 2013/40/UE privind atacurile impotriva sistemelor
informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a Consiliului. [citat 18.12.2020] Disponibil: https://eur-
lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:52017DC0474&from=GA

2185 Recommendation No. R. (89) 9 of the Committee of the Ministers to Member States on Computer-related Crime.
[citat 18.12.2020] Disponibil: http://www.cm.coe.int/ta/rec/1989/ 89r9.htm

2186 Codul penal al Republicii Moldova: nr. 41 din 24.03.1961. In: Vestile Sovietului Suprem al R.S.S. Moldovenesti,
1961, nr. 10, 41.
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informatice?!®” stabileste obligatii de incriminare pentru accesarea ilegaldi a sistemelor
informatice [...]"?!%; , Pentru a nu extinde prea mult sfera faptelor sanctionabile penal aceasta
excepteaza de la aplicarea unei sanctiuni penale asa-numitele cazuri usoare”?!% ; | Mai mult, in
ceea ce priveste hacking-ul introducerea unei sanctiuni penale doar pentru tentativa este lasata la
latitudinea statelor membre”?!%  desi in celelalte cazuri pedepsirea tentativei este

obligatorie”?1%%;  Ar putea exista dubii cu privire la caracterul suficient al acestor pasi raportat la

evitarea unei incrimindri mult prea extinse. [...]”.2%

In afara de aceasta, propunerea, pe care o facem, ar fi consonanti cu ideea exprimati de V.
Stati, referitoare la initiativa de a substitui in alin. (1) art. 259 CP RM sintagma ,,daune in
proportii mari” prin sintagma ,,daune considerabile”, formulatd in Proiectul de lege pentru
modificarea unor acte normative (modificarea Codului penal si Codului contraventional)?'%:
,intelegem intentia autorilor Proiectului de a trasa — n alin. (1) art. 259 [...] CP RM — o limita
care ar permite delimitarea manifestirilor de ilicit penal”?!%* | de manifestirile care nu posedi
gradul suficient de pericol social pentru a fi considerate infractiuni”?*%®; ,Insi, in afara de
sintagme de genul ,,daune (in proportii) considerabile”, chiar nu mai exista alte cai de a asigura o
astfel de delimitare?”?1%; | [...] O posibila solutie la problema, pe care am invederat-0, transpare
chiar din art. 2 ,,Accesarea ilegald” al Conventiei de la Budapesta [...]"%%; ,Din criteriile
propuse in [acest articol] poate fi ales unul sau cateva care ar permite delimitarea manifestarilor
de ilicit penal”?!%® _de manifestirile care nu posedi gradul suficient de pericol social pentru a fi

considerate infractiuni”?!%; | Daci fapta nu va corespunde unui asemenea criteriu / unor

2187 Se are Tn vedere Decizia-cadru 2005/222/JAl a Consiliului din 24.02.2005 privind atacurile Tmpotriva sistemelor
informatice*, care a fost inlocuitd prin Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12
august 2013 privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAl a
Consiliului.**

* https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?uri=CELEX:32005F0222&from=ro

** https://eur-lex.europa.eu/legal-content/RO/T XT/PDF/?uri=CELEX:32013L0040&from=RO
2188 Manifest referitor la politica penald europeand. [citat 18.12.2020] Disponibil: https://www.zis-
online.com/dat/artikel/2009_12_387.pdf
2189 1hidem.
2190 |hidem.
2191 1hidem.
2192 1hidem.
2198 Proiectul de lege pentru modificarea unor acte normative (modificarea Codului penal si Codului
contraventional) (533/MJ/2022). [citat 30.12.2022] Disponibil: https://cancelaria.gov.md/ro/content/privind-
aprobarea-proiectului-de-lege-pentru-modificarea-unor-acte-normative-modificarea
219 STATI, Vitalie. Despre ,,interesul public”, ,,daunele considerabile” si nu numai: analiza unui proiect de
amendare a Codului penal al Republicii Moldova. [citat 30.12.2022] Disponibil: Tn: SSRN Electronic Journal. ISSN
1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4188261
2195 |bidem.
219 |hidem.
2197 1hidem.
2198 1hidem.
2199 1hidem.
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asemenea criterii, poate fi stabilita raspunderea contraventionald pentru manifestarile care nu
posedi gradul suficient de pericol social pentru a fi considerate infractiuni”.?2%°

In lipsa violarii masurilor de securitate, accesul ilegal la informatia computerizati ar trebui
sanctionat contraventional intr-un articol care ar fi inclus in Capitolul XIV ,,Contraventii in
domeniul comunicatiilor electronice si al comunicatiilor postale” din Codul contraventional. La
concret, recomandim ca acest capitol si fie completat cu art. 246 , Accesul ilegal la datele
informatice” cu urmadtorul continut: ,,Accesul ilegal la datele informatice, daca fapta nu
constituie infractiune, se sanctioneaza cu amenda de la 30 la 60 de unitati conventionale aplicata
persoanei fizice, cu amenda de la 120 la 180 de unitdti conventionale aplicatd persoanei
juridice”.?20

In alta ordine de idei, nu este oportund completarea art. 259 CP RM cu un alineat aparte in
care s-ar prevedea raspunderea pentru tentativa de infractiune. Art. 25, 27 si alin. (3) art. 81 CP
RM sunt suficiente pentru a sanctiona tentativa la infractiunile prevazute la art. 259 CP RM si
pentru a individualiza pedeapsa pentru aceste infractiuni. Nu este necesard prezenta in partea
speciald a Codului penal a unor norme care ar dubla art. 25, 27 si alin. (3) art. 81 CP RM, si,
astfel, ar dezorienta practicienii.

Mai mult, parag. 3 art. 11 al Conventiei de la Budapesta lasa la discretia statelor semnatare sa
decida asupra unei eventuale incriminari distincte a tentativei de infractiune. Din acest punct de
vedere nu constituie o incdlcare a acestei Conventii omisiunea de a completa art. 259 CP RM cu
un alineat aparte in care s-ar prevedea raspunderea pentru tentativa de infractiune.

In cazul infractiunilor prevazute la art. 259 CP RM, tentativa este posibili in urmatoarele
cazuri:

1) se incearca savarsirea accesului ilegal la informatia computerizata, insa, din cauze care nu
depind de vointa faptuitorului nu este comis in intregime acest acces si nu este savarsita in
genere nici distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, nici
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice;

2) este sdvarsit in intregime accesul ilegal la informatia computerizata, insa, din cauze care nu
depind de vointa faptuitorului, nu este comisd in genere nici distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, nici dereglarea functionarii calculatoarelor, a

sistemului sau a retelei informatice;

2200 |bidem.
2201 STRIMBEANU, Alexandru. Rdspunderea penalid pentru accesul ilegal la informatia computerizatd:
Monografie. Chisinau: Tipografia Centrala, 2023, p. 391. 430 p. ISBN 978-5-88554-178-7.
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3) este savarsit in intregime accesul ilegal la informatia computerizatd, se incearca savarsirea
distrugerii, deteriorarii, modificarii, blocarii sau copierii informatiei, ori a dereglarii functionarii
calculatoarelor, a sistemului sau a retelei informatice, insa, din cauze ce nu depind de vointa
faptuitorului, nu este comisa in intregime nici distrugerea, deteriorarea, modificarea, blocarea sau
copierea informatiei, nici dereglarea functionarii calculatoarelor, a sistemului sau a retelei
informatice;

4) sunt savarsite in intregime atdt accesul ilegal la informatia computerizata, cat si
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice, insa, din cauze care nu depind de vointa
faptuitorului, nu se produc daunele in proportii mari sau daunele in proportii deosebit de mari.

Avand in vedere posibilitatea erorii de fapt fie cu privire la anumite semne constitutive ale
infractiunilor prevazute la art. 259 CP RM, fie cu privire la anumite circumstante agravante
prevazute de acest articol, semnaldm posibilitatea tentativei in alte cateva cazuri:

1) faptuitorul intentioneaza sa savarseasca infractiunea ce este prevazuta de alin. (1) art. 259
CP RM cu violarea sistemelor de protectie, insa, din cauze ce nu depind de vointa lui, nu
realizeaza aceasti intentie. In acest caz, trebuie aplicate art. 27 si lit. ¢) alin. (2) art. 259 CP RM;

2) faptuitorul intentioneaza sa savarseasca infractiunea ce este prevazuta de alin. (1) art. 259
CP RM cu conectarea la canalele de telecomunicatii, insa, din cauze care nu depind de vointa lui,
nu realizeaza aceasta intentie. In acest caz, trebuie aplicate art. 27 si lit. d) alin. (2) art. 259 CP
RM;

3) faptuitorul intentioneaza sa savarseasca infractiunea ce este prevazuta de alin. (1) art. 259
CP RM cu folosirea unor mijloace tehnice speciale, insd, din cauze ce nu depind de vointa lui, nu
realizeaza aceasti intentie. In acest caz, trebuie aplicate art. 27 si lit. e) alin. (2) art. 259 CP RM;

4) faptuitorul intentioneaza sa savarseasca infractiunea ce este prevazuta de alin. (1) art. 259
CP RM 1in privinta informatiei protejate de lege, insd, din cauze independente de vointa lui, nu
realizeaza aceasti intentie. In acest caz, trebuie aplicate art. 27 si lit. g) alin. (2) art. 259 CP RM;

5) faptuitorul intentioneazd sa cauzeze daune In proportii deosebit de mari, insd, din cauze
independente de vointa lui, cauzeaza daune in proportii mari sau daune de o méarime mai redusa.
In acest caz, trebuie aplicate art. 27 si lit. h) alin. (2) art. 259 CP RM.

Nu se exclude Tmbinarea conditiilor de tentativa din primele patru categorii specificate mai
sus cu conditiile de tentativd din ultimele cinci categorii specificate mai sus. Intr-un asemenea
caz, in prezenta aceleiasi intentii infractionale, bineinteles, tentativa trebuie retinuta o singura
datd. Nu putem vorbi despre ,.tentativa la tentativd” sau despre ,,dubla tentativd”. Numarul si

specificul conditiilor de tentativa pot fi luate in considerare la individualizarea pedepsei.
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Art. 260 CP RM stabileste raspunderea pentru ,,producerea, importul, comercializarea sau
punerea la dispozitie, sub orice altd formd, in mod ilegal”??®?, |a mijloacelor tehnice sau
produselor program, concepute sau adaptate”??%®, in scopul savarsirii uneia dintre infractiunile
previzute la art. 237, 259, 260*-260°, 260° si 260572294 La fel, art. 260* CP RM prevede
raspunderea pentru ,,producerea, importul, comercializarea sau punerea la dispozitie, sub orice
alta forma, in mod ilegal, a unei parole, a unui cod de acces sau a unor date similare care permit
accesul total sau partial la un sistem informatic in scopul savarsirii uneia dintre infractiunile
previzute la art. 237, 259, 260'-260% 260° si 260°, dacd aceste actiuni au cauzat daune in
proportii mari”.??®® Observim ci sivarsirea infractiunilor previzute la art. 259 CP RM se numiri
printre scopurile de comitere a infractiunilor previzute la art. 260 si 260* CP RM. Tn acest
context, infractiunile, previzute la art. 260 si 260* CP RM, pot fi considerate exemple de
pregatire sui generis de infractiunile prevazute la art. 259 CP RM.

In ceea ce priveste prima varianti a laturii obiective a infractiunilor previzute la art. 259 CP
RM, urmarile prejudiciabile — exprimate in distrugere, deteriorare sau modificare a informatiei,
ori in dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, care imbraca
forma daunelor in proportii mari (in cazul infractiunii prevazute la alin. (1)) ori a daunelor in
proportii deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2)) — trebuie sa se afle
intr-un raport de cauzalitate cu fapta prejudiciabila care consta in actiunea principala de acces
ilegal la informatia computerizata, succedata de actiunea adiacenta de distrugere, deteriorare sau
modificare a informatiei, ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei
informatice.

In ceea ce priveste varianti secundi a laturii obiective a infractiunilor previzute la art. 259
CP RM, urmarile prejudiciabile — exprimate in daunele in proportii mari (in cazul infractiunii
prevazute la alin. (1)) ori in daunele in proportii deosebit de mari (in cazul infractiunii prevazute
la lit. h) alin. (2)) — trebuie sa se afle intr-un raport de cauzalitate cu fapta prejudiciabila care
consta 1n actiunea principala de acces ilegal la informatia computerizata, succedata de actiunea
adiacenta de blocare sau copiere a informatiei.

Consideram cd, in contextul infractiunilor prevazute la art. 259 CP RM, actiunea principala
de acces ilegal la informatia computerizatd nu are potentialitatea de a cauza daune in proportii

mari sau deosebit de mari. Aceasta actiune presupune ofera faptuitorului posibilitatea de a folosi

2202 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2203 |hidem.

2204 |bidem.

2205 |hidem.
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si a dispune de informatia computerizatd. Posibilitatea in cauza se poate transforma in realitate
doar in momentul savarsirii actiunii adiacente de distrugere, deteriorare, modificare, blocare sau
copiere a informatiei, de dereglare a functionarii calculatoarelor, a sistemului sau a retelei
informatice. De aceea, daunele in proportii mari sau deosebit de mari trebuie raportate exclusiv
la actiunea adiacenta prevazuta de art. 259 CP RM.

Nu se exclude ca accesul ilegal la informatia computerizata per se sa reprezinte modalitatea
de pregatire de unele infractiuni care implica producerea de daune in proportii mari sau deosebit
de mari (de exemplu, a infractiunilor previzute la art. 2453 alin. (3) art. 245, alin. (1) sau (3)
art. 245, art. 260° etc. din Codul penal). In asemenea cazuri, daunele in proportii mari sau
deosebit de mari sunt legate cauzal nu de accesul ilegal la informatia computerizata, ci de faptele
descrise ca verbum regens in art. 245%, alin. (3) art. 245, alin. (1) sau (3) art. 2452, art. 260°
etc. din Codul penal.

Indiferent de varianta sub care se prezintd latura obiectiva a infractiunilor prevazute la art.
259 CP RM, fapta prejudiciabila trebuie sa preceadd urmarile prejudiciabile. Daca este invers —
urmdrile prejudiciabile sunt prezente Tnainte de sdvarsirea faptei prejudiciabile — atunci lipseste
temeiul aplicarii art. 259 CP RM. De asemenea, actiunea principala trebuie sa preceada actiunea
adiacenta. Dacd este invers — actiunea adiacentd este comisd inainte de savarsirea actiunii
principale — atunci lipseste temeiul aplicarii art. 259 CP RM.

In afari de aceasta, fapta prejudiciabila, prevazuta la art. 259 CP RM, trebuie si reprezinte
cauza indispensabild a survenirii urmarilor prejudiciabile specificate Tn acest articol. Este posibil
ca aceastd cauza sa fie insotitd de alte cauze, insd aceste alte cauze nu pot fi suficiente pentru a
determina producerea urmarilor prejudiciabile prevazute la art. 259 CP RM. Cu alte cuvinte, in
lipsa faptei prejudiciabile, prevazute la art. 259 CP RM, aceste urmadri nu au cum sa survina.
Daca ele totusi survin, atunci nu din cauza savarsirii faptei prejudiciabile prevazute la art. 259
CP RM. In asemenea conditii, lipseste temeiul aplicarii acestui articol.

Modificarea sau deteriorarea datelor informatice tinute intr-un sistem informatic ori
restrictionarea ilegald a accesului la aceste date, care produce daune in proportii mari, nu trebuie
si fie antecedentd in plan cauzal fatd de actiunea de acces ilegal la informatia computerizati. in
caz contrar, se va aplica nu art. 260> CP RM, dar art. 259 CP RM.

Perturbarea functionarii unui sistem informatic prin modificarea sau deteriorarea datelor
informatice sau prin restrictionarea accesului la aceste date, care produce daune in proportii mari
sau deosebit de mari, nu trebuie sa fie antecedentd in plan cauzal fata de actiunea de acces ilegal
la informatia computerizati. In caz contrar, se va aplica nu art. 260° CP RM, dar art. 259 CP

RM.
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Pentru a fi aplicat art. 261 CP RM, denaturarea sau distrugerea informatiei computerizate,
care produce daune in proportii mari sau deosebit de mari, trebuie sd fie antecedentd in plan
cauzal fatd de actiunea sau inactiunea de incdlcare a regulilor de ,,colectare, prelucrare, pastrare,
difuzare, repartizare a informatiei ori a regulilor de protectie a sistemului informatic, prevazute
in conformitate cu statutul informatiei sau gradul ei de protectie”.??% Daci insd denaturarea sau
distrugerea informatiei computerizate, care produce daune in proportii mari sau deosebit de mari,
este antecedentd in plan cauzal fata de actiunea de acces ilegal la informatia computerizata,

atunci se va aplica art. 259 CP RM.

3.3. Rezultatele obtinute in urma analizei de drept penal a laturii subiective a

infractiunilor prevazute la art. 259 CP RM

In art. 259 CP RM nu este indicatd forma de vinovitie — intentia sau imprudenta. Prin aceasta
art. 259 CP RM se deosebeste de art. 145, 150, 151, 152, 157, 166 sau alte articole din Codul
penal, in care este specificatd una dintre aceste forme.

Semantismul notiunii ,,acces ilegal la informatia computerizatd” ce se referd la actiunea
principala din cadrul faptei prejudiciabile prevazute la art. 259 CP RM, denota ca aceasta actiune
poate fi savarsitda doar cu intentie. In mod firesc, dacd actiunea principald este savarsiti cu
intentie, atunci actiunea adiacentd, care o Insoteste, trebuie sd fie sdvarsitd, de asemenea, cu
intentie.

Infractiunile, prevazute la art. 259 CP RM, pot fi savarsite doar cu intentie. Conform art. 17
CP RM, ,,se considera ca infractiunea a fost savarsita cu intentie daca persoana care a savarsit-0

isi didea seama de caracterul prejudiciabil al actiunii sau inactiunii sale”?%%’

, ,a prevazut
urmdrile ei prejudiciabile, le-a dorit sau admitea, In mod constient, survenirea acestor
urmiri”.??%® Atrage atentia partea finald a acestei definitii: ,,le-a dorit sau admitea, Tn mod
constient, survenirea acestor urmari”.??%® Conjunctia ,,sau” din aceasti parte denotd ci intentia
cunoaste doua tipuri care se diferentiaza in functie de vointa (factorul volitiv) care se manifesta
in raport cu urmadrile prejudiciabile. Astfel, intentia este directd daca faptuitorul a dorit
survenirea urmarilor prejudiciabile; intentia este indirectd daca faptuitorul admitea, in mod

constient, survenirea acestor urmari.

2206 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2207 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2208 |hidem.

2209 |hidem.
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Infractiunile, prevazute la art. 259 CP RM, pot fi comise cu intentie directd sau cu intentie
indirecta. Intr-adevir, deoarece infractiunile previzute la art. 259 CP RM sunt infractiuni
materiale, regula este ca subiectul acestor infractiuni manifesta intentie directd sau indirecta.
Singura exceptie la aceastd regul este cea de la lit. ) alin. (2) art. 259 CP RM. In acest caz,
Intrucat faptuitorul urmareste un scop special, intentia poate fi doar directa.

In concluzie, se poate sustine: in cazul infractiunilor, previzute la art. 259 CP RM (cu
exceptia lit. f) alin. (2)), faptuitorul isi da seama de caracterul prejudiciabil al actiunii de acces
ilegal la informatia computerizata, precum si al actiunii de distrugere, deteriorare, modificare,
blocare sau copiere a informatiei, de dereglare a functionarii calculatoarelor, a sistemului sau a
retelei informatice, prevede urmarile prejudiciabile care constau fie in distrugerea, deteriorarea
sau modificarea informatiei ori in dereglarea functiondrii calculatoarelor, a sistemului sau a
retelei informatice, care imbraca forma daunelor in proportii mari sau deosebit de mari, fie in
daunele in proportii mari sau deosebit de mari, si doreste ori admite, in mod constient, survenirea
unor astfel de urmari. In ipoteza previzuta la lit. f) alin. (2) art. 259 CP RM, faptuitorul isi da
seama de caracterul prejudiciabil al actiunii de acces ilegal la informatia computerizata cu
utilizarea ilegald a calculatorului, sistemului sau retelei informatice, in scopul savarsirii uneia
dintre infractiunile previzute la alin. (1), la art. 2601-260%, 260° si 260° CP RM, precum si al
actiunii de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, de dereglare a
functionarii calculatoarelor, a sistemului sau a retelei informatice, prevede urmarile
prejudiciabile care constau fie in distrugerea, deteriorarea sau modificarea informatiei ori in
dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, care imbraca forma
daunelor in proportii mari, fie in daunele in proportii mari, si doreste survenirea acestor urmari.

Accesul din imprudenta sau fard vinovatie la informatia computerizata este posibil, Insd nu
trebuie calificat in baza art. 259 CP RM. Intentia de acces la informatia computerizata poate fi
demonstratd prin: depunerea de cétre faptuitor a unor eforturi de recurgere la parole, coduri sau
alte asemenea mijloace necesare violarii sistemelor de protectie; ignorarea de catre faptuitor a
mesajelor de avertizare care apar pe ecranul calculatorului; sfidarea interdictiilor verbale de
accesare a informatiei computerizate, etc. In cazurile in care existd dubii privind forma de
vinovatie, se va lua in considerare: numarul si repetabilitatea solicitarilor de acces la informatia
computerizatd; perseverenta faptuitorului in accesarea informatiei computerizate; cunostintele,
abilitatile si experienta faptuitorului in ceea ce priveste domeniul informatic, etc.

Recomandam completarea art. 6 CP RM cu alineatul (3) care are avea urmatoarea dispozitie:

,Fapta savarsita din imprudentd constituie infractiune numai atunci cand o prevede in mod
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expres norma din partea speciald din prezentul cod”.??!? In afari de aceasta, trebuie excluse
referirile la intentie din toate normele partii speciale a Codului penal al Republicii Moldova, in
care se mentioneaza aceastd forma de vinovatie.

In alta privintd, mai corect este si vorbim despre semne principale si semne secundare ale
laturii subiective a infractiunii, nu despre semne obligatorii si semne facultative ale laturii
subiective a infractiunii. Vinovatia este semnul principal al laturii subiective a infractiunii, iar
motivul, scopul si emotiile reprezintda semnele secundare ale acesteia. Are caracter obligatoriu
orice semn secundar al laturii subiective a infractiunii, in lipsa cdruia fapta nu poate fi
considerata infractiune.

Motivul infractiunii este cel care ne ajutd sa gasim raspunsul la intrebarea ,,De ce a fost
savarsita infractiunea?”. Scopul infractiunii ne ajutd sa gasim raspunsul la intrebarea ,,Pentru ce a
fost savarsitd infractiunea?”. Pentru cineva poate parea cd aceste doud intrebari au acelasi
continut. Insa, realitatea este alta. Atunci cand intrebim de ce a fost savarsiti infractiunea,
stabilim imboldul launtric care 1-a determinat pe faptuitor sa ajunga la concluzia ca infractiunea
trebuie savarsita. Atunci cand intrebadm pentru ce a fost savarsitd infractiunea, stabilim obiectivul
pe care faptuitorul urmareste sa-l1 realizeze prin comiterea infractiunii. Astfel, dacd motivul
infractiunii se afld la originea acesteia, atunci scopul infractiunii reprezintd vectorul si, totodata,
finalitatea proiectati a acesteia.??!!

Trebuie de precizat ci si aplici doar art. 260° CP RM n cazul cand accesul ilegal la
informatia computerizatd este urmat de introducerea, modificarea sau stergerea datelor
informatice, restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii
unui sistem informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul,
dacid aceste actiuni au cauzat daune in proportii mari sau deosebit de mari. In acest caz, este
prezent interesul material. Totodata, acest motiv apare nu in contextul uneia dintre infractiunile
prevazute la art. 259 CP RM. Accesul ilegal la informatia computerizata per se constituie etapa
de pregitire de una dintre infractiunile previzute la art. 260° CP RM.

Aceasta nu inseamnd cd, in cazul infractiunilor prevazute la art. 259 CP RM, interesul
material nu este posibil in genere. In cazul acestor infractiuni, acest motiv poate presupune, de
exemplu, ndzuinta faptuitorului de a obtine un castig material din distribuirea contra platd a

informatiei computerizate accesate si copiate ilegal.

2210 STRIMBEANU, Alexandru. Rdspunderea penald pentru accesul ilegal la informatia computerizatd:
Monografie. Chiginau: Tipografia Centrald, 2023, p. 390. 430 p. ISBN 978-5-88554-178-7.

2211 STRIMBEANU, Alexandru. Elementele constitutive subiective ale infractiunilor de acces ilegal la informatia
computerizati (art. 259 din Codul penal al Republicii Moldova). [citat 30.12.2022] Disponibil: Tn: SSRN Electronic
Journal. ISSN 1556-5068. https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4313475
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Important este ca, indiferent de motivul care-1 determina pe faptuitor sd savarseasca una
dintre infractiunile prevazute la art. 259 CP RM, motivul sd apara pana la momentul comiterii
infractiunii. Pentru existenta infractiunii, nu este obligatoriu ca motivul sa fie realizat,
obiectivizat. Or, ca semn al laturii subiective, motivul infractiunii trebuie sa caracterizeze
constiinta si vointa faptuitorului.

Cat priveste scopul infractiunii, acesta este prezent si in alte cazuri decat cel prevazut la lit. f)
alin. (2) art. 259 CP RM. In asemenea cazuri, scopul infractiunii nu este special si poate fi luat in
considerare doar la individualizarea pedepsei. Daca vorbim despre alte cazuri decét cel prevazut
la lit. f) alin. (2) art. 259 CP RM, atunci este important ca scopul infractiunii sd presupuna
sivarsirea altor infractiuni decét cele ,,previzute la alin. (1), la art. 260*-260%, 260° si 260°”.

Starea emotionald a faptuitorului (de exemplu, starea de afect a acestuia) nu este indicatd in
art. 259 CP RM. Deci, o asemenea stare nu poate influenta calificarea faptei in baza art. 259 CP

RM.

3.4. Rezultatele obtinute in urma analizei de drept penal a subiectului infractiunilor

prevazute la art. 259 CP RM

Este necesar ca subiectul - persoana fizica al infractiunilor, ce sunt prevazute de art. 259 CP
RM, sd indeplineascd conditiile urmatoare:

1) sa fie responsabil;

2) la momentul sdvarsirii infractiunii s fi atins varsta de 16 ani.

Absenta oricareia dintre aceste conditii echivaleaza cu lipsa subiectului infractiunii si, in
ultima instanta, a temeiului de aplicare a art. 259 CP RM.

Conditia, legata de responsabilitatea subiectului infractiunilor prevazute la art. 259 CP RM,
rezulta din art. 22 CP RM. Din art. 22 CP RM deriva ca responsabilitatea posedd urmatoarele
caracteristici:

1) este o stare psihologica a persoanei;

2) presupune cd persoana are: a) capacitatea de a intelege caracterul prejudiciabil al faptei si
b) capacitatea de a-si manifesta vointa si a-si dirija actiunile.

In alin. (1) art. 23 CP RM sunt mentionate cauzele iresponsabilititii: boald psihica cronic;
tulburarea psihica temporari; alti stare patologici. In fine, in acord cu aceeasi normi, persoana
care, in timpul savarsirii unei fapte prejudiciabile, se afla n stare de iresponsabilitate, nu este

pasibilid de raspundere penala. In raport cu o astfel de persoani, ,in baza hotirarii instantei de
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judecati, pot fi aplicate misuri de constrangere cu caracter medical”???, previzute de art. 99 CP
RM: a) ,internarea intr-o institutie psihiatrici cu supraveghere obisnuita”?2'3; b) internarea intr-
o institutie psihiatrica cu supraveghere riguroasa” 2?14

In acord cu alin. (2) art. 23 CP RM, nu este pasibild de pedeapsi persoana care indeplineste
urmatoarele conditii:

1) ,,a savarsit infractiunea in stare de responsabilitate”??%>;

2) ,inainte de pronuntarea sentintei de catre instanta de judecata s-a imbolnavit de o boala
psihica”??® care a lipsit-o de posibilitatea de a-si da seama de actiunile ori inactiunile sale sau
de a le dirija”.2%’

Tn raport cu o astfel de persoani, in temeiul hotararii instantei de judecati, pot fi aplicate
masuri de constrangere cu caracter medical, prevazute de art. 99 CP RM. Dupd Insandtosirea
unei astfel de persoane, ea poate fi supusa pedepsei.

O a treia stare psihologica cu relevantd penald, alta decat responsabilitatea si
iresponsabilitatea, este responsabilitatea redusa. R. Berdilo sustine: ,,Responsabilitatea redusa, ca
si responsabilitatea si iresponsabilitatea, este un tip aparte de masura a capacitatii persoanei de a-
si da seama de actiunea sau inactiunea sa ori de a o dirija” 2?18

Din art. 23! CP RM rezulti urmitoarele caracteristici ale persoanei cu responsabilitate redusi:

1) ,,a sdvarsit o infractiune ca urmare a unei tulburiri psihice”?%!°;

2) ,aceasta tulburare psihica a fost constatata prin expertiza medicala efectuata in modul
stabilit”?220;

3) ,.din cauza acestei stari, persoana respectiva: a) nu-si putea da seama pe deplin de
caracterul si legalitatea faptelor sale”???! | sau b) nu le putea dirija pe deplin”?%22,

Asa cum s-a relevat mai sus, in conformitate cu lit. d) alin. (1) art. 76 CP RM, comiterea
faptei de catre o persoana ce are 0 responsabilitate redusd se considera circumstanta atenuanta

care se ia in calcul la stabilirea pedepsei.

2212 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2213 | bidem.

2214 |bidem.

2215 |bidem.

2218 |bidem.

2217 | bidem.

2218 BERDILO, Rodica. Responsabilitatea redusd si starea emotionald a subiectului infractiunilor previzute la art.
146, 147 si 156 din Codul penal. in: Studia Universitatis Moldaviae, Seria ,, Stiinte Sociale”, 2021, nr. 3, pp. 150-
159. ISSN 1814-3199.

2219 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2220 | bidem.

222 |bidem.

2222 | bidem.
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Tn alt context, analiza alin. (3) art. 21 CP RM denota ci persoana juridica poate avea calitatea
de subiect al faptelor infractionale, ce sunt prevazute de art. 259 CP RM, daca aceasta persoana
nu a indeplinit sau a indeplinit necorespunzator dispozitiile directe ale legii ce stabilesc indatoriri
sau interdictii privind accesul la informatia computerizata. In plus, din alin. (3) art. 21 CP RM
rezultd ca persoana juridicd poate avea calitatea de subiect al infractiunilor, prevazute la art. 259
CP RM, daca: a) accesul ilegal la informatia computerizata a fost savarsit n interesul persoanei
juridice respective de catre o persoand fizicd imputernicitd cu functii de conducere, care a
actionat independent sau ca parte a unui organ al persoanei juridice; b) accesul ilegal la
informatia computerizata a fost admis sau autorizat, sau aprobat, sau utilizat de catre persoana
imputernicita cu functii de conducere; c¢) accesul ilegal la informatia computerizata a fost savarsit
datorita lipsei de supraveghere si control din partea persoanei imputernicite cu functii de
conducere.

Pentru a intelege mai bine conditiile ce caracterizeaza aceste trei ipoteze, legiuitorul defineste
n alin. (3%) art. 21 CP RM notiunea de persoani imputerniciti cu functii de conducere. Astfel, se
disting trei categorii de functii de conducere pe care le exercita persoana respectiva: a) functia de
reprezentare a persoanei juridice; b) functia de luare a deciziilor In numele persoanei juridice; c)
functia de exercitare a controlului in cadrul persoanei juridice.

In alt context, in cadrul analizei laturii obiective a infractiunilor previzute la art. 259 CP RM,
am afirmat ca aceastd sintagma este nu altceva decat extensia termenului ,,ilegal” din aceasta
dispozitie, menitd sd concretizeze semantismul termenului ,,ilegal” Tn contextul particular al
infractiunilor prevazute de art. 259 CP RM. Mai mult, in cadrul aceleiasi analize, am examinat
urmatoarele trei ipoteze:

1) lipsa de autorizare in temeiul legii sau al unui contract de a accesa informatia
computerizata,

2) depdsirea limitelor de autorizare de a accesa informatia computerizata;

3) lipsa permisiunii persoanei competente de a folosi, a administra sau a controla un sistem
informatic ori a desfasura cercetari stiintifice sau a efectua orice alta operatiune intr-un sistem
informatic.

Ca urmare, nu consideram necesar sd ne repetdm. Calitatea speciald a subiectului
infractiunilor, prevazute la art. 259 CP RM, poate fi lesne stabilita prin raportare la analiza celor
trei ipoteze enuntate mai sus.

Subiecti ai infractiunilor, prevazute la art. 259 CP RM, pot fi persoanele care au dreptul de
acces anume la un calculator, la un suport material de informatie, la un sistem informatic sau la o

retea informatica. In acelasi timp, asemenea persoane nu trebuie sa aiba dreptul de acces la
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informatia computerizatd din calculatorul, de pe suportul material de informatie, din sistemul
informatic sau din reteaua informatica la care au acces legal.

Revenind la persoanele, care au drept de acces la un calculator, la un suport material de
informatie, la un sistem informatic sau la o retea informatica, trebuie sa vorbim despre folosirea
situatiei de serviciu de catre unele dintre aceste persoane.

In contextul analizei laturii obiective a infractiunilor previzute la art. 259 CP RM, am
mentionat: in anumite cazuri, accesul ilegal la informatia computerizata per se poate forma
continutul unei fapte penale sau contraventionale. De exemplu, accesul ilegal la informatia
computerizata per se poate reprezenta un exemplu de folosire ilegald a situatiei de serviciu
(exprimat in accesarea informatiei computerizate in calitate de persoana autorizatd in virtutea
functiei pe care o detine faptuitorul). Intr-un asemenea caz (daca, desigur, sunt intrunite toate
celelalte conditii stabilite Tn art. 327, 335 sau 370 CP RM ori in art. 312 CC RM), se va aplica
unul dintre aceste articole. Apreciind in ansamblu cele comise, faptele, prevazute la art. 327, 335
sau 370 CP RM ori la art. 312 CC RM, vor forma concurs cu una dintre infractiunile prevazute la
art. 145, 177, 185, 1852, 189 etc. din Codul penal.

Insa, este posibila o altd ipoteza. In legituri cu aceasti ipotezi, nu poate fi ignorata
urmatoarea intrebare: care trebuie sa fie calificarea daca situatia de serviciu este folosita ilegal
pentru a accesa ilegal informatia computerizata si pentru a distruge, deteriora, modifica, bloca
sau copia informatia, ori pentru a deregla functionarea calculatoarelor, a sistemului sau a retelei
informatice, §i daca s-au cauzat daune in proportii mari sau deosebit de mari?

Consideram ca, intr-o asemenea ipoteza, trebuie aplicate art. 259 CP RM si art. 312 CC RM.
Este posibil concursul infractiunilor prevazute la art. 259 CP RM, pe de o parte, si al
infractiunilor prevazute la art. 327, 335 sau 370 CP RM, pe de alta parte, numai daca abuzul de
putere sau abuzul de serviciu produce daunele prevazute de art. 327, 335 sau 370 CP RM.
Conteaza ca aceste daune sa fie altele decat daunele produse de infractiunile prevazute la art. 259
CP RM.

Solutiile de calificare, prezentate mai sus, conditioneaza inutilitatea unei eventuale completari
a art. 259 CP RM cu o dispozitie In care ar fi stabilitd circumstanta agravantd ,,cu folosirea

situatiei de serviciu”.
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3.5. Rezultatele obtinute in urma analizei de drept penal a circumstantelor agravante

ale infractiunilor prevazute la art. 259 CP RM

Infractiunile prevazute la art. 259 CP RM, au o componenta speciala.

Astfel, chiar in dispozitia de la alin. (1) art. 259 CP RM este reliefata calitatea speciald a
subiectului infractiunilor de acces ilegal la informatia computerizata: ,,[...] al unei persoane care
nu este autorizatd in temeiul legii sau al unui contract”???, | depiseste limitele autorizarii ori nu

472?24 sa administreze sau sd controleze un

are permisiunea persoanei competente sa foloseasc
sistem informatic ori sa desfasoare cercetari stiintifice sau sa efectueze orice altd operatiune intr-
un sistem informatic [...]”.?%% Pe aceasti cale, legiuitorul sugereazi ci subiectul infractiunilor,
prevazute la art. 259 CP RM, poseda calitatea speciala de persoand care nu are dreptul de acces
la informatia computerizata dintr-un calculator, de pe un suport material de informatie, dintr-un
sistem informatic sau dintr-o retea informatica.

Fara doar si poate, persoanele, care nu detin calitatea speciala reliefata in alin. (1) art. 259 CP
RM, nu pot leza obiectul juridic al infractiunilor prevazute de acest articol. Amintim ca obiectul
juridic principal al acestor infractiuni il formeaza relatiile sociale cu privire la accesul autorizat
sau permis la informatia computerizatd. Dacd o persoand are dreptul de acces la informatia
computerizata dintr-un calculator, de pe un suport material de informatie, dintr-un sistem
informatic sau dintr-o retea informatica, atunci fapta acesteia nu poate sa aduca atingere relatiilor
sociale cu privire la accesul autorizat sau permis la respectiva informatie computerizata.

In afara de aceasta, persoanele, care nu poseda calitatea speciala reliefata in alin. (1) art. 259
CP RM, nu pot realiza nemijlocit latura obiectiva a infractiunilor prevazute de acest articol. In
cadrul analizei laturii obiective a infractiunilor prevazute la art. 259 CP RM, am afirmat ca
sintagma ,,[...] al unei persoane care nu este autorizatd in temeiul legii sau al unui contract,

992226

depaseste limitele autorizarii ,OI'l Nu are permisiunea persoanei competente sd foloseasca, sa

administreze sau sd controleze un sistem informatic”???’

,or1 sd desfdsoare cercetari stiingifice
sau sa efectueze orice altd operatiune intr-un sistem informatic [...]” este extensia termenului
»ilegal” din dispozitia de la alin. (1) art. 259 CP RM, menitd sa concretizeze semantismul
termenului ,,ilegal” in contextul particular al infractiunilor prevazute de art. 259 CP RM. Daca o

persoana are dreptul de acces la informatia computerizata dintr-un calculator, de pe un suport

2223 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2224 |hidem.

2225 | bidem.

2226 |bidem.

2227 | bidem.
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material de informatie, dintr-un sistem informatic sau dintr-o retea informatica, atunci nu poate
avea un caracter ilegal accesul acestei persoane la respectiva informatie computerizata dintr-un
calculator, de pe un suport material de informatie, dintr-un sistem informatic sau dintr-o retea
informatica.

Nu in ultimul rand, persoanele, care nu poseda calitatea speciala reliefatd in alin. (1) art. 259
CP RM, nu pot avea atitudinea psihicd specificd infractiunilor prevazute de acest articol. Cu
aceasta ocazie, amintim cd, in cazul infractiunilor, prevazute la art. 259 CP RM (cu exceptia lit.
f) alin. (2)), faptuitorul este constient de caracterul prejudiciabil al actiunii de acces ilegal la
informatia computerizata, precum si al actiunii de distrugere, deteriorare, modificare, blocare sau
copiere a informatiei, de dereglare a functiondrii calculatoarelor, a sistemului sau a retelei
informatice, prevede urmadrile prejudiciabile care constau fie in distrugerea, deteriorarea sau
modificarea informatiei ori in dereglarea functiondrii calculatoarelor, a sistemului sau a retelei
informatice, care imbraca forma daunelor in proportii mari sau deosebit de mari, fie in daunele in
proportii mari sau deosebit de mari, si doreste sau admite, in mod constient, survenirea acestor
urmiri. In ipoteza previzuti la lit. f) alin. (2) art. 259 CP RM, faptuitorul isi di seama de
caracterul prejudiciabil al actiunii de acces ilegal la informatia computerizata cu utilizarea ilegala
a calculatorului, sistemului sau retelei informatice, in scopul savarsirii uneia dintre infractiunile
previzute la alin. (1), la art. 2601-260%, 260° si 260° CP RM, precum si al actiunii de distrugere,
deteriorare, modificare, blocare sau copiere a informatiei, de dereglare a functionarii
calculatoarelor, a sistemului sau a retelei informatice, prevede urmadrile prejudiciabile care
constau fie n distrugerea, deteriorarea sau modificarea informatiei ori in dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice, care imbraca forma daunelor in proportii
mari, fie In daunele 1n proportii mari, si doreste survenirea acestor urmari.

Tn mod cert, nu poate manifesta o astfel de atitudine psihici acea persoani care are dreptul de
acces la informatia computerizata dintr-un calculator, de pe un suport material de informatie,
dintr-un sistem informatic sau dintr-o retea informatica.

In concluzie, accesul ilegal la informatia computerizata, care este savarsit de doud ori mai
multe persoane (lit. b) alin. (2) art. 259 CP RM), presupune ipoteza exclusiva a prezentei a cel
putin doi coautori care au cu totii calitatea speciald reliefata in alineatul (1) al acestui articol.
Persoanele, care nu sunt pasibile de rdspundere penala (din cauza varstei, iresponsabilitatii etc.),
nu se au in vedere in dispozitia de la lit. b) alin. (2) art. 259 CP RM.

Séavarsirea infractiunii de catre un grup criminal organizat nu este specificatd in art. 259 CP
RM ca circumstantd agravantd. De aceea, in cazul savarsirii uneia dintre infractiunile prevazute

de acest articol de cétre un grup criminal organizat, se va aplica lit. b) alin. (2) art. 259 CP RM.
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Or, atat argumentul logic a minore ad maius (care denota o deductie de la mai mic la mai mare),
cat si interpretarea sistemica a art. 41, 43 si 46 CP RM, duc spre concluzia cd orice grup criminal
organizat constituie o reuniune, o asociere a doua ori mai multor persoane care indeplinesc
conditiile stabilite in alin. (6) art. 42 CP RM. In ipoteza previzuti la lit. b) alin. (2) art. 259 CP
RM atestam nu simplamente o pluralitate de faptuitori, dar o participatie care presupune
savarsirea infractiunii prin participarea impreund, cu rol de coautori, a doua ori mai multor
persoane, fiecare realizand latura obiectiva a infractiunii. O astfel de participatie este prezenta in
cazul oricarui grup criminal organizat. Or, in cazul grupului criminal organizat, in afara de
prezenta a doi sau mai multi coautori, este necesara indeplinirea altor conditii: 1) caracterul stabil
al grupului; 2) organizarea in prealabil a membrilor grupului pentru a comite una sau mai multe
infractiuni.???8

Tn alt context, ipoteza, care este prevazuta la lit. b) alin. (2) art. 259 CP RM, nu exclude
prezenta unor participanti secundari (organizator, instigator, complice). Aceastd posibilitate
rezultd din analiza art. 45 CP RM. Potrivit alineatului (1) al acestui articol, ,,infractiunea se
considera savarsitd cu participatic complexa daca la savarsirea ei participantii au contribuit in
calitate de autor, organizator, instigator sau complice”.???® Totodat, conform lit. b) alin. (2) art.
45 CP RM, ,latura obiectiva a infractiunii cu participatie complexa poate fi realizata [...] de doi
sau mai multi autori”.??*° Rezulti ci latura obiectivi a infractiunii cu participatie complexi poate
fi executatd de catre doi sau mai mul{i coautori, iar la aceastd executare sd-si aducd contributia
un organizator sau mai multi organizatori, un instigator sau mai multi instigatori, un complice
sau mai multi complici.

Din dispozitia de la lit. a) alin. (2) art. 45 CP RM rezulta ca latura obiectiva a infractiunii cu
participatie complexa poate fi realizata de catre un singur autor. Dacd infractiunea este savarsita
de catre un singur autor, iar alte persoane apar in rolul de organizator, instigator sau complice,
atunci lipseste temeiul aplicdrii lit. b) alin. (2) art. 259 CP RM.

Infractiunea, prevazuta la art. 260 CP RM, poate fi considerata exemplu de complicitate sui
generis, printre altele, la oricare dintre infractiunile prevazute la art. 259 CP RM. Or, din
dispozitia art. 260 CP RM se desprinde cd scopul infractiunii, prevazute de acest articol, poate

consta 1n savarsirea uneia dintre infractiunile prevazute la art. 259 CP RM. Nu se exclude ca, in

2228 Din considerente aseminitoare, in situatia sivarsirii uneia dintre infractiunile previzute de art. 259 CP RM de
catre o organizatie criminald, se va aplica lit. b) alin. (2) art. 259 CP RM.

2229 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2230 1hidem.
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aceasta ipoteza, cel, care comite una dintre infractiunile, prevazute la art. 259 CP RM, sa nu fie
autorul infractiunii prevazute la art. 260 CP RM.

Tn mod similar, oricare dintre infractiunile, care sunt prevazute in art. 260* CP RM, poate fi
considerata exemplu de complicitate Sui generis, printre altele, la oricare dintre infractiunile
previzute la art. 259 CP RM. Or, din dispozitia art. 260* CP RM se desprinde ci scopul
infractiunii, prevazute de acest articol, poate consta in sdvarsirea uneia dintre infractiunile
prevazute la art. 259 CP RM. Nu se exclude ca, 1n aceasta ipoteza, cel, care comite una dintre
infractiunile, ce sunt specificate Tn art. 259 CP RM, sa nu fie autorul infractiunii prevazute la art.
260" CP RM.

In consecint, se poate afirma ci art. 260 si 260* CP RM constituie rezultatul unei transpuneri
indirecte a prevederilor alin. (1) art. 8 din Directiva 2013/40/UE si a alin. 1 art. 11 al Conventiei
de la Budapesta.

In alt context, in Codul penal al Republicii Moldova nu gasim definitia notiunii ,,sisteme de
protectie”, care se utilizeaza la lit. ¢) alin. (2) art. 259 CP RM. Din acest motiv suntem nevoiti sa
cautdm sensul acestei notiuni in alte surse normative. Interpretarea acestor surse normative ne
determind sa afirmdm ca in art. 259 CP RM sintagma ,,cu violarea sistemelor de protectie”
trebuie inlocuiti prin sintagma ,,prin violarea masurilor de securitate”. In afari de aceasta,
adaptand definitia notiunii ,,masuri de securitate” din art. 2 al Legii nr. 20/2009 la necesitatile
art. 259 CP RM, recomandam completarea Capitolului XIII din partea generald a Codului penal
al Republicii Moldova cu art. 134?” ce ar urma si aiba urmitorul continut: ,,Prin masuri de
securitate, Tn sensul art. 259, se intelege folosirea unor proceduri, dispozitive sau programe
informatice specializate cu ajutorul carora accesul la informatia computerizata este restrictionata
sau interzisd pentru anumite categorii de utilizatori”.?23!

In sensul lit. ¢) alin. (2) art. 259 CP RM, prin ,,protectie” se are in vedere protectia impotriva
accesului ilegal la informatia computerizata, nu protectia impotriva accesului ilegal la: 1)
calculatorul, suportul material de informatie, sistemul sau reteaua informatica, care contin
informatia computerizata ce poate fi accesata ilegal; 2) incaperea, alt loc pentru depozitare sau
locuinta in care se afld calculatorul, suportul material de informatie, sistemul sau reteaua
informatica, care contin informatia computerizata ce poate fi accesata ilegal.

In acceptiunea lit. ¢) alin. (2) art. 259 CP RM, au relevanti masurile de securitate impotriva
accesului ilegal nu la sistemul informatic, ci la informatia computerizata din calculatoare, de pe

suportii materiali de informatie, din sistemul sau reteaua informatica.

2231 STRIMBEANU, Alexandru. Rdspunderea penalid pentru accesul ilegal la informatia computerizatd:
Monografie. Chisinau: Tipografia Centrala, 2023, p. 390. 430 p. ISBN 978-5-88554-178-7.
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In alta privinta, sintagma ,,canalele de telecomunicatii”, care este folositi la lit. d) alin. (2) art.
259 CP RM, nu este nici clara, nici previzibild. Notiunea ,,canale de telecomunicatii” nu este
definita nici in Codul penal al Republicii Moldova, nici in legislatia extrapenalda a Republicii
Moldova. Exista o probabilitate mare ca la lit. d) alin. (2) art. 259 CP RM, prin ,,canalele de
telecomunicatii” se intelege ,reteaua de comunicatii electronice” 1n sensul art. 2 al Legii nr.
241/2007.2%3%2

Dispozitia de la lit. d) alin. (2) art. 259 CP RM este aplicabild, daca notiunea ,retea
informatica” se intersecteaza cu notiunea ,,retea de comunicatii electronice” (adica in ipoteza in
care reteaua de comunicatii electronice oferd posibilitatea realizarii unui schimb de date
informatice). Per a contrario, daca notiunea ,,retea informatica” nu se intersecteaza cu notiunca
,retea de comunicatii electronice”, atunci se aplica art. 259 CP RM (cu exceptia lit. d) alin. (2)).

Concursul ideal al infractiunilor previzute la lit. d) alin. (2) art. 259 si art. 2611 CP RM
prezintd dezavantajul luarii in considerare la calificare de doud ori a calitatii de retea de
comunicatii electronice. Drept urmare, propunem abrogarea lit. d) alin. (2) art. 259 CP RM.
Efectul unei asemenea abrogari va consta in retinerea la calificare o singurd data a calitatii de
retea de comunicatii electronice.

Tn alt context, notiunea ,,mijloace tehnice speciale” este definiti in Hotdrirea Guvernului nr.
100/2009. Tn Anexa nr. 2 la acest act normativ sunt specificate, intre altele, mijloacele tehnice
speciale destinate pentru obtinerea accesului neautorizat la informatiile stocate in sistemele
informationale si pe alte mijloace tehnice de péstrare a informatiei. Anume acest tip de mijloace
tehnice speciale 1si gaseste relevanta in ipoteza prevazuta la lit. e) alin. (2) art. 259 CP RM.

In contextul analizei laturii obiective a infractiunilor previzute la art. 259 CP RM, am
sustinut ca fapta infractionald, ce este prevazuta la art. 260 CP RM, poate fi consideratd un
exemplu de pregatire sui generis de infractiunile prevazute la art. 259 CP RM. Aceasta inseamna
ca aplicarea art. 260 CP RM exclude aplicarea art. 26 si 259 CP RM.

Atunci cand este vorba de o alta persoana decat cea care comite una dintre infractiunile
prevazute la art. 259 CP RM, infractiunea, prevazuta la art. 260 CP RM, poate fi considerat un
exemplu de complicitate sui generis la una dintre infractiunile prevazute la art. 259 CP RM.
Aceasta inseamna cd aplicarea art. 260 CP RM exclude aplicarea alin. (5) art. 42 si art. 259 CP
RM.

2232 1 egea comunicatiilor electronice: nr. 241 din 15.11.2007. in: Monitorul Oficial al Republicii Moldova, 2008, nr.
51-54, 155.
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In context, apare urmitoare intrebare: care este relatia dintre pregatirea sau complicitatea la
infractiunea prevazuta la lit. e) alin. (2) art. 259 CP RM, pe de o parte, si infractiunea prevazuta
la art. 260 CP RM / art. 301* CP RM sau art. 261 din Codul contraventional, pe de alti parte?

Pentru a fi considerat mijloc tehnic special, mijlocul tehnic trebuie sa indeplineascad conditiile
stabilite In Hotararea Guvernului nr. 100/2009. In acelasi timp, din art. 260 CP RM, nu rezulti
clar daca notiunea ,,mijloc tehnic” include sensul de ,,mijloc tehnic special” sau nu. Nu este clar
nici care dintre urmatoarele norme este generala si care speciald: 1) art. 260 CP RM sau 2) art.
301 CP RM ori art. 261 CC RM. In aceste conditii, aplicim principiul subsidiarititii si alegem
art. 260 CP RM. Or, acest articol stabileste un regim sanctionator mai aspru In comparatie cu art.
301! CP RM si cu art. 261 CC RM.

Fireste, nu se admite aplicarea concomitenti atat a art. 260 CP RM, cat si a art. 3011 CP RM
sau a art. 261 CC RM. In caz contrar, calitatea de de mijloc tehnic special va fi retinuta de doua
ori la calificare. Ceea ce ar fi inechitabil.

Tn alt context, ipoteza, descrisa la lit. f) alin. (2) art. 259 CP RM, presupune urmitoarele:
actiunea principald de acces ilegal la informatia computerizata este urmata de actiunea tertiard de
utilizare ilegala a calculatorului, sistemului sau retelei informatice, iar, ulterior, succedata de
actiunea adiacentd de distrugere, deteriorare, modificare, blocare sau copiere a informatiei, ori de
dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice, prin care se
cauzeazi daune in proportii mari. in plus, actiunea tertiara sus-mentionati are scopul special de
savarsire a uneia dintre infractiunile ce sunt prevazute de alin. (1) art. 259, art. 260%-2603, 260° si
260% CP RM. In acest caz, intrucat fiptuitorul urmareste un scop special, intentia poate fi doar
directa.

Recomandam abrogarea dispozitiei de la lit. f) alin. (2) art. 259 CP RM. Primul argument este
ca aceastd circumstanta agravantd presupune sanctionarea dubla a aceleiasi fapte in cazul in care
scopul special, care este mentionat la lit. f) alin. (2) art. 259 CP RM, isi gaseste realizarea. Or, in
afard de aceea ci se aplicd alin. (1) art. 259, art. 260%-260%, 260° si 260° CP RM, se agraveazi
raspunderea in baza lit. f) alin. (2) art. 259 CP RM. In acest mod, este supraevaluat pericolul
social al celor savarsite.?23

Alt argument constd in incoerenta prevederii de la lit. f) alin. (2) art. 259 CP RM. Or, scopul,
mentionat in aceastd normd, presupune savarsirea, intre altele, a infractiunilor care sunt

previzute de art. 2602, 260° 260° si 260° CP RM. Aceste articole previd rispunderea, printre

2233 STRIMBEANU, Alexandru. Circumstantele agravante ale infractiunilor de acces ilegal la informatia
computerizati (art. 259 din Codul penal al Republicii Moldova). In: SSRN Electronic Journal. ISSN 1556-5068.
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4331505
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altele, pentru: ,modificarea sau deteriorarea intentionata a datelor informatice tinute intr-un
sistem informatic ori restrictionarea ilegald a accesului la aceste date, dacd aceste actiuni au
cauzat daune in proportii mari???** (art. 2602 CP RM); ,,perturbarea functiondrii unui sistem
informatic prin modificarea sau deteriorarea datelor informatice sau prin restrictionarea accesului
la aceste date, dacd aceste actiuni au cauzat daune in proportii mari”??*® (art. 260° CP RM);
,modificarea ilegala a datelor informatice ori restrictionarea ilegald a accesului la aceste date,
rezultand date necorespunzatoare adevarului, in scopul de a fi utilizate in vederea producerii unei
consecinte juridice”??® (art. 260° CP RM); ,,modificarea datelor informatice, restrictionarea
accesului la aceste date ori impiedicarea in orice mod a functiondrii unui sistem informatic, in
scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca aceste actiuni au
cauzat daune in proportii mari”?% (art. 260° CP RM).

in acelasi timp, in art. 259 CP RM, ca actiune adiacentd este specificatd, intre altele,
deteriorarea, modificarea sau blocarea informatiei computerizate, ori dereglarea functionarii
sistemului informatic, care cauzeaza daune in proportii mari. In acest fel existi riscul ca, in cazul
realizarii scopului mentionat la lit. f) alin. (2) art. 259 CP RM, si fie sanctionatd dublu aceeasi
deteriorare, modificare sau blocare a informatiei computerizate, ori dereglare a functionarii
sistemului informatic, care cauzeaza daune in proportii mari.

Cel mai greu este de inteles ce are in vedere legiuitorul in una dintre subipotezele indicate la
lit. f) alin. (2) art. 259 CP RM: infractiunea, ce este specificata in alin. (1) art. 259 CP RM, este
savarsita in scopul comiterii unei infractiuni prevazute, de asemenea, la alin. (1) art. 259 CP RM.
O astfel de intentie de savarsire repetatd a doud infractiuni, prevazute de aceeasi norma, ar
presupune urmatoarele: accesul ilegal la informatia computerizata, succedat de distrugerea,
deteriorarea, modificarea, blocarea sau copierea informatiei, ori de dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice, care a cauzat daune in proportii mari, se
comite n scopul accesului ilegal la informatia computerizata, care sa fie succedat de distrugerea,
deteriorarea, modificarea, blocarea sau copierea informatiei, ori de dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice, si care ar cauza daune in proportii mari.

Nu este limpede de ce ar fi necesar ca o asemenea constructie sa fie statuatd in art. 259 CP

RM. Daca, dupd o infractiune prevazuta la alin. (1) art. 259 CP RM, este savarsitd o alta

223 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.

2235 | bidem.

2236 |bidem.

2237 | bidem.
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infractiune prevazuta la aceeasi norma, ar fi suficient sa vorbim despre concursul real dintre doua
infractiuni care este prevazuta de alin. (1) art. 259 CP RM.

In alti ordine de idei, 0 informatie computerizati este protejata de lege atunci cand exista cel
putin o lege care contine prevederi care stabilesc statutul de informatie protejatd de lege. Dacd nu
poate fi identificata o astfel de lege, rezultd ca informatia computerizata nu este protejata de lege.
Tntr-un asemenea caz, lipseste temeiul de invocare a lit. g) alin. (2) art. 259 CP RM.

Avand in vedere regula stabilita in alin. (2) art. 3 CP RM, nu putem considera legi in sensul
lit. g) alin. (2) art. 259 CP RM: hotararile Parlamentului; decretele Presedintelui Republicii
Moldova; hotararile si ordonantele Guvernului; actele normative ale autoritatilor administratiei
publice centrale de specialitate; actele normative ale autoritatilor publice autonome; actele
normative ale autoritdtilor unitdtilor teritoriale autonome cu statut juridic special; actele
normative ale autorititilor administratiei publice locale, etc.??3® Astfel de acte normative nu pot fi
considerate legi nici macar in cazul 1n care sunt adoptate in temeiul unor legi.

Tn alt context, lista de caracteristici protejate, care sunt specificate Tn alin. (1) art. 134%* CP
RM, are un caracter exhaustiv, limitativ. Alte caracteristici (de exemplu, statutul de migrant sau
de azilant al victimei) nu pot sta la baza motivelor de prejudecati in acceptiunea art. 1342t CP
RM.

Din analiza alin. (1) art. 13421 CP RM rezulti ci infractiunea, previzuti la lit. gt) alin. (2) art.
259 CP RM, poate fi sdvarsitd nu doar in privinta persoanei care posedd una dintre
caracteristicile protejate specificate Tn alin. (1) art. 134?21 CP RM. Aceasti infractiune poate fi
comisd, de asemenea, in privinta bunurilor persoanei respective ori a bunurilor asociate cu
aceasta. Mai mult decét atat, infractiunea, previzuti la lit. g) alin. (2) art. 259 CP RM, poate fi
savarsita chiar si in privinta persoanei ce acorda suport, asistentd, ajutor, sprijin persoanelor care
posedd asemenea caracteristici protejate ori doar se asociazd cu acestea. Dupd cum rezulta din
alin. (1) art. 13421 CP RM, nu importi dacé aceastd asociere are un caracter real sau doar este
perceputd de catre faptuitor ca avand un caracter real.

Din interpretarea alin. (2) art. 134% CP RM desprindem ci, pentru aplicarea lit. g*) alin. (2)
art. 259 CP RM, nu este suficient ca accesul ilegal la informatia computerizata sd fie comis
asupra unei persoane care este, spre exemplu, de o altd rasa decat faptuitorul. Intr-un asemenea
caz, savarsirea infractiunii poate fi determinatd nu de motivele de prejudecatd, dar de motive de

alt gen (de exemplu, de interesul material, de razbunare, de gelozie etc.). Va exista un temei

228 STRIMBEANU, Alexandru. Victima secundard a infractiunilor previazute la art. 259 din Codul penal. in:
Conferinta stiintifica nationald cu participare internationala dedicata aniversarii a 75-a a Universitatii de Stat din
Moldova ,, Integrare prin cercetare si inovare” (10-11 noiembrie 2021). Chisindu: CEP USM, 2021, pp. 6-8. ISBN
978-9975-152-48-8.
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suficient pentru aplicarea lit. g) alin. (2) art. 259 CP RM daci accesul ilegal la informatia
computerizatd a fost comis anume datoritd faptului cd victima era, de exemplu, de o altd rasa
decat faptuitorul. In alti termeni, faptuitorul nu ar fi savarsit accesul ilegal la informatia
computerizatd daca victima nu ar fi fost, de exemplu, de o alta rasa decat faptuitorul.

Tn fine, din interpretarea alin. (3) art. 1342 CP RM desprindem ca motivele de alt gen (de
exemplu: interesul material; razbunare; gelozie, etc.) pot fi prezente in ipoteza prevazuta la lit.
g') alin. (2) art. 259 CP RM. Insa, intr-un asemenea caz, este obligatoriu ca, pe langa astfel de
motive, sd fie prezente motivele de prejudecatd. Nu se cere ca motivele de prejudecatd sa
reprezinte motivul dominant, prioritar al infractiunii. Acestea pot avea chiar si un caracter
secundar, subsidiar. Important este ca motivele de prejudecata sa-1 ghideze pe faptuitor chiar si
partial. Numarul de motive ale infractiunii, precum si ponderea acestora poate fi avutd in vedere
in procesul de individualizare a pedepsei stabilite in alin. (2) art. 259 CP RM.

Tn finalul acestui studiu, vom vorbi despre oportunitatea agravarii raspunderii in cazul
savarsirii infractiunilor, ce sunt prevazute de art. 259 CP RM, fie asupra unui sistem informatic
care este parte integrantd a infrastructurii critice, fie Tn privinta informatiei sensibile privind
protectia infrastructurilor critice. Necesitatea stringentd a unei asemenea completari este dictata
de razboiul de agresiune dus de Federatia Rusa impotriva Ucrainei (care are efecte colaterale
asupra Republicii Moldova), precum si de razboiul hibrid purtat de catre Federatia Rusa, printre
altele, impotriva Republicii Moldova.

Urmare acestui fapt, propunem completarea alin. (2) art. 259 CP RM cu lit. i) cu urmatorul
continut: ,,asupra unui sistem informatic care este parte integranta a infrastructurii critice”. De
asemenea, 1n scopul perfectionarii art. 259 CP RM, propunem completarea alin. (2) art. 259 CP
RM cu lit. j) cu urmétorul continut: ,in privinta informatiei sensibile privind protectia
infrastructurilor critice”.

Pentru ca aceste recomandari de lege ferenda sa aiba efectul scontat, consideram necesara
completarea Capitolului XIII din partea generala a Codului penal al Republicii Moldova cu doua
articole in care ar fi definite notiunile ,,infrastructurd critica” si ,,date informatice®**® sensibile
privind protectia infrastructurilor critice”. Aceste definitii vor avea ca model definitiile acelorasi
notiuni din Directiva 2008/114/CE, desigur cu operarea ajustarilor corespunzatoare.

La concret, recomandam completarea Capitolului XIII din partea generala a Codului penal al

Republicii Moldova cu urmatoarele doua articole:

223 Propunem folosirea sintagmei ,,date informatice” in locul termenului ,,informatii” pentru a dovedi consecventa si
=

a fi in concordanta cu propunerea de substituire in art. 259 CP RM a sintagmei ,,informatie computerizata” prin
sintagma ,,date informatice”, pe care am facut-0 supra.
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,,Articolul 134%°. Infrastructura critica

Prin infrastructurd critica, In sensul art. 259, se intelege un element, un sistem sau o
componentd a acestuia, aflat pe teritoriul Republicii Moldova, care este esential pentru
mentinerea functiilor societale vitale, a sanatatii, sigurantei, securitatii, bunastarii sociale sau
economice a persoanelor, si a cdror perturbare sau distrugere ar avea un impact semnificativ
pentru Republica Moldova ca urmare a incapacititii de a mentine respectivele functii”?24;

,Articolul 134%, Date informatice sensibile privind protectia infrastructurilor critice

Prin date informatice sensibile privind protectia infrastructurilor critice, in sensul art. 259, se
intelege datele informatice cu privire la o infrastructura critica ce ar putea fi utilizate, in cazul
divulgarii, in scopul planificérii si al realizérii unor actiuni care sd determine perturbarea sau

distrugerea instalatiilor unor infrastructuri critice” 224!

3.6. Sinteza problematicii tratate si a rezultatelor obtinute in Capitolul 3

Consideram necesara formularea anumitor concluzii dupd ce am prezentat rezultatele obtinute
in urma analizei de drept penal a infractiunilor ce sunt specificate in art. 259 CP RM:

1) relatiile sociale cu privire la securitatea datelor informatice si a comunicatiilor electronice
prezintd suficientd semnificatie sub aspect axiologic, astfel incat si fie pasibile de aparare
penala;

2) nu este admisibila confundarea notiunilor ,securitatea informationald” si ,,securitatea
informatica (cibernetica)”;

3) in acceptia art. 259 CP RM, informatia computerizata este informatia destinata prelucrarii
pe un calculator, fixata pe un suport care poate fi citit de un calculator sau transmis intr-un mediu
care face posibild interactionarea in cadrul unui sistem informatic sau al unei retele informatice;

4) datele informatice trebuie privite ca informatie reprezentatd intr-o forma adecvata
efectudrii de operatiuni prin mijloace informatice cu posibila implicare a unei persoane;

5) programele informatice, datele informatice, procedurile, procesele de folosire, personalul si
utilizatorii nu pot sa reprezinte parti ale unui sistem informatic;

6) nu oricare entitate, ce poate fi folosita ca suport (mijloc) de stocare a datelor informatice,

poate cumula functia de a asigura prin executarea unui program prelucrarea automata a datelor

2240 STRIMBEANU, Alexandru. Rdspunderea penalid pentru accesul ilegal la informatia computerizatd:
Monografie. Chisinau: Tipografia Centrala, 2023, p. 382. 430 p. ISBN 978-5-88554-178-7.
2241 1hidem, p. 382.
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informatice. Doar in cazul cumularii celor doud functii, entitatea respectiva constituie un sistem
informatic;

7) sistemul informatic reprezinta nodul de prelucrare a datelor interconectate in scopul
transportului de date, in timp ce ansamblul unor astfel de noduri constituie reteaua informatica;

8) notiunea de sistem informational nu trebuie confundata cu notiunea de sistem informatic in
acceptia art. 259 CP RM. Relatia dintre notiunile ,,sistem informatic” si ,,sistem informational”
este o relatie de tip ,,parte — intreg”’;

9) victima a infractiunilor, care sunt prevazute de art. 259 CP RM, este persoana fizica sau
persoana juridica care participa la relatiile sociale cu privire la accesul autorizat sau permis la
informatia computerizata;

10) prin ,acces la informatia computerizatd” in acceptiunea art. 259 CP RM trebuie de
calitatile utile ale acesteia;

11) in cazul infractiunilor ce sunt prevazute de art. 259 CP RM, accesul la informatia
computerizata presupune o interactiune logica, nu fizica, cu o astfel de informatie. Interactiunea
logica cu informatia computerizatd se exprimd in aceea ca faptuitorul foloseste un program
informatic sau mai multe programe informatice care asigura prelucrarea acelei informatii;

12) actiunea de intruziune ilegald in calculatorul, in suportul material de informatie, in
sistemul informatic sau in reteaua informatica, in care sau pe care se afld respectiva informatie,
trebuie privita ca situatie-premisa, nu ca etapa in procesul de savarsire a accesului ilegal la
informatia computerizatd. De aceea, trebuie calificata ca pregatire, nu ca tentativa, intruziunea
ilegald in calculatorul, in suportul material de informatie, in sistemul informatic sau in reteaua
informatica, in care sau pe care se afla informatia computerizata, daca, din cauze care nu depind
de vointa faptuitorului, nu este savarsit accesul ilegal la acea informatie;

13) folosirea si/sau dispunerea de informatia computerizata reprezinta scopul actiunii de
acces la informatia computerizatd, scop care depdseste cadrul acestei actiuni;

14) infractiunea, previzuti la art. 2601 CP RM, poate fi conceputi doar in cazul unei
transmisii de date informatice (inclusiv a unei emisii electronice). In cazul infractiunilor care
sunt prevazute de art. 259 CP RM, se acceseaza ilegal informatia computerizata din calculatoare,
de pe suportii materiali de informatie, din sistemul sau reteaua informaticd, nu informatia
computerizatd transmisa intre calculatoare, intre suportii materiali de informatie, intre sisteme
informatice sau intre retele informatice;

15) accesul la informatia computerizata este ilegal, daca se realizeaza: a) in lipsa autorizarii in

temeiul legii sau al unui contract; b) cu depasirea limitelor autorizarii; c) fard permisiunea

331



persoanei competente sa foloseasca, sa administreze sau sa controleze un sistem informatic ori sa
desfasoare cercetari stiintifice sau sa efectueze orice alta operatiune intr-un sistem informatic;

16) mentinerea accesului ilegal la informatia computerizata dupa retragerea Ori expirarea
autorizarii este avutd in vedere implicit in dispozitia art. 259 CP RM;

17) lipsa autorizarii de a accesa informatia computerizata presupune lipsa imputernicirii de a
0 accesa, pe care o acorda proprietarul informatiei computerizate sau un alt posesor al acestei
informatii;

18) depasirea limitelor autorizarii de a accesa informatia computerizatd presupune ca
faptuitorul detine autorizarea de a accesa informatia computerizatd, insd acesta nu se
conformeaza autorizarii respective, arogandu-si Imputerniciri care nu i-au fost acordate;

19) pentru a considera accesul la informatia computerizatd ilegal, nu este relevant daca: a)
faptuitorul a solicitat permisiunea de a accesa informatia computerizatd, dupa care a ignorat
refuzul de a da curs unei asemenea solicitari; b) faptuitorul nu a solicitat permisiunea de a accesa
informatia computerizata;

20) accesul legal la informatia computerizatd presupune prezenta nu doar a unor scopuri
legitime, ci si a tuturor celorlalte conditii care asigura respectarea legalitatii;

21) art. 259 CP RM se aplica in ipoteza in care: a) pentru una sau mai multe persoane — care
au drept de acces la informatia computerizata care se afld in acelasi calculator, pe acelasi suport
material de informatie, In acelasi sistem informatic sau in aceeasi retea informatica — este
restrictionat dreptul de acces la o anumitad informatie computerizata de acest gen si b) una sau
unele dintre persoanele respective Incalca acea restrictie;

22) in contextul infractiunilor ce sunt prevazute de art. 259 CP RM, actiunea principala de
acces ilegal la informatia computerizatd nu are potentialitatea de a cauza daune in proportii mari
sau deosebit de mari. De aceea, daunele in proportii mari sau deosebit de mari trebuie raportate
exclusiv la actiunea adiacenta prevazuta de art. 259 CP RM;

23) indiferent de varianta sub care se prezinta latura obiectiva a infractiunilor ce sunt
prevazute de art. 259 CP RM, fapta prejudiciabilad trebuie sa preceadd urmarile prejudiciabile.
Daca este invers — urmadrile prejudiciabile sunt prezente inainte de savarsirea faptei prejudiciabile
— atunci lipseste temeiul aplicérii art. 259 CP RM. De asemenea, actiunea principald trebuie sa
preceadda actiunea adiacentd. Daca este invers — actiunea adiacentd este comisd inainte de
savarsirea actiunii principale — atunci lipseste temeiul aplicarii art. 259 CP RM;

24) infractiunile, care sunt previzute de art. 260 si 260* CP RM, pot fi considerate exemple
de pregatire sau de complicitate Sui generis la oricare dintre infractiunile prevazute la art. 259 CP

RM:;

332



25) infractiunile, prevazute la art. 259 CP RM, sunt savarsite cu intentie directd sau indirecta;

26) se aplicd doar art. 260° CP RM Tn acea ipotezd in care accesul ilegal la informatia
computerizatd este urmat de introducerea, modificarea sau stergerea datelor informatice,
restrictionarea accesului la aceste date ori impiedicarea in orice mod a functiondrii unui sistem
informatic, in scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca aceste
actiuni au cauzat daune 1n proportii mari sau deosebit de mari;

27) in conformitate cu lit. d) alin. (1) art. 76 CP RM, comiterea faptei de o persoana ce are 0
responsabilitate redusd se considera circumstantd atenuantd care se ia in calcul la stabilirea
pedepsei. Anume 1in aceastd posturd, starea de afect poate fi luatd in considerare la
individualizarea pedepsei care se aplica pentru infractiunile prevazute la art. 259 CP RM;

28) subiecti ai infractiunilor, prevazute la art. 259 CP RM, pot fi persoanele care au dreptul
de acces la un calculator, la un suport material de informatie, la un sistem informatic sau la o
retea informaticd. Asemenea persoane nu trebuie sid aiba dreptul de acces la informatia
computerizata din calculatorul, de pe suportul material de informatie, din sistemul informatic sau
din reteaua informatica la care au acces legal;

29) subiecti ai infractiunilor, prevazute la art. 259 CP RM, pot fi, de asemenea, persoanele
care nu au un dreptul de acces la un calculator, la un suport material de informatie, la un sistem
informatic sau la o retea informatica. Desigur, astfel de persoane nu au nici dreptul de acces la
informatia computerizata;

30) infractiunile prevazute la art. 259 CP RM au nu doar un subiect special. Ele au o
componenta special;

31) in cazul savarsirii uneia din infractiunile ce sunt prevazute de acest articol de catre un
grup criminal organizat sau de catre o organizatie criminald, se va aplica lit. b) alin. (2) art. 259
CP RM,;

32) prin sisteme de protectie, in sensul lit. ¢) alin. (2) art. 259 CP RM, se intelege procedurile,
dispozitivele sau programele informatice specializate cu ajutorul carora accesul la informatia
computerizata este restrictionatd sau interzisa pentru anumite categorii de utilizatort,

33) n sensul lit. ¢) alin. (2) art. 259 CP RM, prin ,,protectie” se are in vedere protectia
impotriva accesului ilegal la informatia computerizatd, nu protectia Impotriva accesului ilegal la:
a) calculatorul, suportul material de informatie, sistemul sau reteaua informatica, care contin
informatia computerizata ce poate fi accesata ilegal; b) incaperea, alt loc pentru depozitare sau
locuinta in care se afld calculatorul, suportul material de informatie, sistemul sau reteaua

informatica, care contin informatia computerizatd ce poate fi accesatd ilegal;
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34) prevederea de la lit. d) alin. (2) art. 259 CP RM este aplicabild, dacd notiunea ,,retea
informatica” se intersecteaza cu notiunea ,;retea de comunicatii electronice”. Din contra, daca
notiunea ,,retea informaticd” nu se intersecteaza cu notiunea ,,retea de comunicatii electronice”,
atunci se aplica art. 259 CP RM (cu exceptia lit. d) alin. (2));

35) aplicarea art. 260 CP RM exclude aplicarea art. 26 si 259 CP RM (in cazul in care
infractiunea, prevazuta la art. 260 CP RM, reprezintd un exemplu de pregatire sui generis de
infractiunile prevazute la art. 259 CP RM). Aplicarea art. 260 CP RM exclude aplicarea alin. (5)
art. 42 si art. 259 CP RM (in cazul in care infractiunea, prevazuta la art. 260 CP RM, constituie
un exemplu de complicitate sui generis la una dintre infractiunile prevazute la art. 259 CP RM.
In ambele aceste cazuri nu se admite aplicarea concomitent att a art. 260 CP RM, cét si a art.
301* CP RM sau a art. 261 CC RM,;

36) circumstanta agravantd, prevazuta la lit. f) alin. (2) art. 259 CP RM, presupune
sanctionarea dubla a aceleiasi fapte in cazul in care scopul special, mentionat In aceastd norma,
isi gaseste realizarea;

37) 1n situatia cand se acceseaza ilegal informatia computerizata protejata de lege (iar aceasta
informatie se referd la viata personala a victimei, constituind un secret personal sau familial al
acesteia), informatia datd fiind distrusa, deterioratd, modificatd, blocatd sau copiatd, aceeasi
persoand poate aparea atat ca victima a infractiunii care este prevazuta de lit. g) alin. (2) art. 259
CP RM, cét si ca victimi a uneia dintre infractiunile previzute la alin. (1) sau (1%) art. 177 CP
RM;

38) lista de caracteristici protejate, care sunt specificate in alin. (1) art. 1342 CP RM, are un
caracter limitativ. Alte caracteristici (de exemplu, statutul de migrant sau de azilant al victimer)
nu pot sta la baza motivelor de prejudecati in acceptiunea art. 134?1 CP RM;

39) va exista un temei suficient pentru aplicarea lit. g*) alin. (2) art. 259 CP RM daci accesul
ilegal la informatia computerizatd a fost comis anume datoritd faptului ca victima era, de
exemplu, de o altd rasi decat faptuitorul. In alti termeni, faptuitorul nu ar fi savarsit accesul
ilegal la informatia computerizatd daca victima nu ar fi fost, de exemplu, de o altd rasa decat

faptuitorul.
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CONCLUZII SIRECOMANDARI

Rezultatele, pe care le-am obtinut in cadrul prezentei teze, constau in urmatoarele: 1) au fost
investigate viziunile doctrinare cu privire la raspunderea pentru infractiunile prevazute la art. 259
CP RM [268, pp. 133-142; 269, pp. 114-127; 275, pp. 19-65]; 2) a fost utilizat potentialul, de
care dispun reglementdrile nationale cu privire la accesul la informatia computerizatd, in
procesul de interpretare a acestui articol [265, pp. 13-16; 275, pp. 76-81]; 3) a fost identificat
gradul de compatibilitate dintre art. 259 CP RM si reglementdrile de sorginte internationala
privind interzicerea accesului ilegal la informatia computerizata [266; 275, pp. 65-76]; 4) a fost
studiatd experienta pozitiva a altor state In planul prevenirii si combaterii prin mijloace penale a
accesului ilegal la informatia computerizata [261; 275, pp. 81-97]; 5) au fost stabilite valorile
sociale aparate impotriva infractiunilor prevazute la art. 259 CP RM [271-274; 275, pp. 101-
138]; 6) au fost relevate caracteristicile obiectului material sau imaterial al infractiunilor
prevazute de acest articol [18, pp. 77-90; 262, pp. 231-242; 263, pp. 69-71; 275, pp. 138-194]; 7)
au fost examinate trasaturile particularizante ce caracterizeaza victima infractiunilor prevazute la
art. 259 CP RM [19, pp. 111-120; 275, pp. 194-211; 276, pp. 6-8]; 8) au fost stabilite continutul
si structura faptei prejudiciabile prevazute de acest articol [270, pp. 16-22; 275, pp. 211-267]; 9)
au fost relevate urmarile prejudiciabile si legatura cauzala in cazul infractiunilor prevazute la art.
259 CP RM [275, pp. 267-303]; 10) a fost pertractate latura subiectiva si subiectul infractiunilor
prevazute de acest articol [267; 275, pp. 307-331]; 11) au fost analizate circumstantele care
agraveaza raspunderea pentru infractiunile prevazute la art. 259 CP RM [264; 275, pp. 331-375];
12) a fost efectuata delimitarea infractiunilor, care sunt prevazute la art. 259 CP RM, de alte
infractiuni [267; 275, pp. 154-155, 217-218, 247-248, 251, 254, 257-259]; 13) au fost investigate
vulnerabilitatile ce caracterizeaza practica de aplicare a art. 259 CP RM, urmand formularea de
solutii [267; 275, pp. 219, 220, 291, 295, 297, 339, 343]; 14) au fost analizate neajunsurile de
naturd tehnico-legislativa de care sufera dispozitia art. 259 CP RM, urmand formularea de
recomandari de lege ferenda [18, pp. 77-90; 19, pp. 111-120; 263, pp. 69-71; 267; 275, pp. 163,
182, 241, 349, 382, 390-391].

Problema stiintifica importantd, solutionatd in urma obtinerii rezultatelor descrise, se
exprimd in fundamentarea conceptiei de interpretare a art. 259 CP RM si de calificare a
infractiunilor Tn baza acestui articol fara a fi incalcat principiul legalitatii, aceasta fundamentare

avand ca efect identificarea erorilor de aplicare a art. 259 CP RM si a defectelor ce

335



caracterizeaza dispozitia acestui articol, astfel fiind creatd baza teoreticd necesara pentru a
perfectiona practica de aplicare a art. 259 CP RM si pentru @ imbunatati calitatea acestui articol.

I. Concluzii:

Problema stiintifica importanta a fost demonstrata prin concluziile care au fost elaborate in
baza ipotezei de cercetare, dupa cum urmeaza:

1. Incriminind faptele reunite sub denumirea marginala de acces ilegal la informatia
computerizata, legiuitorul urmaireste sa stabileascid un echilibru rezonabil intre dreptul
unor persoane de a accesa in mod liber informatia computerizata si dreptul altor persoane
de a nu permite accesul ilegal la 0 asemenea informatie. Dreptul la informatie este un drept
prevazut de art. 34 din Constitutie. Dreptul de a accesa in mod liber informatia computerizata nu
este decat o versiune a acestui drept constitutional. Din alin. (2) art. 54 al Constitutiei reiese ca
dreptul la informatie poate fi restrans. Important este ca aceastd restrangere: a) sa fie prevazuta
de lege; b) sa corespunda normelor unanim recunoscute ale dreptului international; C) sa fie
necesard in interesele securitdtii nationale, integritatii teritoriale, bunastarii economice a tarii,
ordinii publice, in scopul prevenirii tulburarilor in masa si infractiunilor, protejarii drepturilor,
libertatilor si demnitatii altor persoane, impiedicarii divulgérii informatiilor confidentiale sau
garantarii autoritatii si impartialitatii justitiei. Restrangerea dreptului de a accesa in mod liber
informatia computerizata, prevazuta de art. 259 CP RM, indeplineste aceste trei conditii. Aceasta
restrangere se bazeaza pe lege si are drept scop protejarea interesului legitim al unei persoane, al
societdtii sau al statului. Aceasta rezultad din descrierea subiectului infractiunii, care se face in
alin. (1) art. 259 CP RM: ,,persoana care nu este autorizata in temeiul legii sau al unui contract,
depaseste limitele autorizdrii ori nu are permisiunea persoanei competente sa foloseasca, sa
administreze sau sa controleze un sistem informatic ori sa desfasoare cercetari stiintifice sau sa
efectueze orice alti operatiune intr-un sistem informatic”?**? (a se vedea: Capitolul 3,
Subcapitolul 3.1).

2. Infractiunile, prevazute la art. 259 CP RM, sunt infractiuni biobiectuale, insid nu sunt
infractiuni complexe. Infractiunile, prevdzute la art. 259 CP RM, sunt biobiectuale. Despre
aceasta ne vorbeste structura faptei prejudiciabile prevazute de acest articol. Astfel, fapta
prejudiciabild analizatd include doud componente: a) actiunea principalda de acces ilegal la
informatia computerizata; b) actiunea adiacentd de distrugere, deteriorare, modificare, blocare
sau copiere a informatiei ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei

informatice. Obiectul juridic principal al infractiunilor prevazute la art. 259 CP RM il formeaza

2242 Codul penal al Republicii Moldova: nr. 985 din 18.04.2002. Tn: Monitorul Oficial al Republicii Moldova, 2002,
nr. 128-129, 1012.
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relatiile sociale cu privire la accesul autorizat sau permis la informatia computerizata. Acest
obiect este acelasi pentru ambele infractiuni specificate in art. 259 CP RM. Obiectul juridic
secundar al infractiunilor prevazute la art. 259 CP RM il constituie relatiile sociale cu privire la
integritatea, autenticitatea, disponibilitatea sau ireproductibilitatea informatiei computerizate ori
functionalitatea calculatoarelor, a sistemului sau a retelei informatice, aparate impotriva cauzarii
de: a) daune in proportii mari (in cazul infractiunii prevazute la alin. (1)); b) daune in proportii
deosebit de mari (in cazul infractiunii previzute la lit. h) alin. (2)). In cazul infractiunilor
prevazute la art. 259 CP RM, nici actiunea principald, nici actiunea adiacentd nu reprezinta de
felul lor infractiuni. In partea speciald a Codului penal al Republicii Moldova nu existd norme in
care ar fi incriminate distinct fie accesul ilegal la informatia computerizata, fie distrugerea,
deteriorarea, modificarea, blocarea sau copierea informatiei ori dereglarea functionarii
calculatoarelor, a sistemului sau a retelei informatice. Deci, infractiunile, prevazute la art. 259
CP RM, sunt infractiuni biobiectuale, insa nu sunt infractiuni complexe. (a se vedea: Capitolul 2,
Subcapitolul 2.1; Capitolul 3, Subcapitolul 3.1).

3. Tn cazul infractiunilor prevazute la art. 259 CP RM, obiectul imaterial principal il
reprezinti informatia computerizati. In cazul acelorasi infractiuni, informatia
computerizata distrusa, deteriorata, modificata, blocata sau copiata constituie obiectul
imaterial secundar; calculatoarele, sistemul informatic sau reteaua informatica, a caror
functionare a fost dereglata formeazi obiectul material secundar. Sintagma ,,accesul ilegal
la informatia computerizatd” din dispozitia art. 259 CP RM indica o incalcare a ordinii stabilite
de acces la informatiile din calculatoare, de pe suporturile materiale de informatie, din sistemul
informatic sau din reteaua informatica. O astfel de incélcare face dificila sau chiar imposibila
derularea relatiilor sociale dintre subiectii care folosesc, administreaza sau controleaza un sistem
informatic, care desfasoard cercetdri stiintifice sau care efectueaza orice altd operatiune intr-un
sistem informatic. Avand in vedere acest aspect, ar reiesi cd infractiunile, prevazute la art. 259
CP RM, au obiect imaterial (care consta in informatia computerizati), nu si obiect material. Insa,
nu putem ignora o altd sintagma din dispozitia art. 259 CP RM — ,dacd este insotit de
distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea
functiondrii calculatoarelor, a sistemului sau a retelei informatice”.??*® Aceasti sintagmi se
referd la actiunea adiacentd si este relevantd (ca si sintagma ,,accesul ilegal la informatia
computerizata”) In vederea stabilirii entitatilor prin intermediul carora este lezat obiectul juridic

special al infractiunilor care sunt prevazute de art. 259 CP RM. Din sintagma ,,daca este insotit

2243 1pjdem.
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de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei, de dereglarea

22244 rezultd cid — in afard de

functionarii calculatoarelor, a sistemului sau a retelei informatice
informatia computerizatd accesatd ilegal (care constituie obiectul imaterial principal al
infractiunilor examinate) — entitatile, prin intermediul carora este lezat obiectul juridic special al
infractiunilor care sunt prevazute de art. 259 CP RM, sunt reprezentate de: a) informatia
computerizatd distrusd, deterioratd, modificatd, blocatd sau copiatd (care formeaza obiectul
imaterial secundar al infractiunilor prevazute la art. 259 CP RM); b) calculatoarele, sistemul
informatic sau reteaua informatica, a caror functionare a fost dereglatd (care formeaza obiectul
material secundar al acestor infractiuni) (a se vedea: Capitolul 3, Subcapitolul 3.1).

4. Pozitia fatd de structura laturii obiective a infractiunilor, prevazute la art. 259 CP
RM, trebuie diferentiatd in functie de modalititile normative ale actiunii adiacente din
cadrul faptei prejudiciabile. Tinand cont de specificul infractiunilor prevazute la art. 259 CP
RM, apreciem ca, doar in cazurile de distrugere, deteriorare sau modificare a informatiei, ori de
dereglare a functiondrii calculatoarelor, a sistemului sau a retelei informatice, verbum regens
vizeaza atat fapta prejudiciabild, cat si urmadrile prejudiciabile. Or, in prezenta acestor patru
modalitdti normative, se produc anumite metamorfoze la nivelul obiectului material sau imaterial
al infractiunilor prevazute la art. 259 CP RM. De aceea, in aceste patru cazuri, rezultatul, necesar
consumarii infractiunii, constd, in primul rand, in distrugerea, deteriorarea sau modificarea
informatiei, ori in dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice.
In al doilea rand, un astfel de rezultat se exprima in daunele in proportii mari. La o privire in
corpore, in cazurile analizate, urmarile prejudiciabile constau in distrugerea, deteriorarea sau
modificarea informatiei, ori dereglarea functiondrii calculatoarelor, a sistemului sau a retelei
informatice, care imbracd forma daunelor in proportii mari. Pe cale de consecinta, latura
obiectiva a infractiunilor prevazute la art. 259 CP RM are, in prima sa variantd, urmatoarea
structura: a) fapta prejudiciabild care constd in actiunea principala de acces ilegal la informatia
computerizata, succedatd de actiunea adiacentd de distrugere, deteriorare sau modificare a
informatiei, ori de dereglare a functionarii calculatoarelor, a sistemului sau a retelei informatice;
b) urmarile prejudiciabile, si anume — distrugerea, deteriorarea sau modificarea informatiei, ori
dereglarea functiondrii calculatoarelor, a sistemului sau a retelei informatice, care imbraca forma
daunelor in proportii mari (in cazul infractiunii prevazute la alin. (1)) ori a daunelor in proportii
deosebit de mari (in cazul infractiunii prevazute la lit. h) alin. (2)); c¢) legatura cauzala dintre

fapta prejudiciabila si urmarile prejudiciabile. Intr-o alta varianta, latura obiectiva a infractiunilor

2244 1pidem.
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prevazute la art. 259 CP RM are urmatoarea structurd: a) fapta prejudiciabila care constd in
actiunea principald de acces ilegal la informatia computerizata, succedatd de actiunea adiacenta
de blocare sau copiere a informatiei; b) urmarile prejudiciabile, si anume — daunele in proportii
mari (in cazul infractiunii prevazute la alin. (1)) sau daunele in proportii deosebit de mari (in
cazul infractiunii prevazute la lit. h) alin. (2)); c¢) legatura de cauzalitate dintre fapta
prejudiciabila si urmarile prejudiciabile. (a se vedea: Capitolul 3, Subcapitolul 3.2).

5. Datorita structurii nereusite a laturii obiective a infractiunilor prevazute la art. 259
CP RM, lipseste posibilitatea de aparare penala eficienta a relatiilor sociale cu privire la
accesul autorizat sau permis la informatia computerizati. In art. 259 CP RM este incriminat
nu pur si simplu accesul ilegal la informatia computerizata, ci accesul ilegal la informatia
computerizata Tnsotit de distrugerea, deteriorarea, modificarea, blocarea sau copierea informatiei,
de dereglarea functionarii calculatoarelor, a sistemului sau a retelei informatice, dacd, in rezultat,
s-au produs daune in proportii mari / deosebit de mari. Doar in unele cazuri, accesul ilegal la
informatia computerizatd per se poate forma continutul unor fapte penale sau contraventionale
(de exemplu, al faptelor prevazute la art. 327, 335 sau 370 CP RM ori in art. 312 CC RM). In
celelalte cazuri, daca intentia faptuitorului se limiteaza la savarsirea accesului ilegal la informatia
computerizata, iar aceasta intentie se realizeaza, atunci lipseste temeiul aplicarii art. 259 CP RM.
In acest caz, este lipsd latura obiectiva a infractiunii in deplinitatea sa, motiv pentru care vorbim
despre lipsa componentei de infractiune. Necesitatea de revizuire a structurii actuale a laturii
obiective a infractiunilor, prevazute la art. 259 CP RM, este determinatd nu doar de aceasta stare
de lucruri. Un alt argument consti in prezenta art. 260 si 260° CP RM, ceea ce face inutild
prezenta in art. 259 CP RM a sintagmei care se referd la actiunea adiacentd din cadrul faptei
prejudiciabile prevazute la art. 259 CP RM: ,,daca este insotit de distrugerea, deteriorarea,
modificarea, blocarea sau copierea informatiei, de dereglarea functionarii calculatoarelor, a
sistemului sau a retelei informatice”.??* (a se vedea: Capitolul 2, Subcapitolul 2.2; Capitolul 3,
Subcapitolul 3.2).

6. Este oportuna agravarea raspunderii in cazul savarsirii infractiunilor, prevazute la
art. 259 CP RM, fie asupra unui sistem informatic care este parte integranta a
infrastructurii critice, fie In privinta informatiei sensibile privind protectia
infrastructurilor critice. Analiza art. 259 CP RM demonstreaza ca acest articol nu este ajustat
la exigentele sociale curente, fiind lipsite de aparare penald relatiile sociale care apar si se

dezvolta in legatura cu: a) sistemele informatice care sunt parti integrante ale infrastructurii

2245 1pidem.
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critice; b) datele informatice sensibile privind protectia infrastructurilor critice. Necesitatea
stringentd a unei asemenea completari este dictatd de rdzboiul de agresiune dus de Federatia
Rusa impotriva Ucrainei (care are efecte colaterale asupra Republicii Moldova), precum si de
razboiul hibrid purtat de catre Federatia Rusa, printre altele, impotriva Republicii Moldova. De
asemenea, necesitatea de a suplini lacuna respectiva este sugerata in Decizia (PESC) 2019/797 a
Consiliului din 17.05.2019 privind masuri restrictive impotriva atacurilor cibernetice care
reprezintd o amenintare la adresa Uniunii sau a statelor sale membre. Toate acestea confirma ca
este oportund completarea Capitolului XIIT din partea generald a Codului penal al Republicii
Moldova cu doua articole in care ar fi definite notiunile ,infrastructura criticd” si ,,date
informatice sensibile privind protectia infrastructurilor critice”. Aceste definitii vor avea ca
model definitiile acelorasi notiuni din Directiva 2008/114/CE, desigur cu operarea ajustdrilor
corespunzitoare. In afard de aceasta, este oportuni agravarea raspunderii pentru infractiunile
prevazute la art. 259 CP RM, in cazul in care acestea sunt sdvarsite fie asupra unui sistem
informatic care este parte integrantd a infrastructurii critice, fie in privinta datelor informatice
sensibile privind protectia infrastructurilor critice. (a se vedea: Capitolul 2, Subcapitolul 2.5;
Capitolul 3, Subcapitolul 3.5).

Descrierea contributiilor personale cu sublinierea semnificatiei teoretice si valorii
practice a acesteia. Contributiile personale constau in investigarea temeinica si complexa a
elementelor constitutive si a circumstantelor agravante ale infractiunilor prevazute la art. 259 CP
RM. Reprezentand componenta de baza / agravata a infractiunilor respective, aceste elemente
constitutive si circumstante agravante constituie temeiul juridic al raspunderii penale in baza art.
259 CP RM.

La contributii personale pot fi raportate: demonstrarea necesitatii de a distinge notiunea
»securitatea informationald” de notiunea ,,securitatea informatica (cibernetica), notiunea ,,sistem
informational” de notiunea ,,sistem informatic”, notiunea ,,sistem informatic” de notiunea ,retea

-4

informaticad” etc.; propunerea de definitii pentru fiecare dintre notiunile care se refera la obiectul
material (imaterial) al infractiunilor prevazute la art. 259 CP RM, cu luarea in considerare a
normelor etrapenale de referintd; argumentarea necesitdtii de a distinge doua variante alternative
ale laturii obiective a infractiunilor prevazute la art. 259 CP RM, in functie de specificul
modalitdtilor normative ale actiunii adiacente; stabilirea corelatiei dintre infractiunile, prevazute
la art. 259 CP RM, si alte infractiuni prevazute in Capitolul XI din partea speciald a Codului
penal al Republicii Moldova; caracterizarea detaliatd a circumstantelor agravante ale

infractiunilor prevazute la art. 259 CP RM, cu luarea in considerare a normelor etrapenale de

referinta, etc.
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In ceea ce priveste patrimoniul doctrinar anterior, constatim ci nu sunt prea multe studii
stiintifice consacrate analizei de drept penal a infractiunilor prevazute la art. 259 CP RM. Se
caracterizeaza prin insuficientd sau prin anumite contradictii investigarea de catre penalistii
autohtoni a elementelor constitutive si a circumstantelor agravante ale acestor infractiuni (si
anume, a aspectelor legate de: continutul obiectului juridic generic al infractiunilor prevazute la
art. 259 CP RM; structura obiectului juridic special al acestor infractiuni; intelesul notiunilor
»informatie computerizata”, ,,sistem informatic”, ,,retea informatica” si ,,calculator”; structura
laturii obiective a infractiunilor prevazute la art. 259 CP RM etc.).

Baza legala si empirica a prezentului studiu o constituie: a) prevederile art. 259 CP RM; b)
alte norme din Capitolul XI al partii speciale a Codului penal al Republicii Moldova; ¢) anumite
norme din partea generala si din partea specialda a Codului penal al Republicii Moldova, necesare
fie interpretarii sistemice a art. 259 CP RM, fie examinarii infractiunilor prevazute de acest
d) prevederile din legislatia extrapenala care complinesc art. 259 CP RM si, astfel, contribuie la
interpretarea acestuia; €) practica de aplicare a art. 259 CP RM; f) normele din legile penale ale
altor state, care sunt corespondente cu art. 259 CP RM; g) normele care constituie precedente
istorice Tn raport cu art. 259 CP RM. Baza stiintifica a prezentului studiu este reprezentata de
lucrarile doctrinarilor autohtoni, precum si de cele ale doctrinarilor de peste hotare.

Semnificatia teoreticd a tezei rezida in: a) redimensionarea apararii penale a relatiilor
sociale cu privire la accesul autorizat sau permis la informatia computerizatd; b) acumularea unui
amplu material teoretic si practic indispensabil pentru dezvoltarea anumitor directii complexe si
actuale de cercetare a infractiunilor ce sunt prevazute de art. 259 CP RM; c) caracterizarea
detaliata a elementelor constitutive si a circumstantelor agravante ale infractiunilor prevazute la
art. 259 CP RM; d) identificarea neajunsurilor ce caracterizeaza dispozitia art. 259 CP RM si
practica de aplicare a acestei dispozitii.

Valoarea practici a tezel constd in urmatoarele: a) interpretarea din perspective noi a
prevederilor art. 259 CP RM contribuie la dezvoltarea discutiei stiintifice privind stabilirea
temeiului juridic al raspunderii penale pentru faptele incriminate in acest articol; b) analiza de
drept comparat si analiza istorica a reglementarilor privind raspunderea pentru accesul ilegal la
informatia computerizatd comporta o semnificatie cognitiva in vederea perceperii esentei juridice
si sociale a infractiunilor prevazute la art. 259 CP RM; c) interpretarea conceptelor, utilizate n
art. 259 CP RM, este utila in planul interpretarii acestui articol in corespundere cu principiul
legalitatii si al asigurarii unei practici uniforme de aplicare a art. 259 CP RM, fiind astfel redusa

posibilitatea interpretarii extensive defavorabile si a aplicarii prin analogie a art. 259 CP RM; d)
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stabilirea defectelor, ce caracterizeaza dispozitia art. 259 CP RM, poate fi valorificata in procesul
de perfectionare a acestei dispozitii, pentru a fi sporita claritatea si previzibilitatea art. 259 CP
RM, pentru a fi armonizate prevederile acestui articol cu dispozitiile Conventiei de la Budapesta
si pentru a fi ajustate prevederile art. 259 CP RM la exigentele sociale curente.

Date privind aprobarea rezultatelor. Concluziile principale ale tezei se regasesc in 19
publicatii stiintifice. Rezultatele, obtinute in urma studiului efectuat, au fost prezentate si
aprobate la mai multe foruri stiintifice, cu caracter national si international, care s-au desfasurat
n perioada anilor 2020-2022.

Indicarea limitelor rezultatelor obtinute, cu stabilirea problemelor rimase nerezolvate.
Limitele rezultatelor obtinute sunt conditionate de: a) efectuarea unei analize cu predilectie de
drept penal a infractiunilor prevazute la art. 259 CP RM; b) analiza empirica a practicii judiciare
autohtone si a celei din Romania; C) analiza sistemica a infractiunilor, prevazute la art. 259 CP
RM, luand in considerare reglementarile cu caracter complinitor din legislatia extrapenald de
referinta. Intrucét toate obiectivele tezei au fost realizate, nu se poate vorbi despre probleme
rimase nerezolvate. In schimb, pot fi trasate directii viitoare de cercetare legate de tema
abordata, care vor fi creionate infra.

I1. Recomandari:

1) completarea art. 6 CP RM cu alineatul (3) care ar avea urmatoarea dispozitie: ,, Fapta
savarsita din imprudenta constituie infractiune numai atunci cdnd o prevede in mod expres
norma din partea speciald din prezentul cod”,

2) excluderea referirilor la intentie din toate normele din partea speciala a Codului penal al
Republicii Moldova, in care se mentioneaza aceastd forma de vinovatie;

3) completarea Capitolului XIII din partea generala a Codului penal al Republicii Moldova cu
urmadtoarele articole:

. Articolul 134%. Date informatice

Prin date informatice se intelege orice reprezentare de fapte, informatii sau concepte sub o
forma adecvata prelucrarii intr-un sistem informatic, inclusiv un program capabil sa determine
executarea unei functii de catre un sistem informatic”"?*%;

, Articolul 134, Sistem informatic
Prin sistem informatic se intelege sistemul definit astfel in Legea nr. 20/2009 privind

prevenirea si combaterea criminalitdtii informatice *%*,

2246 STRIMBEANU, Alexandru. Rdspunderea penald pentru accesul ilegal la informatia computerizatd:
Monografie. Chisinau: Tipografia Centrala, 2023, p. 390. 430 p. ISBN 978-5-88554-178-7.
2247 1bidem, p. 390.
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. Articolul 134%". Masuri de securitate

Prin masuri de securitate, in sensul art. 259, se intelege folosirea unor proceduri, dispozitive
sau programe informatice specializate cu ajutorul carora accesul la informatia computerizata
este restrictionatd sau interzisd pentru anumite categorii de utilizatori”?**;

LJArticolul 13428, Persoana care acceseazd ilegal datele informatice

Acceseaza ilegal datele informatice persoana care se afla in una dintre urmdtoarele situatii:

a) nu este autorizatd, in temeiul legii sau al unui contract;

b) depaseste limitele autorizarii;

¢) nu are permisiunea, din partea persoanei fizice sau juridice competente, potrivit legii, sa o
acorde, de a folosi, administra sau controla un sistem informatic ori de a desfasura cercetari
stiintifice sau de a efectua orice alti operatiune intr-un sistem informatic”"?**;

L Articolul 134%. Infrastructura critica

Prin infrastructura critica, in sensul art. 259, se intelege un element, un sistem sau o
componentd a acestuia, aflat pe teritoriul Republicii Moldova, care este esential pentru
mentinerea functiilor societale vitale, a sanatatii, sigurantei, securitdatii, bunastarii sociale sau
economice a persoanelor, si a caror perturbare sau distrugere ar avea un impact semnificativ
pentru Republica Moldova ca urmare a incapacitdtii de a mentine respectivele functii?*,

. Articolul 134°°. Date informatice sensibile privind protectia infrastructurilor critice

Prin date informatice sensibile privind protectia infrastructurilor critice, in sensul art. 259,
se intelege datele informatice cu privire la o infrastructura critica ce ar putea fi utilizate, in
cazul divulgarii, in scopul planificarii si al realizarii unor actiuni care sa determine perturbarea
sau distrugerea instalatiilor unor infrastructuri critice"?*®%;

4) modificarea titlului Capitolului XI al partii speciale a Codului penal din ,,Infractiuni
informatice §i infractiuni in domeniul telecomunicatiilor” 1in ,, Infractiuni contra securitatii
datelor informatice si a comunicatiilor electronice"**%;

5) modificarea titlului si a dispozitiei art. 259 CP RM, dupa cum urmeaza:

L Articolul 259. Accesul ilegal la datele informatice

(1) Accesul ilegal la datele informatice prin violarea masurilor de securitate [...]
(2) Aceeasi actiune savarsita:

b) de doua sau mai multe persoane;

2248 1hidem, p. 390.
2249 1bidem, p. 390-391.
2250 1hidem, p. 391.
2251 1hidem, p. 391.
2252 1bidem, p. 391.
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e) cu folosirea unor mijloace tehnice speciale;

g) in privinta datelor informatice protejate prin lege;

gY) din motive de prejudecati;

i) asupra unui sistem informatic care este parte integranta a infrastructurii critice;

j) In privinta datelor informatice sensibile privind protectia infrastructurilor critice [...] "?*°;

6) completarea Codului contraventional al Republicii Moldova cu un articol nou:

., Articolul 246, Accesul ilegal la datele informatice

Accesul ilegal la datele informatice, daca fapta nu constituie infractiune,

se sanctioneaza cu amendda de la 30 la 60 de unitati conventionale aplicata persoanei fizice,
cu amenda de la 120 la 180 de unitdti conventionale aplicatd persoanei juridice” ?*>*

Sugestii privind potentialele directii viitoare de cercetare legate de tema abordati: 1)
elaborarea unui proiect de hotarare a Plenului Curtii Supreme de Justitie cu privire la aplicarea in
practica de catre instantele judecdtoresti a art. 259 CP RM; 2) analiza aprofundatd a unor
care nlatura caracterul penal al faptei etc.) In contextul aplicarii art. 259 CP RM; 3) elucidarea
conotatiilor de ordin criminologic si procesual penal ale infractiunilor prevazute la art. 259 CP
RM.

Propuneri de utilizare a rezultatelor obtinute in domeniile socio-cultural si economic: Tn
procesul de creatie legislativa (in scopul inlaturarii neajunsurilor ce caracterizeaza dispozitia art.
259 CP RM, al sporirii gradului de claritate si previzibilitate a art. 259 CP RM, al armonizarii
acestui articol cu dispozitiile Conventiei de la Budapesta si al ajustarii art. 259 CP RM la
exigentele sociale curente), in procesul educational (in scopul de sporire a nivelului de cunostinte
si deprinderi ale studentilor de la facultatile de drept din institutiile de Invatamant superior, a
audientilor si beneficiarilor de instruire continua din cadrul Institutului National al Justitiei) si in
activitatea stiintifica de perspectiva (in scopul dezvoltarii discutiei stiintifice privind raspunderea

pentru infractiunile prevazute la art. 259 CP RM).

2253 1hidem, p. 391.
2254 1bidem, p. 391.
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