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Structura tezei: Introducere, 3 Capitole, concluzii generale si recomandari, bibliografia din 292
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printre care si 0 monografie.

Cuvinte-cheie: secret profesional; secret al vietii private; secret primar; secret derivat; securitatea
informatiei; inviolabilitatea informatiei; protectia informatiei confidentiale.

Scopul lucrarii: constd in elaborarea conceptului stiintifico-practic al protectiei juridico-penale a
secretului profesional in legea penald a Romaniei si in cea a Republicii Moldova, in acceptiunea aspecte-
lor de lege lata si de lege ferenda.

Obiectivele cercetirii: argumentarea necesitatii sanctiondrii juridico-penale distincte a infractiuni-
lor care incalcd securitatea secretului profesional ce constituie parte a infractiunilor Impotriva securitatii
informatiei confidentiale; analiza normelor juridico-penale care asigura securitatea secretului profesional
in legea penala a Romaniei si in cea a Republicii Moldova; identificarea imprejurarilor de care instantele
de judecata trebuie sd tina cont la calificarea faptelor infractionale care incalca securitatea informatiei
confidentiale; formularea propunerilor de lege ferenda pentru imbunatatirea cadrului incriminator etc.

Noutatea si originalitatea stiintifica: deriva din abordarea multiaspectuald, interdisciplinara si de
pionierat a protectiei juridico-penale a secretului profesional in legea penala a Romaniei si in cea a
Republicii Moldova, prin consolidarea prevederilor incriminatoare cu aspectele doctrinare, precum si cu
instrumentele internationale si regionale si cu mecanismele care le pun in actiune pentru combaterea dez-
valuirii si a altor Incalcéri ale secretului profesional. Aceasta consta 1n cercetarea complexa a raspunderii
penale pentru faptele prejudiciabile incriminate de legea penala a ambelor state (a Romaniei si a
Republicii Moldova) la nivel de teza de doctorat.

Rezultatele obtinute care contribuie la solutionarea unei probleme stiintifice importante solu-
tionate: fundamentarea stiintifica a elementelor si semnelor constitutive ale infractiunilor ce atenteaza la
securitatea si inviolabilitatea informatiilor confidentiale protejate in regim juridic de secret profesional,
precum si inaintarea unui set de recomandari sub aspect de lege ferenda, de natura sa contribuie la spori-
rea ansamblului de méasuri preventive si de combatere a divulgarii sau a altor tipuri de incélcare a secretu-
lui profesional prin eficientizarea activitatii organelor de drept competente, precum si la perfectionarea
practicii de aplicare a normelor juridico-penale existente in Codul penal al Romaniei si in cel al
Republicii Moldova.

Semnificatia teoretica: definirea bazelor conceptuale ale studiului stiintific de drept penal privind
protectia juridico-penald a secretului profesional in legea penald a Romaniei si in cea a Republicii
Moldova; efectuarea unor abordari teoretice referitoare la stabilirea elementelor constitutive obiective si
subiective, precum si a circumstantelor agravante ale infractiunilor al caror obiect imaterial 1l constituie
secretul profesional; identificarea unor perspective asupra cadrului stiintific vizand limitele si conditiile
raspunderii penale pentru faptele infractionale savarsite in domeniul protectiei juridico-penale a secretului
profesional.

Valoarea aplicativa: studiul efectuat a permis constatarea unor deficiente ce marcheaza prevede-
rile art.227 CP Rom. si ale legii penale a Republicii Moldova in general, acestea impiedicand aplicarea si
interpretarea corecti a reglementrilor in cauza. Intru a inlitura aceste neajunsuri, comunititii stiintifice ii
sunt Tnaintate concluzii si recomandari menite sd contribuie la perfectionarea cadrului normativ.

Implementarea rezultatelor stiintifice: acestea sunt aplicabile in activitatea organelor de drept, in
special in ce priveste calificarea corectda a faptelor in conformitate cu prevederile art.227 CP Rom.,
precum si calificarea faptelor infractionale similare celor contraventionale in legea penald a Republicii
Moldova. Ele pot fi utile la elaborarea de publicatii stiintifice cu caracter de indrumare pentru cadrele
didactice, studenti, masteranzi, doctoranzi.
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COBEpILIEHHUE NPECTYNHbIX ACSIHUI, MPEeIyCMOTPEHHBIX YTrOJOBHBIM 3aKOHOM 00eux rocyaapctB (Pymbi-
HuH, Pecrry0nrku MonoBa) Ha ypoBHE HACTOSIIET0 AUCCEPTAMOHHOTO HCCIIEIOBAHNS.

IHony4yeHHnble pe3yJbTaThl, CIIOCOOCTBYIOIIUE PELIEHUI0 0c000 3HAYMMOM Hay4YHOIl mpod.Jie-
MBI, pa3penieHHON B paMKaX MPOBEeJeHHOr0 IMCCePTAIMOHHOIO MCCIeI0BAHMS: COCTOAT B HAYYHOM
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YTO, B CBOIO OUY€pPEllb, CIOCOOCTBYET NMPEAYNPEKICHUIO Pa3rIIAlleHMH U MHBIX HapyIIEHHH Npodeccuo-
HaJILHOW TaiHbI 1 O00phOE ¢ HUMH, MOBBIIECHUIO 3()(PEKTUBHOCTH NEATEITHLHOCTH MPABOOXPAHUTEIHHBIX
OpraHOB U NMPaBONPUMEHUTENBHON MIPAKTUKH B YKa3aHHOH cdepe.

Teopernyeckasi 3HAYMMOCTh: YCTAaHOBJIEHUE TEOPETUYECKUX OCHOB HAYYHOI'O YrOJIOBHO-TIPaBO-
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JWII0 0OHAPYKUTH 3aKOHOJAaTeNbHbIe HeMopaboTku ¢T.227 YK PyMBIHMU 1 B 1I€JIOM YTOJIOBHOTO 3aKOHA
Pecniy6nmmku MosoBa, CO3/Tar0NIHe MPEIATCTBHSI IPABIILHOMY B €IMHOOOpa3HOMY TIPUMEHEHHIO U TOJI-
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Structure of thesis: Introduction, 3 Chapters, general conclusions and recommendations,
bibliography of 292 titles, two appendices, 167 basic text pages. The obtained results are
published in 16 scientific papers including one monographic study.

Key-words: professional secrecy; privacy secrecy; secondary secrecy; informational
security; information’s inviolability; protection of confidential information.

The purpose of the Ph.D. thesis: elaboration of the scientific and empirical concept of
professional secrecy penal protection in Penal Law of Romania and Republic of Moldova, by
approach of de lege lata and de lege ferenda.

The objectives of investigation: demonstration of necessity of penal sanctioning of
criminal misdeeds which violate the professional secrecy as a part of criminal misdeeds which
are committed against security of confidential information; analysis of penal norms which
provide security of professional secrecy in accordance with the penal legislation of Romania and
Republic of Moldova; identification of some circumstances which are important to be found by
the judicial courts during examination of those criminal misdeeds.

The scientific novelty and originality of the obtained results: those results are flowing
out the multifaceted, interdisciplinary and the newest application of criminal liability for criminal
misdeeds which are committed against security of confidential information protected in the
regime of professional secrecy, by means of strengthening national incriminating regulations
well-adjusted to the doctrine, as well as to the universal and regional international instruments
and mechanisms relevant for crimes in this sphere, and consists of a manifold scrutiny of
criminal liability for the misdeeds incriminated by those articles of the Criminal code of
Romania and Republic of Moldova on a standard of a Ph.D. thesis.

The obtained results which contribute solving of the foremost scientific problem: it
consists in groundwork pivotal elements and items of crimes using penal law, along with
suggesting recommendations de lege ferenda which will contribute to increasing of prevention
and its counteraction of violation of professional secrecy by means of fortifying law enforcement
authorities’ efficiency, as well as improvement of relevant law practice in this domain.

Theortical importance: it is expressed in the defining the conceptual basis of the
scientific research in the Criminal Law concerning criminal liability for the criminal misdeeds of
violation of professional secrecy, as well as in identifying some scientific perspectives
concerning limits and conditions of the criminal liability for those criminal misdeeds.

Practical value of the research paper: the performed research permitted to establish that
there exist several gaps and deficiences in the art.227 of the Criminal code of Romania and
art.177 of the Criminal code of the Republic of Moldova, they create obstacles in the correct
application and interpretation of the penal regulations concerning penal protection of
professional secrecy. As a result, in order to eliminate those gaps there are proposed several
recommendations in order to improve the present penal regulations.

Implementation of the scientific results: the scientific results can be applied in the
professional activity of the law enforcement authorities, especially concerning correct legal
appreciation of the misdeeds incriminated by the art.227 of the Criminal code of Romania and
art.177 of the Criminal code of the Republic of Moldova, as well as the collateral crimes. At the
same time, they can be useful during the elaboration of some scientific publications and other
issues for the scientific workers, teachers, students, including those who are pleading for master
degree and Ph.D.
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INTRODUCERE

Actualitatea si importanta temei abordate. Potrivit Directivei (UE) 2016/680 a Parlamen-
tului European si a Consiliului din 27 aprilie 2016, ,, protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal reprezintd un drept fundamental” [11]. In
Recomandarea Consiliului Europei nr.582(1970) privind comunicarea media si drepturile
omului este definit dreptul la viatd privata, care cuprinde inclusiv ,,dreptul la protectie de la
destainuirea informatiei oferite sau obtinute in mod confidential de la individ” [21].

Potrivit prevederilor de la alin.(1) art.22 (Secretul profesional si cooperarea intre auto-
ritati) al Directivei 2003/71/CE a Parlamentului European si a Consiliului din 4 noiembrie 2003,

,obligasia secretului profesional se aplica tuturor persoanelor care exercita sau au exercitat o

activitate pentru autoritatea competenta si pentru instituriile carora aceste autoritari le-au dele-
gat eventual unele sarcini. Informariile reglementate de secretul profesional nu se pot divulga
niciunei persoane sau autoritdsi, numai in cazul in care legea nu dispune altfel” [7]. In acelasi
timp, In conformitate cu art.198 alin.(12) din Regulamentul de procedurd in urma anchetei
privind spdlarea de bani, evitarea sarcinilor fiscale si evaziunea fiscald (2016/3044(RSP)),
,»S€Cretul profesional nu poate fi utilizat pentru protejarea sau ascunderea ilegalitatilor si nici
pentru a actiona in contradictie cu spiritul legii” [18].

Luand in considerare dezideratul conform caruia, obligatia speciald de a pastra secretul
profesional trebuie sa fie confinutd in legislatia nationala a statelor membre sau a organismelor
profesionale nationale competente cu puterea de a adopta reguli obligatorii ale profesiei, iar
regulile nationale privind secretul profesional trebuie sa includa si sanctiunile corespunzatoare in
caz de incdlcare a lor, se propune revizuirea cadrului incriminator in legea penala a Romaniei si
in cea a Republicii Moldova.

Actualitatea temei alese poate fi argumentatd si prin faptul ca, spre deosebire de legea pe-
nald a Republicii Moldova, Codul penal al Romaniei contine in Partea speciald o singurd norma
juridico-penala care sanctioneaza divulgarea oricarui secret profesional, indiferent de tipul aces-
tuia (fie medical, fie bancar, fie al avocatului etc.) — art.227 (,, Divulgarea secretului profe-
sional” [71]). Totodata, in continutul Partii speciale a Codului penal roman nu vom gasi norme
juridico-penale speciale consacrate protectiei unor secrete profesionale specifice. Astfel, toate
formele secretelor profesionale (care pot fi diverse prin natura profesiei exercitate) sunt protejate
de legea penald roméani intr-o masurd egald. Insd, aceeasi concluzie nu poate fi desprinsi din
continutul legii penale a Republicii Moldova, in ea fiind prevazutd doar raspunderea penala

pentru divulgarea anumitor tipuri ale secretelor profesionale (art.204 CP RM; alin.(1) art.245™



CP RM etc.), ceea ce ad litteram conduce la o concluzie logica — alte tipuri de secrete profesio-
nale ce nu sunt prevazute de legea penalda nu se bucura de protectie juridico-penala corespun-
zdtoare, iar divulgarea acestor secrete derivate nu obtine o sanctionare promptd. In prezent

exista aproximativ saizeci de tipuri de informatii confidentiale.

Constatam ca in Republica Moldova, pe baza caracteristicilor activitatii profesionale, legis-
latia ramurala stabileste garantii pentru respectarea secretelor profesionale, insd raspunderea
penala este asigurata doar pentru tipurile de secrete primare/initiale. Astfel, categoria infractiu-
nilor care incalca securitatea informatiei confidentiale (secrete) ce constituie secret profesional
include doar fapte prevazute de legea penala care asigurd protectia juridico-penald a unor forme

de secrete primare: 1) secretul vietii private a unei alte persoane — alin.(1) art.177 CP RM

(., Incdlcarea inviolabilitdtii vietii personale” [30]); alin.(1) art.178 CP RM (,, Violarea dreptului
la secretul corespondentei”); art.204 CP RM (,, Divulgarea secretului adoptiei”); 2) secretul
comercial — alin.(1) art.185% CP RM (,, Incdlcarea dreptului asupra obiectelor de proprietate
industriala”); art.245™ CP RM (,, Obtinerea ilegald si/sau divulgarea informatiilor ce constituie
secret comercial sau bancar”); lit.f) alin.(1) art.245™ CP RM (, Incdlcarea legislatiei privind
activitatea fondurilor nestatale de pensii”); alin.(1) art.245' CP RM (, Incilcarea legislatiei
privind activitatea birourilor istoriilor de credit”).

In acelasi timp, este inadmisibila substituirea sensului secretului profesional cu cel al vietii
private; prin urmare, nu poate fi operata nici aplicarea normei juridico-penale prevazute la
art.177 CP RM prin analogie, deoarece, in stricta conformitate cu prevederile alin.(2) art.3 CP RM,
., interpretarea extensiva defavorabila si aplicarea prin analogie a legii penale sunt interzise”
[30].

Necesitatea protectiei juridico-penale a secretului profesional in normele de drept ale
Republicii Moldova este afirmata prin existenta unui numar impundtor de profesii in care poate
apdrea secretul ce urmeaza a fi protejat de normele de drept, insa in realitate astfel de reglemen-
tari nu rareori lipsesc; utilizarea diverselor mijloace tehnice si sisteme informationale in procesul
de prelucrare, stocare si transmitere a datelor care constituie secret profesional, precum si
absenta reglementdrilor normative ce ar asigura protectia acestor date; aparitia unor profesii
moderne care contribuie la aparitia noilor forme de secrete profesionale; lipsa unei autoritati
speciale care ar asigura legiferarea in domeniul secretului profesional etc.

Informatiile care constituie secretul de naturd privatd sunt personale si garantate de
normele dreptului constitutional. Secretele profesionale, in conformitate cu criteriul continuitatii,
apartin clasei secretelor derivate. Pe de o parte, subiectul acestora este purtatorul profesionist al

secretului strain si anume din acest motiv 1i este incredintatd informatia. Pe de alta parte,

10



activitatea acestui profesionist, de regula, poseda un caracter public, respectiv relatia privind
secretul profesional este de naturd mixta (publici-privatd). In cazul unui secret primar, proprie-
tarul secretului isi protejeaza propriile informatii, iar in cazul unui secret derivat (secundar)
informatiile se obtin din mainile altora.

Prin continut, informatia cu caracter personal sau familial poate sa coincida cu secretul
profesional, insa regimurile juridice in care sunt pastrate astfel de date sunt absolut diferite si
de sine stdtdtoare. In caz de incalcare a inviolabilitdtii vietii personale protectia juridico-penald
a secretului de drept privat este asiguratd in calitate de secret-obiect (secretul personal sau de
familie), iar in cazul in care secretul cu caracter privat este incredintat unei alte persoane in
legatura cu particularitatile profesiei acesteia, informatia devine protejata in regim de secret-
obligatie (secret profesional). Cand astfel de informatii sunt transmise altor subiecti pentru pas-
trare si uz, ele dobandesc un alt statut juridic (statutul de secret bancar, fiscal, medical, notarial sau
de secret al corespondentei etc.) fara ca sd-si piarda continutul primar de secret al vietii private.

In opinia noastra, toate imprejurarile sus-mentionate vor crea premise sigure de constienti-
zare a necesitatii reglementarii raporturilor din domeniul secretului profesional si al protectiei
juridico-penale a acestui tip de secret, inclusiv prin reglementarea listei de date confidentiale
protejate care s-ar atribui tipului concret de secret profesional si a conditiilor de acces la acest tip
de secrete.

Incadrarea temei in preocupirile internationale. In reglementirile internationale secretul
profesional este fundamentat pe prevederile generale ale normelor consacrate aspectelor vietii
private si pe datele cu caracter personal, precum si pe prevederile speciale dedicate reglementarii
secretelor profesionale. Dreptul fundamental la protejarea datelor cu caracter personal se inte-
meiazad, n esentd, pe articolul 8 din Conventia europeand pentru apararea drepturilor omului si a
libertatilor fundamentale (CEDO) [3] si pe articolul 8 din Carta drepturilor fundamentale a
Uniunii Europene (2010/C 83/02) [1]. In spiritul art.8 din Conventia Europeani pentru Dreptu-
rile Omului, protectia datelor personale, in special a celor medicale, are o importanta fundamen-
tald pentru ca persoana sa se bucure de dreptul sdu la respectarea vietii de familie si private.
Obiectul art.8 din Conventie este acela ,,de a proteja individul de ingerinta arbitrara a auto-
ritatilor publice” [3]; el nu obliga statul doar sa se abtina de la astfel de ingerinte, ci, suplimentar
acestei obligatii negative, pot exista obligatii pozitive inerente, in vederea respectarii efective a
vietii private sau de familie.

In conformitate cu art.2 din Regulamentul (CE) nr.45/2001 al Parlamentului European si al
Consiliului din 18 decembrie 2000 [12], date cu caracter personal inseamna ,, orice informatie

referitoare la o persoana fizica identificata sau identificabila; o persoana identificabila este
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persoana care poate fi identificatd, direct sau indirect, in special prin referire la un numar de
identificare sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziolo-
gice, psihice, economice, culturale sau sociale” [12]. O definitic mai desfasurata gasim la art.3
din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 [11],
care concretizeazd un element de identificare prin procedeul de exemplificare ,,un nume, un
numar de identificare, date de localizare, un identificator online”, iar pe lista elementelor speci-
fice, proprii identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale se includ
elemente specifice, proprii identitatii sale ,,genetice”.

Regulamentul (CE) nr.223/2009 al Parlamentului European si al Consiliului din 11 martie
2009 privind statisticile europene contine norme fundamentale privind protejarea datelor cu
caracter personal in contextul statisticilor oficiale si, in mod logic, devine relevant pentru
dispozitiile privind statisticile oficiale la nivel national [22].

In sensul Recomandarii 582(1970) privind comunicarea media si drepturile omului, drep-
tul la viata privata cuprinde inclusiv ,, dreptul la protectia de la destdinuirea informatiei oferite
sau obtinute in mod confidential de la individ” [21]. In conformitate cu Rezolutia 1003(1993)1
cu privire la etica in jurnalism, , dreptul indivizilor la viata privata trebuie sa fie respectat”
[24]. Persoanele care sunt implicate in viata publica se bucura de dreptul la viata lor privata, cu
exceptia cazurilor cand viata lor privati poate avea un impact asupra vietii lor publice. In pct.18
al Rezolutiei 1843(2011) ,, Protectia vietii private si a datelor personale pe Internet si in media
online ’[25] sunt relatate principiile de protectie a vietii private si a datelor personale in domeniul
tehnologiilor informationale. ,, Datele personale nu pot fi folosite de altii ,,pana cand persoana
la care se refera astfel de date nu si-a exprimat acordul preventiv”’ [25] ce solicita exprimarea
consimtdmantului in deplind cunoastere a acestui uz, in special ,, manifestarea vointei libere,
specifice si informate, si exclude orice uz automat sau tacit; consimtamdntul poate fi retras in
orice timp, iar din momentul retragerii datele personale nu pot fi utilizate pe viitor” [25]. Reie-
sind din analiza art.2 din Regulamentul (CE) nr.45/2001, ,, prelucrarea datelor cu caracter
personal” inseamna ,, orice operatiune sau serie de operatiuni care se efectueaza asupra datelor
cu caracter personal, prin mijloace automatizate sau neautomatizate, cum ar fi colectarea, inre-
gistrarea, organizarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
dezvaluirea prin transmitere, diseminarea sau in orice alt mod, alaturarea ori combinarea,
precum si blocarea, stergerea sau distrugerea” [12]. O definitie analogica este datd si in art.3
din Legea Romaniei nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date [67]. Comparand ambele definitii (cea din

Regulamentul (CE) nr.45/2001 si din legislatia roméand, pe de o parte, si cea adoptatd de
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legislatia extrapenald a Republicii Moldova) devine evident cd actiunile de alaturare, combinare
si stergere nu si-au gasit oglindire in Legea Republicii Moldova nr.17-XV1/2007 [54]. Totodata,
in opinia noastra, actiunile de alaturare si combinare se vor include perfect in actiunea de
utilizare, constituind forme de sine statatoare ale utilizarii.

Conform articolului 4 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016, ,, incalcarea securitatii datelor cu caracter personal” inseamna
,,0 Incdlcare a securitdtii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea sau divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod, sau la accesul neautorizat la acestea” [13]. In conformitate cu art.54
(Secretul profesional) al Directivei 2004/39/CE a Parlamentului European si a Consiliului din 21
aprilie 2004 privind pietele instrumentelor financiare, de modificare a Directivelor 85/611/CEE
si 93/6/CEE ale Consiliului si a Directivei 2000/12/CE a Parlamentului European si a
Consiliului si de abrogare a Directivei 93/22/CEE a Consiliului, ,, nicio informatie confidentiala
pe care au primit-o ... in exercitarea functiilor lor nu poate fi divulgata niciunei persoane sau

autoritati, decdt intr-o formd rezumatd sau agregatda care impiedicd identificarea intreprinde-

rilor de investitii, a operatorilor, a pietelor reglementate sau a oricarei persoane in cauzd, fara
a se aduce atingere cazurilor reglementate de dreptul penal sau de alte dispozitii ale prezentei
Directive” [8].

Potrivit prevederilor de la alin.(1) art.22 (Secretul profesional si cooperarea intre autoritati)
al Directivei 2003/71/CE a Parlamentului European si a Consiliului din 4 noiembrie 2003 privind
prospectul care trebuie publicat in cazul unei oferte publice de valori mobiliare sau pentru
admiterea valorilor mobiliare la tranzactionare si de modificare a Directivei 2001/34/CE,
,,obligaria secretului profesional se aplica tuturor persoanelor care exercita sau au exercitat o
activitate pentru autoritatea competenta si pentru instituriile carora aceste autoritari le-au
delegat eventual unele sarcini. Informariile reglementate de secretul profesional nu se pot
divulga niciunei persoane sau autoritdati, numai in cazul in care legea nu dispune altfel” [7].

La nivel international este stabilitd obligativitatea obtinerii consimtdmantului din partea
persoanei ale carei date confidentiale cu caracter personal sunt supuse prelucrarii. Astfel,
conform articolului 4 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016, ,, consimtamant al persoanei vizate inseamna orice manifestare
de vointa libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter

personal care o privesc sd fie prelucrate” [13].
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Conform Regulii nr.73 din Regulile de Procedura si Probatiune ale Curtii Penale
Internationale (Comunicari si informatii privilegiate), ,relatia profesionala dintre persoana si
consultantul ei juridic urmeaza a fi privita ca una privilegiata si, prin urmare, nu se supune
divulgarii, cu exceptia cazurilor cand (a) persoana si-a formulat consimtamantul in scris pentru
o astfel de divulgare; (b) persoana, in mod voluntar, divulga continutul conversatiilor unui tert
si acesta apoi prezintd dovezi referitoare la o astfel de divulgare” [26]. In conformitate cu sub-
regula 5, Regula 63 din Regulile de Procedurd si Probatiune ale Curtii Penale Internationale,
,,comunicarile facute in contextul raporturilor profesionale sau confidentiale vor fi privite ca
privilegiate si, implicit, nesupuse divulgarii, daca Camera va decide ca: (a) comunicarile au
avut loc in cadrul raporturilor confidentiale produse in urma asteptarii rezonabile a
caracterului lor privat si al nedivulgarii; (b) confidentialitatea este esentiala reiesind din natura
si tipul raportului dintre persoana §i confidentul acesteia si (c) recunoasterea privilegiei va
contribui la realizarea obiectivelor Statutului de la Roma si a Regulilor de Procedurd” [26]. In
acest context, ,, Regulile vor asigura caracterul privilegiat al raporturilor profesionale confiden-
tiale dintre persoana si medicul acesteia, psihiatrul, psihologul sau consultantul juridic, in
special raporturile ce vizeaza victima sau raporturile dintre persoana si membrul cultului
religios. Curtea va recunoaste drept privilegiata comunicarea efectuata in cadrul marturisirii
religioase ca parte integrantd a practicii religioase” [26].

In strictd corespundere cu prevederile de la pct.(164) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date [13] si de abrogare a Directivei 95/46/CE, ,,statele membre pot adopta, pe cale legislativa,
norme specifice pentru protejarea secretului profesional sau a altor obligatii echivalente, in
mdsura in care acest lucru este necesar pentru a asigura un echilibru intre dreptul la protectia
datelor cu caracter personal si obligatia de pastrare a secretului profesional” [13]. Pe de o alta
parte, protectia secretului profesional este amintitd in mod expres la articolul 41 din Carta
drepturilor fundamentale a Uniunii Europene (Dreptul la bund administrare), in cadrul caruia
., (1) Orice persoana are dreptul de a beneficia, in ce priveste problemele sale, de un tratament
impartial, echitabil si intr-un termen rezonabil din partea institutiilor, organelor, oficiilor si
agentiilor Uniunii” [1]. Acest drept include in principal, printre altele ,, (b) dreptul oricarei per-
soane de acces la dosarul propriu, cu respectarea intereselor legitime legate de confidentialitate

si de secretul profesional si comercial” [1].
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Concluzionam ca institutia secretului profesional este reglementata la nivel international
atat in forma sa generald, cat si in formele sale speciale (secretul profesional al aparatorului,
secretul profesional medical, secretul profesional religios).

Incadrarea temei in preocupirile nationale si zonale al colectivului de cercetare si in
context inter- si transdisciplinar. Demersul nostru stiintific in domeniul juridico-penal este ini-
tiat in baza unor surse doctrinare de reputatie incontestabild in doctrina penald si in alte domenii
stiintifice (drept constitutional, drept administrativ, drept informational, drept civil, drept proce-
sual penal; filosofie, sociologie, informatica etc.), elaborate de: D-S. Chertes, M.Dunea, S.Fusea,
C.Jugastru, I.-C. Lucinescu, Al.Malureanu, V.Mosin, Cr.Nicorici, A.Paunescu, Gr.-M. Preduca
(Predisor), G.Roman, V.Sanduta, L.A. Tutunaru, 1.-C. Buciu, M.Corlean, E.V. Francu, A.Giurgiu,
S.Gutan, R.G. Ichim, L.-L. Lazaroiu, C.-V. Maftei, D.-L. Paun, R.Radoviciu (Lazea), R.Slavoiu,
Cl.-M. Toma, V.R.-E.Voinea, N.Matsaukas, O.Predescu, A.Harastasanu, L.Sauleanu, L.Smaran-
dache, A.Dodocioiu (Romdnia); Gh.Aricov, S.Brinza, A.Bogdan, lg.Botezatu, M.Botnarenco,
M.Bulgaru, D.Cazacu, St.Copetchi, S.Crijanovschi, V.Cusnir, Ig.Dolea, S.Gavajuc, L.Girla,
N.Gradinaru, V.lustin, O.Miron, C.Motoc, Dr.Padure, V.Stati, R.Stefanut, S.Timofei, Cr.Pintea,
Gh.Paladi (Republica Moldova); M.lu. Avdeev, K.M. Andreev, V.V. Artemov, L.V. Astahova,
M.V. Baglai, [.A. Bova, M.V. Bundin, S.N. Burdov, D.V. Buskov, A.V. Dvoretkii, I.Faingold,
E.V. Fatkina, lu.A. Gatcin, S.K. Gaiurov, Iu.A. Govenko, S.I. Gutnik, V.M. Elin, M.A. Efre-
mova, A.V. Ermolaev, M.A. Ersov, V.E. Evseenko, D.A. Kalmékov, E.V. Klimova, O.M. Man-
jueva, S.N. Merkulova, E.V. Leoskevici, A.A. Ojiganov, N.N. Kuniaev, A.S. Diomuskin, A.G.
Fabricinov, A.B. Ovcinnikov, Iu.S. Pilipenko, A.N. Prokopenko, A.B. Ragulin, G.B. Roma-
novskii, I.I. Salihov, V.G. Siomin, A.V. Susloparov, A.A. Strelitov, G.V. Sagara, D.Tatianin,
S.A. Toporkova, L.A. Taturean, E.K. Volcinskaia, I.A. Vorosilin, P.A. Virva, L.Zakirova, l.A.
Yakovleva (Federatia Rusa); V.Mislivii, N.Basaraba, I.N. Zubaci (Ucraina), Leite Tatiana
Henriques de Holanda Henriques, Rodrigo Arruda, Vasconcelos Camila, Lustosa Caitia,
Meirelles Ana Thereza, Aranha Anderson Vieira, Garrafa VVolnei (Brazilia).

Prezentarea rezultatelor cercetarilor anterioare referitoare la tema aleasd. Constatam
utilizarea rard a conceptului de secret profesional in stiinta juridicd contemporand, precum si in
acte normative. Unii savanti (A.N. Prokopenko, S.V. Golubcikov, V.K. Novikov, A.V. Baranova
etc.) se limiteaza la cele mai generale observatii, considerand ca ,, acest tip de secret se bazeaza
pe specificul activitatilor in mai multe profesii” [188, p.24; 173].

In limitele acestui demers stiintific am acceptat clasificarea secretelor propusa de autorii
E.K. Volcinskaia, D.I. Krutikova si S.A. Toporkova. Mai mult, anume aceasta clasificare a servit

drept fundament stiintific pentru cercetarea stiintificd si studiul empiric realizat in cadrul
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acesteia. Dupa cum sustin autorii E.K. Volcinskaia [169, p.205-206], D.I. Krutikova [234, p.9-
10] si S.A. Toporkova [256, p.28], secretele pot fi clasificate in functie de metoda de formare a
acestora. Spre exemplu, S.A. Toporkova considera ca, ,,in functie de continuitatea secretelor,
informatiile confidentiale urmeaza a fi impartite in doud clase de dimensiuni diferite: 1) secrete
initiale (primare) si 2) secrete derivate” [256, p.28]. ,,Secrete initiale (primare) sunt acele
secrete ale caror proprietari, inclusiv angajatorii, protejeaza ei insisi informatiile confidentiale si
solicita angajatilor sa nu le dezvaluie (date personale, secrete comerciale)” [256, p.28]. ,,Secrete
derivate (secundare) sunt informatii obtinute de catre angajator (mandatar) de la persoanele pe
care le are in subordine, acestora impunandu-li-se obligatia sa nu dezvaluie confidentialitatea
informatiilor unor terti. Anume aceastd categorie include secrete profesional. Putem distinge
urmatoarele semne ale unui secret derivat: 1) prezenta a cel putin doi subiecti; 2) prezenta unui
obiect juridic complex protejat de legea penala, fiind o combinatie de interese private si publice;
3) activitatea persoanei este determinatd de un scop specific; 4) activitatea persoanei se inte-
meiaza pe increderea oferita destinatarului secretului [256, p.28]. Dupa E.K. Volcinskaia, secre-
tele derivate includ: secrete profesionale si secrete de serviciu [169, p.205-206].

In Republica Moldova, Gh.Aricov a elaborat si a propus spre utilizare unele formulari noi
ce vizeaza atat denumirea, cat si dispozitiile art.177 CP RM. Totodatd, in opinia lui Gh.Aricov,
se impune ca necesara, pe de o parte, decriminalizarea unor fapte din cauza caracterului lor
infractional nesemnificativ, iar, pe de alta parte, criminalizarea unor fapte prejudiciabile care au
fost omise din optica legiuitorului [197, p.4]. Anume acest autor, cercetind raspunderea penala
pentru incalcarea inviolabilitatii vietii personale, a conturat o problema stiintifica importanta care
necesita a fi studiata cat mai urgent, si anume: ,, protectia juridico-penala a secretului profesio-
nal, aratand legatura indisolubila dintre secretul primar al vietii personale si secretul profesio-
nal” [197, p.4]. Majoritatea autorilor studiaza cu o deosebita atentie conceptul, structura si
tipurile secretului profesional in calitate de obiect imaterial al infractiunilor care atenteaza la
securitatea informatiei confidentiale protejate in regim de secret profesional. In mai multe surse
doctrinare sunt analizate tipurile distincte de secrete profesionale, cum ar fi, spre exemplu:
secretele profesionale religioase, secretele profesionale medicale, secretele profesionale bancare
etc. Multi autori contemporani demonstreaza legatura indispensabila dintre secretul vietii private
st secretul profesional.

Scopul lucrarii constd in elaborarea conceptului stiintifico-practic al protectiei juridico-
penale a secretului profesional in legea penalda a Romaniei si In cea a Republicii Moldova, in

acceptiunea aspectelor de lege lata si de lege ferenda.
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In baza scopului propus au fost elaborate obiectivele cercetdrii, dupa cum urmeazi: cer-
cetarea doctrinei contemporane consacrate conceptualizarii secretului profesional; analiza nor-
melor juridico-penale care asigurad securitatea secretului profesional in legea penald a Romaniei
si in cea a Republicii Moldova; cercetarea reglementarilor din legislatia extrapenala a Romaniei
si din cea a Republicii Moldova; explicarea continutului secretului profesional; cercetarea
semnelor obiective ale infractiunilor care incalca securitatea informatiei confidentiale in Codul
penal al Romdniei (art.226; art.227; alin.(1), (2), (3) art.277; art.302; art.303; art.304; art.305;
alin.(2) art.360; art.361; art.362; art.363; art.364; art.365; art.388; art.389; art.395; art.404;
art.406; art.407) si in Codul penal al Republicii Moldova (alin.(1) art.177; alin.(1) art.178;
alin.(1) art.185% art.204; art.245'; lit.f) alin.(1) art.245'; alin.(1) art.245%%; art.260"; art.2602;
alin.(1) art.260% alin.(1) art.260%; alin.(1) art.260°% art.315; art.316; alin.(3) art.330%; alin.(1)
art.337; art.338; alin.(1) art.344; art.345); analiza juridico-penalda a faptelor infractionale
prevazute la art.227 CP Rom.; explicarea coraportului dintre ,, informatie confidentiala”, ,, secret
protejat prin lege”, , secret de viata privata”, , secret profesional”; demonstrarea viabilitatii
clasificarii secretelor in functie de metoda de formare a acestora in secrete primare si secrete
derivate (secundare); demonstrarea diferentelor dintre secretele primare si secretele derivate
protejate de legea penald; analiza comparativa de drept penal a normelor din Codurile penale ale
altor state ce asigurd inviolabilitatea secretului profesional, precum si inviolabilitatea altor tipuri
de secrete conexe; cercetarea normelor juridico-penale si procesual penale relevante secretului
profesional; argumentarea coraportului dintre regimul secretului profesional si regimul secretu-
lui de serviciu; elaborarea propriei cercetari empirice pentru verificarea ipotezei formulate;
formularea concluziilor si propunerea recomandarilor menite sa imbunatateasca Codul penal al
Romaniei si Codul penal al Republicii Moldova etc.

Ipoteza de cercetare este bazata pe presupunerea conform careia protectia juridico-penala
a secretului profesional in legea penala a Romaniei si in cea a Republicii Moldova este asigu-
rata prin instituirea unui regim de secret derivat (secundar), iar aplicarea normei care asigura
regimul de secret primar al informatiilor confidentiale este inadmisibila.

Consideram ca existenta doar a unei singure norme juridico-penale in legea penald a
Republicii Moldova, care asigura inviolabilitatea vietii private sub forma asigurarii protectiei
juridico-penale a secretului personal sau de familie in regim de secret primar, nu este una sufi-
cienta si, prin urmare, nu corespunde asteptarilor unei societati democratice. Secretul profesional
asigurand protectia datelor confidentiale ce vizeaza viata privatd a victimei de catre alte persoane

imputernicite in virtutea profesiei sa o protejeze, urmeaza a fi ocrotit intr-un alt regim de
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protectie a datelor personale, devenind unul secundar, auxiliar, suprastructural si dependent de
cel primar.

Sinteza metodologiei de cercetare si justificarea metodelor de cercetare alese. Intru
realizarea scopului propus si a obiectivelor punctate au fost utilizate urmatoarele metode de
cercetare stiintificd: metoda logica, metoda comparativd, metoda istorica, analiza statisticd,
metoda intervievarii, metoda de cercetare sociologica etc. Cercetarile intreprinse se bazeaza pe
studierea doctrinei atit juridico-penale, cat si a celei interdisciplinare, a legislatiei penale si
extrapenale in domeniul vizat, precum si a practicii CtEDO, a instantelor judecatoresti din
Romania si din Republica Moldova. In calitate de punct de reper ne-a servit legislatia Romaniei
si cea a Republicii Moldova, precum si a unor state strdine (Ucraina, Republica Belarus,
Republica Kazahstan, Republica Kargaza, Suedia, Elvetia, Franta, Germania, Italia etc.) ce
vizeaza infractiunile care Incalca inviolabilitatea secretului profesional.

Conceptului secretului profesional in legea penald a Romaniei si in cea a Republicii
Moldova a fost fundamentat prin analiza pluriaspectuala (legea penala si extrapenala a Republicii
Moldova si a Romaniei, jurisprudenta CtEDO, viziunile doctrinare) a datelor confidentiale cu
caracter personal ce vizeaza secretul profesional. Cercetarea propriu-zisa a pornit de la ideea
conform careia informatiile secrete au si o anumitd proprietate genetica: informatiile, documen-
tele si produsele create pe baza unor informatii secrete devin, de regula, secrete. Specificam, in
acest sens, ca definitia corectd a secretului nu poate fi dedusa doar din categoria informatiei,
pentru ca orice secret legal constituie nu doar o informatie ca atare, ci este mentinut intr-0 stare
de prohibitiune/interzicere (retragere din circuitul informational accesibil) a accesului la o astfel
de informatie.

Intru demonstrarea ipotezei a fost intreprinsi o cercetare empirici sub forma de chestio-

nar. Scopul acestui chestionar a constat in identificarea problemei privind asigurarea protectiei

juridico-penale a secretului profesional in legea penald a Romdniei si in cea a Republicii

Moldova prin culegerea de date pentru testarea empiricd a ipotezei formulate in teza de

doctorat, precum si prin analiza cantitativa si calitativa a datelor intru acceptarea, respingerea

sau reformularea respectivel ipoteze stiintifice. In acest sens a fost utilizatd metoda cantitativa de

studiu — ancheta sociologica in baza de chestionar (chestionar-filtru) si sondajul de opinie.

In strictd corespundere cu limitele cercetarii a fost ales locul (teritoriul) de desfisurare a
studiului: Republica Moldova si Romania, perioada de desfasurare a intervievarii fiind incadrata
in lunile mai-august 2019. Chestionarul elaborat a fost complet anonim si strict confidential. De
asemenea, participarea la el a fost totalmente voluntard. Respondentii au raspuns fiecdrei intre-

bari individual, fiindu-le sugerata preventiv cat mai multd atentie si sinceritate. De asemenea, din
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start s-a prevazut posibilitatea lasarii necompletate a intrebarilor daca ele, in opinia responden-
tului, s-au impus a fi inacceptabile din orice motiv. Raspunsurile corespunzatoare puteau fi bifate
pe foaia de raspuns, la discretia respondentului puteau fi alese mai multe variante daca ele erau
relevante. Au fost repartizate 505 chestionare pe suport hartie in strictd corespundere cu mostra
anexatd. Pentru a obtine un portret sociologic cat mai clar al participantilor anonimi, am elaborat

si am prevazut un chestionar-filtru care a cuprins: 1) varsta respondentului (de 1a 18 la 75 de ani

si peste); 2) sexul respondentului (masculin, feminin); 3) cetatenia respondentului (Republica
Moldova, Romania, alta); 4) studiile absolvite (de la studii gimnaziale la studii postdoctorat);
5) domeniul (actual) de activitate profesionala a respondentului (gama larga de autoritati locale
sau centrale, organele de drept, institutii de invatdmant, institutii medicale, ONG-uri, organizatii
religioase, agenti economici).

In cadrul acestui studiu empiric: au fost identificate profesiile care, in opinia responden-
tilor, implica necesitatea asigurarii regimului secret al informatiilor confidentiale; a fost precizat
continutul secretului profesional; au fost relevate unele aspecte ale vietii private ce constituie
secret profesional; au fost determinate trasaturile comune ale secretelor profesionale care
urmeaza a fi puse sub protectie juridico-penald; a fost argumentata necesitatea ocrotirii juridico-
penale a secretului profesional; a fost stabilit coraportul dintre inviolabilitatea vietii private si
inviolabilitatea secretului profesional; au fost specificate masurile/tehnicile/metodele de origine
organizationald si tehnica care, in opinia participantilor la interviu, sunt relevante pentru protec-
tia secretului profesional; a fost elaborata lista aproximativa a datelor confidentiale de natura
privatd ce formeaza continutul secretului profesional; au fost identificate metode specifice prin
care poate fi incdlcata inviolabilitatea vietii personale in procesul de divulgare a secretului
profesional; au fost reliefate, in baza propriei cercetari, trasaturile caracteristice ale secretului de
serviciu; a fost identificat indexul victimologic al persoanelor care au avut de suferit in urma
faptelor prejudiciabile sdvarsite de catre subiectii imputerniciti sa asigure integritatea secretului
profesional; a fost verificata masura in care respondentii sunt tentati sd incredinteze anumite
informatii de sorginte personald unui slujutor de cult, unui lucrator medical, precum si unui
jurnalist; au fost propuse spre aplicare masuri legislative relevante pentru asigurarea secretului
profesional, precum si masuri organizationale si tehnice relevante pentru protectia secretului

profesional; au fost identificate incalcari intentionate si imprudente ale secretului profesional.

Sumarul capitolelor tezei, cu axarea pe investigatiile efectuate si necesitatea acestora
pentru atingerea scopului si obiectivelor cercetarii

In cadrul Capitolului 1 ,, MATERIALE STIINTIFICE REFERITOARE LA PROTEC-
TIA JURIDICO-PENALA A SECRETULUI PROFESIONAL” s-a analizat situatia stiintifica
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in domeniu si, ca urmare, S-a cercetat neconcordanta opiniilor autorilor referitor la statutul unor
informatii confidentiale ce constituie secret profesional; s-a examinat tendinta legislativa de a
substitui incriminarea faptelor infractionale ce atenteaza la securitatea informatiilor confidentiale
pastrate n regim de secret profesional cu cele comise in sfera informaticii; diversitatea parerilor
privind natura juridica a secretului profesional; s-au investigat unele studii stiintifice in materia
raspunderii penale pentru Incalcarea secretului profesional atdt in Romania, cat si in Republica
Moldova; s-a cercetat detaliat legislatia referitoare la protectia juridico-penala a secretului
profesional in legea penala a Republicii Moldova. S-a examinat meticulos conceptul secretului
profesional in stiinta juridicd contemporani, precum si in acte normative. In limitele acestui
demers stiintific s-a cercetat clasificarea secretelor propusa de autorii E.K. Volcinskaia, D.I.
Krutikova si S.A. Toporkova si de Gh.Aricov, care a fost acceptata ulterior In prezenta cercetare.
Doctrina contemporand autohtona si cea de peste hotare a contribuit substantial la formularea
ipotezei de cercetare: presupunerea, conform careia protectia juridico-penala a secretului profe-
sional in legea penald a Romaniei si in cea a Republicii Moldova este asiguratd prin instituirea
unui regim de secret derivat (secundar), iar aplicarea normei care asigura regimul de secret
primar al informatiilor confidentiale este inadmisibila.

in cadrul Capitolului 2 ,, PROTECTIA JURIDICO-PENALA A SECRETULUI PROFE-
SIONAL IN LEGEA PENALA A ROMANIEI ST IN CEA A REPUBLICII MOLDOVA” am
analizat conceptul confidentialitatii informatiei; am stabilit limitele protectiei juridico-penale a
interesului privat in cadrul asigurarii secretului profesional; am cercetat secretul profesional prin
prisma apartenentei la secretul derivat; am investigat inadmisibilitatea substituirii secretului pro-
fesional cu cel al vietii private; am cercetat statutul subiectului care poseda informatii confi-
dentiale despre o alta persoand pe care le-a obtinut in virtutea profesiei, fiind o persoand de
incredere, cdreia victima in mod benevol i-a oferit date despre viata sa privatd. Am conceput
cercetarea stiintifica observand ca Codul penal al Republicii Moldova nu prevede raspunderea
penald pentru divulgarea secretului profesional, cu exceptia unei singure norme speciale care
prevede expres raspunderea penald pentru divulgarea informatiei pastrate in regim de secret
profesional, cum ar fi in cazul divulgarii secretului adoptiei contrar vointei adoptatorului,
,savdrsita de o persoana obligata sa pastreze faptul adoptiei ca un secret profesional sau de
serviciu” (art.204 CP RM); am analizat latura obiectiva a faptei de divulgare a secretului
profesional (art.227 CP Rom.);

In cadrul Capitolului 3 , REZULTATELE OBTINUTE PRIVIND PROTECTIA
JURIDICO-PENALA A SECRETULUI PROFESIONAL IN ROMANIA SI REPUBLICA

MOLDOVA”, in urma studiului empiric, am constatat trasdturile informatiei care este asigurata
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prin regimul secretului profesional; am stabilit conditiile survenirii raspunderii penale pentru
divulgarea si alte forme de Incdlcare a inviolabilitatii secretului profesional; am identificat trasa-
turile caracteristice ale secretului de serviciu si am demonstrat coraportul dintre secretul profe-
sional si secretul de serviciu am identificat componentele vietii private care sunt acoperite de
secretul profesional; am cercetat masurile legislative relevante pentru ocrotirea secretului profe-
sional; am facut anumite constatdri referitoare la semnele obiective si semnele subiective ale
divulgarii secretului profesional, precum si ale altor fapte prejudiciabile comise fata de secretele

profesionale. Am demonstrat ca lista aspectelor viatii private a persoanei este extrem de

diversificatd, iar reglementarea juridicd exhaustivd a acestora ar deveni absurda si inutild. In

urma studiului empiric am ajuns la concluzia ca majoritatea respondentilor pledeaza pentru inter-
pretarea extensiva a continutului secretului profesional. Am concretizat ca una si aceeasi infor-
matie poate fi pastratd In regimuri diferite, Insa continutul rdmane acelasi; in functie de regimul
confidentialitatii impus de legiuitor, apar obligatii speciale de a asigura confidentialitatea acestor
informatii. Acceptand si utilizdnd experienta pozitiva a unor state strdine in domeniul protectiei
juridico-penale a secretului profesional (Georgia, Franta, Germania, Elvetia), am formulat si

unele recomandari ce vizeaza revizuirea atat a legii penale romane, cat si a celei moldave.
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I. MATERIALE STIINTIFICE REFERITOARE LA PROTECTIA
JURIDICO-PENALA A SECRETULUI PROFESIONAL

1.1. Materiale stiintifice in domeniul protectiei juridico-penale a

secretului profesional publicate peste hotare

Demersul nostru stiintific in domeniul juridico-penal este initiat in baza unor surse doctrina-
re de reputatie incontestabild in doctrina penala, elaborate de V.V. Artemov [216]; D.V. Buskov
[219]; A.V. Ermolaev [228]; M.A. Efremova [230]; M.A. Ersov [229]; S.I. Gutnik [225; 170];
lu.A. Govenko [224]; D.A. Kalmakov [231]; O.S. Kolmakova [232]; A.V. Mandrako [235]; S.N.
Merkulova [238]; A.V. Mnatkanean [240]; A.A. Pavlenko [243]; A.N. Prokopenko [188, p.23-27];
A.V. Susloparov [254]; O.M. Safonov [251], I.A. lurcenko [196]; D.Tatianin; L. Zakirova [193];
etc.

Nu am putea realiza o investigatie stiintifica fara a efectua o cercetare temeinica inter-
disciplinard. Unele conceptii de naturd interdisciplinard ne-au determinat sa formuldm anumite
concluzii. Caracterul interdisciplinar al acestor conceptii este determinat de faptul ca ele sunt for-
mulate de specialistii in: Dreptul administrativ — S.N. Burdov [218]; A.B. Ragulin [247]; 1u.S.
Pilipenko [244]; Dreptul constitutional — K.M. Andreev [215]; M.lu. Avdeev [214]; G.B.
Romanovskii [248; 189]; G.V. Sagara [261]; S.V. Temnov [255]; K.A. Kiricenko [182]; Dreptul
informational — A.A. Cebotariova [260]; Ponomariova lu.V. [245] O.A. Potraskova [246];
Dreptul financiar — I.A. Bova [217]; Dreptul civil — E.V. Fatkina [257]; S.K. Gaiurov [223]; E.I.
Melihov [237]; N.V. Nesterova [242]; I.I. Salihov [249]; V.A. Sandalova [250]; L.A. Taturean
[259]; M.A. Vlasiuk [220]; I.A. Yakovleva [262]; Dreptul muncii — A.V. Dvoretkii [226]; S.A.
Toporkova [256, p.28]; Dreptul procesual civil — E.G. Fomenko [258]; Dreptul procesual penal —
V.E. Evseenko [179]; Criminalistica — D.S. Svasenko [252]; Filologie — M.M. Naumova [241];
Sociologie — L.M. Mktrcean [239]; Filosofie — O.M. Manjueva [236]; Sistemele informationale —
O.N. Vabornova [222]; V.D. Fomiciov [195]; Politologie — I.A. Vorosilin [221] etc. Polemicile
stiintifice multidisciplinare pe care le scoatem in evidentd din literatura de specialitate referitor la
adevarata semnificatie a protectiei juridico-penale a secretului profesional ne-au provocat sa
consemndm unele neconcordante. Reiesind din acest vast ansamblu de izvoare strdine acumulate
si analizate, am constatat ca sursele de origine extrapenald in materia protectiei juridice a
secretului profesional sunt numeroase, pe cand cele juridico-penale sunt unice. Unii savanti se
limiteaza la cele mai generale observatii, considerand cd acest tip de secret se bazeazd pe
specificul activitatilor in mai multe profesii (A.N. Prokopenko, S.V. Golubcikov, V.K. Novikov,
A.V. Baranova etc.) [188, p.24; 173].
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In limitele acestui demers stiintific am acceptat clasificarea secretelor propusi de E.K.
Volcinskaia [169, p.205-206], D.I. Krutikova [234, p.9-10] si S.A. Toporkova [256, p.28]. S.A.
Toporkova considera ca, ,,in functie de continuitatea secretelor, informatiile confidentiale ur-
meaza a fi impartite in doua clase de dimensiuni diferite: 1) secrete initiale (primare) si 2) sec-
rete derivate. Secrete initiale (primare) sunt acele secrete ale caror proprietari, inclusiv angaja-
torii, protejeaza ei ingisi informatiile confidentiale si solicita angajatilor sa nu le dezvaluie (date
personale, secrete comerciale). Secrete derivate (secundare) sunt informatii obtinute de catre
angajator (mandatar) de la persoanele pe care le are in subordine, acestora impundndu-li-se
obligatia sa nu dezvaluie confidentialitatea informatiilor unor terti” [256, p.28]. Anume aceasta
categorie include secrete profesionale. Autorii sustin ca secretele derivate se bazeaza pe secretele
primare. S.A. Toporkova distinge urmatoarele semne ale unui secret derivat: 1) prezenta a cel
putin doi subiecti; 2) prezenta unui obiect juridic complex protejat de legea penald, fiind o
combinatie de interese private si publice; 3) activitatea persoanei este determinata de un scop
specific; 4) activitatea persoanei se Intemeiazd pe increderea oferitd destinatarului secretului
[256, p.28]. Dupa E.K. Volcinskaia, secretele derivate includ: secrete profesionale si secrete de
serviciu [169, p.205-206]. In literatura de specialitate strdini cercetati o atentic deosebitd se
acorda securitatii informationale privite in calitate de obiect juridic special al faptelor informa-
tionale analizate.

Majoritatea autorilor studiaza cu o deosebitd atentie conceptul, structura si tipurile secre-
tului profesional in calitate de obiect imaterial al infractiunilor care atenteaza la securitatea infor-
matiei confidentiale protejate in regim de secret profesional. In mai multe surse doctrinare sunt
analizate tipurile distincte de secrete profesionale, cum ar fi, spre exemplu: secretele profesionale
religioase, secretele profesionale medicale, secretele profesionale bancare etc. Multi autori con-
temporani demonstreaza legatura indispensabila dintre secretul vietii private si secretul profe-
sional.

Materialele stiintifice categorizate pe domenii vor fi supuse unei examinari detaliate, iar in

analizd ne vom axa pe metoda prezentdrii acestora pe domenii in functie de problematica

cercetarii. obiectul imaterial al infractiunilor ce atenteaza la securitatea informatiilor confiden-
tiale; conceptul informatiei protejate; conceptul informatiei confidentiale ca obiect imaterial al
infractiunii; dreptul la inviolabilitatea vietii private din perspectiva continutului secretului profe-
sional; determinarea regimului juridic al secretului comercial; tratarea multilaterala a secretului
bancar fiind secret de naturd mixta (profesional si de serviciu); protectia juridico-penala a
secretului medical; protectia juridico-penala a secretului profesional religios. Le vom analiza

infra.
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Obiectul imaterial al infractiunilor ce atenteazi la securitatea informatiilor confiden-
tiale. ,, Securitatea informatiilor este o stare de securitate a informatiilor in timpul prelucrarii
prin mijloace tehnice, asigurdnd pastrarea caracteristicilor de calitate (proprietati) ale acestora,
cum ar fi confidentialitatea, integritatea si disponibilitatea” [158, p.14]. In mod traditional,
,,Securitatea a fost inteleasa ca fiind legata direct de aspectele militare, dar revolutia informa-
tionala, impreuna cu tehnologiile inovative, au creat noi oportunitati fiind modificat conceptul
securitatii, iar securitatea informatiilor a devenit o parte integranta a securitatii nationale”
[191, p.128]. Trebuie remarcat faptul ca in literatura de specialitate strdina termenii ,, securitatea
informatiilor” si ,,protectia informatiilor” nu sunt sinonime (A.V. Ovcinnikov, V.G. Siomin
[186, p.239-240], D.A. Kalmakov [231, p.9], V.G. Seidov [191, p.126], A.V. Mnatkanean [240,
p.9-10], V.D. Fomichev [195]). Termenul ,,securitate” include nu doar conceptul de securitate,
ci si autentificarea, auditul, precum si detectarea intruziunilor. in opinia noastra, cea mai succinta
si completa definitie a securitdtii informationale este formulatd de autorul rus O.M. Manjueva,
conform careia ,,securitatea informationald reprezinta o stare stabila a mediului informational
care asigurd integritatea si ocrotirea informatiei de la riscuri interne sau externe” [236, p.17]. In
acelasi timp, este acceptabild definitia propusa de autorul rus D.A. Kalmékov, conform careia ,, 0
infractiune in sfera informatiilor ar trebui sa fie considerata o fapta prejudiciabila (actiune, in-
actiune), prevazuta si sanctionata de legea penala, savarsita cu vinovdtie de un anumit subiect,
care incalca securitatea informatiilor protejate, prin ce cauzeaza prejudicii sferei informationale
sau creeaza o amenintare reald ca o astfel de infractiune va fi savarsita” [239, p.28]. ,, Atentate
la informatie constituie una dintre categoriile infractiunilor informationale, in special, ale
infractiunilor in sfera inviolabilitatii vietii private” [180, p.126]. Dupa cum corect mentioneaza
autorul A.V. Mnatkanean, ,, prejudiciu se cauzeaza raporturilor informationale, in special celor
care asigurd securitatea informatiei” [240, p.9-10]. In opinia autorului M.A. Ersov, obiectul
tuturor atentatelor infractionale impotriva informatiei il constituie ,, relatiile sociale care apar in
sfera circuitului §i protectiei informatiei confidentiale, ce cuprinde anumite tipuri de secrete”
[229, p.7-11]. Reiesind din analiza literaturii de specialitate, consideram ca structura securitatii
informatiei ca obiect al protectiei juridico-penale cuprinde: relatiile sociale care asigura reali-
zarea dreptului la informare si protejarea informatiei de la accesul neautorizat; relatiile sociale
care asigurd securitatea resurselor informationale; relatiile sociale care asigura securitatea utili-
zarii tehnologiilor informationale si de telecomunicatii.

Conceptul informatiei protejate. /nformatii sunt date despre lumea si procesele care apar
in ea, percepute de o persoand sau un dispozitiv special, sau mesaje care informeazd despre

anumite stdri si fenomene. In glosarul termenilor si definitiilor privind problemele de securitate,
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., informatia” este definita ca ,,date despre persoane, obiecte, evenimente, fenomene, procese Si
obiecte (indiferent de forma prezentarii lor) folosita pentru a obtine cunostinte, pentru a opti-
miza deciziile luate, pentru a gestiona obiectele” [186, p.5-8]. Autorul A.A. Strelitov constata
urmitoarele: ,,In timp ce informatiile se afld in memoria unei persoane, aceasta este ideald.
Totodata, transferul pe un suport material (inregistrarea pe hartie, pe suportul de stocare intr-
un calculator etc.) nu inseamnd ca informatiile se materializeaza. Numai suportul de informatii
este material. Informatia insdsi este perfecta, pentru ca a ramas in memoria creatorului sau sau
a unei persoane care a fost familiarizatd cu ea” [192, p.38-41]. In opinia autorilor Iu.A. Gatcin,
E.V. Klimova si E.V. Ojiganov, ,, informatia este o substanta universald, care patrunde in toate
sferele activitatii umane, servind ca dirijor al cunoasterii si opiniei, un instrument de comuni-
care, intelegere si cooperare reciprocd, de stabilire a stereotipurilor de gandire si comporta-
ment. Ca orice produs, informatiile au un cost, care este determinat de costul obtinerii lor.
Informatiile sunt obtinute in scopul unui profit sau al unui alt avantaj fata de concurenti, partile
opuse etc.” [172, p.15-18]. In acest mod, ,, informatia ca element integrant al relatiilor sociale
devine obiectul imaterial al infractiuni si se caracterizeaza prin: 1) imaterialitate; 2) indepen-
denta sa fata de transportator; 3) perceptibilitate; 4) valoare subiectiva; 5) universalitate” [248,
p.15]. Tindnd cont de natura imateriald a informatiei, putem sustine ca informatia: este
inepuizabild si neconsumabila in procesul de utilizare a acesteia; nu poate fi instrainata fizic de la
posesorul acesteia; poate fi copiata; poate fi multiplicata si reprodusa nelimitat; poate fi utilizata
de un cerc nelimitat de persoane. Dupa cum corect sustine autorul V.A. Sandalova, ,, calitatile
indicate ingreuneaza procesul de monitorizare §i control asupra procesului de scurgere a
informatiei” [250, p.53-54]. S.N. Merculova constata ca ,,conceptul de mesaje este folosit ca un
concept sinonim al informatiilor” [238, p.4-5]. ,, Mesajul reprezinta un set de caractere cu care
informatia este transmisa unui alt organism si perceputa de acesta. Mesajele au proprietati
precum materialitatea (nu sunt stocate fara media), capacitatea de a fi copiate si capacitatea de
a fi distruse” [238, p.4-5].

Conceptul informatiei confidentiale ca obiect imaterial al infractiunii. ,, Confidentiali-
tatea informatiei presupune pastrarea secretului — cerinta de netransmitere a unei asemenea
informatii unor terte persoane fara consimtamantul posesorului acesteia inaintata fata de
persoand asupra cdreia s-a impus aceasta cerintd, ea devine parte indispensabila a anumitor
tipuri de activitati profesionale, indiferent daca este efectuata in numele statului sau pe propriul
risc” [253, p.113]. Dupa autorul G.P. Jigulin, ,, confidentialitatea informatiilor in dreptul infor-
mational presupune un standard, conform caruia persoanele care au acces la anumite informatii

trebuie sa respecte cerinta de a nu transfera astfel de informatii tertilor fara consimtamantul
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proprietarului” [176, p.74]. Daca pornim de la ipoteza ca ceva este ascuns de subiect, de regula,

din motive de protectie a drepturilor si intereselor, atunci ,, secretul actioneaza ca 0 modalitate

de a le proteja” (V.M. Elin) [180, p.74]. In final, autorul M.V. Bundin sugereazi urmitoarea

definitie a conceptului ,,secret” — ,, aceasta este informatia in cele mai variate forme ale mani-
festarii sale (documentatd, existenta sub forma de imagini in mintea individului, dar si transmise
oral), avand o valoare reala sau potentiala, accesul la care este limitat pe baza legislatiei de
cdtre proprietar, in legatura cu care sunt luate masuri de protectie si pentru a caror divulgare
este previzutd raspunderea penald” [166, p.128-129]. In acest context ne vom solidariza cu
autorul M.V. Bundin, conform caruia ,, termenul secret poate acoperi nu doar informatia docu-
mentatd, adica cea reflectata in forma materiald, dar si intr-o forma ideala (existentd in mintea
unui individ sub forma de imagini, precum §i transmisa oral), ceea ce este adevarat pentru
caracterizarea anumitor tipuri de informatii secrete, cum ar fi secretele personale, familiale,
secretul confesiunii etc.” [166, p.128-129]. Prin urmare, identificarea informatiilor cu suportul
lor material este inacceptabila. Argumentul principal in favoarea unei astfel de concluzii este ca
in Partea speciald a Codului penal al Romaniei si in Partea speciald a Codului penal al Republicii
Moldova intr-0 serie de norme informatiilor ca atare li se atribuie protectie juridico-penald, fara a
tine cont de mijlocul material pe care aceste informatii sunt stocate si prin intermediul céruia ele
sunt transmise sau supuse altor operatiuni. Suntem de acord cu autorii A.G. Semionov, N.I.
Juravlenko care sustin cd, ,, in calitate de obiect imaterial al infractiunii, informatia confidentiala
cuprinde diferite categorii de date cu acces limitat indiferent de forma prezentarii acestora, fata
de care sunt stabilite regimuri juridice speciale de utilizare si protectie cu scopul neadmiterii
transmiterii unor astfel de date tertelor persoane farda consimtamdntul posesorului” [253,
p.113]. Conceptul ,,informatie confidentiala” este un concept generic care cuprinde o serie de
termeni, precum: ,,date cu acces restrictionat”; ,,informatii la care accesul este restrictionat”,
,secret”, , secret protejat prin lege”, , secrete privind productie (know-how)”, , secret de viata
privatd”, , secret profesional”, , secret de serviciu” etc. (M.A. Ersov) [229, p.15-18]. Din cele
relatate reiese ca conceptul de informatie confidentiala coincide cu cel de secret. Conceptul
,,secret” este identificat cu termenul ,,taina”, iar ,, confidentialitatea informatiilor” este starea
de informare Intr-o anumita perioadd de timp, caracterizatd de o restrictie privind distribuirea
acestora si accesul la ele datorita protectiei din partea statului sau a altui detindtor de informatii
documentate [253, p.113]. Dupa autorul L.V. Astahova, ,,scopul restrictiondrii este protectia
informatiilor impotriva scurgerilor si pierderilor” [161, p.43]. La randul sau, [.LA. Yakovleva
sustine: ,, Secretul este necesar doar atunci cind existd o amenintare’[262, p.8-9]. In opinia

noastrd, cea mai reusitd definitie a secretului 1i apartine autorului S.N. Merkulova, care defineste
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secretul ca ,, informatie despre persoane, obiecte, fapte, evenimente, fenomene si procese, reflec-
tate in forme materializate sau imateriale, incredintata unui cerc restrictionat de persoane, iar
divulgarea acesteia implica raspunderea juridica” [238, p.11-12]. Din aceastd afirmatie rezulta
ca, din punct de vedere juridic, secretul este o categorie subiectiva, cand informatia despre orice
evenimente, procese, fenomene sau obiecte este ascunsa de alte persoane pentru un motiv sau
altul. Dupa autorul S.N. Burdov, ,,secretul cuprinde informatii care nu sunt supuse dezvaluirii”
[218, p.43-44]. M.A. Kolodeznaia sustine ca ,, caracteristica principala a secretului este trasa-
tura nepublicd a acestuia” [233, p.15-16]. Intr-adevar, referitor la o persoand, un secret, in
forma cea mai generald, este tot ceea ce ea doreste si ascunda. In literatura de specialitate (V.V.
Baklanov [163, p.93-98, 240, p.114-116]; D.V. Buskov [219, c.14-40]; I.N. Zubaci [178]) sunt
definite doua tipuri de informatii confidentiale: ,, /) secrete ascunse/necunoscute de intelegerea
sau perceptia noastrd, in prezent nerealizate de intelectul uman — secrete obiective (mistere ale
Universului, pamantului, oceanului, naturii, omului, nasterii sale, mortii etc., secrete ale cerce-
tarii in cunoasterea carora sunt implicati oamenii de stiinta si centrele de cercetare); 2) secrete
cunoscute, insa ascunse de anumite persoane — asa-numite secrete subiective ce apartin unui
individ, unei organizatii, unei intreprinderi etc. (informatii despre o persoanad, activitati profe-
sionale sau de serviciu, relatii de familie si de casatorie etc.)” [163, p.93-98, 240, p.114-116].
Autorul G.V. Sagara mentioneaza ca ,,valoarea informatiilor secrete (confidentiale) se reali-
zeazd prin incertitudinea fata de terti; capacitatea de a controla circuitul acestor date” [261,
p.13, 240, p.114-116]. Acest concept se poate materializa in orice intentie sau actiune de a asi-
gura accesul neautorizat la aceste informatii [224, p.6-7]. De aceeasi parere sunt si autorii S.V.
Temnov [255, p.3], I.A. Yakovleva [262, p.6-8]. In acest mod, ,, confidentialitatea informatiilor
devine obligatie pentru persoana care a obtinut acces la ele pentru a nu le transfera tertilor fara
consimtamantul proprietarului” (Iu.A. Gatcin, E.V. Klimova si A.A. Ojiganov) [172, p.5-8].
Prin urmare, definitia corecta a secretului nu poate fi dedusd doar din categoria informatiei,
pentru ca orice secret legal constituie nu doar o informatie ca atare, ci este mentinut intr-0 stare
de prohibitiunelinterzicere (retragere din circuitul informational accesibil) a accesului la o astfel
de informatie. Informatiile secrete au, de asemenea, o anumita proprietate genetica: informatiile,
documentele si produsele create pe baza unor informatii secrete devin, de reguld, secrete. Asa
fiind, deducem ca secretul, ca fenomen juridic, reprezinta prohibitiunea (exceptarea) accesului la
o informatie a carei obtinere, divulgare sau altd forma de utilizare va crea posibilitatea reald de
prejudiciere a valorilor si intereselor protejate de lege. Mentionam ca secretul poate fi asigurat
prin conspiratie. In acest sens, conspiratia fiind o masura activa (aspectul activ al regimului de

pastrare a secretului), exclusiv organizatoricd si tactica, este o activitate pe care cineva (0
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organizatie, o persoand, un angajat al unei unitti operationale) o indeplineste pentru a pastra secre-
tele activitdtilor sale.

Dreptul la inviolabilitatea vietii private din perspectiva continutului secretului profe-
sional. Referindu-re la continutul secretului profesional vom constata ca acesta este format din
informatii privind viata privata a individului. Afirmam ca dreptul la inviolabilitatea vietii pri-
vate este un drept specific care poate fi privit sub aspectul dreptului constitutional si Sub aspec-
tul dreptului privat — drepturile personale nepatrimoniale. Aceasta bifurcare defineste o lista de
particularitati si permite sa vorbim despre aparitia unei sfere specifice a raporturilor care se
referd la dreptul privat social (dupa G.B. Romanovskii, acesta apare la intersectia dreptului privat
cu dreptul public [248, p.5-8]). Autorul precitat evidentiaza elementele structurale ale dreptului
la inviolabilitatea vietii private: ,, posibilitatea de a se izola (dreptul la singuratate); posibilitatea
de a comunica” [248, p.7-8] si considera ca inviolabilitatea cuprinde trei elemente principale, 1)
lipsa oricdrui amestec; 2) protectie; 3) ocrotire” [248, p.8]. In opinia autorului M.A. Efremova,
»~dreptul la viata privata inseamna posibilitatea separarii vietii private, solutionarea independenta
a tuturor problemelor vietii private si interzicerea interventiei in ea a tertilor, cu exceptia cazuri-
lor prevazute de lege sau convenite cu persoana respectiva” [230, p.167]. Autorul M.V. Baglai
considera ca ,,viata privata constituie acele aspecte ale vietii personale ale unei persoane care,
in virtutea libertatii sale, nu doreste ca acestea sa fie cunoscute altora” [162, p.219]. Dupa
M.lu. Avdeev, ,,ocrotirea vietii private treptat se indreaptd spre dreptul la autonomie informa-
tionald sau spre dreptul la autodeterminare informationald” [214, p.8-9]. In acceptiunea
noastrd, o opinie doctrinard care meritd atentie apartine autorului Tu.A. Govenko. Autorul pre-
citat defineste viata privata ca ,, sfere fizica, spirituala si conexa ale vietii, care sunt controlate
de individ, adica sfere libere de influenta externa si care determina clasificarea incalcarilor
secretului lor privat: incalcarea confidentialitatii sau interferentei unei persoane in afacerile
sale personale (interceptarea convorbirilor telefonice, perceperea corespondentei); publicarea
informatiilor personale care, in opinia persoanei, 1i afecteaza imaginea in societate sau ii proVo-
acd durere si suferint@ morala (mai ales in cazul in care aceasta informatie corespunde reali-
tatii); punerea unei persoane intr-o lumina falsa in ochii celorlalti; utilizarea numelui sau a
imaginii unei persoane in interesul persoanei care o foloseste pentru a obtine beneficii mate-
riale” [224, p.7-8]. Autorul G.B. Romanovskii distinge urmatoarele trasaturi caracteristice ale
vietii private: ,,1) este o combinatie a formelor de activitate spirituala si fizica pe care persoana
le stabileste, dezvolta si controleaza de sine statator, iar gradul de deschidere/sinceritate il de-
termina independent; 2) subiectul este nu altcineva decdt o persoana psihic sandatoasa, inclusiv

un minor; 3) nu poate constitui in niciun caz obiect al reglementarii juridice sau al oricarei
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interventii din partea statului,; depinde de caracteristicile psihologice ale unei anumite persoane,
de educatie, relatii sociale, obiceiuri si de traditiile sociale; 4) constituie o sfera de comunicare
directa a oamenilor. Invazia unui animal in lumea umana nu poate fi considerata o incalcare a
vietii private” [189, p.66-67]. In special, autorul precitat distinge urmitoarele componente ale
vietii private. , cercul comunicarii informale; comunicarea fortata (In anumite Tmprejurdri, o
persoana este impusa sa comunice cu tertii, in special fiind nevoita sa dezviluie unele aspecte ale
vietii private, astfel de informatii fiind de obicei acoperite de termenul ,, secret” — fie medical, fie
de altd natura profesionald); /umea interioara propriu-zisa a unei persoane (experiente perso-
nale, opinii, credinte, viatd personald, agrement, hobby-uri, obiceiuri, caracter, simpatie etc.);
legdturi de familie” [189, p.66-67]. In mod separat acest autor evidentiaza ,, convingerile reli-
gioase sau lipsa acestora” [189, p.66-67]. Dupa G.B. Romanovskii, ,, fotalitatea secretelor care
se refera la date cu privire la viata privata a persoanei poate fi divizatd in: secrete care nu sunt
incredintate nimanui §i secrete care sunt incredintate unui anumit subiect la discretia poseso-
rului acestor taine” [189, p.40]. Autorul A.E. Taturean sustine urmatoarele: ,, Secretele perso-
nale si familiale reprezinta regimul juridic al informatiilor atat documentate, cdt si nedocumen-
tate despre faptele, evenimentele si circumstantele vietii unui cetdtean si al familiei sale” [259,
p.4-7]. Dupa cum corect se sustine in literatura de specialitate (S.l. Gutnik), ,, detinerea necon-
trolata a colectarii, distribuirii si utilizarii acestor informatii creeaza riscul incalcarii nu doar a
dreptului la viata privata, dar poate pune in pericol si alte drepturi (de exemplu, dreptul la viata,
dreptul la proprietate etc.)” [225, p.9-10]. Autorul Iu.A. Govenko distinge notiunile ,, secret
personal” si ,,secret al vietii private”, conceptul de viata personala fiind folosit intr-un sens mai
restrans si este asociat doar cu viata spirituala a unei persoane, cu zona emotiilor i sentimentelor
sale [224, c.17]. Autorul precitat sustine ca ,, notiunile de secrete personale si secrete familiale
sunt interdependente si in mare parte au acelasi sens. Distinctiile dintre ele constau in aparte-
nenta intereselor la una sau la mai multe persoane — la membrii unei familii” [224, p.6-7].
Determinarea regimului juridic al secretului comercial. In opinia autorilor A.G. Semio-
nov si LN. Juravlenko, ,,secretul comercial este regimul confidential al informatiei care permite
posesorului acesteia sd mareasca veniturile sau sa evite cheltuielile nejustificate, sa-si pastreze
pozitia pe piata marfurilor si serviciilor sau sd obtina un alt venit comercial” [253, p.113].
Secretul comercial presupune informatie de naturd stiintifico-tehnica, tehnologicd, industriala,
economico-financiara sau de altd natura, inclusiv datele know-how, care are o valoare reald sau
potentiald din cauza ca nu este cunoscuta tertelor persoane, informatie la care nu existd acces
liber autorizat si fata de care posesorul acesteia este introdus regimul secretului comercial.

Pentru ca informatia sa obtina statut de secret comercial, posesorul acesteia trebuie sd parcurga
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anumite proceduri legale. Dupa ce secretul comercial obtine statut de secret comercial informatia
incepe sa fie protejata de lege. Doar informatia documentata si fixatd pe un suport material poate
fi supusa protectiei juridice [256, p.28]. Dupa cum arata O.A. Potraskova, ,, informatia pdstrata
si protejata in regim de secret comercial este cu mult mai diversificata decat secretul know-how
(secretul industrial). Natura secretului comercial si a secretului know-how este diferita: secretul
comercial este varianta-tip a informatiei confidentiale, iar secretul industrial (know-how) este
obiectul proprietatii intelectuale” [245, p.12-14]. Institutia secretului know-how face parte din
ramura dreptului informational [245, p.12-14]. In special, despre apartenenta secretului know-
how domeniului de proprietate intelectuald ne marturisesc prevederile art.103 din Codul contra-
ventional al Republicii Moldova (,, Incdlcarea drepturilor de autor asupra inventiei, topografiei
circuitului integrat sau desenului/modelului industrial” [30]). In opinia noastr, secretul comer-
cial constituie varianta-tip a secretului primar; prin urmare, aceastid categorie de informatii
confidentiale nu poate fi egalatd cu secretul de serviciu sau cu secretul profesional, desi
continutul acestora deseori se materializeaza in secretul comercial. Pe de o parte, secretul
comercial si secretul bancar sunt asigurate prin regimuri juridice de confidentialitate diferite; pe
de alta parte, legiuitorul moldav le uneste intr-un singur articol. Justificarea acestei tehnici legis-
lative o gasim la M.A. Ersov. Acest autor sustine, pe buna dreptate, urmatoarele: ,,7indnd cont
de faptul ca secretul bancar este o varietate a secretului comercial (contine semne ale acestuia),
fiind cuprinse si anumite date ce contin secret personal, precum si date confidentiale cu privire
la operatiuni bancare, conturi si depozite ale organizatiilor non-guvernamentale, legiuitorul a
creat un regim de sine statator al secretului bancar” [229, p.13-15]. Anume reiesind din aceste
considerente legea penala a Republicii Moldova a unit intr-un singur articol al Partii speciale a
Codului penal atat protectia juridico-penala a secretului comercial, cat si a secretului bancar.
Tratarea multilaterala a secretului bancar fiind secret de natura mixta (profesional si
de serviciu). Dupa M.A. Ersov, ,,secretul bancar este informatia confidentiala despre opera-
tiuni, conturi, depozite ale clientilor, precum si informatia despre acesti clienti, accesul la care
este limitat in conformitate cu prevederile legislatiei” [229, p.114]. Secretul bancar, in opinia
autorului M.A. Vlasiuk, ,,este obiect al drepturilor civile imateriale, este un secret de sine statd-
tor, fiind o metoda de asigurare a datelor confidentiale referitoare la secretul personal, familial
sau comercial al clientului in sfera financiar-creditara” [220, p.8-9]. E.V. Fatkina considera ca
., secretul bancar constituie un ansamblu de mijloace pentru asigurarea confidentialitatii datelor
stabilite prin lege despre clientii si corespondentii institutiilor financiare, precum si despre ope-
ratiunile bancare, a caror divulgare necontrolabila poate sa conduca la destabilizarea siste-

mului bancar” [257, p.13]. Prin comparatie si contrast cu alte regimuri juridice de asigurare a
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confidentialitatii, dupa cum sustine in acest sens D.A. Kalmakov, ,, secretul bancar este secret
profesional, insd secretul fiscal este unul de serviciu” [239, p.174]. In acest sens, definind con-
ceptul de secret bancar autorul I.A. Bova se expune in felul urmator: ,,7Trebuie de atras atentia la
calitatile speciale ale subiectului imputernicit in baza legii, aparute in legatura cu executarea
obligatiilor sale prevazute de legislatia bancara” [217, p.15]. Astfel, autorul citat sustine ca
, raporturile de drept care apar in legatura cu secretul bancar poartd un caracter atat de drept
public, cdt si de drept privat, iar secretul bancar devine, in acest sens, un institutia legislativa
interramurala” [217, p.15]. Luand in considerare faptul ca metoda imperativa de reglementare
este caracteristica raporturilor financiare, iar metoda folosita la realizarea raporturilor legate de
secretul bancar este una de constrangere, I.A. Bova sustine ca ,,institutia secretului bancar face
parte si din dreptul financiar” [217, p.15]. Se arata ca ,,in calitate de client al bancii recu-
noastem pe fiecare dintre persoanele care se adreseaza la banca pentru efectuarea operatiunilor
bancare, indiferent de aparitia raporturilor contractuale cu banca” [217, p.15]. Prin urmare,
regimul juridic al secretului bancar produce pentru banca un efect dezavantajos, cum ar fi ras-
punderea juridicd pentru divulgarea acestuia, iar in calitate de avantaj putem mentiona atragerea
clientilor. In doctrina rusi in calitate de secret bancar este recunoscuti doar ,,0bligatia profesio-
nala a bancii de a pastra in secret toate datele, inclusiv aspectele financiare ale activitatii
Clientilor, datele personale ale clientilor, precum si aspectele personale si pecuniare ale tertelor
persoane, cu conditia obtinerii acestor date pe parcursul deservirii bancare adecvate a proprii-
lor clienti” [250, p.44]. Cu alte cuvinte, in legislatia si doctrina rusa secretul bancar constituie in
exclusivitate secret profesional, in care sunt pastrate datele confidentiale oferite de client (datele
personale ale acestuia). Autorul V.A. Sandalova demonstreaza ca ,, regimul secretului profesio-
nal bancar in care sunt pastrate date referitoare la contul bancar al clientului se refera doar la
acea informatie care i-a devenit cunoscutda institutiei financiare in procesul de deservire a
conturilor bancare ale clientilor, in procesul de exercitare a obligatiilor contractuale” [250,
p.12-13]. Solidarizdndu-ne cu autorul V.A. Sandalova, sustinem ca ,, secretul bancar cuprinde si
secretul profesional bancar care, la randul sau, cuprinde informatii confidentiale ce vizeaza
clientul bancii §i care sunt oferite la discretia si la alegerea clientului” [250, p.12-13]. In acelasi
timp, alte tipuri de informatii ce se includ in secretul bancar sunt pastrate in regim de secret de
serviciu, cum ar fi, de exemplu, pastrarea secretului asupra deciziilor si operatiunilor bancii, dat
fiind faptul ca accesul la astfel de informatii ar putea acorda firmei concurente un avantaj, pe
baze neloiale, astfel fiind lezatd libertatea de concurentd, informatiile despre angajatii bancii,
remuneratia acestora etc. Reiesind din exemplele aduse supra, putem constata ca unicitatea

terminologica la definirea conceptului de secret in actele normative si in doctrind lipseste. Mai
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mult, uneori autorii vorbesc despre secretul profesional bancar in sens extins, alteori — in sens
restrans. Putem constata ca in legislatie si in doctrind nu s-a format un concept al secretului pro-
fesional bancar.

Protectia juridico-penali a secretului medical. In opinia autorului A.V. Pavlov, ,,secre-
tul medical este unul profesional, Insd trebuie sd fie interpretat extensiv, in calitate de subiecti
fiind recunoscuti nu doar medicii, dar si alti lucratori medicali: moasele, felcerii, asistentii
medicali, precum si alti angajati ai institutiilor medicale la care s-a adresat pacientul. Subiecti ai
acestei infractiuni pot fi lucratorii medicali si farmaceutici care au acces la astfel de date ce
constituie secret medical, precum si alti angajati care cunosc despre rezultatele examinarilor
medicale” [187, p.153-154]. P.A. Varva si S.I. Gutnik sustin ca ,, garantia confidentialitatii
trebuie sa fie asigurata pacientului atdat de catre lucratorii medicali si auxiliari, cdt si de
studentii-medici pe parcursul perioadei de stagiere” [170, p.6]. Autorul K.Kiricenko propune
introducerea unei masuri juridice asemanatoare cu protectia secretului adoptiei — protectia
juridico-penald a secretului reproductiv si opteaza pentru ,, recunoasterea caracterului de sine
statator al acestui secret”, precum $i pentru ,,asigurarea protectiei juridice a acestui tip de
secret” [182, p.97-98]. Prin urmare, secretul reproductiv constituie o institutie specifica de drept
care cuprinde mai multe norme juridice de diferita apartenenta ramurald, care contin partial
norme cu privire la secretul medical, pe de o parte, si norme referitoare la secretul adoptiei, ce
doar se intersecteaza cu secretul profesional medical, insa nu coincid. Secretul profesional re-
productiv, in opinia lui K.Kiricenko, reprezintd ,,datele cu privire la originea reala a copilului,
nascut prin tehnologii reproductive” [182, p.97-98]. Dreptul la ,, secretul vietii private” si la
,, identitatea genetica” si dreptul de a cunoaste ,, originea biologica” sunt minutios discutate in
doctrina braziliana de Camila Vasconcelos, Catia Lustosa, Ana Thereza Meirelles, Anderson
Vieira Aranha si Volnei Garrafa [156, p.508]. Autorii citati aratd ca ambele drepturi discutate
sunt unite sub asa-numitul ,, drept la secret” [156, p.508]. ,,Dreptul la identitatea genetica Se
bazeazd pe dreptul la confidentialitatea datelor cu caracter personal si la inviolabilitatea vietii
private prin care se incalcad principiul fundamental al demnitatii umane, toate aceste drepturi
constituind componente ale dreptului la identitate personala” [156, p.507]. ,,Dreptul la identi-
tatea personala garanteaza identificarea posibila a matricei biologice a subiectului, care ii ofera
prerogativa de a aceea acces la activele biologice care identifica originea persoanei §i de a-si
cunoaste propria origine biologica” [156, p.507]. ,,Dreptul la secretizare constituie o parte
integranta a dreptului la identitatea personala” [156, p.507]. Autorii citati supra se axeaza pe
problema abordata, catalogand-o ca extrem de sensibila si delicata, si atesta ,, contradictia dintre

dreptul donatorului la viata privata si dreptul persoanei generate din acea tehnica reproductiva
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la cunoasterea originii sale biologice, in mdsura in care exista dezacord cu privire la

dezvaluirea secretului” [156, p.507]. Pe de o parte, anonimatul donatorului este important, avand
in vedere necesitatea de a preveni viitoare situatii anormale emotionale si legale intre donatori,
destinatari si persoanele nascute. Pe de altd parte, autorii apara dreptul la identitate si dreptul
persoanei de a-si cunoaste stramosii, acestea fiind drepturi personale ce decurg din dreptul la
demnitatea fiintei umane [156, p.507-509]. Reiesind din cele relatate, sustinem necesitatea
revizuirii legislatiei romane si moldovenesti in vigoare prin elaborarea unei norme speciale care
ar completa lacuna in drept depistata in domeniul protectiei juridico-penale a secretului pro-
fesional reproductiv.

Protectia juridico-penald a secretului profesional religios. In literatura de specialitate
sociologicd, conceptul bisericii este strans legat de conceptul puterii ce apartine bisericii de a
solutiona cauze litigioase Tn baza propriilor legi si reguli (canoane bisericesti), precum si de a
judeca slujitorii pentru incalcarea acestor reguli. ,, Biserica dispune de instrumente esentiale fara
de care ar fi imposibila orice fel de interventie profunda la nivelul sufletului omenesc” [193,
p.140-141]. In acest sens, religia ortodoxa promoveazi necesitatea deschiderii sufletului (martu-
risirea gandurilor). Insi, acest procedeu religios este exercitat sub forma de taini. Cuvantul
,taina” (are la origine cuvantul , mister” (din greaca — , mistirion”’)) presupune pastrarea
procedurii de marturisire departe de cei straini, fiind asigurata inaccesibilitatea acestei informatii.
In ce priveste mdrturisirea, in opinia lui K.V. Bandurovski, pot apirea situatii in care ,, preotul
poate divulga pdcatele celui care marturiseste in cazul permisiunii din partea pocditului” [164,
p.81-82]. Autorul citat abordeaza marturisirea ca fiind ,,descrierea autobiografica a omului [164,
p.81-82]. In literatura de specialitate teologica tema pocdintei si a tainei marturisirii, este anali-
zatd punandu-se accentul pe rolul lor terapeutic, tamaduitor, pocdinga fiind definita ca ,, 0 lucrare
continud §i o permanenta stare de trezvie” [201, p.3]. Autorul N.Gradinaru constata ,, Martu-
risindu-si pacatul oamenii se curdaga, urmand ca prin canon (rugdciune, post) sa primeascd
iertare si vindecare” [109, p.212]. O situatie discutabila din punctul de vedere al tehnicii legisla-
tive este provocata de diversitatea culturilor religioase, pe de o parte, si de recunoasterea pro-
cedurii spovedaniei doar in crestinism si in unele religii analoage, pe de altd parte. Nu toate
religiile presupun exercitarea riturilor religioase bazate pe marturisire/spovedanie. In special,
spovedania ca marturisire se intalneste doar in anumite religii: ortodoxie, catolicism si protestan-
tism [108, p.212]. ,,In diferite religii marturisirea pdcatului si pocdinta au loc in mod diferit,
insa doar in crestinism se prezumd participarea preotului. Buddismul §i islamul nu accepta
spovedania in varianta analizatd. Pocdinta are loc prin rituri speciale esenta carora se reduce

doar la rugaciunea de iertare care este indicata direct lui Dumnezeu. In iudaism spovedania se
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exprimd in asa-numita recunoastere colectivi a pdcatelor” [179, p.188-189]. . In crestinism,
taina spovedaniei presupune pocdinta in pdcate savarsita in fata unui preot (duhovnic) ca
reprezentant al Dumnezeului, care prin cuvinte speciale dezleaga pdcatele tuturor persoanelor
care s-au pocdit sincer. O astfel de procedurd presupune un raport special de incredere aparut
intre cel care se pocdieste si preot” [241, p.5-6]. Autorul M.M. Naumova distinge mai multe
functii ale comunicdrii interpersonale in scopul de a asigura sinceritatea mesajului transmis:
Lfunctia empatica (de compatimire si intelegere); functia emotiva (de provocare a trairilor
emotionale specifice); functia stabilirii relatiilor (constientizarea si fixarea propriului loc in
sistemul relatiilor sociale)” [241, p.11-12].

Natura normativa a secretului religios este determinata de recunoasterea la nivel legislativ
a acestuia 1n calitate de obiect care urmeaza a fi protejat si ocrotit, reiesind din necesitatea
asigurdrii libertatii de credinta proclamate de normele constitutionale, precum si din legitimitatea
prevederilor ,,lex canonica” [215, p.7-8]. Pentru prima dati, notiunca de secret religios o
intalnim la autorul rus K.M. Andreev. Autorul citat propune spre solutionare urmatoarea ipoteza:
»hotiunea de secret religios nu coincide cu taina marturisirii i nu poate fi tdlmacita intr-un sens
redus la aceastd taina” [215, p.11]. , Dreptul la secret religios in toata pluralitatea tipurilor
acestuia constituie componenta indispensabila si importanta a libertatii de credinta privita ca
obiect al protectiei constitutionale ce decurge din garantiile libertatii de credinta” [215, p.11].

In functie de originea informatiei protejate in calitate de secret religios, autorul K.M.

Andreev evidentiaza urmatoarele tipuri ale secretului religios [215, p.11]: informatii ce sunt

obtinute din imprejurari si conditii de comunicare duhovniceasca intre slujitorul de cult religios

si_cel credincios: secretul informational ce apare din taina pocdintei si din taina spovedaniei

(marturisirii) in crestinism sau analoagele acestora 1n alte religii; secretul informational aparut
din comunicarea duhovniceasca directd dintre slujitorul de cult si cel credincios in afara tainei

pocdintei si a marturisirii; informatii ce sunt legate de dreptul constitutional la protectia infor-

matiei personale, familiale si corporativiste si a organizatiei religioase care ese protejata de

lege: secretul personal si secretul familial al credinciosilor; secretul personal al trairilor sufletesti
ale credinciosului (spre exemplu, in timpul participarii la un rit religios, in partea interzicerii la
fixarea video a fetei persoanei); secretul informatiei cu privire la datele personale ale celui care a
jertfit in fondul organizatiilor religioase anumite resurse financiare si/sau materiale sau ale
reprezentantului acestuia; secretul corporativ intern al organizatiei religioase; obligatia religioasa
de a nu divulga informatia cu privire la propria persoana, precum si cu privire la alte persoane;
secretul votarii in procesul de alegere a conducdtorului organizatiei; secretul informational cu

privire la activitatea instantelor religioase care este conditionata de cerintele ritului religios si de
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prevederile statutului; secretul informational ce decurge din exercitarea ritului religios; secretul
religios aparut din regulile de contactare cu locurile si obiectele materiale sfinte. In opinia auto-
rilor D.Tatianin si L.Zakirova, ,,daca preotul poate si este motivat sa asigure denuntarea
infractiunilor, atunci urmeaza a fi prevazuta o exceptie care ar putea accepta divulgarea
secretului spovedaniei in interesele procesului penal. In interesele statului urmeazd a fi create
conditii favorabile pentru preot in asa mod, incdt el sa comunice informatia fara frica ca va fi
supus pedepsei din partea instantei, insd o astfel de garantie poate fi obtinutda doar prin modifi-
carea legislatiei bisericesti” [193, p.142]. Reiesind din cele relatate, autorii citati propun de lege
ferenda ,,introducerea modificarilor in legea procesual penald, astfel incat sa-1 garanteze
preotului ca in procesul de colaborare cu autoritdatile competente sa desfasoare urmarirea
penala el nu va fi pedepsit” [193, p.142]. Un alt autor, V.E. Evseenko, opineaza: ,, Dacd religia
nu presupune vreun rit secret de pocainta, atunci slujitorul cultului nu are nevoie sa ascunda
ceva si, prin urmare, taina spovedaniei este absenta” [179, p.191-192]. Autorul precitat
subliniaza urmatoarele: ,, Dacu nu-i pocdintd — nu existda nici marturisire, dacd nu-i taina
marturisirii — nu existd imunitatea preotului” [179, p.191-192]. Nefiind de acord cu opiniile
formulate in doctrind, ne solidarizam cu autorul rus N.Iu. Volosova care considerd ca ,,orice
influentare asupra slujitorului de cult este inadmisibila atat din punctul de vedere al dreptului
procesual penal si contraventional, cat si din punctul de vedere al dreptului canonic (lex cano-
nica)” [168, p.95]. Dupa acest autor, se primeste ca ,, statul in genere nu poate fi responsabil de
incalcarea tainei spovedaniei” [168, p.95]. In special, autorul Iu.K. Orlova sustine ca ,, faina
spovedaniei este stabilita prin canoanele bisericesti si nu prin actele normative ale statului.
Statul nu poarta nicio raspundere pentru incalcarea tainei spovedaniei de cdtre cineva si nu
aplica careva sanctiuni fata de cei vinovati. Din aceste considerente, interdictia categoricad de a
depune marturii intr-o cauzd poate fi apreciata ca amestecul statului in treburile bisericii” [193,
p.142]. Nu impdartasim opiniile radicale formulate de acesti reprezentanti ai stiintei juridice
moderne, conform carora atat timp cat taina spovedaniei este stabilitd de canoanele religioase si
nu de actele normative ale statului, iar Biserica este separata de Stat, incalcarea obligatiei profe-
sionale a preotului nu poate fi apreciatd conform regulilor statului laic. Nefiind de acord cu
aceasta formulare, consideram ca cercul de informatii incredintate la spovedanie preotului nu
pot fi divulgate. Aceste norme sunt de origine canonica, unde este expres prevazuta obligatia
slujitorului de cult de a pastra taina spovedaniei. Prevederile la care ne referim trebuie sa fie
respectate de cei credinciosi. Interdictia de a interoga preotul trebuie sd fie interpretatd in calitate
de atitudine respectuoasa fatd de sentimentele religioase ale credinciosilor. Mai mult, ,, garantiile

suplimentare ale tainei spovedaniei le putem gasi atdt in prevederile interne ale organizatiilor
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religioase, cdt si in normele canonice care impun obligatia asupra slujitorilor de cult sa evite
intreprinderea actiunilor ce constau in abuz de incredere, deoarece astfel de actiuni sunt incom-
patibile cu statutul lor” [179, p.190].

Preotul nu poate incalca taina spovedaniei in niciun caz. Pentru divulgarea pacatului celui
care a marturisit, preotul este Inldturat de la slujbele bisericesti pe un termen de trei ani, iar in
fiecare zi el trebuie sa batd cate o sutd de plecaciuni. Canoanele catolice sunt la fel de dure si
contin reguli severe de acest gen. La momentul actual, pentru incdlcarea secretului spovedaniei
sunt prevazute urmadtoarele pedepse bisericesti: ,.interzicerea exercitdrii riturilor pe un anumit
termen; decdderea din clasa duhovniceascd; demisia” [193, p.142]. Toate aceste masuri sunt
disciplinare.

Intr-o altd ordine de idei, ,,secretul profesional al avocatului presupune caracterul de
incredere intre un specialist in jurisprudentd (avocat) si beneficiarul acestuia, un sistem de
garantii si norme etice profesionale, precum §i protectia unui ansamblu determinat de interese
publice si private ce constituie obiectul acestui secret profesional. Clientul este nevoit sa
informeze o persoand straind (avocat) despre imprejurarile vietii sale care nu intotdeauna au un
caracter pozitiv” [190, p.121]. Autorul A.Voinarovich observa ,,...gratie acestui secret profe-
sional este posibila interconexiunea dintre avocat si client, care il motiveaza pe client sa ofere
informatie completa si veridica in cadrul solicitarii asistentei juridice fara careva temeri ca
informatia respectiva va fi divulgata” [167, p.138]. ,,.Din momentul crearii avocaturii, practica
tradarii clientului a fost si ramdne interzisa” [171, ¢.53]. Cea mai amorald este incalcarea
savarsita in scopul de a ajuta partea invinuirii, deoarece astfel de incélcari se comit din cauza
legdturii corupte dintre participantii la procesul penal. ,, Gratie acestui secret profesional este
posibila interconexiunea dintre avocat si client, care il motiveaza pe client sa ofere informatie
completa si veridica in cadrul solicitarii asistentei juridice farda careva temeri ca informatia
respectivd va fi divulgata” [167, p.138].

Autorii A.P. Gusikova si O.G. Dasitarenova considerd cd ,, cercul informatiilor care
constituie secretul avocatului cuprinde: 1) secretul comercial al participantului in procesul de
acordare a asistentei juridice pe marginea dosarului,; 2) secretul vietii personale” [174, p.40].

Mijloacele juridice prin care se asigura functionarea regimului juridic al secretului profe-
sional al avocatului sunt: 1) interdictiile adresate avocatului, precum si altor persoane ce garan-
teaza confidentialitatea acordarii/obtinerii asistentei juridice, dreptul avocatului la secret profe-
sional si obligatia de a pastra acest secret; 2) raspunderea juridica a avocatului si a tertilor pentru
incilcarea nesanctionati a secretului profesional al avocatului. In acest mod, in opera sa stiinti-

fica autorul Tu.S. Pilipenko defineste secretul avocatului ca ,starea accesului interzis la
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informatie prin stabilirea regimului special” [244, p.8-9]. In opinia autorului citat, ,, regimul
special al secretului profesional al avocatului reprezinta ordinea speciala de reglementare
juridica care actioneaza in sfera de acordare a asistentei juridice calificate, indreptata spre
formarea si protectia imunitatii beneficiarului prin stabilirea interdictiilor pentru obtinerea §i
divulgarea nesanctionata a oricarei informatii ce a devenit cunoscuta avocatului” [244, p.8-9].

In doctrina rusa sunt evidentiate doua opinii referitor la posibilitatea destainuirii secretului
profesional de catre avocat: conform primei opinii, secretul profesional al avocatului nu poate fi
divulgat in niciun caz (spre exemplu, autorul A.V.Ragulin propune, cu titlu de lege ferenda,
(informatiilor) ce constituie secret al avocatului la solicitarea autoritatilor publice sau a altor
persoane” [247, p.15]), iar conform celei de a doua opinii, ,,secretul poate fi divulgat doar in
situatii exceptionale, spre exemplu, in cazul in care beneficiarul comunica avocatului despre
infractiunea a carei savdrsire poate fi prevenita sau contracarata” [177, p.177]. Astfel, autorul
rus M.Iu. Barscevskii a subliniat ca ,, secretul profesional al avocatului nu este unul absolut,
deoarece acesta a fost instituit in interesele societatii; respectiv, gradul de protectie al acestuia
trebuie sd fie corelat cu interesele aceleiasi societati” (Citat dupa: [177, p.177-178]).

Cu toate acestea, posibilitatea divulgarii secretului avocatului reiese din Principiul I pct.6
al Recomandarii nr.(2000)21 a Comitetului de Ministri catre Statele membre UE privind liberta-
tea de a exercita profesia de avocat [20], potrivit caruia, ,, exceptiile de la principiul confiden-
tialitatii pot fi admise, daca ele sunt compatibile cu preeminenta legii” [20]. Autorul ucrainean
[.Faingold, considera ca ,, riscurile de divulgare a secretului profesional al avocatului urmeaza a
fi minimizate, dar totusi caracterul absolut al protectiei de date confidentiale nu poate fi accep-
tat din urmatoarele considerente: lipsa oricaror exceptii de la regimul secret al rapoartelor
dintre avocat si client conduce de facto la imposibilitatea de a supraveghea aceasta sfera,
inclusiv de catre organele avocaturii, precum si de a verifica calitatea serviciilor juridice
prestate privite in calitate de formd de realizare a drepturilor omului” [194, p.90]. In opinia
noastrd, divulgarea secretului profesional al avocatului nu poate fi operata nici sub o conditie, ca
si 1n cazul tainei spovedaniei.

Un alt aspect sensibil conex secretului profesional al avocatului ar fi secretului profesional
al unui translator. Analizand legislatia in domeniul reglementarii regimului juridic al secretului
profesional si doctrina contemporand (E.V. Leoskevici), ajungem la concluzia ca este necesar sa
fie introdus un nou termen — ,, secret de traducere” [184, p.231-232]. Prin urmare, introducerea
in legislatie a termenului ,,secret de traducere” va permite clasificarea acestui tip de secrete ca

fiind profesional, ceea ce, la randul sau, va spori eficacitatea protectiei juridice a
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confidentialitatii informatiilor ce constituie secret profesional. In plus, va permite persoanelor

care nu vorbesc limba de stat sa se simtd mai protejate atunci cand acestea contacteaza, de

exemplu, un avocat sau un notar, un medic sau un preot, cu participarea unui interpret.
Determinarea regimului juridic al secretului fiscal. in opinia intdlnita in literatura de

specialitate (I.A. Belisko), ,, secretul fiscal coincide partial, cu secretul de serviciu” [165, p.45-

46]. Exceptie de la secretul fiscal fac datele publice care au devenit accesibile cu acordul

posesorului acestor date, cum ar fi, spre exemplu, informatiile fiscale prezentate in mod public

ale candidatilor la alegeri, la ocuparea posturilor de demnitate publica etc. Pe de alta parte, secre-
tul fiscal coincide cu secretul profesional, in special datele confidentiale cu caracter personal
obtinute de la contribuabili [165, p.45-46]. In literatura de specialitate (M.A. Kolodeznaia) se
pledeaza pentru ,, introducerea unei norme speciale care sa prevada raspunderea penala pentru
divulgarea secretului fiscal, ceea ce ar asigura protectia juridico-penala a datelor cu caracter
fiscal” [233, p.17-18]. In acelasi timp, constatim ci secretul fiscal ca forma speciald a secretului
de serviciu nu se regdseste in mod expres in legea penala a Romaniei si in cea a Republicii

Moldova. In acest scop aducem drept exemplu protectia juridico-penala distinctd a secretului

fiscal in legea penald germana (alin.(1) din Sectiunea 355 (Incdlcarea secretului fiscal) CP

german) [78].

Reiesind din ansamblul de definitii si caracteristici aduse, putem evidentia urmatoarele
semne ce permit identificarea informatiilor confidentiale:

(1) sunt informatii specificate (mesaje, date), care constituie o valoare subiectiva considerabila
pentru proprietarul acestora (fie persoana fizica, fie persoana juridica, fie statul) — infor-
matiile sunt considerate confidentiale tocmai pentru cd fac obiectul detinerii si utilizarii
exclusive de catre o anumitd persoana,

(2) restrictionarea accesului la acest gen de informatii este stabilita in conformitate cu preve-
derile normative;

(3) informatiile sunt incredintate si, respectiv, cunoscute unui cerc restrictionat si apriori defi-
nit de persoane;

(4) persoanele carora li se incredinteaza aceste informatii trebuie sa exercite anumite atributii
intr-un anumit domeniu de activitate, inclusiv s dispuna de anumite competente legate de
prevenirea difuzarii/diseminarii acestor categorii de date (spre exemplu, proprietarul infor-
matiilor confidentiale are dreptul sa solicite ca informatia sa nu fie transmisa tertilor fara
consimtamantul/autorizatia acestuia);

(5) 1incalcarea regimului confidential al informatiilor conduce la incélcarea drepturilor si intere-

selor legitime ale proprietarului acestor informatii sau ale altor beneficiari;
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(6) divulgarea neautorizatd a informatiilor confidentiale implicd survenirea raspunderii

(penale, administrative, civile, disciplinare).

Rezumand la cele analizate putem conchide ca literatura de specialitate straina ne-a ajutat
enorm la construirea demersului nostru stiintific, in special la formularea conceptului de secret
profesional, precum si la structurarea tezei de doctorat. O valoare incontestabila pentru cerce-
tarea Tn cauza are clasificarea secretelor protejate de lege in primare si derivate, unde secretul
profesional devine unul derivat din secretul primar al vietii private si protejat intr-un regim
special. Cu toate acestea, am observat ca unii autori prefera sa analizeze tipurile speciale ale
secretului profesional fard a efectua o analiza juridico-penald a secretului profesional. Multi
savanti abordeaza problematica secretului profesional din perspectiva dreptului constitutional,
dreptului informational si, mai cu seama, in lumina dreptului civil. Aceeasi situatie persista si in
cazul coraportului dintre legea extrapenald si cea penald a Republicii Moldova, suntem in fata
unui fenomen juridic inadmisibil din punctul de vedere al sistemului de drept — legea extrapenala
reglementeaza si garanteaza protectia juridica a secretului profesional, nsd, din careva motive
neclare — nu asigura protectia juridico-penala de sine statatoare a secretului profesional, incal-

carea acestuia nefiind incriminata direct de lege.

1.2. Materiale stiintifice referitoare la protectia juridico-penala a secretului

profesional publicate in Romania si in Republica Moldova

Doctrina penald romdna nemijlocit consacratd protectiei juridico-penale a secretului
profesional este formata din lucrarile urmatorilor savanti: D.-S. Chertes [91]; M.Dunea [98];
Cr.Nicorici [139]; Gr.-M. Preduca (Predisor) [143]; R.Slavoiu [211] etc.

Doctrina interdisciplinara romdnd a inclus cercetari stiintifice ale urmatorilor savanti: I.C.
Buciu [88, p.226-232]; M.Cananau [200]; Al.-L.Csanad [95]; Gh.Florea [100]; E.V. Francu
[202]; S.Fusea [101]; A.Giurgiu [204]; L.Sauleanu, L.Smarandache, A.Dodocioiu [146];
C.Jugastru [113]; C.-V. Maftei [208]; L.-L. Lazaroiu [207]; I.-C.Lucinescu [114]; A.Paunescu
[138]; O.Pedescu, A.Harastasanu [139]; L.Ples, S.Paun [140]; R.Radoviciu (Lazea) [210];
V.Sanduta [145]; Fr.Toba [153] Cl.-M. Toma [212]; L.A. Tutunaru [154]; V.R.-E.Voinea [213]
etc. (drept constitutional, drept administrativ, drept informational, drept civil); M.Corlean [201];
N.Matsaukas [116]; Al.Malureanu [117]; G.Roman [144]; S.Gutan [205] etc. (teologie,
culturologie, biomedicina si bioetica).

Stiinta penalid a Republicii Moldova in materia protectiei juridico-penale a secretului

profesional este sustinuta in unele lucrari ce apartin reputatilor autori in domeniu: Gh.Aricov
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[197]; M.Botnarenco [198]; S.Brinza, Ig.Botezatu [87]; St.Copetchi [93]; S.Crijanovschi,
Al.Bogdan [94]; V.Cusnir [96]; S.Gavajuc [203]; L.Girla [102; 103; 104; 105; 106; 107,
123;124; 125; 126; 127;129]; V.lustin [112]; C.Motoc [134; 122; 130; 135; 121; 120; 128; 132;
133]; V.Stati [147; 148; 149]; S.Timofei [152]; R.Stefanut [151, p.99] etc.

La nivel interdisciplinar o reputatie incontestabila o dobandeste lucrarea stiintifica a
profesorului 1g.Dolea [97] (drept procesual penal). Alte lucrari apartin autorilor R.-G. Ichim
[206, p.138] (drept); M.Bulgaru [89] (sociologie); D.Cazacu [90] (stiinte ale educatiei);
N.Gradinaru [108, p.40; 109, p.212] (culturologie); V.Mosin si A.Esanu [119] (bioetica);
Gh.Paladi [137] (bioetica).

Securitatea informatiei. In doctrina romana securitatea informatiei este definiti ca stare
de sigurantd in care se afla informatia — , se realizeaza prin mdsuri de protectie, a caror
implementare duce la inlaturarea riscului de securitate” [284]. Securitatea informatiilor
inseamna ,,protejarea informatiilor fatd de o gama largd de amenintari si vulnerabilitati pentru a
asigura continuitatea activitatii si reducerea riscului organizational” [207, p.24]. Autorii romani
C.lonut, K.Istvan si R.Doru definesc secretul dupa cum urmeaza: ,,Secretul se poate astfel defini
ca fiind, in primul rdnd, realitatea retrasa prin invaluire asiguratd. Prin insusi sensul lui,
. secretul” se refera la ceva al carui continut nu-l cunoastem, ci stim doar atdt ca el existd,
adicd e real” [111, p.18-22]. In acest sens, in sociologia contemporani profesorul M.Bulgaru
sustine urmatoarele: ,, Principiul confidentialitatii exprima dreptul beneficiarilor la intimitate,
dreptul ca informatiile pe care le dezvaluie sa fie pastrate confidential de catre practicieni si
protejate de cdtre agentie. Aceste informatii se refera la identitatea beneficiarului, continutul
discutiilor cu el, opiniile personale si materialele scrise. Confidentialitatea este un drept
fundamental al beneficiarului. Acesta are dreptul de a decide cat de mult poate sa dezvaluie din
problemele sale, are, deci, dreptul la secretele sale” [89, p.96-97].

Dreptul la viata privata. Un aport stiintific deosebit In cercetarea juridico-penald a dreptu-
lui persoanei la viatd personald aduce la autorul moldav Gh.Aricov, care constata urmatoarele:
., Individul este in drept sa stabileasca de sine statator si in mod autonom doza propriei partiCi-
pari in controlul exercitat asupra timpului, locului si imprejurarilor de comunicare cu alte
persoane. Sfera acestui control cuprinde: in primul rdnd, dreptul individului de a-si controla
informatia privind propria persoand, ca o avere personala; in al doilea rand, asteptarea rezo-
nabila ca informatia personala confidentiala (fapte, evenimente, opinii injositoare §i ponegri-
toare etc.) nu va fi divulgata tertelor persoane fara consimtamantul acestuia. Pe cale de conse-
cintd, faptul ca persoana este vazuta de catre zeci sau sute de oameni nu permite altor persoane

(cum ar fi reprezentantii mass-media) sa raspandeasca fara permisiune o astfel de informatie (sa
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faca poze, insemnari etc.)” [197, p.11]. ,,Stricto sensu, dreptul la viata privata poate fi divizat in
6 sectiuni: dreptul la viata intima, dreptul la viata personald, dreptul la integritate morald,
dreptul la viata sociala, dreptul la un mediu inconjurator sanatos, precum si aspecte ce tin de
viata sexuald ca obiect de protectie a dreptului la viata intima. Stilul de viata apartine domeniu-
Iui privat” [197, p.11]. In acest context, in domeniul stiintelor educatiei autorul moldav
D.Cazacu concretizeaza: ,,Stilul de viata al omului exprima modul sau general de a trai, raportul
dintre conditiile in care el isi duce traiul si conditiile de activitate, de asemenea, si modelele
individuale de comportament determinate in anumita masura de factorii socioculturali, caracte-
risticile personale si educationale. Stilul de viata se refera la decizii, actiuni §i la conditii de

~

viata” [90, p.75]. Autorul roman V.R.-E.Voinea sustine ca viafa privata implica ,, abilitatea unui
individ de a se exclude sau de a exclude informatii despre sine §i de a le dezvalui numai selectiv.
Cand regulile de morald nu se respecta, pot fi aplicate reglementari legale pentru echilibrarea
ordinii sociale” [213, p.4-5]. Alt autor roman, G.M. Preduca (Predisor), concluzioneaza ca
,,notiunea de viata privata este un concept sintetic care inglobeaza in continutul sau tot ce tine
de viata privata a persoanei, de individualitatea sa, de ceea ce exprima individualitatea si liber-
tatea cuiva” [143, p.138]. In opinia autorului roman Cr.Nicorici, ,,viata privatd este inteleasd ca
o parte din viata individului, in care nu este permis accesul tertilor, trebuind sa includa si
dreptul persoanei de a dezvolta relatii cu semenii sai” [139, p.19]. Sustinem autoarea si in ce
priveste definitia vietii private care trebuie sa fie inteleasa ca ,,0 parte din viata individului, in
care nu este permis accesul tertilor, trebuind sa includa si dreptul persoanei de a dezvolta relatii
cu semenii sai”’ [139, p.19]. Dupa Cr.Nicorici, ,, categoria viata privatd cuprinde lumea inte-
rioard a unei persoane concrete, precum Si relatiile acesteia cu persoanele din jur” [139, p.19].
In conformitate cu viziunea autorului citat, ,, existd doud criterii dupd care s-ar putea aprecia

dacd o anumitd manifestare a unei persoane apartine sau nu de sfera intima a acesteia: 1) pri-

mul criteriu vizeaza locul unde s-a petrecut aceasta manifestare, despre care se spune ca trebuie

sd aiba caracter privat. Aplicand acest criteriu convorbirilor vadit private dintre doua persoane,

desfasurate pe stradd, acestea nu s-ar mai incadra in aceasta categorie; 2) cel de-al doilea

criteriu ar fi acela al caracterului manifestarii, netinandu-se cont de locul unde aceasta s-a
produs” [139, p.20].

Cea mai cunoscuta definitie doctrinard datd notiunii viata privata apartine autorului
R.Slavoiu, aceasta fiind ,,dreptul individului la o viata restransa si anonima” [211, p.9].
, Aceasta delimitare a conceptului nu mai poate fi de actualitate in contextul unei societati
informatizate si cu tendinte clare de transferare a vietii private in mediul social digital” [211,

p.9]. Autorul precitat sustine ca viata privata reprezintd ,,dreptul de a nu fi privit si dreptul de a

41



nu fi ascultat, aspecte care prin analogie apar si in cazul dreptului de proprietate” [211, p.9]. In
opinia autorului roman, ,,feoria acumularilor de intimitate promoveaza o definitie a vietii private
ca sumd a intimitatii informationale, intimitatii privind accesul §i intimitatii legate de exprimare;
cu alte cuvinte, va reprezenta viatd privatd orice aspect care este caracterizat prin controlul
exercitat asupra informatiei, accesul limitat si autodeterminare individuala” [211, p.9-10].
Autorul roman G.M. Preduca (Predisor), opereaza cu notiunea de ,, liniste si libertate personala”
[211, p.9-10]. Cr.Nicorici analizeaza ,,dreptul la intimitate” [139, p.138]. Ne solidarizam cu
autorul precitat care sustine ca ,,starea de intimitate cuprinde nu doar un spatiu propriu inviola-
bil in care individul poate sa-si manifeste personalitatea intimd, dar si un domeniu propriu al
gdndurilor, al convorbirilor, comunicarilor confidentiale, nespuse niciunei cenzuri” [139, p.138].
Intr-un al pasaj de cercetare ne aprofundim in lucrarea ce ii apartine autorilor
S.Crijanovschi si A.Bogdan care, la randul lor, concretizeaza ca ,, aspectele din sfera intimitatii
sunt strans legate de dreptul fiecaruia de a trai fara a fi supus publicitatii si de a determina ce
anume se cunoaste despre el si de catre cine. Problemele ce tin de alegerea personala sunt cele
care se refera la autonomia individului si la personalitate (precum modul de viata, prenumele,
orientarea sexuald, imbrdacamintea, decizia de a avea sau nu un animal de companie, dreptul de
a avea legdturi personale sau de a interactiona cu exteriorul)” [94, p.24-25]. Pe de alta parte
Gh.Aricov abordeaza problema privind protectia juridico-penald a vietii personale ca forma
particulara de manifestare a vietii private in general. Astfel, potrivit definitiei propuse de
Gh.Aricov, ,,viata personalad reprezinta un ansamblu de imprejurari ale vietii individului, care
nu se atribuie activitatii de serviciu, de munca, obstesti sau politice, aceasta cuprinzand doar
sfera vietii personale si familiale: relatii de rudenie si de prietenie, specificul obisnuingelor
casnice, deprinderi personale si obiceiuri familiale, modalitatea de gdndire a individului,
maniera comportamentului, conceptiile despre lume, pasiunile, atractiile etc.” [197, p.11]. Ne
solidarizam cu opinia lui Gh.Aricov potrivit careia ,, dreptul la viata personald e primar, dreptul
la inviolabilitatea vietii personale apare in baza acestuia, iar dreptul la inviolabilitatea
informatiei privind viata personala e suprastructural. Ambele categorii sunt secundare in raport
cu dreptul fundamental la viata personala. Spre deosebire de modelul european de asigurare a
vietii personale, modelul american presupune nu doar recunoasterea componentei informatio-
nale, ci si a componentei faptice a vietii personale” [197, p.4]. Gh.Aricov sustine ca ,,inviola-
bilitatea vietii personale cuprinde doua componente: 1) inviolabilitatea informatiei privind viata
personala a individului; 2) alta forma de inviolabilitate care nu este legata de componenta ei
informationala” [197, p.4]. Autorul Gh.Aricov sustine ca , inviolabilitatea vietii personale

cuprinde doua componente: 1) inviolabilitatea informatiei privind viata personala a individului;
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2) alta forma de inviolabilitate care nu este legata de componenta ei informationala” [197, p.4].
In acest mod, inviolabilitatea informationala va suferi, spre exemplu, in cazul infractiunii preva-
zute la art.173 CP RM, savarsite prin amenintarea cu divulgarea informatiilor confidentiale ale
victimei. Se presupune ca ,,prin acest act faptuitorul i inspird victimei temerea cd anumite
informatii, constituind secretul ei personal, ar putea fi destdinuite familiei ori altor persoane,
ceea Ce ar pune-o intr-o lumind nefavorabila in raport cu aceste persoane, astfel reducandu-i la
minimum resursele psihice pentru a rezista constrangerii”’ [198, p.110]. Autorul M.Botnarenco
subliniaza: ,, Desi astfel de informatie poate sa nu defaimeze neaparat victima, insa aceasta
poate sa-si doreasca sda o pastreze in taind. Deopotriva, astfel de informatii pot viza raspdndirea
secretului comercial, bancar, fiscal, de familie, secretul urmaririi penale etc.” [198, p.110].

In opinia autorului Gh.Aricov, ,.dreptul la secretul vietii personale presupune dreptul
absolut si indispensabil al individului la tainuirea de la tertele persoane a informatiilor referitoare
la particularitatile lui de automanifestare in societate, cu respectarea obligatorie a unei din doua
conditii: 1) a standardului general: astfel de informatii sunt prevazute de legislatie ca fiind sec-
rete; 2) a standardului personificat: purtatorul acestui drept intreprinde anumite masuri pentru ca
o anumitd informatie sd nu fie divulgata” [197, p.15]. Fiind de acord cu opiniile expuse,
consideram ca viata privatd este un concept sintetic care inglobeaza in continutul sau sferele
fizica, spirituald si conexa ale unei persoane care nu doreste ca acestea sa nimereasca in vizorul
altora, libertatea unui individ de a-si trai viata dupa propriile convingeri fiind asigurat un control
asupra acestor sfere cu scopul de a proteja informatiile cu caracter personal. Intr-un alt perimetru
al cercetarii literaturii de specialitate constatdim ca asigurarea juridico-penald a inviolabilitatii
informationale a vietii personale nu poate fi redusad doar la inviolabilitatea informationald a sec-
retului personal si familial, aceasta fiind cu mult mai larga.

In unele surse extrapenale din Republica Moldova putem gasi chiar incerciri de a aduce o
lista exhaustiva a datelor personale ce pot intra in cercul informatiilor ce vizeaza ,, viata privata a
individului” [286]. Insi, in opinia noastrd, tinind cont de natura sintetica a vietii private, se
impune concluzia conform céreia ar fi imposibil de a reglementa o lista precisa si exhaustiva a
datelor personale ce fac parte din viata privata a unei persoane. Autorul Gh.Aricov argumenteaza
ca ,libertatea vietii personale de la reglementarea juridicad se datoreaza prezentei unui secret,
care formeaza conditia indispensabila a autonomiei personale; totodata, semnul distinctiv al vietii
personale privite prin prisma obiectului protectiei juridico-penale constituie confidentialitatea
personale nu poate fi redusd doar la inviolabilitatea informationald a secretului personal si

familial, aceasta fiind cu mult mai larga. In acest context ne solidarizdm cu autorul precitat care a
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argumentat rationalitatea excluderii din alin.(1) art.177 CP RM a sintagmei ,, ce constituie secret
personal sau familial” prin faptul ca ,,inviolabilitatea vietii personale aflata sub protectia juridico-
penald se referd la orice informatie pe care persoana o considerd confidentiald, si nu doar la
date care constituie secret personal sau familial. De iure, alta informatie privind viata personala
care nu constituie secret personal sau familial nu poate forma obiectul imaterial al infractiunii,
ceea ce in final contrazice prevederilor Constitutiei si titulaturii art. 177 Cod penal” [197, p.11].
In viziunea acestui autor, o alternativd oportuni ar fi introducerea in textul legii penale a
sintagmei ,, informatie confidentiald privind viata personald a individului” [197, p.11]. In final,
Gh.Aricov pledeaza pentru ,,recunoasterea faptului ca informatia confidentiala cu caracter
personal despre persoand obtinuta in virtutea indeplinirii obligatiilor profesionale nu se
incadreaza in obiectul imaterial al infractiunilor prevazute la art.177 CP RM” [197, p.11] si,
printre primii, propune de lege ferenda ,, introducerea unei norme de sine statatoare care ar
asigura protectia juridico-penald a secretului profesional ca varietate a secretului derivat din
secretul primar al vieti private” [197, p.11]. Pe cale de consecinta, prezenta teza de doctorat se
pozitioneazd ca o continuitate stiintifica a cercetdrilor ce au avut loc pana in prezent In materia
protectiei secretului primar, extrapoldrii acestuia in secrete derivate, printre care si secretul
profesional.

Protectia juridico-penala a secretului bancar. Dupa 1.C. Buciu, ,, dezvadluirea de catre
angajati a unor date §i informatii cu caracter confidential sau secret privind activitatea bancii
sau oferirea de servicii unui concurent, ori acceptarea unei oferte in acest sens constituie un act
de concurentd neloiala si o abatere de la prevederile legale in materie” [88, p.229]. Autorul
citat sustine ca ,,din perspectiva clientului, relatia sa cu banca are un caracter intuitu personae,
acesta avand dreptul ca operatiunile bancare pe care le desfasoara s aiba un caracter confiden-
tial. Avand in vedere faptul ca respectul pentru confidentialitatea informatiilor despre client se
numadra printre principiile fundamentale ale bancii, orice persoana care desfasoara o activitate
de administrare sau de conducere, care participa la activitatea unei institutii de credit are obli-
gatia de a pastra confidentialitatea asupra oricarui fapt, date sau informatii ce intra sub incidenta
obligatiei de discretie, de care a luat cunostintd in cursul exercitdrii activitatii bancare” [88,
p.229]. Secretul bancar are o natura mixta, informatii din el fiind si de natura secretului profe-
sional. Astfel, Gh.Aricov considera ca ,,secretul bancar asigura secretul personal al cetateanu-
lui privind starea lui financiard (informatia cu privire la operatii, depozite si conturi bancare ale
clientilor), totodata acoperind si alte secrete, spre exemplu secretele comerciale ale bancii, alte
informatii stabilite de institutia financiara” [160, p.62]. Autorii romani disting secrete bancare si

secrete profesionale bancare. In opinia autorului roman V.Sanduta, ,, secretul profesional bancar
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ca parte componentd a secretului bancar reprezinta un mijloc de protectie a persoanei clien-
tului, dar §i de aparare a confidentialitatii afacerilor acestuia, avand un rol esential in consoli-
darea increderii clientului in relatia sa cu banca” [145, p.67]. In doctrina contemporani romana
(L.Sauleanu, L.Smarandache si A.Dodocioiu) obligatia pastrarii secretului profesional in dome-
niul bancar, instituitd pentru pluralitatea si natura informatiilor incredintate de clientela si de terti
componentelor sistemului bancar, este catalogatd drept ,,obligatie civila de discretie” [146,
p.136]. Prin urmare, in doctrind se face distinctie intre: ,,informatiile confidentiale cu privire la
titularii conturilor bancare; informatiile confidentiale cu privire la conturile bancare propriu-
zise; informatiile confidentiale cu privire la operatiunile bancare efectuate de catre titularii
conturilor” [145, p.67]. ,, Conceptul secretului bancar in acceptiunea doctrinei si legislatiei
romdnesti este mai extins decdt cel rus, cuprinzand nu doar secretul profesional al bancii in
regimul caruia sunt pastrate date confidentiale ale clientilor care i-au incredintat benevol astfel
de date, ci si date confidentiale ce apartin nemijlocit bancii cu scopul de a se proteja de la
practici neloiale ale altor banci si institutii financiare” [145, p.67]. Protectia juridico-penala a
secretului bancar este minutios analizata in lucrarile savantului moldav V.Stati. Autorul vine cu
solutii concrete de incadrare juridica a faptelor prevazute la art. 245" CP RM: ., Sustragerea de
informatii, inclusiv folosirea mijloacelor tehnice speciale ca modalitate de savdrsire a infrac-
tiunii prevazute la alin.(1) art.245" CP RM, presupune luarea ilegala si gratuitd a purtatorilor
materiali de informatie ce contin informatii confidentiale protejate in regim de secret comercial
sau bancar din posesia altuia (in cazul nostru, posesorul informatiilor confidentiale ce constituie
secret comercial sau bancar sau o alta persoand autorizatd), care a cauzat un prejudiciu
patrimonial efectiv acestuia, savarsitd in scop de cupiditate” [147, p.6]. In opinia acestui autor,
,,in sensul legii, se considera sustragere luarea ilegala si gratuita a bunurilor mobile din posesia
altuia, care a cauzat un prejudiciu patrimonial efectiv acestuia, savdrsitd in scop de cupiditate”
[147, p.6], o astfel de definitie a sustragerii fiind chiar recomandata pentru reformularea explica-
tiei de la alin.(1) pct.2 al Hotararii Plenului Curtii Supreme de Justitie a Republicii Moldova cu
privire la practica judiciara in procesele penale despre sustragerea bunurilor nr. 23 din
28.06.2004 [266]. Intr-un alt context, analizand problema protectiei juridico-penale a secretului
bancar si cel comercial am constatat cd sustragerea informatiei confidentiale presupune ridicarea
si deplasarea acesteia. In acest sens, V.Stati sub6liniaza: ,,...bazatd pe teoria aprehensiunii, con-
ceptia normativa a sustragerii din legea penala a Republicii Moldova presupune necesarmente
ridicarea bunurilor din locul afldrii lor si deplasarea acestora” [147, p.5]. In opinia noastra, nu
formeaza componenta de colectare prin sustragere faptele ilegale de obtinere a informatiei ce

constituie secret bancar care sunt indreptate nu spre insusirea, ci spre folosinta temporard a
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acestor date. Uzul temporar al acestor informatii confidentiale, In functie de circumstantele
cauzei, se va califica conform alin.(2) art.245"° CP RM. Fapta infractionala savarsita prin aceastd
modalitate se considera consumata din momentul obtinerii purtitorului de informatie care con-
tine informatie confidentiald protejatd in regim de secret comercial sau bancar. Obtinerea secre-
tului bancar prin acte de coruptie se va califica in baza alin.(1) art.245'° CP RM in modalitatea
colectarii prin sustragere si, in functie de Tmprejurdrile cauzei, ca corupere pasiva (art.325 CP
RM) sau, dupi caz, ca dare de mitd (art.334 CP RM). In aceasta situatie, are loc mituirea per-
soanei care poseda informatii confidentiale protejate in regim juridic de secret comercial sau
bancar sau a persoanei care poseda accesul autorizat la aceasta informatie protejata, prin promi-
siunea, oferirea sau darea de bunuri, servicii, privilegii sau avantaje sub orice forma, ce nu i se
cuvin, pentru sine sau pentru o alta persoand, cu scopul de a obtine informatie confidentiala
protejatd 1n regim juridic de secret bancar. Actiunile de mituire se intreprind cu scopul de a
transmite in favoarea faptuitorului informatii protejate de lege. In acest caz, transmiterea infor-
matiilor confidentiale cétre subiectii neautorizati prin acte de coruptie reprezintd divulgare in
sensul alin.(2) art.245'° CP RM prin concurs cu fapta infractionald de corupere pasiva (art.324
CP RM), sau, dupa caz, de luare de mita (art.333 CP RM). Infractiunea de divulgare se considera
consumata din momentul transmiterii partiale unei persoane neautorizate chiar si a unui fragment
al informatiilor ce constituie secret bancar. ,, Extorcarea, ca modalitate a colectarii, poate fi
formulata direct ori recurgdndu-se la anumite mijloace in mod indirect” [203, p.12]. Conform
opiniilor doctrinare expuse (S.Gavajuc [203, p.12], V.Cusnir [96, p.95]), ,, extorcarea in modali-
tatea infractionala analizata presupune savarsirea uneia dintre urmdtoarele fapte: 1) cererea
informatiei protejate in mod insistent prin amenintarea savdrsirii actiunilor care vor cauza un
prejudiciu intereselor legale ale persoanei interesate in actiunea (inactiunea) persoanei respec-
tive,; 2) punerea intentionatd a persoanei in cauza in asa conditii, care o impun sa dea informatii
confidentiale in scopul preintampindrii consecintelor nefaste pentru interesele sale legale” [203,
p.12, 96, p.95]. Prin urmare, concret delimitam extorcarea directa (cererea intentionata si direct
exprimatd de catre un cetdtean de a 1 se oferi informatiile solicitate ce constituie secret bancar) si
extorcarea indirecta (crearea unor conditii in care persoana este nevoita sa ofere informatii
protejate de lege pentru a exclude anumite daune ce pot fi cauzate intereselor sale legitime).
Extorcarea in cadrul acestei infractiuni constituie doar o modalitate de colectare, insd colectarea
se considerd a fi consumata din momentul obtinerii chiar si a unui fragment al informatiei con-
fidentiale protejate in regim de secret bancar. Amenintarea cu aplicarea violentei nepericuloase
pentru viata sau sdnatatea persoanei ca modalitate de sdvarsire a infractiunii prevazute la alin.(1)

art.245° CP RM reprezintd o forma de influentare psihicd indreptatd spre intimidarea
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posesorului de informatii confidentiale ce constituie secret bancar sau a persoanei care are acces
autorizat la o astfel de informatie cu scopul de a obtine astfel de date protejate. Infractiunea se
considerd consumata din momentul exteriorizarii amenintarilor de asa natura in adresa poseso-
rului de informatii cu scopul de a obtine informatiile vizate.

In acest perimetru de cercetare provoaci dubii rezonabile sintagma legislativa ,, extorcare
sau amenintarea cu aplicarea violentei nepericuloase pentru viata sau sandtatea persoanei”
[30]. Analizand, din punct de vedere conceptual, sintagmele ,,colectarea prin extorcare” [30] si
»colectarea prin amenintare” [30], nu putem impartasi pozitia legiuitorului de a distinge modali-
tatile de colectare. Argumentul este urmatorul: amenintarea constituie parte componenta a extor-
carii si Intotdeauna presupune un scop (o finalitate) — intimidarea victimei pentru a o impune sa
transmitd informatii, in scopul preintampindrii consecintelor neplacute pentru interesele sale
legale. Cu alte cuvinte, sensul acestor doua modalitati coincid — influenta asupra psihicului victi-
mei pentru a o convinge, impune sa transmitd informatii la solicitarea faptuitorului. Dintr-o alta
perspectiva, prin divulgarea secretului bancar se inteleg ,, actiunile intentionate sau din impru-
denta ale functionarilor publici, demnitarilor de stat, lucratorilor agentului economic, precum si
ale altor persoane care dispun de informatii ce constituie secret, care le-au fost incredinfate sau
le-au devenit cunoscute in legaturda cu serviciul sau munca lor, ce au condus la dezvaluirea
prematurd, folosirea si raspdndirea necontrolata a acestora” [112, p.31].

In opinia autorului V.lustin, ,, divulgarea informatiilor poate fi ficutd in scris, oral, prin
executarea i remiterea de copii, fotografii, imagini, prin scanare etc. In situatia in care fapta de
divulgare se realizeaza prin corespondenta, infractiunea se consuma in momentul in care cel
caruia i-a fost destinata corespondenta a luat cunogtinta de continutul ei. Divulgarea informatiei
se poate realiza §i prin actiuni sau inactiuni repetate, caz in care vom avea §i un moment de
epuizare ce va interveni la data savargirii ultimei actiuni incriminate” [112, p.31]. Divulgarea
informatiilor se poate realiza fie direct de catre faptuitor, fie indirect, prin intermediul altei
persoane care cunoaste sau nu cunoaste ce reprezintd acele date. , Actfiunea de divulgare a
informatiilor ce constituie secret trebuie sa se realizeze in intervalul cuprins intre data de secre-
tizare a acestor documente ca secret §i data cdnd documentul ce constituie secret a fost
desecretizat” [112, p.31]. ., In situatia in care o persoand divulgd informatiile cuprinse in mai
multe documente ce constituie secrete, de la diferifi agenti economici, vor exista tot atdatea
infractiuni cdti agenti economici au fost prejudiciati; totodata, nu prezinta relevanta daca divul-
garea S-a facut de catre o persoand sau mai multe §i nici daca s-a facut in totalitate sau numai

partial” [112, p.32]. In cazul in care ,, divulgarea unor asemenea date sau informatii are loc din
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vina unei persoane care le cunostea prin natura atributiilor sale de serviciu, cele comise se vor
califica doar ca neglijenta in serviciu sau, dupd caz, ca o abatere disciplinara” [112, p.32].

In opinia autorului V.Stati, ,, alin.(2) art. 107 din Codul contraventional poate fi considerat
normd de rezerva in raport cu alin.(2) art.245'° CP RM. La alin.(2) art.107 din Codul contra-
ventional se stabileste raspunderea, printre altele, pentru divulgarea informatiilor ce constituie
secret bancar de catre un functionar public ori de catre o persoana cdreia aceste informatii i-au
fost incredintate sau i-au devenit cunoscute in legaturd cu serviciul ei” [149, p.14]. Drept
urmare, alin.(2) art.245'° CP RM poate fi aplicat numai dacd nu este aplicabild aceastd norma
contraventionala [149, p.14]. Dupa cum sustine V.Stati, ,,la fel ca si fapta prevazuta la alin.(2)
art.245' CP RM, nerespectarea de catre participantul profesionist la piata valorilor mobiliare a
obligatiilor de pastrare a secretului comercial si profesional atrage rdaspunderea conform
alin.(5) art.3042 din Codul contraventional” [149, p.14]. In consecintd, , alin.(2) art.245"° CP
RM poate fi aplicat numai dacd nu sunt aplicabile nici art.246* CP RM, nici alin.(5) art.3042 din
Codul contraventional. Mai concret, precizeazd autorul citat, alin.(2) art.245® CP RM poate fi
aplicat in cazul in care subiectul infractiunii nu are calitatea de participant profesionist la piata
valorilor mobiliare, caruia ii revin obligatiile de pdstrare a secretului comercial si profesional”
[149, p.14].

Printre altele, secretul comercial este detaliat cercetat de autorul moldav C.Timofei. In spe-
cial, autorul citat opteaza in continuare pentru formula ,, informatii ce constituie secretul comer-
cial al unui alt agent economic” [152, p.41]. Secretul comercial poseda anumite caracteristici, si
anume: ,,are un caracter tehnic, este aplicabil industrial; poate fi transmisibil; trebuie sa fie
nou, trebuie sa aiba caracter secret” [112, p.27-28]. Autorul precitat nu considera oportuna
,,Stabilirea raspunderii penale pentru obtinerea sau divulgarea ilegala a informatiilor care
constituie secret comercial in afara cadrului reglementar al protectiei impotriva concurentei
neloiale, de asemenea, nu considera adecvata incriminarea obtinerii sau divulgarii ilegale a
informatiilor care constituie secret comercial laolalta cu obtinerea sau divulgarea ilegala a
informatiilor care constituie secret fiscal sau bancar” [112, p.27-28].

Protectia juridico-penalii a secretului avocatului. Intr-un alt perimetru de doctrind vom
sublinia cd ,,secretul profesional al avocatului nu are o natura juridica contractuald, ci una
legala, el izvordste din lege si face parte din statutul profesional al avocatului” [282]. ,, Raportul
avocat-client se poate concretiza in comunicarile orale sau scrise, intdlnirile dintre acestia,
transmiterea documentelor utile cauzei clientului etc.” [115]

Cum corect se aratd In doctrina romanad, ,, Divulgarea secretului profesional de catre

avocat ar dauna exercitiului insusi al unei profesii a carei existenta depinde esential de
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increderea intre cel care o exercita si cel care beneficiaza de serviciul profesional respectiv’
[291]. ,, Privilegiul avocat-client constituie un mijloc de protectie a secretului profesional si a
confidentialitatii profesionale ce caracterizeaza relatia avocat-client” [115]. Potrivit acestui
principiu, ,,avocatii nu pot divulga informatiile obtinute de la clientii lor in urma asistentei
Juridice acordate si nu pot fi constransi de catre alte persoane ori autoritati sa divulge asemenea
informatii” [115].

., Pentru ocrotirea secretului profesional al avocatului legea instituie garantii privind
dreptul de a refuza depunerea marturiei, inviolabilitatea sediului profesional, regimul particular
al perchezitiilor si ridicarii de inscrisuri de la sediul profesional al avocatului. Exista, de
asemenea, norme specifice privind protectia asiguratda in timpul §i pe parcursul valorificarii
controalelor efectuate de autoritati statale competente in domenii ale administratiei sau in
domeniul fiscal la sediul avocatului” [291, p.11-13].

Autorul roman D.-S. Chertes [91. p.10-11] cerceteaza sfera informatiilor care intrd sub
incidenta incrimindrii analizate contin (cu conditia ca acestea sa nu fi devenit publice in alt mod),
inclusiv informatii, date, de orice tip, in orice forma si pe orice suport, documente redactate de
avocat, inscrisurile care contin comunicari intre avocat si clientul sau strategiile, tacticile si
actiunile preconizate, secretul comercial al clientului.

Dupa cum sustine autorul roman A.Pdunescu, ,,avocatul este, in primul rdnd, confidentul
clientului sau” [138, p.324]. In consecintd, , este firesc si necesar ca acesta din urmd sa
incredinteze avocatului sau toate si cele mai intime secrete legate de cauza pentru care l-a
angajat, iar avocatul, la randul sau, este dator sa pastreze secretul profesional cu privire la
orice aspect al cauzei pentru care a fost angajat” [138, p.324].

Cu toate ca unii autori romani admit ,, posibilitatea divulgarii a secretului avocatulu:”
[138, p.324] constatand ca ,,acesta nu este unul absolut” [138, p.324], legea nu permite nicio
exceptie prin care secretul profesional al avocatului s-ar divulga, iar organul de urmarire penala,
ori instanta sa aiba acces nerestrictionat la astfel de date si informatii [291, p.11].

Pe parcursul operei sale stiintificie M.Mares fundamenteazd postulatul avocaturii
contemporane: ,, Avocatul trebuie protejat impotriva oricarei ingerinte publice, care ar putea
impieta asupra apararii §i consilierii clientului, indiferent de natura cauzei in care acesta a
acordat asistenta juridica ori in care a prestat servicii de reprezentare juridica si indiferent de
forma sau natura suportului care contine sau reflecta datele si informatiile schimbate intre client
si avocat si, respectiv, rezultatul serviciului avocatial” [115]. Sustinerea acestui principiu o
gasim si la autorul Doina Stupariu care subliniaza: ,,...avocatul nu ar fi in masura sa indepli-

neasca misiunea de consiliere, de apdarare si de reprezentare a clientului sa intr-un mod

49



corespunzdtor, iar acesta ar fi deci lipsit de drepturile care ii sunt conferite de art. 6 din
Conventia Europeand a Drepturilor Omului, daca avocatul, in cadrul unei proceduri judiciare
sau al pregatirii acesteia, ar fi obligat sa coopereze cu autoritdtile publice transmitindu-le
informatii obtinute cu ocazia consultatiilor juridice acordate in cadrul unei asemenea proce-
duri” [291].

Intr-o altd ordine de idei, savantul M.Mares constata ,, Confidentialitatea si secretul profe-
sional sunt reglementate de legislatia din Romdnia dintr-o dubld perspectiva, respectiv atit ca
drepturi, cdt si ca obligatii ale avocatului in cadrul serviciului profesional” [115]. Potrivit
art.114 alin. (3) din Codul de procedura penald al Romaniei, ,, calitatea de martor are intdietate
fata de cea de avocat cu privire la faptele si imprejurarile de fapt pe care persoana le-a
cunoscut inainte de a dobdndi aceastd calitate” [115]. In acest context autorul precitat constata:
,,...cu privire la faptele si imprejurdrile de fapt pe care avocatul le-a cunoscut inainte de a
incepere raportul de asistenta juridica cu clientul sau, interdictia audierii avocatului in calitate
de martor cu privire la cele cunoscute nu este aplicabild, avocatul putdnd fi, de principiu,
obligat sa depuna marturie chiar impotriva clientului sau” [115].

In legislatia extrapenald romana se precizeazi ca ,,obligatia de a pdstra secretul profe-
sional nu impiedica avocatul sa foloseasca informatiile cu privire la un fost client, daca acestea
au devenit publice” [291, p.11-13].

Articolul 227 CP Rom. cuprinde ,, toate datele si informatiile privind viata privata a
persoanei, inclusiv pe cele care, avand o astfel de naturad, au fost aduse la cunostinta avocatului
fara a se solicita pastrarea confidentialitatii, precum si cele care nu au legatura cu consultanta
Juridica acordata sau cu cauza incredintata” [91, p.10-11]. Din acest motiv, este corecta opinia
expusd de D.-S. Chertes, potrivit céreia ,, e posibila comiterea de catre avocat a infractiunii in
forma ei de baza. In acest mod, daca clientul furnizeazd avocatului informatii din viata sa
privata care nu au nicio importanta pentru acordarea asistentei juridice sau pentru stabilirea
strategiei de aparare §i referitor la care clientul nu a solicitat pastrarea confidentialitatii,
divulgarea acestora nu ar trebui sa intre sub incidenta ind.1) alin.4 art.46, ci sub incidenta
art.227 CP Rom.” [91, p.11-13]. De altfel, in acest sens s-a exprimat si doctrina. Astfel, ,,in
situatia unui client acuzat de evaziune fiscala, informatia furnizata de acesta avocatului legat de
infidelitatea sa fata de sotie nu este o informatie care, divulgata, nu ar trebui sanctionatd in
temeiul textului din Legea nr.51/1995, ci, eventual, in temeiul textului art.227 CP Rom.” [91,
p.11-13]. D.-S. Chertes subliniaza, in primul rand, calitatea secretului divulgat (caracterul infor-
matiilor dezvaluite), iar, in al doilea rand, autorul analizeazd modalitatea in care elementul

confidential a ajuns la cunostinta subiectului, art.46 alin.4 ind.1 prevazand suplimentar ipoteza
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incredintarii directe a acestuia. Mai mult, trebuie sa fie retinuta obligatia pastrarii confidentiali-

tatii cu privire la elementul nedivulgabil [91, p.10-11].

Savantul moldav Igor Dolea utilizeaza termenul ,, secretul apararii”’ si aduce argumente
solide pentru caracterul absolut al acestuia [97, p.334]. Din punct de vedere procesual penal,
., imunitatea aparator-client este recunoscutd ca cea mai veche, fiind prevazuta incad in dreptul
roman. Aplicarea imunitdtii este determinata in fiecare caz concret de caracterul raporturilor
dintre client si avocatul sau” [97, p.334]. Din lucrarea stiintifica ce-i apartine, intitulata ,,Dreptu-
rile persoanei in probatoriul penal: conceptul promovarii elementului privat” [97, p.334], putem
distinge patru conditii de operare a imunitatii dintre aparator si client, dupa cum urmeaza:
., 1) daca intre acestia a avut loc comunicarea care poate purta un caracter diferit (verbal sau in
scris); 2) scopul comunicarii — scopul comunicarii trebuie sa fie asistenta juridica, iar in cazul
in care comunicarea a avut un alt scop imunitatea nu se aplica; 3) caracterul informatiei — daca
aceasta este sau nu confidentiala” — aici autorul vine cu o precizare: ,,...se considerd confiden-
tiala informatia care nu trebuie divulgata unor terte persoane... Prezenta unor terte persoane in
timpul comunicarii impune nulitatea imunitatii. Aceleasi consecinte survin atunci cand clientul
informeaza o tertd persoand asupra continutului comunicarii” [97, p.334]; 4) continutul subiec-
tiv al comunicarii — ,, clientul este considerat o persoand fizica care solicitd o consultantd din
partea unui jurist. Juristul este o persoana care are anumite atributii privind acordarea asisten-
tei juridice. Detindtorul imunitatii este clientul” [97, p.334-335]. Dupa cum constata profesorul
Ig.Dolea in opera sa stiintificd, ,, exista totusi si unele opinii care admit devieri de la privilegiul
dat si pe care el nu le impartaseste. Profesorul N.Volonciu, recunoscand in tratatul sau faptul
ca, potrivit regulii generale, avocatul nu poate divulga informatiile si cuprinsul actelor ce i-au
fost incredintate in activitatea profesionald, considerd ca acesta are totusi obligatia de a
comunica organelor competente datele, informatiile si actele ce le detine, daca acestea privesc
fapte indreptate impotriva statului si impotriva pdcii. Desigur, daca informatia respectiva
avocatul o detine pana la exercitarea functiei de aparator, acesta poate fi ascultat in calitate de
martor. O alta situatie ar fi si obligatia avocatului de a comunica despre o infractiune care este
in curs de pregdtire. Insd obligarea lui de a divulga informatia pe care o define este inadmi-
sibila” [97, p.334-335]. Potrivit art.90 alin.(5) din Codul de procedura penala al Republicii
Moldova, aparatorul, ca si reprezentantul partii vatamate, civile sau civilmente responsabile,
poate capata calitatea de martor, caz in care o pierde pe cea de aparator. ,, Conditiile impuse de
norma mentionatd sunt imperative” [38)]. In primul rdnd, persoanele trebuie si cunoasci anumite
circumstante despre cauza respectiva in legatura cu participarea lor la procesul penal in calitate

de aparator. Prin urmare, , circumstantele au devenit cunoscute persoanei dupa pornirea
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urmaririi penale, refinerea banuitului sau punerea sub invinuire, implicarea in proces a
avocatului, fie prin contract, fie in calitate de avocat public. Circumstantele care pot fi cunos-
cute nu fin neapdrat de comunicarea acestora de catre banuit, invinuit, inculpat” [97, p.334].
., Aparatorul poate cunoaste informatia respectiva prin orice modalitate neinterzisa de lege,
inclusiv utilizand prevederile art.100 alin.(2) din Codul de procedura penald al Republicii
Moldova, de la detectivi particulari etc.” [97, p.334] ,.In al doilea rdnd, pentru realizarea atribu-
tiei date este necesar sa se constate o situatie exceptionald. Legea procesual penald nu identifica
notiunea de cazuri exceptionale lasand acest fapt la discretia subiectilor procesuali. Este impo-
sibil de a prevedea intreaga gama de cazuri cand o situatie poate fi consideratd excepfionala”
[38]. In opinia profesorului Igor Dolea, , aceasta trebuie si tind de o probd concludentd in
apdrare care poate fi unica si poate fi administratd doar prin audierea apdrdtorului. Intr-0
asemenea situatie poate aparea un conflict de drepturi intre organul de urmarire penala sau
procuror si apardtor sau faptuitor in constatarea cazului exceptional” [97, p.334]. Ig.Dolea
sustine ca ,, persoana aparatd trebuie sa aiba abilitatea de a decide daca in circumstanta data se
poate de constatat un caz exceptional, iar in caz de refuz, de a audia aparatorul, aceasta im-
prejurare constituind temei de utilizare a prevederilor art.298 si 313 din Codul de procedura
penala al Republicii Moldova™ [97, p.334]. Autorul Ig.Dolea constata: ,, Clientul este considerat
o persoand fizica care solicita o consultanta din partea unui jurist. Juristul este o persoana care
are anumite atributii privind acordarea asistentei juridice. Detindatorul imunitatii este clientul”
[97, p.334]. In acest context suntem de acord cu autorul K.Severin care considera: ,, Clientul este
nevoit sa informeze o persoana straind (avocat) despre imprejurarile vietii sale care nu
intotdeauna au un caracter pozitiv” [190, p.121]. Iu.E. Gerasimov si M.E. Cerveakov considera:
,,...din momentul credrii avocaturii, practica tradarii clientului a fost si ramane interzisa” [171,
p.53]. Fiind de acord cu autorii precitati consideram cad cea mai amorala este incdlcarea sdvarsita
in scopul de a ajuta partea invinuirii, deoarece astfel de incalcari se comit din cauza legaturii
corupte dintre participantii la procesul penal.

Am concluzionat ca in doctrina romana secretul avocatului este analizat detaliat si prin
prisma protectiei juridico-penale a secretului profesional, pe cand in doctrina juridico-penala a
Republicii Moldova o astfel de abordare lipseste totalmente, exceptie fiind analiza secretului
,,aparator-client” in conformitate cu legislatia procesual penald. Pe buna dreptate, imunitatea
,aparator-client” din perspectiva procedurii penale este analizatd la un nivel avansat, nsa
doctrina penald evita in mod tacit analiza juridico-penald si calificarea faptelor de divulgare sau

alt abuz informational din partea avocatului.
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Protectia juridico-penali a secretului profesional religios. In acest segment de cercetare
gasim multe surse de conotatie teologica si culturologica (N.Matsaukas [116, p.366]; Protos.
lIoachim Parvulescu [288]; N.Gradinaru [109, p.212]). In literatura juridici de specialitate,
autorul Ig.Dolea in opera sa stiintifica utilizeaza termenii ,, imunitatea preot-pocait” si ,,taina
marturisirii” [97, p.342]. Dupa cum constata acest autor, ,, scopul imunitdtii preot—pocdit este de
a asigura taina marturisirii, deoarece raporturile in aceste ritualuri se prezumd a fi
confidentiale” [97, p.342]. Imunitatea in acest caz se rasfrange doar asupra datelor enuntate de
persoand in timpul marturisirii $i nu asupra altor imprejurdrii. Aceastd imunitate nu este
revocabild, cum este si firesc. In concluzie, Ig.Dolea mentioneaza: ,, Imunitdtile si privilegiile au
menirea de a proteja anumite relatii, recunoscute de societate drept cele mai valoroase. In cazul
imunitatilor, persoana nu poate sa participe, in nicio situatie, in calitate de martor, chiar avand

’

aceasta dorinta. Privilegiul acorda persoanei dreptul discretional de participare in probatoriu.’
[97, p.342].

Reiesind din analiza literaturii de specialitate juridico-penala si interdisciplinara in materia
protectiei secretului religios am constatat ca convingerile religioase constituie parte componenta
a secretului personal si sunt supuse protectiei si ocrotirii juridice egale cu alte forme ale secre-
tului personal. Anterior am constatat, de asemenea ca, din diferite motive, cetatenii incredinteaza
propriile secrete personale reprezentantilor diferitor profesii, care, in virtutea atributiilor sale,
sunt obligati sa pastreze tainele incredintate [116, p.366]. In acest mod, increderea se impune a fi
conditia indispensabila a oricarui raport social, mai cu seama in cazul raporturilor sociale
aparute intre persoana si slujitorul de cult religios, caruia aceasta ii incredinteaza propriile
informatii confidentiale. Anume de calitatea acestor raporturi de incredere va depinde caracterul
intim si personal al informatiei oferite in procesul spovedaniei. Prin urmare, interdictia de a
interoga preotul trebuie s fie examinata in calitate de conditie necesara a atitudinii respectuoase
pentru sentimentele religioase ale credinciosilor.

Cercetand cu meticulozitate doctrina teologica si culturologica, am concluzionat ca religia
este o formd speciald de cunoastere a lumii care este conditionatd de credintd in fenomene
supranaturale, cuprinzdnd norme morale si anumite tipuri de comportament, rituri, actiuni de
cult, persoanele unindu-se in anumite organizatii religioase.

Comparand mai multe religii, in literatura de specialitate se ajunge la concluzia ca
,,Spovedania nu este caracteristica tuturor religiilor, ci se intalneste doar in crestinism, prin
urmare, obligatia preotului de a padstra in taina informatia care a fost obtinuta in procesul
marturisirii exista doar in cadrul acestei religii” [193, p.141]. Prin urmare, slujitorii altor culte

religioase se afla in conditii ilegale, chiar discriminatorii. Mai mult, literatura teologica si
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culturologica ne-a orientat spre concluzia ca, spre deosebire de taina marturisirii/spovedaniei,
secretul religios cuprinde mai multe parti componente. In opinia noastra, protectia juridico-
penala urmeaza a fi asigurata nu doar in cazul incalcarii tainei marturisirii/spovedaniei in cadrul
raportului ,, preot-pocait”, dar si in alte situatii ce pot forma secretul profesional religios.

Intr-o alta ordine de idei, secretul profesional al jurnalistului este tratat cu o deosebita
atentie din perspectiva dreptului procesual penal. Autorul Igor Dolea observa ca in pct.5) alin.(3)
art.90 din Codul de procedurd penala al Republicii Moldova se stabileste privilegiul sursa de
informare — jurnalistul. Acest privilegiu determind dreptul de a nu raspunde la intrebari in
instantd, dacd aceasta ar conduce la descoperirea sursei de informare. De remarcat ca acest drept
are atdt conotatie de imunitate, cat si de privilegiu. Dintr-un punct de vedere, jurnalistul, pentru a
asigura protectia sursei, nu ar avea dreptul s-o descopere, pornind de la faptul ca persoana care a
pus la dispozitia jurnalistului sursa respectiva era convinsd cad identitatea sa va fi protejatd de
confidentialitate. in acest mod, apare un drept al persoanei-sursi de informatie de a-si pastra in
anonimat identitatea. Dintr-un alt punct de vedere, insasi legea procesual penald permite
jurnalistului de a divulga sursa, mentionand in pct.5) alin.(3) art.90 ,, cu exceptia cazului in care
persoana benevol doreste si depund mdarturii”. In cazul de fati, determinant, in opinia lui
Ig.Dolea, ,,este raportul dintre jurnalist si sursa de informare” [97, p.339-340]. ,, Daca intre ei
existd o conventie de pdstrare in secret a identitdatii sursei de informare, atunci nu s-ar permite
sa i se divulge identitatea” [97, p.339-340]. Acest privilegiu este insa revocabil, legea stabilind
ca ,,jurnalistul poate fi totusi citat §i ascultat ca martor, daca este vorba despre prevenirea sau
descoperirea infractiunilor deosebit de grave sau exceptional de grave” [97, p.339-340].

Am constatat cd careva expuneri teoretice pe marginea protectiei juridico-penale a secre-
tului profesional al jurnalistului In doctrina romana lipsesc. Totusi deseori, sub pretextul intere-
sului public, jurnalistii incalcd drepturile individuale ale pacientului, publicand date de identifi-
care sau chiar fotografii ale victimelor, ceea ce reprezinta o intruziune in viata acestora, care nu
intotdeauna se justifica. Cel mai adesea, acest tip de articole sunt fie pe prima pagina, fie foarte
bine plasate in paginile ziarelor. Nu de putine ori, informatiile sunt oferite, in mod surprinzator,
chiar de catre medicul curant ori de catre purtdtorii de cuvant ai spitalelor. Cu toate acestea,
protectia juridico-penald a secretului profesional al jurnalistului este abordata de autorul moldav
L.Girla [103]. Autoarea nu face deosebire intre expresiile ,, secretul profesional al jurnalistului”
[103] si ,,secretul profesional al redactiei”, utilizandu-le in paralel [103]. In opinia noastra,
aceastd abordare este una relevanta, iar pentru a nu se produce repercusiuni negative cu privire la
activitatea sa profesionala, relatiile sociale ori personale, sau chiar referitoare la integritatea

fizica si viata sa, jurnalistul sau redactia este nevoita adesea sa nu divulge identitatea sursei.
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L.Girla constata ,, necesitatea revizuirii urgente a legii penale moldovenesti, ludnd in conside-
ratie dezideratul conform caruia obligatia speciala de a pastra secretul profesional trebuie sa fie
continuta in legislatia nationala a statelor membre sau a organismelor profesionale nationale
imputernicite sa adopte reguli obligatorii ale profesiei, iar regulile nationale privind secretul
profesional trebuie sa includa si sanctiunile corespunzdatoare in caz de incalcare a lor” [105,
p.61].

In literatura de specialitate cu caracter interdisciplinar gisim relevanti si abordarea inter-
disciplinara a secretului profesional reproductiv. ,, Aparitia, implementarea in practica gi
expansiunea noilor tehnologii medicale in domeniul reproducerii umane implica luarea deciziei
asupra vietii produsului de conceptie si utilizarea informatiei genetice etc.” [129, p.150] (A se
vedea autorii: Gh.Paladi [137, p.20]; A.Popescu [142, p.15-16], S.Gutan [205, p.7]). ,.In scop de
protectie a informatiei ce constituie secret profesional reproductiv, avem nevoie de concreti-
zarea regimului respectiv de confidentialitate in actele normative extrapenale care reglemen-
teaza raporturile sociale legate de tehnologii reproductive si care stabilesc raspundere pentru
divulgarea secretului profesional reproductiv”’ [104]. Dupa cum sustine autorul R.G. Ichim
.. dreptul la ocrotirea vietii intime, familiale si private trebuie tratat ca forma a inviolabilitatii
individului” [206, p.138]. La randul lor, V.Mosin si A.Esanu mentioneaza ca ,,medicul care
utilizeaza tehnica reproductiva va pdstra anonimatul donatorului, precum si secretul asupra
tehnologiilor de procreare artificiala. Numai in caz de necesitate, pentru sandtatea copilului, se
pot furniza date privind caracteristicile genetice ale donatorului” [119, p.97].

In opinia noastri, , secretul profesional reproductiv vizeazd dreptul la viatd privatd nu
doar al cuplului care a purces la tehnici reproductive medical asistate, dar si dreptul la viata
privata al donatorului, precum si dreptul persoanei generate din acea tehnica reproductiva la
cunoasterea originii sale biologice” [129, p.157]. De asemenea, se considera important ca
,persoana nascutd sa cunoascd identitatea parintilor sai biologici, fara consecinte juridice
conexe, cum ar fi mostenirea §i dreptul la un nume” [129, p.157]. , Devine logic ca secretul
reproductiv (orice secret cu privire la reproducerea umana asistata medical) constituie secret
personal si, indeosebi, familial al unui cuplu de persoane” [129, p.157]. ,, Totodata, la fel de
indiscutabila ramdne situatia legislativa deficitara in Partea speciald a Codului penal al
Republicii Moldova — lipseste orice protectie speciali a secretului profesional” [129, p.157]. In
publicatiile noastre precedente am mentionat ca in legea penald a Republicii Moldova s-a creat o
situatie inadmisibila: ,,legea penala a Republicii Moldova ocroteste informatia confidentiala
doar in regim de secret primar al beneficiarului (fie secret personal, fie secret de familie),

secretul profesional fiind omis din optica legiuizorului” [129, p.157].
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Protectia juridico-penali a secretului adoptiei. In literatura de specialitate secretul adop-
tiei prin prisma protectiei juridico-penale a acestuia este tratat in lucrarea ce 1i apartine autorilor
S.Brinza si Ig.Botezatu cu titlul ,,Raspunderea penala pentru infractiunile in materie de adoptie
(art.204 si art.205 CP RM).”. Astfel, autorii mentioneaza , Avdnd in vedere garantarea
confidentialitatii in ceea ce priveste datele de identificare ale adoptatorului si respectarea
interesului superior al copilului, hotardrea judecatoreasca privind adoptia se pronunta in
sedinta inchisa. La publicarea hotararii judecatoresti privind adoptia pe pagina web a instantei
de judecata se indica doar initialele participantilor la proces” [118, p.132]. Cu siguranta, sustin
autorii citati ,,solutia adoptiei este preferabila institutionalizarii copiilor in casa de copii, deoa-
rece oferd posibilitatea dezvoltarii personalitatii copiilor intr-un mediu firesc al familiei” [87,
p.115]. Dar, pentru pastrarea acestui mediu, se cere ocrotirea secretului adoptiei, inclusiv ocro-
tirea pe cale penala. ,, Factorul care are menirea de a asigura existenta normald a familiei,
dezvoltarea benefica a copilului adoptat, pastrarea linistii persoanelor care nu-i sunt rude de
sdnge, este tocmai secretul adoptiei” [87, p.115].

Autorii S.Brinza si lg.Botezatu precizeaza: ,, In cazul in care divulgarea secretului adoptiei
a adus la urmari grave sub forma de sinuciderea victimei sau tentativa de sinucidere a victimei
in urma traumei psihice sau a unui prejudiciu fizic etc., atunci fapta infractionald prevazuta la
art.204 CP RM trebuie sa fie calificata prin concurs cu alte fapte prejudiciabile care conduc la
penale a faptuitorilor, inclusiv prin adunarea pedepselor. Adoptia, adica forma speciala de pro-
tectie aplicata in interesul superior al copilului prin care se stabileste filiatia intre copilul adoptat
si adoptator, precum si legaturile de rudenie intre copilul adoptat si rudele adoptatorului, este
una dintre institutiile importante care contribuie in mod esential la consolidarea familiei” [87,
p.115].

Cu toate acestea constatam cd autorii romani evitd Tn mod tacit analiza juridico-penala de
sine stdtdtoare a divulgarii secretului adoptiei. Identificind o lacund in cercetarea stiintifica a
protectiei juridico-penale a secretului adoptiei din perspectiva regimului secretului profesional si
din cea a regimului secretului de serviciu, precum si din perspectiva secretului vietii private, ne-
am propus in calitate de obiectiv al studiului nostru clarificarea acestui aspect.

Protectia juridico-penali a secretului profesional medical. ,,/n relatia medic-pacient,
secretul medical este esenta comunicarii dintre cei doi, pentru ca protejeaza informatiile cu
caracter privat §i respectd demnitatea pacientilor” (M.Cananau) [200, p.18]. Desi legea penala a
Republicii Moldova nu contine norme juridico-penale speciale care ar incrimina divulgarea

secretului medical profesional, in doctrina procesual penala gasim unele reflectii privind
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imunitatea medicului de familie-pacient in cadrul procesului penal. Dupa cum sustine profesorul
Ig.Dolea, ,,in ce priveste raportul medic de familie-pacient, este necesar a accentua cd primul nu
poate fi audiat in nicio situatie. Prin urmare, putem considera ca, de fapt, este vorba despre
imunitate. Aceasta imunitate se refera insd, potrivit art.90 alin.(3) pct.7) din Codul de procedura
penald, la viata privata a persoanelor deservite” [97, p.341-342]. Autorul precitat concretizeaza:
,Imunitatea este detinutd de pacient. Daca in cadrul procesului pacientul da publicitatii date pe
care le detine Tmpreuna cu medicul, acesta din urma nu mai este obligat sa pastreze confiden-
tialitatea” [97, p.341-342]. ,,In cazul de fatd, ca si in raportul jurnalistul-sursd de informatii,
imunitatea este revocabild. Imunitatea sau privilegiul sunt detinute de o persoana obisnuita (si
nu de avocat, medic, oficialitate religioasa), care decide de a da sau de a nu da publicitatii
continutul comunicarii, deoarece secretul i-a apartinut initial” [97, p.341-342]. In ceea ce tine
de secretul profesional medical, obligatia lucratorilor medicali de a pastra secretul informatiilor
aflate pe parcursul exercitarii functiilor de serviciu si de a respecta viata privata a pacientilor este
in stransa legatura cu dreptul pacientilor la viata privata si la confidentialitate: ,, Fiecare
persoand are dreptul la confidentialitatea informatiilor personale, referitoare la starea lui de
sanatate, procedurile terapeutice sau de diagnostic, precum §i la protectia datelor private din
cadrul examinarilor de diagnostic, despre vizitarea specialistilor si, in genere, despre tratamen-
tele medicale/chirurgicale primite” [144, p.81]. In publicatiile noastre anterioare am constatat ca
, un pacient ar trebui sa aiba intotdeauna posibilitatea sa previna dezvaluirea datelor sale
medicale, dobdndite de catre un cadru medical in timpul tratamentului, catre alte cadre medi-
cale, daca doreste acest lucru” [127, p.203]. Prin urmare, ,,daca este posibil, astfel de date
trebuie transferate exclusiv sub formda anonima sau de pseudonim” [127, p.203-204]. Mai mult,
am pledat pentru ,,incriminarea incalcarii secretului profesional in legea penalda a Republicii

Moldova” [127, p.203-204].

1.3. Sinteza problematicii tratate si a rezultatelor obtinute

In calitate de concluzii am identificat situatia stiintifici in domeniu, constatind: neconcor-
danta opiniilor autorilor referitor la statutul unor informatii confidentiale constituie secret profe-
sional; tendinta legislativd de a substitui incriminarea faptelor infractionale ce atenteaza la secu-
ritatea informatiilor confidentiale pastrate in regim de secret profesional cu cele comise in sfera
informaticii; diversitatea parerilor privind natura juridica a secretului profesional; lipsa unor
studii stiintifice temeinice si integrale In materia raspunderii penale pentru incalcarea secretului

profesional atat in Romania, cit si in Republica Moldova; absenta prevederilor legislative
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referitoare la protectia juridico-penald a secretului profesional in legea penala a Republicii
Moldova.

Demersul nostru stiintific in domeniul juridico-penal este initiat in baza unor surse doctri-
nare de reputatie incontestabila Tn doctrina penala si in alte domenii stiintifice (drept constitu-
tional, drept administrativ, drept informational, drept civil, drept procesual penal; filosofie,
sociologie, informatica etc.), elaborate de: D-S. Chertes, M.Dunea, S.Fusea, C.Jugastru, I.-C.
Lucinescu, Al.Malureanu, V.Mosin, Cr.Nicorici, A.Paunescu, Gr.-M. Preduca (Predisor),
G.Roman, V.Sanduta, L.A. Tutunaru, I.-C. Buciu, M.Corlean, E.V. Francu, A.Giurgiu, S.Gutan,
R.G. Ichim, L.-L. Lazaroiu, C.-V. Maftei, D.-L. Paun, R.Radoviciu (Lazea), R.Slavoiu, Cl.-M.
Toma, V.R.-E.Voinea, N.Matsaukas, O.Predescu, A.Harastasanu, L.Sauleanu, L.Smarandache,
A.Dodocioiu (Romdnia); Gh.Aricov, S.Brinza, A.Bogdan, 1g.Botezatu, M.Botnarenco, M.Bulgaru,
D.Cazacu, St.Copetchi, S.Crijanovschi, V.Cusnir, Ig.Dolea, S.Gavajuc, L.Girla, N.Gradinaru,
V.lustin, O.Miron, C.Motoc, Cr.Pintea, Gh.Paladi, V.Stati, R.Stefanut, S.Timofei, (Republica
Moldova); M.Iu. Avdeev, K.M. Andreev, V.V. Artemov, L.V. Astahova, M.V. Baglai, |.A. Bova,
M.V. Bundin, S.N. Burdov, D.V. Buskov, A.V. Dvoretkii, I.Faingold, E.V. Fatkina, Tu.A. Gatcin,
S.K. Gaiurov, Iu.A. Govenko, S.I. Gutnik, V.M. Elin, M.A. Efremova, A.V. Ermolaev, M.A.
Ersov, V.E. Evseenko, D.A. Kalmakov, E.V. Klimova, O.M. Manjueva, S.N. Merkulova, E.V.
Leoskevici, A.A. Ojiganov, N.N. Kuniaev, A.S. Diomuskin, A.G. Fabricinov, A.B. Ovcinnikov,
lu.S. Pilipenko, A.N. Prokopenko, A.B. Ragulin, G.B. Romanovskii, I.l. Salihov, V.G. Siomin,
A.V. Susloparov, A.A. Strelitov, G.V. Sagara, D.Tatianin, S.A. Toporkova, L.A. Taturean, E.K.
Volcinskaia, [.A. Vorosilin, P.A. Virva, L.Zakirova, 1.A. Yakovleva (Federatia Rusa);
V.Mislivii, N.Basaraba, I.N. Zubaci, (Ucraina), Leite Tatiana Henriques de Holanda Henriques,
Rodrigo Arruda, C.Vasconcelos, C.Lustosa, A.-Th. Meirelles, Aranha Anderson Vieira, Garrafa
V. (Brazilia).

Analiza literaturii de specialitate referitor la conceptul ,, secret profesional” ne permite sa
formuldm urmadtoarele particularitdti cu privire la informatia ce devine secret profesional: 1)
informatia este una confidentiala (se referd la aspecte ale vietii private a beneficiarului, dar si la
alte date confidentiale, destdinuirea cdrora devine nedoritd pentru posesorul acestei informatii
[160, p.63]; 2) datele confidentiale vizeaza secretul ,,strain”, adica secretul personal, secretul
familial sau secretul comercial al unei alte persoane fizice (nu se refera la persoana care este
obligata sa pastreze secretul [238, p.19-20]), precum si datele elaborate in scop de asigurare
informationald a activitatii efectuate (secretul ,, propriu”). Proprietarul primar al informatiilor

protejate in acest regim este intotdeauna un alt subiect (o altd entitate), adica nu persoana care

este obligata sa pastreze secretul [238, p.8-12]; 3) informatia nu se refera la datele publice sau la
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secretele de stat [238, p.19-20]; 4) este prezenta transmiterea informatiilor in adresa unei alte
persoane straine; 5) transmiterea datelor confidentiale este una necesara pentru succesul progno-
zat si scontat al cooperarii dintre profesionist si clientul acestuia; 6) datele confidentiale sunt
transmise benevol si la discretia beneficiarului — discretia si increderea stau la baza unei relatii
temeinice si de lungd duratd dintre beneficiar si consultant [199]; 7) informatia i-a devenit
cunoscutd sau i-a fost incredintatd unei persoane numai in virtutea indeplinirii indatoririlor sale
profesionale (in acest caz nu este vorba despre pozitia sa oficiala, ci despre o profesie ca tip de
activitate); 8) persoana careia detindtorul 11 Incredinteaza informatia confidentiald este aleasa
benevol — deseori se cauta ajutor de la un profesionist, tinandu-se cont de imaginea si reputatia
acestuia, de cunostintele lui, experienta de lucru, de succesele obtinute si de planurile de
perspectiva; alegerea se face in mod independent, fara constrangere din partea statului [230,
p.163], si persoana nu face parte a unui serviciu de stat sau municipal (in caz contrar informatia
este consideratd secret de serviciu); 9) persoana care ofera asistenta profesionala poate refuza sa
o presteze din cauza lipsei de echipament necesar, a capacitatilor tehnice specifice, a calificarii
necesare, volumului excesiv de munca si din alte motive semnificative; 10) natura contractuala
a relatiei — acordarea asistentei profesionale, in cursul careia functioneaza regimul secretului
profesional, este adesea contra plata (plata serviciilor, onorariul etc.), suma platii pentru servi-
ciile profesionale prestate fiind stabilitd pe bazd contractuala si reciproc acceptabila; 11) protec-
tia interesului privat al persoanei care recurge la asistentd profesionald devine o prioritate pentru
subiectii raporturilor de protectie juridica a secretului profesional; 12) secretul profesional este
exclus totalmente din circuitul civil [249, p.14-15]. Exista 0 interdictie privind difuzarea infor-
matiilor incredintate sau cunoscute ce ar putea prejudicia drepturile si interesele legitime ale
beneficiarului (posesorului) [230, p.163], iar persoana careia i-au fost incredintate informatii
confidentiale datoritd activitdtii sale profesionale ia masuri pentru a-si proteja secretul [160,
p.68]; 13) dezvaluirea ilegald a informatiilor confidentiale are un impact negativ asupra proprie-
tarului informatiilor sau a succesorilor acestuia. Asemenea trasaturi specifice ce vizeaza
obtinerea informatiilor nu se referd la informatia protejata in regim special de secret de serviciu.
Am constatat ca majoritatea autorilor studiaza cu o deosebita atentie conceptul, structura si
tipurile secretului profesional in calitate de obiectul imaterial al infractiunilor care atenteaza la
securitatea informatiei confidentiale protejate in regim de secret profesional. In mai multe surse
doctrinare sunt analizate tipurile distincte de secrete profesionale, cum ar fi, spre exemplu:
secretele profesionale religioase, secretele profesionale medicale, secretele profesionale bancare
etc. Multi autori contemporani demonstreaza legdtura indispensabila dintre secretul vietii private

si secretul profesional. Prin urmare, in demersul nostru stiintific am decis sd fundamentam
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conceptul secretului profesional in legea penald a Romaniei si In cea a Republicii Moldova, sa
demonstram coraportul dintre secretul profesional si secretul de serviciu, sa propunem solutii de
incadrare juridicio-penala a secretului profesional, precum si de delimitare a unor fapte infractio-
nale conexe in materia protectiei juridico-penale a secretului profesional, in cele din urma fiind
formulate propuneri de lege ferenda.

Datorita tratarii complexe si exhaustive a obiectului de cercetare, a fost solutionata proble-
ma stiintifica actuald de importantid majord care constd In: fundamentarea stiintificd a regimu-
lui juridic de secret profesional (derivat) in care sunt pastrate datele confidentiale ce vizeaza
viata privatd a persoanei (secret primar) in calitate de obiect juridic special de atentare prin
prisma legii penale a Romaniei si celei a Republicii Moldova, precum si in inaintarea unui set de
recomandari sub aspect de lege ferenda, de naturd si contribuie la sporirea ansamblului de
masuri preventive si de combatere a infractiunilor ce atenteaza la securitatea si integritatea date-
lor confidentiale pastrate in regim de secret profesional. Lipsa unor cercetari stiintifice juridico-
penale aprofundate, pe care am retinut-o in literatura de specialitate din Romania si din
Republica Moldova, precum si in doctrina de peste hotare, semnificatia ei stiintifica si practica
incontestabila la etapa contemporana de dezvoltare a legii penale argumenteaza necesitatea
investigarii protectiei juridico-penale a secretului profesional.

Analiza doctrinei contemporane autohtone si de peste hotare a contribuit substantial la
formularea ipotezei de cercetare: presupunerea, conform careia protectia juridico-penala a
secretului profesional in legea penald a Romaniei si in cea a Republicii Moldova ,,este asigurata
prin instituirea unui regim de secret derivat (secundar), iar aplicarea normei care asigura regimul

de secret primar al informatiilor confidentiale este inadmisibila” [132, p.229].
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2. PROTECTIA JURIDICO-PENALA A SECRETULUI PROFESIONAL iN LEGEA
PENALA A ROMANIEI SI iN CEA A REPUBLICII MOLDOVA

2.1. Raspunderea penala pentru incilcarea secretului profesional in

legea penala a Roméaniei

2.1.1. Obiectul juridic special al infractiunii prevdzute la art.227 CP Rom.

Obiectul juridic special al infractiuni prevazute la art.227 CP Rom. il constituie raporturile
sociale ce asigura dreptul la securitatea si confidentialitatea informatiei privind viata privata a
persoanei pastrate in regim de secret profesional, iar obiectul juridic secundar — drepturile si
libertatile conexe ale persoanei carora li se aduce atingere prin incalcarea regimului juridic de
confidentialitate. In caz de incilcare a inviolabilitatii vietii personale protectia juridico-penala a
secretului de drept privat este asiguratd in calitate de secret-obiect (secretul personal sau de
familie) si se va asigura prin aplicarea prevederilor art.226 CP Rom., iar in cazul in care secretul
cu caracter privat este incredintat unei alte persoane in legaturd cu particularitatile profesiei
acesteia, informatia devine protejata in regim de secret-obligatie (secret profesional), cele comise
fiind incadrate juridic in baza prevederilor art.227 CP Rom.

Recomandarea 582(1970) privind comunicarea media si drepturile omului distinge
urmatoarele imputerniciri incluse in dreptul la viata privata: dreptul unei persoane de a-si trai
propria viatd cu un amestec minim adus dreptului la viatd personald, familialda si domesticd,
integritatea fizica si psihicd, onoare si reputatie; dreptul de a evita aparitia in lumind falsa,
neadmiterea prezentdrii datelor irelevante si jenante; publicarea neautorizatd a fotografiilor
private; protectia impotriva uzului neautorizat al corespondentelor private; protectia de la
destdinuirea informatiei oferite sau obtinute in mod confidential de la individ [21].

In conformitate cu alin.(1) art.33 al Deciziei Consiliului National al Audiovizualului din
Romania privind Codul de reglementare a continutului audiovizual, nr.220/2011 din 24 februarie
2011, ,, orice persoana are dreptul la respectarea vietii private §i de familie, a domiciliului si a
corespondentei. Informatiile privind adresa unei persoane sau a familiei sale, numerele lor de
telefon sau adresele de e-mail nu pot fi dezvaluite fara permisiunea acestora; utilizarea datelor
cu caracter personal este permisa in conditiile legii speciale” [41]. Potrivit prevederilor alin.(3)
art.33 al Deciziei, ,.este interzisa difuzarea de stiri, dezbateri, anchete sau de reportaje audio-
vizuale care constituie imixtiuni in viata privata si de familie a persoanei, fara acordul acesteia”™
[41]. Fac exceptie de la prevederile alin.(3) art.33 situatiile in care sunt intrunite cumulativ

urmatoarele conditii: ,,a) existenta unui interes public justificat; b) existenta unei legaturi
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semnificative si clare intre viata privata si de familie a persoanei si interesul public justificat”
[41].

Jurisprudenta CtEDO afirma: ,, Fiind pluridisciplinar si cuprinzdand mai multe directii
(posibilitatea de a-si controla informatia privind propria persoand, institutia Secretului;
inadmisibilitatea unor alte forme de imixtiune in viata personald), institutia inviolabilitatii viefii
private nu poate fi supus unei evidente stricte, iar formele de manifestare a vietii personale sunt
diferite” (Cazul Vukota-Bojic impotriva Elvetiei, 18 octombrie 2016 [270]). Viata privata nu
poate fi reglementata de stat, ci doar poate fie ocrotita.

Constatam ca dreptul la inviolabilitatea informatiilor privind viata privata este dreptul
natural al persoanei care 1i apartine datorita naturii specifice a acestui drept. Semnele principale
sunt inalienabilitatea si inseparabilitatea acestuia. Inalienabilitatea presupune imposibilitatea
transmiterii acestui drept unei alte persoane. Inseparabilitatea desemneaza existenta dreptului
subiectiv indiferent de legislatie, chiar si in cazul in care lipseste sanctiunea juridica, precum si
posibilitatea cetateanului de a apela la acest drept in demersurile sale Impotriva statului. Statul nu
trebuie sa se implice in viata privatd a unei persoane, sa-i dezvaluie secretele personale, sa-i
controleze comportamentul in afara serviciului. Acest drept oferd persoanei posibilitatea de a
controla informatia despre sine, de a se opune divulgarii datelor cu caracter personal, de a se afla
in afara mediului de serviciu, in afara mediului social, deci posibilitatea de a se afla in asa-
numita stare a ,, independentei”, asigurandu-i-se garantiile juridice privind lipsa oricarei forme
de amestec 1n realizarea acestui drept.

In dreptul civil roman dreptul la viata privata este structurat in trei parti, fiecare dezvoltand
cele trei mari institutii pe care am hotarat sa le abordam. Astfel, ,,dreptul la viata privata poate fi
definit ca totalitatea prerogativelor recunoscute de legea civild fiecarei persoane — Subiect activ
de drept, de a pretinde de la ceilalti subiecti de drept — subiect pasiv de drept sa aiba o conduita
corespunzdtoare in legatura cu viata ei privata, cu viata intimd, personala sau de familie, cu
domiciliul, resedinta sau corespondenta sa, manuscrisele sau cu alte documente personale,
precum si cu informatiile din viata privata sub rezerva apelarii la forta coercitiva a statului
atunci cand sunt atinse limitele exercitarii acestui drept” [213, p.3].

Potrivit autorului roman Cr.Nicorici, categoria viatd privatd ,, cuprinde lumea interioara a
unei persoane concrete, precum si relatiile acesteia cu persoanele din jur” [139, p.20]. ,, Indivi-
dul poseda dreptul la propria viata privata, iar actiunile acestuia, comportamentul nu trebuie sa
incalce drepturile, libertdtile si interesele legitime ale altor persoane” [139, p.20].

Viata privatd este un concept sintetic care inglobeaza in continutul sau sferele fizica,

spirituald si conexd ale unei persoane care nu doreste ca acestea sd devina cunoscute altora,
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libertatea persoanei de a-si trai viata dupa propriile convingeri fiind asigurat un control asupra
acestor sfere cu scopul de a proteja informatiile cu caracter personal. ,, Principiile protectiei date-
lor ar trebui sa nu se aplice informatiilor anonime, adica informatiilor care nu sunt legate de o
persoand fizica identificata sau identificabila sau datelor cu caracter personal care sunt anoni-
mizate, astfel incdt persoana vizata nu este sau nu mai poate fi identificabila. Legiuitorul romadn
impune o obligatie de discretie, orice persoana care ia cunostintd de o informatie de acest tip
fiind constrdnsad la tacere, daca informatia nu a intrat in spatiul public” [13]. Cand informatia
,,va viza mai multe persoane, pentru fiecare dintre acestea se va retine o infractiune de violare a
vietii private” [139, p.31].

Dreptul la securitatea informatiilor privind viata privata. Conceptul securitate poate fi
definit ca in afara pericolului, o stare in care pericolul nu existd, este protectia impotriva
pericolului, fiind interpretat ca absenta unei amenintiri pentru oricine, pentru orice. In schimb,
conceptul pericol inseamna posibilitatea, amenintarea cu ceva periculos, adica capabil sa
cauzeze vreun rdu, iar notiunea amenintare trebuie inteleasd ca posibil pericol, intimidare,
promisiunea de a face cuiva rau, de a-i provoca un necaz.

Confidentialitatea si securitatea informatiei privind viata privatd a persoanei pastrate in
regim de secret profesional se fundamenteaza pe confidentialitatea si securitatea prelucrarii date-
lor cu caracter personal, in sensul art.19 din Legea Romaniei nr.677 din 21 noiembrie 2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date [67]. Potrivit alin.(1) art.20 al Legii nr.677/2001, ,, securitatea preluc-
rarilor presupune aplicarea masurilor tehnice §i organizatorice adecvate pentru protejarea
datelor cu caracter personal impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, in special daca prelucrarea respectiva comporta trans-
misii de date in cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare
ilegald” [67]. In conformitate cu prevederile alin.(5) art.20 al Legii nr.677/2001, , efectuarea
prelucrarilor prin persoane imputernicite trebuie sa se desfasoare in baza unui contract incheiat
in forma scrisa, care va cuprinde in mod obligatoriu: a) obligatia persoanei imputernicite de a
actiona doar in baza instructiunilor primite de la operator; b) faptul ca indeplinirea obligatiilor
prevazute la alin.(1) revine §i persoanei imputernicite” [67].

Securitatea informationald poate fi privita ca o combinatie a unei largi varietati de
raporturi sociale ce contine componenta informationald ca parte integrantd a acestor raporturi,
reprezentatd de un numar de termeni juridici speciali folositi in legea penala referitor la diferite
elemente ale infractiunii in care obiectul cercetat este proliferat (fie in calitate de obiect imaterial

al infractiunii, fie in calitate de mijloc de sdvarsire a infractiunii, fie n calitate de rezultat al
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activitatii infractionale). ,, Domeniile sau interesele de securitate se afla in stransa legatura cu
principiul necesitatii de a cunoagste” [284]. ,, Securitatea informationala (INFOSEC — Informa-
tion Security) reprezinta protectia si apararea informatiilor si sistemelor informationale impo-
triva accesului neautorizat, a modificarii continutului informatiilor aflate in faza de stocare,
prelucrare sau transport §i pentru asigurarea accesului utilizatorilor autorizati cdtre aceste
informatii. INFOSEC cuprinde acele masuri destinate pentru descoperirea, informarea §i
contracararea acestor tipuri de actiuni” [141, p.91]. Din literatura de specialitate constatam ca
,,Securitatea informatiei este un concept mai larg care se refera la asigurarea integritatii,

In acest context suntem de acord cu autorul rus A.A. Cebotariova, in opinia careia
., securitatea informationald a acesteia constituie starea de siguranta acesteia care este deter-
minata de capacitatea persoanei de a rezista impactului informational intern si extern, precum si
de capacitatea statului de a asigura securitatea informationald a persoanei” [260, p.113]. In
pofida faptului ca in legea penala a Romaniei lipseste un astfel de obiect de atentare ca Securi-
tatea informatiilor intr-0 forma pura, conceptul efectiv studiat este dizolvat intr-o serie de reguli
situate 1n diferite capitole si sectiuni ale Partii speciale, fiind prezente in dispozitiile relevante
sub forma de termeni care alcatuiesc esenta sa — componente, cum ar fi divulgarea, distribuirea,
datele, documentele etc.

Securitatea oricdrei informatii confidentiale este asiguratd prin instituirea anumitor regi-
muri secrete in care sunt pastrate astfel de date. In acest sens, regimul juridic reprezinta o ordine
speciald de reglementare juridicd ce se exprima in coraportul determinat al mijloacelor juridice,
prin ce se creeaza o stare sociald doritd si un grad concret de bundstare pentru satisfacerea
intereselor subiectilor de drept. Regimul juridic de confidentialitate este unul relevant pentru
identificarea esentei juridice a categoriei de secret, fiind definit ca ,, un regim juridic indreptat
spre asigurarea securitatii informatiei prin stabilirea mijloacelor juridice de protectie si ocrotire
a informatiei cu scop de restrictionare a accesului tertilor la datele confidentiale” [250, p.47].

Regimul juridic de confidentialitate se realizeaza prin procedeul de clasificare. La randul
sau, procedeul de clasificare se realizeaza in scopul ,,protejarii informatiei impotriva actiunilor
de spionaj, compromitere sau acces neautorizat, alterarii sau modificarii continutului acestora,
precum §i impotriva distrugerilor neautorizate” [65]. Sistemul de protectie prin clasificare
subzista atat timp cat ,, dezvdluirea sau diseminarea neautorizatd a informatiei poate prejudicia
siguranta nationala, apararea tarii, ordinea publica sau interesele persoanelor juridice de drept

public sau privat” [74].

64



Confidentialitatea informatiei presupune pdastrarea secretului, ceea ce inseamna cerinta de
netransmitere a unei asemenea informatii unor terte persoane fara consimtamantului posesorului
acesteia. Confidentialitatea devine parte indispensabild a anumitor tipuri de activitdti profesio-
nale, indiferent daca este efectuata in numele statutului sau pe propriul risc. Principalul criteriu
definitoriu pentru clasificarea informatiilor ca fiind confidentiale si protejarea acestora impotriva

scurgerilor este posibilitatea de a obtine beneficii de la utilizarea informatiilor datoritd necu-

noasterii acestora unor terti. Acest criteriu implicd doud componente: 1) informatiile trebuie sa

nu fie cunoscute tertilor; 2) primirea de beneficii de la utilizarea informatiilor (obtinerea de
beneficii, prevenirea daunelor politice, economice sau morale). In absenta criteriilor de mai sus,
nu existd niciun motiv pentru a transfera informatiile 1n categoria celor protejate.

In opinia noastra, regimul juridic de protectie a informatiilor poate fi recunoscut drept
temei juridic pentru realizarea dreptului la informatie. Acesta desemneazd normele stabilite in
lege care determina gradul de deschidere, procedura de documentare, accesare, stocare, distri-
buire si protectie a informatiilor. Tipuri ale regimurilor juridice de protectie a informatiei: tipul
de acces liber — contine regimul drepturilor exclusive, regimul informatiilor clasificate in dome-
niu public, regimul mass-media; tipul de acces restrictionat — contine regimul confidential.

Scopul protectiei regimului juridic al secretului profesional este asigurarea drepturilor,
libertatilor si intereselor legitime ale persoanelor care se adreseaza profesionistilor pentru anumite
tipuri de asistenta profesionala calificata, precum si asigurarea conditiilor de exercitare a unor
tipuri de activitati profesionale social importante si justificate.

Specificul raporturilor juridice cu privire la secretul profesional consta in obligatia subiec-
tului raporturilor juridico-civile de a garanta si a asigura confidentialitatea informatiilor care i-au
devenit cunoscute in virtutea asistentei profesionale acordate in baza contractului, pe de o parte,
precum si in dreptul beneficiarului de a solicita securitatea necesard a acestor date, pe de alta
parte.

Subiectul autorizat, adica posesorul acestor informatii confidentiale, detine dreptul subiec-
tiv absolut de a solicita indeplinirea obligatiei de a nu dezvalui informatiile devenite cunoscute
pe parcursul si in legatura cu specificul activitatii sale profesionale. Un scop suplimentar al insti-
tuirii regimului juridic al secretului profesional ar trebui sa fie recunoscuta protejarea intereselor
statului. Astfel, spre exemplu, instituirea secretului bancar impreund cu protectia drepturilor
persoanelor fizice si juridice, ale institutiilor financiare asigura stabilitatea sistemului bancar in
stat, eficienta si siguranta functiondrii acestuia, protejeazd impotriva destabilizarii, adica rezolva

problema asigurarii securitatii financiare a statului.
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Victima a infractiunii prevazute la art.227 CP Rom. poate fi orice persoand a carei infor-
matie confidentiald privind viata privatd este asigurata prin regim de secret profesional. Plurali-
tatea victimelor va atrage o pluralitate de infractiuni. Tot din discutiile purtate s-a desprins ideea
ca pentru client este foarte importanta latura legata de discretie si de secretul profesional.
»Discretia si increderea este la baza unei relatii temeinice si de lunga durata dintre beneficiar si
consultant. Legat de acest aspect se recomanda ca firma de consultanta sa prevada acest aspect
in contractul de prestari servicii de consultanta pe care il incheie cu clientul, pentru a intarii
increderea potentialilor clienti legata de aceste aspecte” [199, p.27].

In acest context, in literatura de specialitate se arata ci: ,, Secretul este condifia increderii
care favorizeaza confidentialitatea si conduce la aflarea adevarului si la infaptuirea dreptati,
insa, pe de alta parte, prin obiectul pe care il protejeaza, acesta apare ca o componentd esen-
tiala a dreptului la respectarea vietii private” [92]. Avocatul Poiares Maduro opineaza:
., Secretul protejeaza cetateanul de dezvaluirile indiscrete care ar putea aduce atingere integri-
tatii morale si reputatiei acestuia” [92]. Autorul precitat concretizeaza: ,, Regula secretului
profesional este conceputa, din acest punct de vedere, ca o obligatie de discretie care este parte
a eticii profesiei” [92]. Ne solidarizam cu autorul Poiares Maduro care subliniaza dubla utilitate
a relatiei de incredere intre client si profesionist.

Prin urmare, putem conchide ca secretul profesional este util si necesar nu doar pentru
client (depozitar al secretului), dar si pentru societatea noastra in ansamblu. Totusi, orice relatie
de incredere dintre client si profesionist este extrem de fragila. Secretul profesional ca valoare nu
ar putea fi considerata proprietatea profesionistului, ci o obligatie de nedivulgare a anumitor

informatii ce vizeaza viata privata a clientului.

2.1.2. Obiectul imaterial al infractiunii prevdzute la art.227 CP Rom.
Obiectul imaterial al infractiunii prevazute la art.227 CP Rom. il constituie unele date sau
informatii privind viata privata a unei persoane, de natura sa aduca un prejudiciu unei per-

soane, cu alte cuvinte informatiile confidentiale privind viata privatd a persoanei protejate in

regim de secret profesional.

In unele norme penale este protejati informatia de orice natur, iar in alte norme penale —
doar informatia confidentiald protejata in anumite regimuri secrete. Prin norma prevazuta la
art.227 CP Rom. se ocroteste anume informatia confidentiald intr-un anumit regim — regimul

secretului profesional. De aceea, in titlul art.227 CP Rom. ar fi binevenita modificarea sintagmei

., secretului profesional” in sintagma ,,informatiei confidentiale pastrate in regim de secret
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profesional”. Secretul profesional nu este informatia ca atare, ci regimul special prin care 0
astfel de informatie confidentiala 1si asigura integritatea.

Una si aceeasi informatie poate fi pastratd in regimuri diferite, insd continutul raméne
acelasi; In functie de regimul confidentialitatii impus de legiuitor apar obligatii speciale de a
asigura confidentialitatea acestor informatii. Acelasi fenomen il observam si in cazul faptei
infractionale incriminate in art.227 CP Rom. Spre exemplu, conform opiniei formulate de autorul
L.Girla, ,,secretul vietii private constituie un tip de sine statator al informatiei confidentiale,
insa, in unele cazuri, cand astfel de informatii sunt transmise altor subiecti pentru pastrare si uz,
ele dobandesc un alt statut (statutul secretului bancar, fiscal, medical, notarial sau secretul
corespondentei etc.) fara ca sa piarda statutul primar al secretului vietii private. Prin urmare,
devine indiscutabil ca informatia cu caracter personal sau familial prin continut poate sa
coincida cu secretul profesional, insa regimurile juridice in care sunt pastrate astfel de date sunt
absolut diferite si de sine statatoare” [102, p.61].

In doctrind se mentioneaza: , Exercitarea unor profesii implicd, in multe cazuri, §i
obtinerea de cdtre profesionistul respectiv, de la o alta persoana, a unor informatii in legatura
cu aceasta §i care, daca ar fi divulgate altcuiva, i-ar putea produce un prejudiciu. Toate aceste
informatii obtinute de o persoand in exercitarea profesiei sau practicarea meseriei sale intra in
conceptul mai larg de secret profesional” [99, p.85]. Principala diferentd intre aceste categorii
de secrete rezida in faptul cd pentru secretele primare subiectii (detinatorii de informatii
relevante) au dreptul sa stabileasca confidentialitatea, iar pentru secretele derivate persoana
careia 1 se incredinteazd accesul limitat la ele are obligatia de a asigura confidentialitatea
adecvati a informatiilor straine. In cazul unui secret primar, proprietarul secretului isi protejeaza
propriile informatii, iar in cazul unui secret derivat (secundar) informatiile se obtin din
madinile altora. Or, ,,in cazul in care informatia secretd constituie grija persoanei care o detine,
ea se recunoaste a fi secret primar; cdnd persoana dispune de un secret strdin, aceastd
informatie obtine un caracter secundar” [130, p.260].

Obiectul imaterial il constituie un ansamblu de date/informatii privind viata privatd a unei

persoane, insd legiuitorul deja le protejeazd intr-un alt regim juridic de confidentialitate —
regimul secretului profesional” [104, p.143]. Secretele profesionale, in conformitate cu criteriul
continuitatii, apartin clasei secretelor derivate. Secretele profesionale difera de celelalte secrete
derivate prin faptul ca subiectul acestora este purtdtorul profesionist al secretului strdain [121,
p.139; 131, p.34] si anume din acest motiv i este incredintatd informatia. In raport cu alte tipuri
de secrete initiale (primare) statul cedeaza si nu se implica in reglementarea regimului confi-

dential de protectie, sarcina statului fiind doar de a asigura protectia drepturilor si intereselor
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persoanelor care detin aceste secrete. In ceea ce priveste secretele derivate, statul obliga subiectii
(in exercitarea atributiilor lor profesionale sau in indeplinirea anumitor activitdti) sd protejeze
aceste informatii pentru a proteja drepturile si interesele persoanelor care furnizeaza informatii in
mod confidential. Substituirea secretului profesional derivat cu cel primar al vietii private este
inadmisibila [122, p.164]. Prin urmare, deducem urmatoarele: informatia privind viata privata a
unei alte persoane prin continut poate sa se suprapune cu secretul profesional, insa regimurile
Juridice in care sunt operate astfel de date sunt categoric diferite si separate.

Protectia juridico-penala a secretului de drept privat este asigurata in calitate de secret-
obiect (secretul personal sau de familie, alt secret de naturd privata) prin intermediul normei
juridico-penale prevazute la art.226 CP Rom., in caz de incalcare a inviolabilitatii vietii private,
iar in cazul in care secretul cu caracter privat este incredintat unei alte persoane in legdatura cu

particularitatile profesiei acesteia, informatia devine protejata in regim de secret-obligatie

(secret profesional), cum ar fi in cazul art.227 CP Rom.

Sintagma ,,unele date sau informatii”. Statutul special al informatiei este asociat cu
natura informatiilor care nu pot fi recunoscute drept un bun material si, prin urmare, nu intra sub
incidenta dreptului material, ci este un obiect independent al legii care nu depinde de gadgetul
portabil pe care este fixat. In prezent exista aproximativ saizeci de tipuri de informatii confiden-
tiale, ceea ce, la randul sau, conduce la necesitatea unei anumite clasificari a informatiilor
confidentiale. Informatiile protejate pot fi de diferite categorii: informatii politice, economice,
militare, informatii de contraintelligence, stiintifice, tehnologice si comerciale.

Conform Directivei 2006/24/CE a Parlamentului European si a Consiliului din 15 martie
2006 privind pastrarea datelor generate sau prelucrate in legatura cu furnizarea serviciilor de
comunicatii electronice accesibile publicului sau de retele de comunicatii publice si de modifi-
care a Directivei 2002/58/CE, date inseamna ,,datele de trafic si localizare, precum si datele
necesare pentru identificarea abonatului sau a utilizatorului” [9]. Potrivit Anexei la Recoman-
darea nr.R(2000)7 Principii cu privire la dreptul jurnalistilor de a nu-si dezvalui sursele de
informatie (adoptata de Comitetul de Ministri la 8 martie 2000, in cadrul celei de-a 701-a
reuniuni a Comitetului de Ministri), termenul informatie desemneaza ,, orice expunere de fapt,
de opinie sau de idee, sub formd de text, de sunet si/sau de imagine” [19]. In sensul acestui act
normativ international, notiunea sursd desemneaza ,, orice persoand care furnizeazd informatii
unui jurnalist” [19]. Notiunea ,informatie care identifica o sursd” desemneaza, in masura in
care aceasta riscd sd ducd la identificarea unei surse: ,, numele si datele personale, precum si
vocea §i imaginea unei surse, circumstantele concrete ale obtinerii de informatii de catre un

jurnalist de la o sursa; partea nepublicata a informatiei furnizate de catre o sursa unui jurnalist,
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si datele personale ale jurnalistilor si ale patronilor lor, legate de activitatea lor profesionala”
[19].

In conformitate cu lit.a) art.15 din Legea Romaniei privind protectia informatiilor
clasificate, nr.182 din 12 aprilie 2002, informatii reprezinta ,, orice documente, date, obiecte sau
activitati, indiferent de suport, forma, mod de exprimare sau de punere in circulatie” [65].
Potrivit Regulamentului Autoritatii de supraveghere Financiard din Romania privind obligatia
pastrarii secretului profesional si a protejarii informatiilor nedestinate publicitatii ale Autorita-
tii de Supraveghere Financiara, nr.14/2020, informatii constituie ,, orice documente, date, obiec-
te sau activitati, indiferent de suport, formd, mod de exprimare sau de punere in circulatie” [73].

Potrivit alin.(2) art.181 Cod penal roman prin date informatice se intelege ,,orice repre-
zentare a unor fapte, informatii sau concepte intr-o forma care poate fi prelucrata printr-un
sistem informatic” [61].

Una dintre formele de prezentare a informatiilor sunt datele. Acest concept inseamna pre-
zentarea informatiilor intr-o forma formalizata, adecvata pentru transmisie, prelucrare sau inter-
pretare. ,, Datele pot fi procesate prin mijloace automate sau prin persoane” [185, p.39].

Din literatura de specialitate am identificat ca ,, informatiile pot exista sub diferite forme:
tiparite sau scrise pe hartie, stocate electronic, transmise prin posta sau prin mijloace electro-
nice, prezentate in filme sau rostite in cadrul unor conversatii. Orice forma ar avea informatiile
si indiferent de mijloacele utilizate pentru a fi distribuite sau stocate, trebuie intotdeauna sa fie
protejate corespunzator” [287].

Tinand cont de natura imateriald a informatiei, putem sustine ca informatia: este inepuiza-
bila si neconsumabild in procesul de utilizare a acesteia; nu poate fi instrdinata fizic de la
posesorul acesteia; poate fi copiata; poate fi multiplicata si reprodusd nelimitat; poate fi utilizata
de un cerc nelimitat de persoane. Se poate afirma ca proprietatile fundamentale si cele mai sem-
nificative ale informatiilor ca concepte, care reflectd esenta acestui fenomen, sunt urmétoarele
patru: 1) intangibilitatea (idealitatea) naturii informatiilor; 2) independenta informatiilor fata de
transportator; 3) valoarea subiectiva a informatiilor; 4) universalitatea informatiei.

Una dintre formele de prezentare a informatiilor sunt datele. Acest concept inseamna, dupa
D.A. Lovtov si A.V. Fedicev, ,, prezentarea informatiilor intr-o forma formalizata, adecvata
pentru transmisie, prelucrare sau interpretare. Datele pot fi procesate prin mijloace automate
sau prin persoane” [185, p.39].

Sintagma ,,unele date sau informatii privind viata privati a unei persoane, de naturd sd
aducd un prejudiciu unei persoane”. Protejarea informatiei este asiguratd prin instituirea de

regimuri secrete. Protectia informatiei private coincide cu protectia datelor cu caracter
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personal. Datele personale sunt protejate in regim de informatii confidentiale. In acest sens, date
cu caracter personal sunt orice informatii referitoare la o persoana fizica identificatda sau
identificabila (subiect al datelor cu caracter personal). Datele cu caracter personal pot include
informatii a cdror utilizare, fard consimtdmantul subiectului datelor cu caracter personal, poate
aduce atingere onoarei, demnitatii, reputatiei de afaceri, bunei denumiri, altor beneficii intangibi-
le si intereselor de proprietate: 1) datele biografice si de identificare (inclusiv despre circumstan-
tele nasterii, adoptiei, divortului etc.); 2) caracteristicile personale (inclusiv obiceiurile si inclina-
tiile personale); 3) informatii privind starea civild; 4) informatii despre proprietate, situatia finan-
ciard (cu exceptia cazurilor stabilite direct de lege); 5) informatii privind sanatatea.

in conformitate cu Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din
27 aprilie 2016, datele cu caracter personal prelucrate sunt , date care dezvaluie originea
rasiald sau etnicad, opiniile politice, religia sau convingerile filosofice, ori apartenenta sindicala,
date genetice sau date biometrice pentru identificarea singulara a unei persoane sau date
privind sanatatea sau viata sexuala si orientarea sexuald, sau condamnarile penale si infrac-
tiunile, sau masurile de securitate conexe, aspecte de natura personala (de exemplu, analizarea
si previzionarea unor aspecte privind randamentul la locul de munca, situatia economica, starea
de sandatate, preferintele sau interesele personale, fiabilitatea sau comportamentul, localizarea
sau deplasarile, in scopul de a se crea sau de a se utiliza profiluri personale), date cu caracter
personal ale unor persoane vulnerabile, in special ale copiilor” [11].

Potrivit art.3 din Legea Romaniei nr.677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, date cu caracter
personal sunt ,,orice informatii referitoare la o persoand fizica identificata sau identificabila,
persoand identificabila este acea persoand care poate fi identificata, direct sau indirect, in mod
particular prin referire la un numar de identificare ori la unul sau la mai mulfi factori specifici
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale” [67].

In conformitate cu lit.(a) art.2 din Legea Romaniei nr.544/2001, prin informatie cu privire
la datele personale se intelege ,,orice informatie privind o persoanad fizica identificata sau
identificabila ’[63].

Conform alin.(2) art.1 din Decizia Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal din Romaénia, nr.132/2011 din 20/12/2011, privind conditiile
prelucrarii codului numeric personal si a altor date cu caracter personal avand o functie de
identificare de aplicabilitate generald, datele cu caracter personal cu functie de identificare de
aplicabilitate generala sunt ,,acele numere prin care se identifica o persoand fizica in anumite

sisteme de evidenta si care au aplicabilitate generala, cum ar fi: codul numeric personal, seria §i
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numarul actului de identitate, numarul pasaportului, al permisului de conducere, numarul de
asigurare sociala sau de sanatate” [40].

Conform Deciziei Curtii Constitutionale a Romaniei nr.440 din 8 iulie 2014, prin date cu
caracter personal se inteleg ,, acele informatii care pot fi puse direct sau indirect in legdturd cu
o persoand fizica identificata sau identificabila, cum ar fi, cu titlu de exemplu, numele, pre-
numele, codul numeric personal, adresa, telefonul, imaginea, vocea, situatia economico-finan-
ciard, profesia” [264]. Pentru a se determina ,,dacd o persoand fizica este identificabila” [23],
ar trebui sa se ia in considerare toate mijloacele, cum ar fi individualizarea, pe care este probabil,
in mod rezonabil, sa le utilizeze fie operatorul, fie o altd persoana, in scopul identificarii, in mod
direct sau indirect, a persoanei fizice respective. Pentru a se determina ,,daca este probabil, in
mod rezonabil, sa fie utilizate mijloace pentru identificarea persoanei fizice ”, ar trebui luati in
considerare toti factorii obiectivi, precum ,,costurile si intervalul de timp necesare pentru
identificare, tindndu-se seama atat de tehnologia disponibila la momentul prelucrarii, cdt si de
dezvoltarea tehnologica” [281]. Spre exemplu, datele cu caracter personal introduse in Sistemul
Informatic Schengen (o bazi de date electronica de interes politienesc care permite autoritatilor
competente din statele membre sa coopereze in vederea mentinerii ordinii publice si securitatii
nationale pe teritoriile statelor membre, folosind informatii comunicate prin intermediul acestui
sistem) cuprind urmatoarele elemente: , numele si prenumele, numele la nastere si numele
anterior, orice pseudonime care pot fi introduse separat; semnele fizice particulare, obiective §i
inalterabile; data si locul nasterii; sexul; fotografiile; amprentele digitale; cetdatenia;, mentiunea
cd persoana vizata este inarmatd, violenta sau evadata; motivul semnalarii; autoritatea care
emite semnalarea; decizia sau hotardrea care a stat la baza semnalarii; masurile care trebuie
luate; legatura cu alte semnalari emise, tipul infractiunii” [69].

Nici Constitutia Romaniei si nici jurisprudenta Curtii Constitutionale ,, nu interzic stocarea
preventiva, fard o ocazie anume, a datelor de trafic si de localizare, cu conditia insa ca accesul
la aceste date si utilizarea lor sa fie insofite de garantii si sa respecte principiul proportio-
nalitatii” [264].

Categorii speciale de date cu caracter personal formeaza ,, datele care dezvaluie originea
rasiald sau etnica a persoanei, convingerile ei politice, religioase sau filosofice, apartenenta
sociala, datele privind starea de sanatate sau viata sexuala, precum §i cele referitoare la con-
damnarile penale, mdsurile procesuale de constrangere sau sanctiunile contraventionale” [13].
In acest mod, informatiile care identifici un individ trebuie intelese ca un set de informatii logic
legate care reflecta proprietatile si semnele de evenimente, fapte, fenomene, obiecte ale realitatii

inconjurdtoare, care permit subiectului cognitiv sa constientizeze aceastd persoanad fizica.
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Documente care contin date cu caracter personal trebuie considerate documentele:
, necesare in momentul incheierii unui contract de munca,; cu privire la componenta familiei
angajatului, pentru a-i oferi garantii posibile, ludnd in considerare statutul sau civil cu privire
la starea de sanatate, dacad, in conformitate cu cerintele legii, el trebuie sa faca obiectul unor
examene medicale; care confirma dreptul la garantii suplimentare oferite de legislatie (privind
gradul academic, titlul onorific, dizabilitatea, donarea etc.); sub forma de ordine de personal
(privind admiterea la munca, modificarea conditiilor contractului de munca, rezilierea contrac-
tului de munca, stimulentele si sanctiunile disciplinare aplicate salariatului), materiale de cecuri
oficiale, note de curs si note analitice; cu privire la varsta copiilor sau la sarcina unei femei
pentru a-i crea conditii respective de muncd, a-i asigura garantii si despagubiri stabilite” [256,
p.28].

Reiesind din cele expuse, concluzionam ca viata privata este intotdeauna legata de confi-
dentialitatea informatiilor referitoare la o persoana, familie si la date cu caracter personal, a caror
divulgare, in forma orald sau documentara, devine periculoasa sau chiar prejudiciabila pentru
acestea si, prin urmare, este protejata de lege; proprietarului acestui secret 1 se acorda dreptul de
a-1 proteja in conformitate cu legea. Cu toate acestea, forma separata a informatiei, privitd in
calitate de obiect imaterial al infractiunii, o constituie informatiile confidentiale.

In acest context, orice informatie confidentiald constituie informatie protejatd de lege,
inclusiv de legea penala, insa nu orice informatie protejata de lege trebuie sa fie neaparat
confidentiala.

Potrivit lit.b) art.15 din Legea Romaniei privind protectia informatiilor clasificate, nr.182
din 12 aprilie 2002 [65], si in acord cu Hotararea Guvernului Romaniei pentru aprobarea
Standardelor nationale de protectie a informatiilor clasificate in Romdnia, nr.585/2002 din 13
iulie 2002, ,, informatii clasificate constituie informatiile, datele, documentele de interes pentru
securitatea nationald, care, datorita nivelurilor de importanta si consecingelor care s-ar produce
ca urmare a dezvaluirii sau disemindrii neautorizate, trebuie sa fie protejate” [44].

Conceptul de informatie confidentiald coincide cu cel de secret. Conceptul secret este
identificat cu termenul taing, iar confidentialitatea informatiilor este ,,starea de informare intr-0
anumitd perioada de timp, caracterizata de o restrictie privind distribuirea acesteia si accesul la
ea datorita protectiei din partea statului sau a altui detindtor de informatii documentate” [253].

Sunt secrete acele informatii confidentiale, indiferent de forma in care sunt prezentate,
care, in virtutea unei legi sau a altui act de insemnatate juridica, sunt disponibile numai unui

anumit cerc restrictionat de persoane (stat, cetdteni, lucratori, angajator) care nu au dreptul sa
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transmita astfel de informatii catre terti fara consimtamantul titularului sdu si pentru care a fost
stabilit un regim juridic de diferite grade de secret.

Pornind de la sensul filosofic, secretul are doua semnificatii semantice: ceva complet ne-
cunoscut, misterios si ceva relativ necunoscut pentru orice persoana. Notiunea informatii cu
acces restrictionat inseamnd informatii necunoscute tertelor persoane in legatura cu titularul,
utilizarea neautorizata, furnizarea si difuzarea cdrora i-ar putea incalca drepturile si interesele.
Astfel, in opinia noastrd, secretul, ca fenomen juridic, reprezinta prohibitiunea (exceptarea)
accesului la o informatie a carei obtinere, divulgare sau alta forma de utilizare va crea posibi-
litatea reald de prejudiciere a valorilor si intereselor protejate de lege.

Devine relevanta observatia autorilor romani C.lonut, K.Istvan si R.Doru care au remarcat
urmatoarele: ,,...interdictiile sunt chemate sa asigure netradarea si nedivulgarea secretului §i sa
constituie, in acelasi timp, rezistenta si protectie fata de incercarile exterioare de a sparge
secretul. De aceea, interdictiile sunt generate §i transmise cu §i prin initierea insdsi §i, tot de
aceea, insdsi initierea va confine, ca element tematic obligatoriu, angajamentul la pastrarea
asigurata continud a secretului, adica — cel putin — la tacere” [111, p.18].

Unii savanti (LN. Zubaci, Ucraina) incearcd sa abordeze chiar ,,fenomenul tacitismului
care este definit prin adjectivul nerostit, si anume. necunoscut altora, neexplicit, secret” [178].
De fapt, in opinia autorului I.N. Zubaci ,, nerostitul este cel care este ascuns de oricine, esenta si
nucleul unul secret” [178]. Autorul opineaza pentru ,, asigurarea inviolabilitatii secretului prin
conspiratie, privita ca o masura activa (aspectul activ al regimului de pastrare a secretului),
exclusiv organizatorica si tacticd, o activitate pe care cineva (o organizatie, o persoand, un
angajat al unei unitati operationale) o exercita in scopul pastrarii secretelor activitdatii sale
profesionale sau de serviciu. Intrucdat un astfel de regim juridic e secret, pe langd motivele si
conditiile existentei sale, are si mdasuri de mentinere a acestuia” [178]. Continutul secretului nu
este continutul unei simple informatii, ci este o informatie confidentiala. Dupa cum am mentio-
nat in publicatiile noastre anterioare, ,, confidentialitatea informatiei presupune caracterul secret
al acesteia, necunoasterea acesteia de catre un cerc larg de persoane; luarea de masuri speciale
de catre posesorul acestei informatii pentru asigurarea protectiei acesteia de la divulgare;
exprimarea informatiei intr-o forma obiectiva, posibilitatea incalcarii drepturilor si a intere-
selor legitime ale posesorilor de informatie, precum §i cauzarea de prejudicii in caz de divulgare
a datelor confidentiale” [127, p.195]. Or, confidentialitatea informatiilor devine obligatie pentru
persoana care a obtinut acces la ele pentru a nu le transfera tertilor fara consimtamantul proprie-

tarului.
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Informatii confidentiale ce constituie secret profesional. Secretul profesional existd de-a
lungul timpului si se naste Impreund cu o serie de profesii semnificative din punct de vedere
social si domenii profesionale relevante de activitate, cum ar fi asistenta medicald, asistenta
juridica (avocaturd, notariat), precum si alte tipuri de activitati ce implica profesionistii in
cunoasterea si prelucrarea datelor confidentiale cu caracter personal. ,, Secretul profesional este o
categorie generica a mai multor tipuri de secrete, respectarea carora este determinatd prin
caracterul de incredere al profesiilor specifice si al unor activitati specifice” [122, p.164].

Activitatea profesionistului imputernicit, de reguld, are un caracter public, respectiv relatia
privind secretul profesional este de natura mixta (publica-privata). Profesia este un tip de munca
umana care necesitd cunostinte speciale si abilitati practice. Informatiile confidentiale sunt incre-
dintate reprezentantilor diferitor profesii cu scopul de a exercita sau de a ocroti propriile drepturi
sau interese legitime. Astfel, mai multi autori se considera: La temelia secretelor profesionale se
pozitioneaza ,,secretele personale straine” [178; 253, p.113] care sunt protejate de la divulgare
prin prohibitiunile juridice ce sunt adresate celui cdruia astfel de taine sunt incredintate.

Din moment ce secretul profesional apartine, in primul rand, posesorului acestuia (unei
persoane fizice), divulgarea informatiilor confidentiale obtinute in virtutea profesiei este posibila
numai Cu comsimtamdntul acestui posesor. De regula, posesorul acestei informatii permite
divulgarea datelor cu caracter personal atunci cand destdinuirea devine necesard, in interesul
cauzei, unei alte persoane care este legata prin clauza confidentialitdtii. Concentrarea asupra
protectiei interesului privat devine o trasatura indispensabila a secretului profesional — prin
regimul juridic de pastrare a secretului profesional este protejat interesul privat al persoanei care
recurge la asistenta profesionald si, prin urmare, devine o prioritate pentru subiectii raporturilor
de protectie juridica a secretului profesional. Aceasta categorie de secrete, in conformitate cu
criteriul continuitatii, apartine secretelor derivate. Secretele profesionale sunt scoase din circui-
tul civil sau circuitul lor este restrictionat.

Reiesind din ansamblul de definitii si caracteristici aduse, putem evidentia urmatoarele
semne ce permit identificarea informatiilor confidentiale: sunt informatii specificate (mesaje,
date), care constituie o valoare subiectiva considerabila pentru proprietarul acestora (fie persoana
fizica, fie persoana juridica, fie statul) — informatiile sunt considerate confidentiale tocmai pentru
ca fac obiectul detinerii si utilizarii exclusive de citre o anumitd persoana; restrictionarea acce-
sului la acest gen de informatii este stabilitd in conformitate cu prevederile normative; informa-
tiile sunt incredintate si, respectiv, cunoscute unui cerc restrictionat si apriori definit de persoane;
persoanele cdrora li se incredinteaza aceste informatii trebuie sa exercite anumite atributii intr-un

anumit domeniu de activitate, inclusiv sa dispund de anumite competente legate de prevenirea
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difuzarii/diseminarii acestor categorii de date (spre exemplu, proprietarul informatiilor confiden-
tiale are dreptul sa solicite ca informatia sa nu fie transmisa tertilor fara consimtamantul/autori-
zatia acestuia); incalcarea regimului confidential al informatiilor conduce la incélcarea drepturi-
lor si a intereselor legitime ale proprietarului acestor informatii sau ale altor beneficiari; divul-
garea neautorizatd a informatiilor confidentiale implica survenirea raspunderii (penale, adminis-
trative, civile, disciplinare).

Informatia confidentiala incredintata si transmisa reprezentantilor unor profesii care efec-
tueaza protectia drepturilor si a intereselor legitime ale persoanelor (secretele profesionale)
poseda urmatoarele caracteristici:

1. Datele sunt transmise in mod benevol de catre proprietarul acestor informatii unei alte

persoane si ele nu pot fi divulgate tertilor (date confidentiale) si se caracterizeaza prin
relatii de incredere Intre persoana care detine vreun secret si persoana careia ea il
incredinteaza;

2. Transmiterea acestor date cdtre terti constituie consecinta inevitabila de utilizare a

serviciilor (asistentei) prestate de catre terti — datele care sunt plasate (stocate) pe un

suport material sau exprimate intr-o forma obiectiva si sunt transmise adresatului prin
intermediul tertilor pe cale de prestare a serviciilor de corespondentd (corespondenta
electronica, retele de telecomunicatii fixe sau mobile etc.);

3. Datele confidentiale vizeazd o persoand fizica concreta (datele pe care aceasta per-

soand nu considera de cuviinta sa le divulge),

4. Datele sunt obtinute, fara ca persoana sd cunoascd, prin intermediul unei colectari

intentionate. Acest din urma tip de date poate constitui obiect de activitate a structurilor
de fortd ale statului.

Aceasta categorie de secrete nu sunt incredintate nimanui, insa au o insemndtate social-
politica extrem de importanta. Datele respective pot fi obtinute in afara vointei persoanei sau sub
amenintarea pedepsei, iar In urma acestor actiuni persoana poate fi deprivata de anumite bunuri
(spre exemplu, datele care sunt obtinute in rezultatul masurilor speciale de investigatii).

Obiectul material al infractiunii ar trebui sa fie considerat accesibil perceptiei, masurarii,
fixarii si evaludrii fenomenelor lumii exterioare, inclusiv a celor care afecteaza infractorul,
incalcand relatiile publice protejate de legea penala. , Infractiunile care atenteaza la securitatea
informatiilor confidentiale au obiect material in ipoteza in care informatiile secrete sunt mate-
rializate intr-un suport fizic concret” [209, p.9]. Astfel, tipurile de obiecte materiale ca purtatori
de informatii sunt diferite. Ele pot fi suporturi de hartie (inscrisuri, desene, fotografii), benzi

magnetice, discuri magnetice si laser, benzi foto, filme inregistrate pe casete video, CD ori DVD,
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diferite tipuri de produse industriale, procese tehnologice, sisteme informatice automatizate etc.
Ne solidarizdm cu autorul S.N. Burdov care constatd ca ,,statutul special al informatiei este
asociat cu natura informatiilor care nu pot fi recunoscute drept un bun material si, prin urmare,
nu intra sub incidenta dreptului material, ci este un obiect independent al legii care nu depinde
de gadgetul portabil pe care este fixat” [218, p.43-44]. ,, Orice informatie este supusa protectiei
juridico-penale, indiferent de forma ei de manifestare si stocare, manipularea necorespunza-
toare a acesteia poate prejudicia interesele victimei (proprietarului, utilizatorului sau ale unei
alte persoane)” [218, p.43-44]. Reiteram ca informatiile care formeaza obiectul imaterial al
infractiunii prevazute la art.227 CP Rom. pot fi stocate pe orice dispozitiv, purtitor de materiale,
dar nu au nicio legdturda durd cu acest dispozitiv. Prin urmare, nu are relevant{a daca suportul
informatiei este original ori o copie sau o reproducere. Dacd informatiile ce constituie secret

profesional sunt transmise de catre faptuitor nemijlocit, prin grai viu, obiectul material va lipsi.

2.1.3. Latura obiectiva a infractiunii prevazute la art.227 CP Rom.

Norma prevazuta la art.227 CP Rom. incrimineaza ,, divulgarea, fara drept, a unor date
sau informatii privind viata privatd a unei persoane, de natura sa aduca un prejudiciu unei
persoane, de catre acela care a luat cunostinta despre acestea in virtutea profesiei ori functiei §i
care are obligatia pdstrarii confidentialitatii cu privire la aceste date” [61].

Latura obiectiva consta in actiunea de divulgare a secretului profesional, adica aducerea la
cunostinta altor persoane a unor date secrete privind viata privatd a unei persoane, de catre
faptuitorul caruia i-au fost incredintate sau de care acesta a luat cunostinta prin natura profesiei
sau functiei. Actiunea de divulgare trebuie sa aiba loc fara drept, ceea ce inseamna fara consim-
tamantul persoanei pe care o privesc aceste date.

Din punct de vedere etimologic, divulgarea inseamna ,,actiunea de transmitere in mod
nemijlocit a continutului informatiei cdatre o alta persoanad, a destainui, a dezvalui sau a da in
vileag lucruri si date care nu trebuie sa fie publice, a comunica unei persoane sau publicului
aceste date” [139, p.30].

Inainte de a retine componenta de infractiune previzuti la art.227 CP Rom. justitiabilul
urmeaza sa aplice urméatorul algoritm de identificare: daca informatiile confidentiale pot fi divul-
gate, trebuie avute Tn vedere mai multe aspecte. Si anume: ,, cdnd divulgarea este autorizata de
client; daca interesele tuturor partilor (cu deosebire tertilor) pot fi lezate,; cand divulgarea este
cerutd de lege sau cand exista obligatii profesionale de divulgare,; profesionistul trebuie sa faca
apel la judecata sa pentru a determina tipul de informatii care pot fi divulgate; trebuie sa se

evite situatiile care implica fapte sau opinii nejustificate sau nejustificabile; profesionistul
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trebuie sa se asigure ca persoanele care primesc informatiile sunt destinatarii corecti ai unor
astfel de informatii, adica cu abilitati sa primeasca astfel de informatii; profesionistul trebuie sa
stabileasca daca divulgarea si consecingele acesteia implica responsabilitatea sa” [283]. Inter-

dictia de divulgare, ca reguld generala, este valabild pe o perioada nedeterminata de timp, adica

ramane in vigoare nu doar dupd terminarea raporturilor juridice directe dintre subiecti (de
exemplu, la sfarsitul reprezentdrii legale, finalizarea auditului, finalizarea asistentei medicale
etc.), dar si dupa decesul persoanei, conform prevederilor contractuale in baza carora, in timpul
vietii beneficiarului, reprezentantul profesiei respective a devenit proprietarul informatiilor
confidentiale furnizate de acesta.

Pentru a efectua o analiza detaliatd a conceptului de divulgare ne vom adresa intai de toate
legislatiei extrapenale. Asadar, reiesind din formularea legald extrapenald Intalnita la lit.b) art.3
din Legea Romaniei pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, nr.677/2001, prelucrarea datelor cu caracter personal
constituie ,, orice operatiune sau set de operatiuni care se efectueazda asupra datelor cu caracter
personal, prin mijloace automate sau neautomate, cum ar ﬁ colectarea, fnregistmrea, organiza-
rea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre
terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea,
stergerea sau distrugerea’ [67].

Supunéand noul text incriminator unui examen comparativ cu norma de incriminare ante-
rioard corespondenta, observam ca acestea au continut diferit. Este vorba despre alin.(1) art.196
CP Rom. (anterior), conform caruia ,, divulgarea, fara drept, a unor date, de catre acela caruia i-
au fost incredintate sau de care a luat cunostinta in virtutea profesiei ori functiei, dacd fapta este
de natura a aduce prejudicii unei persoane, se pedepseste cu inchisoare de la 3 luni la 2 ani sau
cu amendd” [31]. In noua redactare a textului legal fapta de divulgare este incriminati numai
daca priveste ,,date sau informatii privind viata privatd, elemente de care cel tinut sd pastreze
secretul a luat cunostinta cu acordul persoanei vizate de aceste date sau informatii, fie ca i-au fost
incredintare nemijlocit (spre exemplu, datele incredintate avocatului de catre client — n.a.), fie ca
le-a constatat in virtutea profesiei sau functiei, avand consimtamantul celui in cauza (de pilda, in
cazul medicului)” [110].

Consideram ca prin divulgare se intelege transferul de date confidentiale ce constituie
secret profesional cétre cel putin o persoana care nu este autorizatd sa detind aceste informatii
secrete. In acest sens, o definitie completa a divulgarii datelor cu caracter personal ce constituie
secret profesional intalnim la savantii rusi N.N. Kuniaev, A.S. Diomuskin si A.G. Fabricinov:

,Actiuni care vizeaza transferul acestora cdtre un anumit cerc de persoane sau familiarizarea
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unui numar nelimitat de persoane cu continutul acestor informatii, inclusiv dezvaluirea datelor
Cu caracter personal in mass-media, plasarea lor in retele de informare si de telecomunicatii sau
furnizarea in alt mod a accesului la acestea” [183, p.22].

In opinia noastra, ,, divulgarea secretului presupune comunicarea in orice formd cel putin
unei singure persoane a informatiilor confidentiale, insd nu se limiteaza doar la actiunea
propriu-zisa de comunicare” [128, p.142]. Divulgarea poate fi manifestatd in actiune de
publicare, actiune de comunicare orald, actiune de transmitere sau actiune de prezentare, precum
si 1n ,,orice actiune de transfer” [127, p197] al informatiilor confidentiale ce constituie secret
profesional catre terti (o persoand, un cerc nedeterminat de persoane), fara consimtamantul per-
soanei despre care sunt comunicate aceste date, ceea ce in final va conduce la iesirea informatiei
din posesia subiectilor imputerniciti si la perceperea continutului acestora de catre alte persoane
neimputernicite.

Rezumativ conchidem cad nu conteaza deloc cum se transmite informatia — fie oral, fie in
forma scrisa, tactil sau in orice alt mod. Principalul este ca, atunci cand persoana transmite
informatii, destinatarul poate percepe continutul mesajului cel putin in termeni generali, asa cum
a fost formulat de citre cel care a expediat informatiile. In acest sens, cel care expediaza mesajul
si cel care obtine acest mesaj (destinatarul informatiei) trebuie sd opereze cu concepte identice
sau similare, altfel comunicarea pur si simplu nu are loc, subiectii nu vor fi In mdsura sa se
inteleaga reciproc. In acest context, perceperea presupune, in primul rdnd, posibilitatea de a inte-
lege continutul datelor; in al doilea rdnd, capacitatea de a percepe semnificatia acestora. Daca,
spre exemplu, datele sunt comunicate unei persoane surde sau unei persoane care nu poseda
limba in care faptuitorul comunica informatia vizata, atunci divulgarea secretului nu va avea loc,
deoarece aceste persoane nu pot intelege continutul informatiei. Daca datele sunt comunicate
unei persoane bolnave care suferd de o boala psihica si aceasta persoand nu este capabild sa per-
ceapa adecvat realitatea obiectiva, sau unui copil de varsta frageda, atunci componenta infrac-
tiunii la fel va lipsi, deoarece astfel de persoane nu pot intelege Insemnatatea datelor comunicate.

Vom fi in prezenta unei tentative in cazul in care datele sunt comunicate unei persoane
surde sau unei persoane care nu poseda limba in care faptuitorul comunica informatia vizata, insa
faptuitorului nu-i este cunoscuta aceastd Imprejurare. Cele comise vor fi calificate in baza regu-
lilor cu privire la eroarea de fapt, ca tentativa la infractiune. In situatia din urmi trebuie de
mentionat cd capacitatea persoanei de a percepe semnificatia informatiei trebuie sa fie stabilita in
fiecare situatie in parte. In functie de imprejurare, daci persoana cunostea despre imposibilitatea
perceperii informatiei de catre adresatul acesteia, atunci cele savarsite urmeaza a fi calificate ca

tentativd la infractiune sau ca absentd a componentei acesteia. Nu constituie componenta de
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infractiune dacd informatia comunicatd deja a fost cunoscutd adresatului si persoana care a
divulgat informatia vizata cunostea despre aceasta Imprejurare.

Divulgarea informatiilor confidentiale ce constituie secret profesional nu poate fi justifi-
catd prin existenta interesului social. Divulgarea informatiilor cu caracter privat ce constituie
secret profesional intr-o lucrare publicd constituie expresia anonimizata in forma artistica, publi-
cisticd sau stiintifica a gandurilor, ideilor si a intentiilor autorului. Cu toate acestea, ,,fapta
infractionald va exista doar in cazul in care lucrarea respectiva va fi demonstrata public” [102,
p.60-61]. O demonstratie publica a unei opere ar trebui sa fie interpretata drept fapta de expu-
nere, difuzare, precum si orice altd reproducere a informatiilor confidentiale ce constituie secret
profesional devenite accesibile unui cerc indefinit de persoane. Evident, vom fi in prezenta unei
fapte infractionale prevazute la art.227 CP Rom. in cazul in care fotografiile sau imaginile video
ale persoanelor ce constituie secret profesional vor fi publicate in sursele mass-media fara con-
simtdmantul acestor persoane. Prezentarea informatiei se refera la situatiile in care aceasta este
comunicatd unui numar de persoane (sau doar unei persoane) in mod nemijlocit: ,.infatisarea,
ardtarea, aducerea spre examinare, expunerea” [139, p.32]. In privinta actiunii de divulgare
autorul roman Cr.Nicorici argumenteaza: ,, Este inacceptabila urmarirea penala a zvonurilor, a
exprimarii opiniei personale chiar daca acestea coincid cu anumite fapte referitoare la viata
privata a unei persoane etc.” [139, p.32].

Notiunea de divulgare este mai extinsa decat difuzarea, ce implica ,, transmiterea informa-
tiei unui numdr nedeterminat de persoane (sau doar cdtre o singurd persoand) prin mijloace de
comunicare in masa, si ar presupune distribuirea, punerea in vanzare, propagarea, raspandirea,
emiterea pe calea undelor radio, punerea in vanzare” [139, p.32]. Coraportul difuzarii si divul-
garii ar fi coraportul de , parte-intreg”. Difuzarea intotdeauna este forma divulgari, pe cand
divulgarea poate avea loc in alte forme decat difuzarea.

Conform regulii generale, divulgarea informatiei intotdeauna presupune un comportament
activ din partea faptuitorului (divulgare activd). In acelasi timp, secretul profesional este consi-
derat divulgat prin omisiune (divulgare pasiva) in cazul in care faptuitorul nu comunica astfel de
date in mod direct unei persoane straine, insa asigurd sau contribuie la obtinerea accesului la
aceste date. Spre exemplu, ofera acces liber la informatii de acest gen persoanelor strdine,
expune rezultatele investigatiilor intr-un loc public nesecurizat (spre exemplu, intr-un ghiseu cu
acces comun unde se depun si se pastreazd rezultatele investigatiilor de laborator fara vreo
verificare si identificare prealabild a persoanei, se permite cauzarea, identificarea si extragerea de
sine statatoare a certificatelor medicale de catre oricare persoana care intentioneaza sa-si

gaseasca propriul certificat etc.). Observam ca in ultimul caz, de fapt, sunt incélcate regulile de
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pastrare si procesare a datelor personale medicale cu caracter confidential prin omisiune, iar
lucratorul medical nu a asigurat confidentialitatea actului de cautare, identificare si transmitere a
datelor, desi era Imputernicit, trebuia si putea sa asigure. Omisiunea va avea loc in cazul de
nerespectare intentionata a regulilor de protectie a informatiilor confidentiale in urma céreia per-
soanele neautorizate obtin acces la aceasta informatie. Or, cele savarsite prin omisiune se vor
incadra in prevederile de la art.227 CP Rom.

Metodele de savirsire a infractiunii analizate nu au vreo Insemndtate juridico-penala
pentru calificarea infractiunii si pot fi cele mai diverse, cum ar fi: transmiterea informatiei intr-0
discutie verbala; oferirea accesului neautorizat al tertilor la informatii confidentiale privind viata
privatd; preluarea totald sau partiala a continutului documentului confidential; publicarea sau
transferul catre terti a documentului propriu-zis sau a copiei sale; primirea neautorizatd a
informatiilor confidentiale ce constituie secret profesional de catre o persoana strdind; utilizarea
neautorizatd a informatiilor confidentiale ce constituie secret profesional de catre persoanele
strdine; comunicarea in presd sau in sursele mass-media; relatarea orala in cadrul unui discurs
public; transmiterea unui mesaj prin posta electronica, prin SMS sau MMS etc.

In sensul Directivei 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie
2002 privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunica-
tiilor publice (Directiva asupra confidentialitdtii si comunicatiilor electronice), ,, posta electro-
nicd inseamnd orice mesaj text, vocal, sau contindnd sunete sau imagini trimis prin intermediul
unei retele de comunicatii publice care poate fi stocat in retea sau in echipamentul terminal al
destinatarului pdna la deschiderea sa de catre acesta” [6]. Totodatd, divulgarea va avea loc si
., in cazul punerii la dispozitie a informatiilor confidentiale ce constituie secret profesional cand
faptuitorul ofera altor persoane posibilitatea de a accesa ori de a achizitiona online mate-
rialele” [6]. Identificarea adresatului nu are insemnatate pentru calificare. Faptuitorul poate si sa
Nu cunoascd cui la concret 1i transmite informatii. Pentru prezenta componentei de infractiune
adresatul trebuie sa aiba capacitatea de a percepe informatia ce este transmisa lui.

Fapta savarsita fara drept presupune ca fapta infractionala este savarsita fara consimtaman-
tul persoanei a cirei informatii confidentiale ce vizeazi viata ei privatd sunt divulgate. Intr-
adevar, cauza care exclude raspunderea penald ar trebui sa fie consimtdmantul persoanei (persoa-
nelor) la incalcarea propriilor sale secrete, vointa titularului de informatii private. Astfel, in cazul
in care este obtinut consimtdmantul persoanei, componenta de infractiune va lipsi.

Consimtiamdantul subiectului datelor cu caracter personal reprezinta orice manifestare de
vointa liberd, neconditionata, concretd si constientd, prin care subiectul permite de a se efectua

prelucrarea datelor cu caracter personal. In conformitate cu alin.(1) art.5 (Conditii de legitimitate
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privind prelucrarea datelor) din Legea Romaniei nr.677/2001 [67], ,,consimtamantul trebuie sa
fie dat in mod expres si neechivoc” [67].

Conform articolului 4 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 [13], consimtimadnt al persoanei vizate inseamna ,,0rice manifes-
tare de vointa libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care
aceasta acceptd, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sd fie prelucrate” [13]. Potrivit Recomandarii nr.R(2000)7 a Comitetu-
lui de Ministri catre Statele-membre cu privire la dreptul jurnalistilor de a nu dezvalui sursele de
informatie ,, trebuie sa fie dovedita legatura de cauzalitate dintre divulgare si interesul legitim.
Divulgarea nu ar trebui sa fie justificata decdt daca alte mijloace sau surse au fost in prealabil
epuizate fara succes de catre partile la o procedura de divulgare. S-ar putea sa nu se tina cont
de interesul public de nedivulgare, in special daca divulgarea este necesara pentru protectia
vietii umane, prevenirea unei crime grave, sau pentru apararea, in cadrul unei proceduri judi-
ciare, a unei persoane acuzate sau inculpate de comiterea unei crime grave” [19].

In acest context autorul Gh.Aricov sustine ca confidentialitatea informatiilor cu caracter
privat se fundamenteaza pe ,, asteptarea rezonabila a confidentialitatii ce decurge din relatiile de
incredere stabilite anterior faptei de imixtiune infractionala in viata personala” [197, p.14].
Daca secretul profesional i1 vizeaza pe mai multi posesori ai acestuia, atunci este necesar sa fie
obtinuta vointa lor comuna [197, p.14].

Legea extrapenald romana reglementeaza o lista intreagd de situatii in care consimtamantul
persoanei pentru prelucrarea informatiilor confidentiale ce constituie secret profesional nu
valoreaza. Astfel, in conformitate cu alin.(2) art.5 din Legea Romaniei nr.677/2001, consimta-
mantul persoanei vizate nu este cerut In urmatoarele cazuri: ,,cdnd prelucrarea este necesara in
vederea executarii unui contract sau antecontract la care persoana vizata este parte ori in
vederea luarii unor masuri, la cererea acesteia, inaintea incheierii unui contract sau antecon-
tract; cand prelucrarea este necesara in vederea protejarii vietii, integritatii fizice sau sanatatii
persoanei vizate ori a unei alte persoane amenintate, cand prelucrarea este necesara in vederea
indeplinirii unei obligatii legale a operatorului; cand prelucrarea este necesara in vederea adu-
cerii la indeplinire a unor masuri de interes public sau care vizeaza exercitarea prerogativelor
de autoritate publica cu care este investit operatorul sau tertul caruia ii sunt dezvaluite datele;
cand prelucrarea este necesara in vederea realizarii unui interes legitim al operatorului sau al
tertului caruia ii sunt dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze interesul
sau drepturile si libertatile fundamentale ale persoanei vizate; cand prelucrarea priveste date

obtinute din documente accesibile publicului, conform legii; cand prelucrarea este facuta
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exclusiv in scopuri statistice, de cercetare istorica sau stiintifica, iar datele ramdan anonime pe
toata durata prelucrarii” [67]. Potrivit prevederilor de la alin.(3) art.5 din Legea Romaniei
nr.677/2001, ,, prevederile alin.(2) art.5 nu aduc atingere dispozitiilor legale care reglementeaza
obligatia autoritatilor publice de a respecta si de a ocroti viafa intimd, familiala si privata” [67].
O norma speciala in acest sens este pastratd in prevederile art.7 din Legea Romaniei
nr.677/2001. Astfel, ,, prelucrarea datelor cu caracter personal legate de originea rasiald sau
etnica, de convingerile politice, religioase, filozofice sau de natura similara, de apartenenta
sindicala, precum si a datelor cu caracter personal privind starea de sanatate sau viata sexuald
este permisa nu doar in prezenta consimtamdntului persoanei, dar §i in urmatoarele cazuri,
suplimentare celor expuse supra: cand prelucrarea se refera la date facute publice in mod mani-
fest de catre persoana vizatd, cdand prelucrarea este necesard pentru constatarea, exercitarea
Sau apararea unui drept in justitie; cand prelucrarea este necesard in scopuri de medicina
preventiva, de stabilire a diagnosticelor medicale, de administrare a unor ingrijiri sau trata-
mente medicale pentru persoana vizata ori de gestionare a serviciilor de sandtate care
actioneaza in interesul persoanei vizate, cu conditia ca prelucrarea datelor respective sa fie
efectuatd de catre ori sub supravegherea unui cadru medical supus secretului profesional sau de
catre ori sub supravegherea unei alte persoane supuse unei obligatii echivalente in ceea ce

priveste secretul” [67]. ,,Daca sunt divulgate date sau informatii incredintate in relatiile parti-

culare (de pilda, intre rude sau prieteni), fapta nu este infractiune, cu exceptia cazului in care un
particular inregistreaza fard drept §i fara un interes legitim conversatia in cadrul careia o alta
persoana 1i dezvaluie aspecte din viata privata si apoi le aduce la cunostinta altor persoane,
ipotezd in care va fi realizatd componenta respectivd de infractiune” [67].

Totodatd, in conformitate cu prevederile alin.(1) art.44 al Deciziei Consiliului National ai
Audiovizualului din Romania nr.220/2011 din 24 februarie 2011, ,, nu pot fi difuzate inregistrari
realizate si puse la dispozitia furnizorilor de servicii media audiovizuale de catre autoritatile

politienesti sau judiciare, indiferent de suportul informatic utilizat, fara acordul persoanelor

care sunt victime ale unor infractiuni, fara acordul familiilor acestora sau, dupa caz, al repre-

zentantilor legali” [41]. Potrivit alin.(2) art.44, ,, nu poate fi dezvaluita in niciun mod identitatea

persoanelor care sunt victime ale infractiunilor privitoare la viata sexuald; se excepteaza
situatiile in care victimele si-au dat acordul scris, sub conditia respectarii limitelor de
identificare stabilite prin acordul incheiat anterior difuzarii; acordul prealabil nu poate justifica
incalcari ale drepturilor si libertatilor altor persoane, ordinea publica sau bunele moravuri si
nici nu poate inlatura raspunderea furnizorului de servicii media audiovizuale pentru continutul

programelor, prevazutd la art.3 al Legii audiovizualului” [41].
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La pct.(85) al Regulamentului UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) se prevede: ,, Dacd nu este solutionata la timp si
intr-un mod adecvat, 0 incalcare a securitatii datelor cu caracter personal poate conduce la
prejudicii fizice, materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului
asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau
frauda de identitate, pierdere financiara, inversarea neautorizata a pseudonimizarii, compro-
miterea reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate prin secret
profesional sau orice alt dezavantaj semnificativ de natura economica sau sociala adus per-
soanei fizice in cauza” [13].

Momentul de consumare a infractiunilor il constituie momentul in care informatia ce
constituie secret profesional este adusa cel putin la cunostintd unei singure persoane care nu are
dreptul de a obtine astfel de informatie, desi a obtinut-0.

Actiunea de divulgare trebuie sd fie de natura sa aduca prejudicii patrimoniale sau nepatri-
moniale unei persoane. Nu este necesar ca aceste prejudicii sa se produca efectiv, fiind suficient
ca s-a creat pericolul producerii lor. Prejudiciabilitateia faptei de divulgare a secretului profe-
sional se exprima in pierderea totald sau partiald, permanentd sau temporard de catre victima a
monopolului real asupra informatiilor sale confidentiale privind viata privata incredintate unei
alte persoane in legatura cu profesia acesteia, cu asteptarea rezonabila a respectarii intimitatii
acesteia. Sustinem cad prin divulgarea informatiilor confidentiale privind viata privata a unei
persoanei se aduce atingere raporturilor sociale de incredere in siguranta si integritatea asistentei
profesionale pentru care se adreseaza victima.

Gravitatea urmarilor prejudiciabile este o categorie subiectivd, relativa si in fiecare caz
urmeaza a fi evaluata si masurata, iar continutul acestor consecinte se stabileste de catre organul
de urmarire penald. Prejudiciile grave pot fi exprimate in: cauzarea unor daune materiale consi-
nizatiilor; sinuciderea sau tentativa de sinucidere a unei persoane; pierderea informatiilor confi-
dentiale etc. In literatura de specialitate se indica ci ,, Divulgarea datelor de altd naturd, alte
regimuri de pastrare a informatiei confidentiale (cum sunt informatiile nepublice, secretele de
serviciu etc.) face obiectul unor incriminari distincte (art.304 si art.407 CP Rom.) al caror
subiect nu poate fi avocatul. Dezvaluirea fara drept a altor tipuri de date confidentiale (de pilda,
cele privitoare la informatiile legate de o cauza judiciara) realizeaza componenta infractiunii de

divulgare a informatiilor secrete de serviciu sau nepublice (art.304 CP Rom.)” [134, p.189].
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Spre deosebire de art.227 CP Rom., art.226 CP Rom., se face deosebire dintre fapta de divul-
gare, difuzare, prezentare, precum si de raspandire a informatiilor.

Consideram ca in procesul de calificare a faptelor infractionale care atenteaza la securitatea
informatiei confidentiale asigurate prin secret profesional instantele trebuie sa tina cont de urma-
toarele imprejurari: daca informatiile dezvéluite de cétre un subiect reprezintd un secret protejat
de lege; daca intr-adevar a existat o divulgare a secretului profesional, cu alte cuvinte, daca
acesta a devenit cunoscut tertilor fard consimtdmantul persoanei pe care o vizeaza (fara autori-
zatie) sau contrar interdictiilor stabilite ca urmare a actiunii (omisiunii) prejudiciabile savarsite
de catre subiect; daca faptuitorul si-a asumat obligatia de a nu divulga un secret profesional
protejat de lege; daca faptuitorul a avut acces la un secret profesional protejat de lege in confor-

mitate cu prevederile unui act normativ.

2.1.4. Semnele subiective previzute la art.227 CP Rom.

Latura subiectiva a infractiunilor care atenteaza la securitatea informatiilor confidentiale
poate fi manifestatd prin vinovatie atat sub forma de intentie, cat si sub forma de imprudenta.
Motivele pot fi dintre cele mai diverse, de la dorinta de ,,a demonstra cunostintele” intr-un
domeniu pana la razbunare, gelozie, interese materiale etc. Scopurile la fel pot fi diferite.

Subiectul poseda informatii confidentiale despre o altd persoand pe care le-a obtinut in
virtutea profesiei, fiind o persoana de incredere, careia ,, victima in mod benevol i-a oferit date
despre viata sa privata” [134, p.192]. ,, Prin profesie se intelege o indeletnicire permanentd,
avdnd ca obiect prestarea de servicii §i care presupune o pregatire speciala” [155]. Nu fiecare
profesie corespunde cerintelor legii, ci numai profesia care se afla ,, in legdtura directa cu ascul-
tarea unor confidente sau cu divulgarea unor secrete personale” [155].

Subiectii raportului juridic privind asigurarea secretului profesional sunt doua parti egale:
persoana care desfasoara in mod profesional anumite activitati (de exemplu, un notar, un medic,
o institutie financiard, un avocat etc.); clientul acestei persoane (beneficiar) care ii Incredinteaza
informatii despre viata privata.

La nivel international, Regulamentul UE nr.2016/679 stabileste urmatoarele definitii ale
persoanelor care pot fi antrenate in proces de prelucrare, inclusiv neautorizata, a datelor cu
caracter personal: ,, operator, persoand imputernicita de operator, destinatar, parte tertd. Ope-
rator — persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau

dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in
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dreptul Uniunii sau in dreptul intern” [13]. ,, Persoand imputernicitid de operator — persoana
fizica sau juridicd, autoritatea publicd, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului. Destinatar — persoana fizica sau juridicd, autoritatea
publica, agentia sau alt organism careia (caruia) ii sunt divulgate datele cu caracter personal,
indiferent daca este sau nu o parte tertda. Parte tertd — o persoand fizica sau juridica, autoritate
publica, agentie sau organism altul decat persoana vizata, operatorul, persoana imputernicitd
de operator §i persoanele care, sub directa autoritate a operatorului sau a persoanei imputer-
nicite de operator, sunt autorizate sd prelucreze date cu caracter personal” [13].

La nivel national, definitiile acestor persoane sunt date in Legea Romaniei nr.677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (art.3): ,, tert — orice persoand fizica sau juridica, de drept privat ori de
drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, alta
decdat persoana vizata, operatorul ori persoana imputernicita sau persoanele care, sub
autoritatea directa a operatorului sau a persoanei imputernicite, sunt autorizate sa prelucreze
date; operator — orice persoand fizica sau juridicd, de drept privat ori de drept public, inclusiv
autoritdtile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul §i
mijloacele de prelucrare a datelor cu caracter personal; daca scopul si mijloacele de prelucrare
a datelor cu caracter personal sunt determinate printr-un act normativ sau in baza unui act
normativ, operator este persoana fizica sau juridicd, de drept public ori de drept privat, care
este desemnatd ca operator prin acel act normativ sau in baza acelui act normativ” [56].

Am identificat cd in calitate de subiecti principali ai raporturilor juridice in acest domeniu
sunt: 1) proprietarii/posesorii; 2) detindtorii si 3) utilizatorii secretelor profesionale. In acest
mod, anterior am constatat ca ,, Subiectii principali ai acestor raporturi sunt beneficiarii (pose-
sorii informatiei confidentiale), pe de o parte, si utilizatorii/detinatorii secretului profesional, pe
de altd parte. Beneficiarul este o persoand fizica (indiferent de cetdtenia acesteia) care i-a incre-
dintat datele sale personale unei alte persoane, precum si succesorii (cesionarii, descendentii)
acesteia. Detinatorul secretului profesional este persoana fizica sau juridica, carora in legatura
cu activitatea lor exclusiv profesionala (obligatii exclusiv profesionale) i-au fost incredintate sau
i-au devenit cunoscute date ce constituie secret profesional” [122, p.161]. In opinia noastra,
utilizatorul (utilizatorii) este persoana sau persoanele carora in mod legal i-au devenit cunoscute
anumite date ce constituie secret profesional 1n legdtura cu exercitarea de catre aceasta a
obligatiilor de serviciu in cazurile si In modalitatea prevazuta de lege. Cu toate acestea, pose-
sorul secretului — persoana (indiferent de cetatenie) care a incredintat unei alte persoane unele

informatii ce vizeaza viata sa privata sau a succesorilor sai.
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Detinatorii si utilizatorii secretului profesional trebuie si respecte urmatoarele obligatii:
,,8d-i confirme beneficiarului garantarea protectiei secretului profesional; sa stabileasca regi-
mul de protectie a secretului profesional; sa asigure pastrarea datelor ce constituie secret profe-
sional, precum si sa solicite asigurarea acestei protectii din partea tuturor persoanelor carora
aceasta informatie le-a devenit cunoscuta de la ei in baza temeiurilor legitime; sa respingd orice
solicitare de a oferi date ce constituie secret profesional fara acordul beneficiarului oricarei
persoane, dacd aceste cerinte nu sunt prevazute expres de lege” [173].

Obligatia pastrarii confidentialitatii cu privire la secretul profesional se intdlneste in
legislatia extrapenald. In acest mod, spre exemplu, in conformitate cu alin.(1) art.15 din Legea
Romaniei nr.455/2001 privind semnatura electronica, ,,persoanele fizice care presteazd, con-
form legii, in nume propriu, servicii de certificare, precum §i personalul angajat al furnizorului
de servicii de certificare, persoana fizica sau juridica, sunt obligate sa pastreze secretul infor-
matiilor incredintate in cadrul activitatii lor profesionale, cu exceptia celor in legatura cu care
titularul certificatului acceptd sd fie publicate sau comunicate tertilor” [66]. In acelasi timp,
potrivit alin.(3) art.39 din O.U.G. nr.97/2001 privind reglementarea productiei, circulatiei i
comercializarii alimentelor, ,,inspectorii sunt obligati sa pastreze secretul profesional §i sa nu
divulge unei terte parti secretele comerciale sau alte informatii confidentiale ori particulare
obtinute in timpul sau in legatura cu inspectia, daca nu li se cere sa faca aceasta de cdtre o
autoritate judecdtoreasca sau de catre partea inspectata” [12].

La nivel national, spre exemplu, in conformitate cu art.7 din Statutul a/ Uniunii Nationale
a Executorilor Judecatoresti si al profesiei de executor judecatoresc din Roméania din
03.09.2010, ,,datoria fiecarui executor judecatoresc este sa pastreze secretul profesional, cu
exceptia dispozitiilor legale sau statutare contrare” [75]. Se mai precizeaza ca ,,aceasta obligatie
nu este limitata In timp” [75]. Potrivit alin.(1) art.26 (Confidentialitatea si secretul profesional)
din Legea Romaniei privind auditul statutar al situatiilor financiare anuale consolidate si de
modificare a unor acte normative, nr.162 din 6 iulie 2017, ,,toate informatiile si documentele la
care are acces auditorul financiar sau firma de audit in situatia in care efectueaza un audit
statutar trebuie sd fie protejate potrivit politicilor si procedurilor emise de auditorul financiar
sau firma de audit in conformitate cu reglementarile nationale specifice si cu prevederile Codu-
lui etic privind confidentialitatea si secretul profesional” [70]. Normele privind confidentialita-
tea si secretul profesional aplicabile auditorilor financiari sau firmelor de audit nu impiedica
aplicarea dispozitiilor Legii Romaniei nr.162 din 6 iulie 2017 sau ale Regulamentului (UE)
nr.537/2014 [15]. Potrivit pct.(28) din acest Regulament, ,,autoritatile competente ar trebui sa

respecte normele corespunzatoare de confidentialitate si de pastrare a secretului profesional”
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[15]. In conformitate cu art.8 din acest Regulament (Evaluarea controlului calititii misiunii),
Hurnizarea de documente sau de informatii catre evaluatorul independent in sensul acestui
articol nu constituie o incalcare a secretului profesional. Documentele sau informatiile furnizate
evaluatorului in sensul respectivului articol fac obiectul secretului profesional” [15]. ,, Informa-
tiile protejate trebuie sa aiba o anumita valoare si sa-l ajute pe proprietar, justificand fortele si
mijloacele utilizate pentru a le proteja” [253, p.113].

Subiect al relatiilor informationale este cel care detine dreptul de a utiliza resursa infor-
mationald care 1i este Incredintatd drept — utilizator de informatie. Pe buna dreptate, cel caruia i1
este incredintatd informatia confidentiald ce vizeazad viata privata a unei alte persoane nu este
altcineva decat utilizatorul acestor date.

Subiect al infractiunii previzute la art.227 CP Rom. poate fi , numai persoana care,
luand cunostinta de informatii in virtutea profesiei ori functiei, are si obligatia de a pastra
confidentialitatea acestora, cum ar fi, de pilda, avocatul caruia clientul ii aduce la cunostinta
anumite date sau informatii despre viata sa privata. Subiectul este calificat, adica trebuie sa fie
0 persoand care exercita o anumitd functie (magistrat, politist, notar etc.) sau profesie din
domeniul public sau privat (medic, avocat, farmacist etc.) §i care are obligatia de a pastra
secretul profesional” [110].

In linii generale, subiectul infractiunilor, care atenteazi la securitatea informatiilor confi-
dentiale presupune o persoand fizica, responsabild, care a atins varsta de 16 ani, sau persoana
juridica, si care are un status special: a luat cunostintd despre acestea in virtutea profesiei ori
functiei; are obligatia de a pastra confidentialitatea cu privire la aceste date.

Fapta de divulgare nu are insd caracter penal atunci cand obligatia de confidentialitate este
inlaturatd fie prin efectul legii, fie cu acordul persoanei interesate. Participatia penald este posi-
bila sub forma complicitatii §i instigdrii. Coautoratul nu este posibil, fiecare persoand comitdnd
fapta in nume propriu.

Pe cale de consecintd, la identificarea coraportului dintre titulatura articolului si continutul
acestuia vom constata urmatoarele:

1.  legiuitorul egaleaza secretul profesional cu date sau informatii privind viata privata a unei
persoane despre care ia cunostintd persoana imputernicitd in virtutea profesiei sau functiei;

2.  datele sau informatiile privind viata privata a unei persoane poseda o caracteristica speci-
fica — sunt de naturd sa aduca un prejudiciu unei persoane, deci legiuitorul opereaza cu
prezumtia prejudiciabilitatii potentiale a divulgarii acestor date; in acest caz se va stabili ca

divulgarea datelor de acest gen este aptd sd cauzeze prejudicii persoanei careia 1i apartin;
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3. legiuitorul prevede doar o singura formd de incélcare a informatiilor confidentiale despre
viata privatd a persoanei pastrate in regim de secret profesional — divulgarea, pe cand alte
forme de incdlcare a secretului profesional (pierderea, nimicirea, utilizarea, modificarea,
interceptarea, alterarea, Insusirea, sustragerea, transferul, inregistrarea, prezentarea, sterge-
rea, colectarea etc.) sunt omise;

4. divulgarea este savarsitd de un subiect special: 1) persoana a luat cunostintd despre astfel
de date in virtutea profesiei ori functiei (persoana cunostea caracterul privat al datelor
incredintate) si 2) persoana are obligatia de a pastra confidentialitatea acestor date
(persoana trebuia si putea sa asigure securitatea si inviolabilitatea unor astfel de date);

5. sintagma ,,in virtutea profesiei ori functiei” in mod neintemeiat egaleaza informatii
confidentiale pastrate in regim de secret profesional cu cele pastrate in regim de secret de
serviciu, deoarece cuvantul ,,functie” presupune specificul raporturilor de serviciu care
stau la baza obtinerii informatiilor confidentiale ce apartin altor persoane, pe cand secretul
de serviciu presupune doar existenta raporturilor de acordare a asistentei profesionale
specifice, iar astfel de date au fost obtinute anume datoritd profesiei exercitate si nu
functiei. Prin urmare, depistam discordanta dintre titulatura articolului si continutul normei
incriminatoare, deci prima fiind mai restransa.

Prin urmare, se cere o revizuire completa a normei juridico-penale prevazute la art.227 CP

Rom. in asa fel incat continutul acesteia sa corespunda raporturilor sociale existente si asigurarii

prompte a protectiei juridico-penale a informatiilor confidentiale asigurate prin regim de secret

profesional.

2.2. Secretul profesional in legea penala si extrapenald a Republicii Moldova

In cadrul normativ extrapenal constatim ca obligatia asigurdrii si nedivulgarii secretului
profesional este asigurata la nivel de legislatie extrapenald, in acest scop fiind prevazute norme
speciale consacrate reglementarii regimului juridic al confidentialitdtii activitatii profesionale
specifice: Codul civil al Republicii Moldova, nr.1107 din 06.06.2002 [29]; Legea Republicii
Moldova privind accesul la informatie, nr.982 din 11.05.2000 [57]; Legea Republicii Moldova
Cu privire la protectia datelor cu caracter personal, nr.17-XVI din 15.02.2007 [54]; Legea
Republicii Moldova cu privire la administratorii autorizati, nr.161 din 18.07.2014 [46]; Legea
Republicii Moldova, nr.69 din 14.04.2016 cu privire la organizarea activitatii notarilor [52];
Legea Republicii Moldova cu privire la expertiza judiciara si statutul expertului judiciar, nr.68
din 14.04.2016 [50]; Legea Republicii Moldova privind activitatea bancilor, nr.202 din
06.10.2017 [58]; Legea Republicii Moldova privind auditul situatiilor financiare, nr.271 din
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15.12.2017 [59]; Hotararea Guvernului Republicii Moldova pentru aprobarea Regulamentului
cu privire la asigurarea regimului secret in cadrul autoritatilor publice si al altor persoane
juridice, nr.1176 din 22.12.2010 [42]; Hotararea Guvernului Republicii Moldova cu privire la
Regulamentul privind activitatea mandatarilor autorizati in proprietatea intelectuald, nr.541 din
18.07.2011 (Anexa ,, Codul de etica si conduita al mandatarilor autorizati in proprietatea inte-
lectuala” la acest Regulament) [43] etc.

Protejarea informatiei este asiguratd prin instituirea de regimuri secrete. Regimul secret
este un sistem de norme juridice care reglementeaza relatiile sociale pentru protectia, obtinerea,
precum si utilizarea informatiei confidentiale. Spre exemplu, in conformitate cu Hotararea
Guvernului Republicii Moldova pentru aprobarea Regulamentului cu privire la asigurarea regi-
mului secret in cadrul autoritatilor publice si al altor persoane juridice, nr.1176 din 22.12.2010,
,regimul secret al informatiei reprezinta ansamblul de mdsuri organizatorico-juridice, care fac
parte din sistemul national de protectie a secretului de stat, privind metodele si mijloacele
utilizate de protejare a informatiilor §i a purtatorilor materiali de informatii atribuite la secret
de stat, precum si actiunile intreprinse in acest domeniu” [42].

In conformitate cu prevederile de la lit.a) alin.(1) art.7 (Informatiile oficiale cu accesibilita-
te limitata) din Legea Republicii Moldova privind accesul la informatie, nr.982 din 11.05.2000,
,,exercitarea dreptului de acces la informatie poate fi supusa doar restrictiilor reglementate prin
lege organica §i care corespund necesitatilor: respectarii drepturilor si reputatiei altei
persoane. Accesul la informatiile oficiale nu poate fi ingradit, cu exceptia: informatiilor cu
caracter personal, a caror divulgare este considerata drept o imixtiune in viata privata a
persoanei, protejata de legislatia privind protectia datelor cu caracter personal” [57]. Potrivit
alin.(1) art.8 (Accesul la informatia cu caracter personal), ,, informatia cu caracter personal face
parte din categoria informatiei oficiale cu accesibilitate limitata si consta din date referitoare la
o persoand fizica identificata sau identificabila, a caror dezvaluire ar constitui o violare a vietii
private, intime §i familiale” [57].

Am observat ca in Republica Moldova, posesorul unor informatii confidentiale are dreptul
subiectiv absolut de a solicita Indeplinirea obligatiei de a nu dezvélui informatii, in conformitate
cu prevederile de la alin.(1) art.1026 CC RM, ,,indiferent daca contractul a fost sau nu incheiat”
[29], precum si potrivit garantiilor juridico-cCivile expuse la alin.(2) art.1026 CC RM, la alin.(1)
si alin.(2) art.1491 CC RM [29]. In conformitate cu alin.(1) art.1026 CC RM (Obligatia de
confidentialitate), ,,daca in cursul negocierilor o persoand ofera o informatie confidentiala,
persoana care a primit-o are obligatia de a nu dezvalui acea informatie §i nici de a o utiliza in

scopuri proprii, indiferent dacda contractul a fost sau nu incheiat” [29]. Conform alin.(2)
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art.1026 CC RM, confidentialitatea informatiei oferite se prezuma: ,,...partea care a primit
informatia cunostea sau, in mod rezonabil, trebuia sa cunoascd ca este confidentiala pentru
persoana care a oferit-o... ” [29]. Potrivit prevederilor de la alin.(1) art.1491 CC RM (Confiden-
tialitatea informatiei cunoscute de mandatar), subzistd doua conditii de asigurare a confidentia-
litatii privite in cumul: ,,a) prezenta interesului justificat in pastrarea informatiei in secret §i b)
obligatia de dezvaluire nu existd, in baza dispozitiilor legale, sau dezvaluirea nu este permisa de
mandant” [29]. Secretul profesional dureaza si dupa incetarea mandatului, ceea ce direct reiese
din prevederile de la alin.(2) art.1491 CC RM - ,,obligatia de pastrare a confidentialitatii
subzistd §i dupa incetarea mandatului” [29]. Interdictia de divulgare, ca regula generala, este
valabild pe o perioada nedeterminatd de timp, adica ramane 1n vigoare nu doar dupa terminarea
relatiilor directe dintre subiecti (de exemplu, la sfarsitul reprezentarii legale, finalizarea auditului
etc.), dar si dupa decesul persoanei, conform prevederilor contractuale in baza cérora, in timpul
vietii beneficiarului, reprezentantul profesiei respective a devenit proprietarul informatiilor con-
fidentiale furnizate de acesta. ,, Natura absolutd a interzicerii incalcarii confidentialitatii infor-
matiilor este pastrata numai de secrete ale avocatilor si de secretele marturisirii (spovedaniei)”
[175, p.92-94]. In alte cazuri, la cererea organismelor autorizate, persoana care detine informatii
confidentiale trebuie sa le furnizeze la cerere.

Un exemplu relevant, in opinia noastrd, al obligatiei de pastrare a secretului profesional
intalnim in prevederile art.30 din Legea Republicii Moldova cu privire la administratorii autori-
zati, nr.161 din 18.07.2014. Asadar, ,, pe perioada de exercitare a mandatului si dupa terminarea
acestuia, administratorul este obligat sa nu divulge secretul comercial si sa respecte confiden-
tialitatea informatiei de care a luat cunogtingd in exercitarea obligatiilor sale profesionale” [46].

In unele cazuri, actele normative subordonate legii la fel contin indicatii cu privire la
secretul profesional. Spre exemplu, in conformitate cu pct.13 din Sectiunea a 3-a (Secretul pro-
fesional. Confidentialitatea) a Hotararii Guvernului Republicii Moldova, nr.541 din 18.07.2011,
cu privire la Regulamentul privind activitatea mandatarilor autorizati in proprietatea intelec-
tuala, mandatarul autorizat este obligat ,,sa pastreze confidentialitatea oricaror date, inclusiv a
celor cu caracter personal, si informatii care ii devin cunoscute direct sau indirect de la clientul
sau, fie ele legate nemijlocit, fie nu de angajamentul asumat” [43]. El nu poate divulga aceste
informatii atat pe parcursul angajamentului, cat si dupad incetarea acestuia decat cu acordul
expres al clientului sdu. Potrivit pct.14 din Sectiunea a 3-a a Hotararii Guvernului Republicii
Moldova nr.541 din 18.07.2011, ,, dreptul si obligatia de a pastra confidentialitatea se aplica cu
privire la toate informatiile dobandite pe parcursul exercitarii profesiei si vor trebui respectate

chiar si ulterior solutionarii angajamentului, cu exceptia cazurilor prevazute expres de lege”

90



[43]. Mai mult, conform pct.15 din aceiasi Sectiune, ,, mandatarul autorizat nu poate sa trans-
mita unor terte persoane niciun inscris primit de la clientul sau, cum ar fi, de exemplu, docu-
mente, fisiere in format tiparit sau electronic, esantioane s§i modele, fara consimtamdntul
clientului” [43]. In pct.16 al actului normativ citat se prevede ci ,, obligatia de confidentialitate
implica un rol activ al mandatarului autorizat in asigurarea pdstrarii acestei confidentialitati
inclusiv de catre persoanele pe care le angajeaza in vederea indeplinirii unui angajament
determinat sau in vederea desfasurarii activitatii sale profesionale in general” [43]. Totodata, in
conformitate cu pct.17 al aceleiasi hotarari, ,,intre clientii reprezentati in comun, regula con-
fidentialitatii nu se aplica, decat daca partile nu decid altfel” [43].

In conformitate cu alin.(1) art.9 (Principiul pastririi secretului profesional) din Legea
Republicii Moldova cu privire la expertiza judiciara si statutul expertului judiciar, nr.68 din
14.04.2016, ,, informatiile, faptele si documentele de care expertul a luat cunostinta si pe care le
detine ca urmare a exercitarii atributiilor sale in vederea efectuarii expertizei judiciare nu pot fi
divulgate si nu pot fi utilizate in interes personal ori in interesul unui tert” [50]. In acelasi timp,
potrivit lit.a) art.58 din acelasi lege, ,, nerespectarea secretului profesional constituie abateri
disciplinare ale expertului judiciar ce tin de activitatea de expertiza judiciara” [50].

Potrivit prevederilor de la alin.(1) art.7 (Secretul profesional) din Legea Republicii
Moldova, nr.69 din 14.04.2016 cu privire la organizarea activitatii notarilor, , notarul este
obligat sa pastreze secretul profesional cu privire la actele indeplinite si faptele ce i-au devenit
cunoscute in cadrul activitatii sale, indiferent de modul de obtinere ori sursa informatiei,
inclusiv dupd incetarea activitdtii sale” [52]. In conformitate cu alin.(4) art.7 din aceeiasi Lege,
,persoanele carora le-au devenit cunoscute informatii detinute de notar in legatura cu
indeplinirea obligatiilor lor de serviciu sau de munca sint obligate sa pastreze confidentialitatea
acestor informatii” [52]. Potrivit alin.(6) din acelasi articol ,, eliberarea de obligatia de a pastra
secretul profesional se aplica in cazul in care comunicarea informatiilor respective nu lezeaza
drepturile si interesele legitime ale altor persoane” [52]. In acord cu lit.c) alin.(2) art.19 din
respectiva lege ,, divulgarea secretului profesional constituie abatere disciplinard” [52]. In acest
segment al in doctrina se constatd ca ,,secretul notarial nu contribuie la aparitia si crearea
raporturilor de incredere, cum ar fi in cazul secretului profesional al avocatului sau in cazul
secretului profesinal medical; el devine doar garantul ce asigura inviolabilitatea vietii private,
deoarece persoana care s-a adresat notarului trebuie sa-i prezinte anumite informatii cu privire
la viata sa privatd, in caz contrar actul notarial nu va fi efectuat” [160, p.67-68]. Deseori, pe
parcursul efectudrii actului notarial, persoana este nevoita sd prezinte documente din care se pot

contine date ce constituie secret medical sau bancar ori a caror dezvaluire nu ar fi una doritd. In
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acest mod, putem sustine ca existd secretul notarial propriu-zis si alte date ce i-au devenit
cunoscute notarului in legdturd cu activitatea notariala. Continutul secretului notarial reprezinta
orice informatie ce este legata de executarea de catre notar a atributiilor sale profesionale,
precum si datele cu privire la viata privatd si familiald a beneficiarului ce au fost obtinute in
urma discutiei cu acesta. Savantii contemporani atribuie la secretul notarial ,, continutul actului
notarial; date despre persoane in interesul carora este savarsita actiunea notariala; faptul
adresarii persoanei la notar sau lipsa acestui fapt; actele solicitate de catre notar; alte date”
[230, p.399-400]. Totodata, luand in considerare faptul ca actiunile notariale, in anumite situatii
exceptionale, pot fi executate de catre alte persoane Imputernicite, putem vorbi despre ,, secretul
profesional notarial in sens restrans si secretul profesional notarial in sens larg” [221, p.11-13].

Un alt exemplu relevant ar servi prevederile de la art.96 (Obligativitatea pastrarii confi-
dentialitatii) din Legea Republicii Moldova privind activitatea bancilor, nr.202 din 06.10.2017
[58]. Astfel, in conformitate cu alin.(1) art.96 din aceasta lege, ,, banca este obligata sa pastreze
confidentialitatea asupra tuturor faptelor, datelor si informatiilor referitoare la activitatea sa,
precum §i asupra oricaror fapte, date sau informatii, aflate la dispozitia sa, referitoare la
persoana, bunurile, activitatea, afacerea, relatiile personale sau de afaceri ale clientilor bancii
ori informatiile referitoare la conturile clientilor (solduri, rulaje, operatiuni derulate), tranzac-
tiile incheiate de clienti, precum si a altor informatii despre clienti care i-au devenit cunoscute”
[58]. In sensul prezentului capitol, informatiile previzute la alin.(1) art.96 din Legea nr.202 din
06.10.2017 ,, constituie secret bancar” [58]. in sensul alin.(4) din acelasi articol, ,, se interzice
furnizarea de catre banca a informatiei referitoare la clientii altei banci, chiar daca numele/
denumirea acestora sunt indicate in documentele §i contractele clientului sau figureaza in cadrul
operatiunilor acestuia’ [58].

In conformitate cu prevederile de la alin.(1) art.126 din Legea nr.202 din 06.10.2017,
,,membrii organelor de conducere si salariatii Bancii Nationale a Moldovei, precum si salariatii
societatilor de audit sau expertii numiti de Banca Nationala a Moldovei, potrivit prevederilor de
la alin.(5) art.106, sunt obligati sa pdstreze secretul profesional asupra oricdarei informatii
confidentiale de care iau cunostinta in cursul exercitarii atributiilor lor in aplicarea prezentei
legi” [58]. ,,Membrii organelor de conducere si salariatii Bancii Nationale a Moldovei sunt
obligati sa pastreze secretul profesional si dupd incetarea activitatii in cadrul bancii” [58].
Potrivit alin.(2) art.126 din Legea nr.202 din 06.10.2017, persoanele prevazute la alin.(1) art.126
., nu pot divulga informatii confidentiale niciunei persoane sau autoritati, cu exceptia furnizarii
acestor informatii in forma sumara sau agregata, astfel incdat banca sa nu poata fi identificata”

[58].
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Potrivit alin.(1) art.22 (Confidentialitatea si secretul profesional) din Legea Republicii
Moldova privind auditul situatiilor financiare, nr.271 din 15.12.2017 [59], ,,auditorul si
entitatea de audit respecta confidentialitatea si secretul profesional privind informatiile referi-
toare la activitatea entitatii auditate, obtinute in timpul exercitarii auditului. Obligatia de a
respecta confidentialitatea si secretul profesional ramdne in vigoare §i dupa incetarea contrac-
tului de audit” [59]. Mai mult, potrivit prevederilor de la alin.(2) acelasi articol, ,, auditorul si
entitatea de audit asigura respectarea confidentialitatii si a secretului profesional si din partea
personalului care isi desfasoara activitatea sub controlul sau, precum si din partea persoanelor
care ofera consultanta si asistenta” [59].

Intr-o altd ordine de idei, potrivit pct.4.1 (Viata privatd) din Codul deontologic al jurnalis-
tului din Republica Moldova, ,,jurnalistul este dator sa respecte dreptul la viata privata si
demnitate al persoanelor. Imixtiunea in viata privata este permisa numai atunci cand interesul
public in dezvaluirea faptelor prevaleaza in fata protectiei imaginii persoanei” [32].

Jurnalistul relateaza despre comportamentul privat al unei persoane publice, fara consimta-
mantul acesteia, doar atunci cand un atare comportament ii afecteaza capacitatea de exercitare a
functiei publice. Jurnalistul relateaza despre comportamentul privat al unei persoane private doar
dacad acest comportament tulburd ordinea publicd sau incalca drepturile altor persoane. Jurna-
listul nu furnizeaza publicului detaliile morbide ale crimelor, accidentelor si catastrofelor natu-
rale sau detaliile privind tehnicile suicidare. Aceleasi reguli se aplicd si materialelor vizuale
(fotografii, materiale video). In acest context autorul Georgeta Stepanov atentioneaza: ,, Nu sunt
rare cazuri cand institutiile de presa, in goana dupa ratinguri si tiraje, dar contrar bunelor
practici jurnalistice, posteaza fotografii sau imagini in care personajul apare partial dezgolit
(anumite parti intime ale corpului acestuia) sau chiar gol. Jurnalistii pun in circuitul informa-
tional imagini ce reprezinta nuduri pentru a amplifica efectele relatarilor mediatice. Dar
aceasta practica este una vicioasa si contravine prevederilor deontologice...Divulgarea, fara
temei legal, a informatiilor, fotografiilor despre viata personald, intima a personajelor repre-
zinta grave abateri de la standarde jurnalismului de calitate si serioase incalcari ale normelor
de drept” [150, p.62-65]. ,, Jurnalistul respecta intimitatea persoanelor §i cere permisiunea de a
le fotografia/filma, cu exceptia cazului in care acestea se afla intr-un loc public. Imaginile
reprezentand nuduri trebuie procesate electronic, pentru protejarea zonelor intime. Exceptie fac
imaginile artistice. Imaginile trebuie sa reprezinte realitatea cu acuratete. Procesarea electro-

nica nu trebuie folosita pentru a crea o impresie falsa asupra persoanelor si evenimentelor”

[105].
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Protectia juridico-penald a secretului profesional in legea penald a Republicii Moldova.
in Codul penal al Republicii Moldova riaspunderea penala pentru divulgarea secretului profesio-
nal lipseste, iar destdinuirea de catre posesor a informatiilor confidentiale ce constituie secret
personal sau familial al persoanei care s-a adresat unui profesionist (medic, avocat, slujitorul de
cult, notar etc.) pentru asistenta profesionald nu-si gaseste sanctionare prompta. Fapta infractio-
nala prin care se incalca dreptul constitutional al persoanei la respectarea vietii personale se
incadreaza in alin.(1) art.177 CP RM, insa protectia informatiei confidentiale cu caracter privat
pastratad in regim de secret profesional nu este prevazuta. De lege lata, potrivit prevederilor de la
art.4 din Legea Republicii Moldova cu privire la protectia datelor cu caracter personal, nr.17-
XVI din 15.02.2007, ,,date cu caracter personal sunt datele despre o persoana fizica ce permit
identificarea ei directd sau indirecta” [54].

In conformitate cu Hotararea Plenului Curtii Supreme de Justitie a Republici Moldova cu
privire la examinarea cauzelor privind accesul la informatiile oficiale, nr.1 din 02.04.2007,
pentru ca informatia sa fie considerata cu caracter personal, este necesara ntrunirea urmatoarelor
conditii: ,, informatia sa se refere la o persoana privata. Dreptul la viatd privatd apartine numai
persoanelor fizice, dar nu si persoanelor juridice. Concomitent, este exclusd din acest criteriu
informatia despre activitatea publicd a persoanelor fizice, activitate care nu se incadreaza in
notiunea de viata privata. Totodata, reiesind din rationamentul CEDO, persoanele ,, publice”
trebuie sd accepte ingerinte In viata lor privata in mai mare masura decat persoanele obisnuite;
persoana privata sa fie identificata sau identificabila. Se considera ca persoana este identifi-
cabila atunci cand se cunosc datele de identificare ale acesteia (nume, prenume, patronimic).

Se considera identificabila persoana in privinta cdreia exista suficiente indicii pentru a fi
identificatd; dezvdluirea informatiei sa constituie o violare a intimitatii persoanei, prin care se
intelege ca divulgarea informatiei detinute de posesor ar fi Tn masurd sa aducd atingere vietii
particulare si de familie a persoanei fizice vizate. Intrunirea criteriilor enuntate califici infor-
matia ca fiind ,, informatie confidentiala despre persoane”, fapt ce 1i obligd pe posesorii acestor

informatii sa le protejeze, adica sd nu le divulge. Informatia ce se refera strict la datele de

identificare ale persoanei nu constituie informatie confidentiald, fiind pasibila de a fi divulgata.

Aceastd informatie nu tine exclusiv de identificare in cazul 1n care este insotitd de alte impre-
jurdri, care ofera datelor de identificare un caracter confidential (spre exemplu: secretul referitor
la datele de identificare ale adoptatorilor, conform art.134 din Codul familiei)” [266].

In legea penali a Republicii Moldova existd o singurd norma care prevede expres raspun-
derea penala pentru divulgarea informatiei pastrate in regim de secret profesional, cum ar fi in

cazul divulgarii secretului adoptiei contrar vointei adoptatorului, ,,savdrsita de o persoand
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obligata sa pdstreze faptul adoptiei ca un secret profesional sau de serviciu” [30] (art.204 CP
RM). Din continutul dispozitiei putem sesiza cd una si aceiasi taind, informatie secretd este
protejata de legiuitor in unul din doua regimuri de confidentialitate: fie in regim de secret
profesional, fie in regim de secret de serviciu.

Obiectul juridic special consta in realizarea drepturilor omului cu privire la exercitarea
libera a dezvaluirii legitime a informatiei protejate de lege. ,,Obiectul juridic secundar il consti-
tuie relatiile sociale ce asigura conditii imateriale pentru dezvoltarea normald si formarea
personalitatii minorului” [230, p.183]. In opinia noastrd, in calitate de obiect juridic special
trebuie sa fie recunoScutd securitatea informationald privita ca starea de protectie a persoanei de
la actiuni ilegale de orice naturd, in special — protectia de la dezvaluirea ilegala a datelor
confidentiale ce constituie secretul de serviciu sau secretul profesional.

Spre deosebire de Codul penal al Republicii Moldova (unde divulgarea secretului adoptiei
este infractiune contra familiei si minorilor), fapta infractionala de divulgare a secretului de
adoptie este plasata in Titlul V al Partii speciale a Codului penal al Ucrainei ,, Infractiuni contra
drepturilor electorale, muncii sau altor drepturi si libertati personale ale omului si ale cetdtea-
nului” [86], fiind incriminata in art.168 (Divulgarea secretului de adoptie). La alin.(1) art.168
din acest Cod se prevede raspundere penald pentru ,,dezvaluirea secretului de adoptie contra
vointei adoptatorului” [86]. lar, la alin.(2) din acelasi articol se prevede varianta agravatd a
acesteia — ,,acelasi act comis de un functionar sau de un angajat al unei institutii medicale
caruia informatiile despre adoptie au devenit cunoscute in virtutea obligatiilor de serviciu sau
de muncd sau dacd au condus la urmari grave” [86]. In opinia noastri, aceastd abordare este
oportund, luand in considerare specificul obiectului de atentare al faptei infractionale in cauza.

Obiectul imaterial al infractiunii prevazute la art.204 CP RM 1l reprezintd informatiile ce
contin secretul adoptiei. Datele divulgate trebuie sa fie concrete, sa contina informatii care
permit idenitificarea unei persoane concrete. In conformitate cu legea penali raspunderea penala
pentru divulgarea secretului de adoptie survine doar in cazul in care aceasta este savarsita contrar
vointei adoptitorului. In opinia autorului rus M.A. Ersov, , secretul adoptiei cuprinde date
(informatii) cu privire la orice fapt ce vizeaza adoptia copiilor, inclusiv pana la adoptarea
deciziei judecatoresti ce reprezinta valoare pentru adoptator, iar accesul la astfel de date este
limitat in conformitate cu dispozitiile legislatiei in vigoare” [229, p.105].

Din cele expuse putem deduce definitia secretului adoptiei privit in calitate de ,,informatie
protejatd de lege ce vizeazd faptul adoptiei, precum si alte imprejurdri conexe adoptiei, a carei
incdlcare nesanctionatd, exprimata in perturbarea regimului de confidentialitate, conduce la

urmiri negative pentru posesorii acestei informatii” [124, p.157-158]. In opinia noastra,
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dispozitia articolului ar trebui sd fie laconica, fiind exclusa sintagma privind concretizarea sta-
tutului subiectului infractiunii, cum ar fi, spre exemplu ,, divulgarea secretului de adoptie contrar
vointei adoptatorului, a celui adoptat sau a altor persoane cointeresate in pastrarea secretului
de adoptie, savdrsitd din interes material sau din alte motive josnice” [124, p.157-158]. In
conformitate cu prederile alin.(1) art.46 (Confidentialitatea adoptiei) din Legea Republicii
Moldova privind regimul juridic al adoptiei, ,, persoanele competente carora le este cunoscut
faptul adoptiei sunt obligate sa pastreze confidentialitatea informatiilor obtinute in procesul de
adoptie, inclusiv in ceea ce priveste datele de identificare ale adoptatorului, precum si ale
parintilor biologici. In caz contrar, ele poartd raspundere juridicd conform legislatiei in
vigoare” [60]. La alin.(2) art.46 din aceasta lege se prevede ca ,, parintele adoptiv va informa
copilul ca este adoptat, de indatd ce varsta si gradul lui de maturitate o permit” [60]. ,, Parintele
adoptiv §i copilul adoptat au dreptul sa obtina din partea autoritatii centrale extrase din
Registrul de stat al adoptiilor al caror continut atesta faptul, data si locul nasterii, dar nu
dezvaluie in mod expres adoptia si nici identitatea parintilor biologici ai adoptatului” [60]
(alin.(3) art.46). Totodata, potrivit alin.(4) din acelasi articol, ,, identitatea parintilor biologici ai
copilului adoptat poate fi dezvaluita inainte ca acesta sa dobdndeasca capacitate deplina de
exercitiu numai din motive medicale, cu autorizarea instantei de judecata, la cererea oricaruia
dintre parintii adoptivi, a copilului adoptat, a autoritatii teritoriale ori a reprezentantului unei
institutii medicale” [60].

In prezenta unor conditii necesare, ,, subiectii sunt obligati si pdstreze faptul adoptiei: ca
pe un secret profesional — preotii (in ce priveste secretul confesiunii); lucratorii medicali (in ce
priveste secretul medical); notarul (in ce priveste secretul notarial); ca pe un secret de serviciu —
Jjudecatorul; unii participanti la procesul judiciar de incuviintare a adoptiei copilului (de
exemplu, procurorul); reprezentantul Ministerului Muncii, Protectiei Sociale si Familiei; repre-
zentantul sectiei/directiei de asistenta sociala si de protectie a familiei sau al Directiei muni-
cipale Chiginau pentru protectia drepturilor copilului; managerul de caz (adica, specialistul din
sectia/directia de asistenta sociala si de protectie a familiei, din Directia municipala Chisinau
pentru protectia drepturilor copilului sau din institutia sociala in care este plasat copilul,
responsabil de elaborarea si de implementarea planului individualizat de asistenta a copilului);
reprezentantul autoritatii tutelare; reprezentantul organului de stare civild, reprezentantul
misiunii diplomatice sau al oficiului consular al Republicii Moldova; reprezentantul Consiliului
Consultativ pentru Adoptii Internationale al Republicii Moldova; persoana cu functie de ras-

pundere din cadrul institutiei sociale in care este plasat copilul; reprezentantul unei organizatii
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straine cu atributii in domeniul adoptiei internationale in Republica Moldova etc.” [124, p.157-
158].

In calitate de subiect al acestei infractiuni poate fi oricare persoana. ,, Deseori, pentru
savarsirea infractiunii analizate pot fi urmariti penal: 1) reprezentantii organelor de tutela si
curatela; 2) parintii biologici ai celui adoptat; 3) pedagogii etc.” [124, p.157-158].

Conform textului legii penale, ,, secretul adoptiei, in functie de imprejurarile cauzei, poate
fi privit in trei ipostaze: datele confidentiale ce tin de viata privata a adoptatorului si a celui
adoptat pdstrate in regim general de secret familial” [30] in sensul art.177 CP RM (Incilcarea
inviolabilitati vietii private); datele confidentiale pastrate in regim general de ,,secret profesi-
onal” [30] (taina marturisirii, secret medical, secret notarial etc.) in sensul art.204 CP RM
(Divulgarea secretului adoptiei); datele confidentiale pastrate in regim general de ,,secret de ser-
viciu” [30] (secretul de serviciu al organelor de tuteld/curatela; secretul procesual al judecatoru-
lui, al secretarului sedintei etc.) in sensul art.204 CP RM (Divulgarea secretului adoptiei) [124,
p.157-158].

In cazul in care sunt dezviluite datele confidentiale ce tin de viata privata a adoptatorului si
a celui adoptat, de catre o persoand care nu era obligata sa pastreze astfel de date confidentiale in
virtutea profesiei sau atributiilor de serviciu (al doilea adoptator, rudele acestuia etc.), cele
comise urmeaza a fi incadrate in alin.(1) art.177 CP RM (,, culegere ilegala sau raspdandirea cu
buna stiinta a informatiilor, ocrotite de lege, despre viata personald ce constituie secret personal
sau familial al altei persoane fara consimgamantul ei” [30]). O atare solutie este determinata
prin faptul ca datele confidentiale cu privire la adoptie sunt pastrate in regim general de secret
familial in sensul art.177 CP RM (incilcarea inviolabilitati vietii private). ,, In fiecare caz in care
persoana nu era obligata sa pastreze acest secret in regim de secret profesional sau de serviciu,
ea va raspunde in baza unei norme generale prevazute la alin.(1) art.177 CP RM” [124, p.157-
158].

In acelasi timp, daca informatiile confidentiale cu privire la adoptie sunt pastrate in regim
de secret profesional sau secret de serviciu, ele formeaza obiectul imaterial al infractiunii preva-
zute la art.204 CP RM, deoarece despre aceasta solutie ne informeaza in mod expres continutul
dispozitiei analizate: ,, divulgarea secretului adoptiei contrar vointei adoptatorului, savdrsita de

0 persoand obligata sa pdstreze faptul adoptiei ca un secret profesional sau de serviciu” [30]

(sublinierea ne apartine — n.a.), unde calitatea subiectului special este prevazuta direct de
legiuitor, avand un caracter alternativ: persoana obligata sa pastreze faptul adoptiei ca un secret

profesional; persoana obligata sa pastreze faptul adoptiei ca un secret de serviciu. Reiteram in

acest sens ca in cazul in care persoana nu era obligata sa pastreze acest secret in regim de secret
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profesional sau de serviciu, ea va raspunde in baza unei norme generale ce prevede raspunderea
penald pentru ,raspdandirea cu buna stiinta a informatiilor, ocrotite de lege, despre viata
personala ce constituie secret personal sau familial al altei persoane fara consimtamantul ei”
[124, p.157-158] (alin.(1) art.177 CP RM).

Care ar fi solutia legiuitorului moldav in cazul in care informatia ce constituie secret
profesional este divulgatd prin mesajele electronice? In primul rand, normele juridico-penale
din Partea speciald a Codului penal al Republicii Moldova nu prevad expres o astfel de situatie,
insa legiuitorul opereaza cu termenii ,, informatie protejata de lege” (lit.g) alin.(2) art.259 CP
RM ,,Accesul ilegal la informatia computerizata” [124, p.157-158)), ,, date informatice care nu
sunt publice” (art.260' CP RM _Interceptarea ilegald a unei transmisii de date informatice” [124,
p.157-158)) si ,, date informatice cu acces limitat” (art.2602 CP RM ,,Alterarea integritatii date-
lor informatice tinute intr-un sistem informatic” [124, p.157-158]).

., Secretul corespondentei electronice, in conformitate cu legea penala actuala a Republicii
Moldova, nu constituie obiectul imaterial al infractiunii prevazute la alin.(1) art.178 CP RM, iar
divulgarea acestuia va fi incadratd potrivit prevederilor unei alte norme juridico-penale care
asigura protectia juridico-penala a secretului primar care este transmis prin corespondenta”
[128, p.145]. Spre exemplu, ,,in cazul in care este incalcat secretul corespondentei personale
(divulgarea conversatiei personale, distribuirea pozelor sau a secventelor video cu caracter
personal fara consimtamantul persoanei) cele savarsite urmeaza a fi calificate in baza art.177
CP RM (Incdlcarea inviolabilitdtii vietii personale) i, in functie de imprejurdrile cauzei, in baza
alin.(1) art.259 CP RM (Accesul ilegal la informatia computerizata), dupd caz, prin concurs cu
art.260' CP RM (Interceptarea ilegald a unei transmisii de date informatice)” [128, p.149-150].
»Partea speciala a Codului penal al Republicii Moldova oferd protectia juridico-penala a datelor
confidentiale cu caracter personal in regim de secret primar in sensul normei juridico-penale
prevazute la alin.(1) art.177 CP RM. Acest raspuns este relevant pentru informatiile cu privire la
viata privatd, cu conditia cad ele nu sunt acoperite de alte regimuri secundare”[128, p.149-150].
,Incalcarea secretului corespondentei ce a constat in divulgarea secretului adoptiei prin
mijloace electronice (spre exemplu, luarea cunostintei de continutul mesajului electronic privat
pe Messenger Facebook) se va incadra in fapta prevazuta la alin.(1) art.204 CP RM si, dupa
caz, prin concurs cu alin.(1) art.259 sau art.260' CP RM” [128, p.149-150]. in cazul in care
datele personale confidentiale sunt pastrate in regim secundar de secret bancar sau comercial,
incdlcarea secretului corespondentei (spre exemplu, accesul neautorizat la informatia compute-
rizatd ce constituie secret bancar sau comercial si interceptarea ilegala a transmisiei de date

informatice confidentiale ce constituie secret bancar sau comercial) se va califica prin concurs de
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infractiuni prevazute la art.245° CP RM (Obtinerea ilegald si/sau divulgarea informatiilor ce
constituie secret comercial sau bancar) [30] si la alin.(1) art.259 sau la art.260* CP RM.

Consideram ca ,,infractiunea prevazuta la lit.g) alin.(2) art.259 CP RM va avea loc doar in
cazul in care sunt respectate cateva conditii obligatorii: 1) informatia este computerizata; 2)
subiectul faptei infractionale este o persoana neautorizata; 3) accesul este insotit de alte actiuni;
4) accesul a cauzat daune in proportii mari; 5) obiectul imaterial il constituie informatia prote-
jata de lege” [128, p.149-150]. ,, Informatia confidentiala cu privire la viata privatd a persoanei,
protejatd atdt in regim de secret primar, cdt si in regim de secret secundar (spre exemplu, pro-
fesional), fiind informatie protejata de lege, va constitui obiectul imaterial al infractiunii preva-
zute la lit.g) alin.(2) art. 259 CP RM” [128, p.149-150]. Informatiile confidentiale asigurate in
regim de secret profesional se acopera de sintagma ,, date informatice ce nu sunt publice” [128,
p.149-150] in sensul art.260" CP RM.

In opinia noastrd, categoria , datele informatice cu acces limitat” [128, p.149-150] in
sensul art.260° CP RM, fiind o categorie mai extinsd, acoperd inclusiv si datele informatice ce
constituie secret profesional, deoarece ,,informatiile confidentiale asigurate prin regim de secret

profesional sunt date cu acces limitat” [128, p.149-150].

2.3. Concluzii la Compartimentul 2

Confidentialitatea informatiei presupune pastrarea secretului, ceea ce inseamna cerinta de
netransmitere a unei asemenea informatii unor terte persoane fard consimtamantului posesorului
acesteia. Principalul criteriu definitoriu pentru clasificarea informatiilor ca confidentiale si prote-
jarea acestora impotriva scurgerilor este posibilitatea de a obtine beneficii de la utilizarea
informatiilor datorita necunoasterii acestora unor terfi.

Concentrarea asupra protectiei interesului privat devine o trasaturd indispensabild a
secretului profesional — prin regimul juridic de pastrare a secretului profesional este protejat in-
teresul privat al persoanei care recurge la asistenta profesionala si, prin urmare, devine o priori-
tate pentru subiectii raporturilor de protectie juridicd a secretului profesional. Aceasta categorie
de secrete, in conformitate cu criteriul continuitatii, apartine secretelor derivate. Secretele profe-
sionale, in conformitate cu criteriul continuitatii, apartin clasei secretelor derivate. Subiectul
acestora este purtatorul profesionist al ,,secretului strain” si anume din acest motiv ii este In-
credintatd informatia. Substituirea secretului profesional cu cel al vietii private este inadmisibila.

Conform legii penale a Romdniei, latura obiectiva a faptei de divulgare a secretului
profesional (art.227 CP Rom.) consta in actiunea de divulgare a secretului profesional, adica

»aducerea la cunostinta altor persoane a unor date secrete privind viata privata a unei persoane,
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de catre faptuitorul caruia acesteia i-au fost incredintate sau de care acesta a luat cunostinta prin
natura profesiei sau functiei” [129, p.150]. Actiunea de divulgare trebuie sa aiba loc fara drept,
adicd fara consimtdmantul persoanei pe care o privesc. Subiectul infractiunilor care atenteaza la
securitatea informatiilor confidentiale presupune o persoand fizica, responsabild, care a atins
varsta de 16 ani, sau persoana juridica, care are un status special: a luat cunostinta de acestea in
virtutea profesiei ori functiei; are obligatia de a pastra confidentialitatea acestor date. Conside-
ram cd subiectul posedd informatii confidentiale despre o altd persoand pe care le-a obtinut in
virtutea profesiei, fiind o persoana de incredere, céreia victima in mod benevol i-a oferit date
despre viata sa privata.

in Codul penal al Republicii Moldova raspunderea penali pentru ,divulgarea secretului
profesional lipseste” [122, p.165], iar destdinuirea de catre posesor a informatiilor confidentiale
ce constituie secret personal sau familial al persoanei care s-a adresat unui profesionist (medic,
avocat, slujitor de cult, notar etc.) pentru asistentd profesionald nu-si gaseste sanctionare
prompta. Fapta infractionald prin care se incalca dreptul constitutional al persoanei la respectarea
vietii personale se incadreaza in alin.(1) art.177 CP RM, insa protectia informatiei confidentiale
cu caracter privat pastratd in regim de secret profesional nu este previzuti. In legea penald a
Republicii Moldova exista o singurd norma care prevede expres raspunderea penala pentru divul-
garea informatiei pastrate in regim de secret profesional, cum ar fi in cazul divulgarii secretului
adoptiei contrar vointei adoptatorului, , savdrsita de o persoana obligata sa pastreze faptul
adoptiei ca un secret profesional sau de serviciu” (art.204 CP RM). Anterior am constatat in
publicatiile noaste ca ,, Din continutul dispozitiei putem sesiza ca una §i aceeasi taind, informatie
secreta este protejata de legiuitor in unul din doua regimuri de confidentialitate, fie in regim de
secret profesional, fie in regim de secret de serviciu” [124, p.157-158].

In procesul de calificare a faptelor infractionale care atenteazi la securitatea informatiei
confidentiale asigurate prin secret profesional, instantele trebuie sd tind cont de urmdtoarele
imprejurdri: daca informatiile dezvaluite de catre un subiect reprezintd un secret protejat de lege;
daca intr-adevar a existat o divulgare a secretului profesional, cu alte cuvinte, daca acesta a
devenit cunoscut tertilor fard consimtamantul persoanei pe care o vizeaza (fard autorizatie) sau
contrar interdictiilor stabilite ca urmare a actiunii (omisiunii) prejudiciabile savarsite de catre
subiect; dacd faptuitorul si-a asumat obligatia de a nu divulga un secret profesional protejat de
lege; daca faptuitorul a avut acces la un secret profesional protejat de lege in conformitate cu

prevederile unui act normativ.
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3. REZULTATELE OBTINUTE PRIVIND PROTECTIA JURIDICO-PENALA A
SECRETULUI PROFESIONAL IN ROMANIA SI iN REPUBLICA MOLDOVA

3.1. Rezultatele obtinute privind datele cu caracter personal ocrotite in

regim de secret profesional

Dupa cum am stabilit anterior in publicatiile noastre, secretele profesionale, in conformi-
tate cu criteriul continuitatii, apartin clasei ,,secretelor derivate” [121, p.157-158]. Secretele pro-
fesionale difera de celelalte secrete derivate prin faptul ca, pe de o parte, subiectul acestora este
Lwpurtatorul profesionist al secretului strdain si anume din acest motiv ii este incredintatd informa-
tia” [124, p.158]. Pe de alta parte, activitatea acestui profesionist, de reguld, poseda ,,un caracter
public, respectiv relatia privind secretul profesional este de naturda mixta (publica- privata)”
[130, p.260].

Protectia secretelor profesionale incepe atunci cand detinatorul/titularul secretului profesio-
nal obtine informatii de la posesorul acestora. Mai multe secrete profesionale pot fi descrise din
punctul de vedere al unui specialist prin expresia , acesta nu este secretul meu, el nu ma
vizeazd”. In publicatiile noastre precedente am demonstrat ci ,, protectia secretului profesional
poate fi stabilita prin lege sau din momentul incheierii unui contract intre posesorul si detina-
torul (titularul secretului profesional) care va detine astfel de informatii, in cazul in care
protectia secretului profesional nu este previzutd de normele de drept” [127, p.197]. In opinia
noastra, toate imprejurarile sus-mentionate vor crea premise sigure de constientizare a necesitatii
reglementarii raporturilor din domeniul secretului profesional si al protectiei juridico-penale a
acestui tip de secret, inclusiv prin reglementarea listei de date confidentiale protejate care s-ar
atribui tipului concret de secret profesional si a conditiilor de acces la acest tip de secrete.

Sustinem ca informatiile confidentiale pot fi considerate un secret profesional numai cu
respectarea urmdatoarelor conditii: ,,informatiile relevante au fost incredintate sau au devenit
cunoscute reprezentantului unei anumite profesii in legatura cu indeplinirea atributiilor sale
profesionale” [122, p.165]; persoana care, in virtutea statutului sau profesional, a obtinut acces
la informatii confidentiale nu este membru al serviciului de stat sau municipal; interzicerea
difuzérii informatiilor confidentiale este stabilita prin lege sau prin alt act normativ subordonat
legii; dezvaluirea ilegald a informatiilor confidentiale a caror distribuire neautorizata poate aduce
atingere drepturilor si intereselor proprietarului informatiilor sau succesorilor sai are un impact
negativ asupra proprietarului informatiilor sau a succesorilor acestuia.

In cadrul sondajului de opinie (a se vedea: Compartimentul nr.1 din Anexa 1 la prezenta

tezd de doctorat) respondentilor li s-a propus sa identifice domeniile de activitate profesionala
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care implicd protectia informatiilor obtinute in regim de secret profesional. Respondentii puteau
s aleagd o singurd sau mai multe optiuni. In special (a se vedea Figura nr.1.7) din numarul total
de respondenti 87,72% — profesia lucratorului medical; 86,34% au ales profesia de avocat;
79,01% — profesia de notar; 54,46% — profesia slujitorului de cult; 26,73% — profesia agentului
de asigurare; 34,26% — profesia jurnalistului, precum si 18,61% — alte profesii.

Am constatat cd participantii la sondaj au evidentiat trei categorii de functii detindtorii
carora contacteaza in mod nemijlocit datele confidentiale ce vizeaza viata privata a persoanelor,
ce constituie secretul profesional (secretul de judecédtor — 75,84%:; secretul functionarului bancar
— 65,74%; secretul functionarului fiscal — 46,53% din numarul total de respondenti[132, p.230]).
Cu toate acestea, pe langd informatiile ce vizeaza viata privatd a persoanelor, categoriile
enumerate de functionari poseda si participa la diferite actiuni de prelucrare a datelor pastrate si
obtinute in regim de secret de serviciu. Alegerea acestor categorii de functionari din partea
respondentilor denotd cd ei manifestd anumite dificultati si incertitudini in identificarea
regimului juridic de protectia a secretului profesional.

La discretia respondentilor, ei au propus si alte profesii care, in opinia lor, implica nece-
sitatea protectiei secretului profesional (a se vedea Figura nr.1.8): psiholog/psihoterapeut;
secretar(a); lucrator postal; grefier; operator dispecerat; cadru didactic; moasa; chinetote-
rapeut; agricultor; functionar public; expert-criminalist; cosmetolog; inginer; sofer; agent de
penitenciare detectiv particular [132, p.231].

Dupa cum reiese din prevederile de la art.227 CP Rom., continutul secretului profesional il
constituie datele sau informatiile confidentiale privind viata privatd a unei persoane. Prin
cercetarea noastra empirica ne-am propus obiectivul sd elucidam categoriile de date private ce
formeaza nucleul secretului profesional. Astfel, rezumand sarcinile propuse spre realizare in
Compartimentul nr.4 si in Compartimentul nr.7, respondentilor 1li s-a propus sa evidentieze
aspecte ale vietii private ce constituie secret profesional. Ei au evidentiat mai multe aspecte ale
acesteia.

Am observat cd un numar impundtor al respondentilor considerd cd secretul profesional
coincide cu viata privatd a persoanei, atribuind la aceste modul de viata si viciile acesteia,
imaginea persoanei in ochii altora, sentimentele traite, viata in afara orelor de serviciu etc. Cu
toate cd raspunsurile respondentilor au fost extrem de diversificate am Incercat sa le grupam si sa
sintetizam urmatoarele componente ale vietii private ce pot fi protejate in regim de secret profe-
sional (a se vedea Figura nr.1.12): 1) 81,39% din cei intervievati au pledat pentru datele de
identificare (cazierul judiciar, coduri, parole, pinuri etc.); 2) 75,84% — au subliniat — importanta

datelor medicale (starea sanatatii a persoanei, terapii, cauzele adresarii la medic, rezultatele
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investigatiilor medicale, numarul de avorturi si de sarcini); 3) 58,61% — au pledat pentru datele
intime (orientarea si preferintele sexuale, viata intima etc.); 4) 55,25% — au ales datele familiale
(secrete si conflicte de familie, informatii despre rude, maladii ereditare, numarul de casatorii si
divorturi, aspecte ce tin de infidelitate, informatii medicale despre membrii familiei etc.);
5) 36,04% au pledat pentru date ce descriu situatia financiara (venitul lunar si anual, cheltuielile
suportate, bunurile detinute, salariul, datoriile persoanei etc.); 6) 14,65% — au ales datele
biografice (relatii din viata personala, reputatia persoanei, traseul biografic al acesteia);
7) 10,69% — s-au expus in favoarea datelor religioase (opinia religioasa, apartenenta la un cult
religios etc.); 8) 6,34% din respondenti au ales datele politice (opinii si preferinte politice) [132,
p.233-234].

In urma cercetirii empirice efectuate, ajungem la concluzia, conform cireia ,,lista aspecte-

lor vietii private a persoanei este extrem de diversificata, iar reglementarea juridica exhaustiva

>

a_acestora ar deveni _absurda si inutila” [132, p.248]. Pe cale de consecinta, am reusit sa

demonstram ipoteza conform careia ,,secretul vietii private nu coincide cu secretul profesional.

Prin urmare, protectia juridico-penala a inviolabilitatii vietii private nu este in stare sd asigure

protectia juridico-penald a secretului profesional” [123, p.231].

Cu ajutorul sondajului efectuat am stabilit componentele indispensabile secretului profe-
sional (a se vedea Figura nr.1.11): 1) 73,47% din numarul total de respondenti considera ca
secretul profesional este bazat pe si deriva din secretele vietii private [123, p.231]; 2) 65,15% din
numadrul total de respondenti considera ca acest tip de secret e strans legat de profesia exercitata,
se obtine 1n timpul exercitdrii si/sau prin natura profesiei (la locul de munca, in timpul intalni-
rilor profesionale/consultatiilor/sedintelor terapeutice etc.) [123, p.231]; 3) 61,58% din numarul
total de persoane intervievate considera ca secretul profesional include anumite informatii confi-
dentiale obtinute intru exercitarea profesiei (dialog, marturisire, alt format de deschidere
personald pentru a relata informatii pentru a beneficia de un serviciu); 4) 49,11% din numarul
total de persoane intervievate considera cad secretul profesional implicd competente specifice/
capacitdtile prestatorului de servicii legate de prelucrarea datelor cu caracter personal; 5) 15,05%
din numarul total al persoanelor intervievate constatd cd secretul profesional urmeaza a fi
asigurat prin instituirea obligatiilor contractuale specifice (clauze de confidentialitate etc.); 6)
8,12% din numarul total de persoane intervievate considera ca secretul profesional este bazat pe
si deriva din secretele comerciale si secretele ,,.know-how”; 7) 5,35% din numadrul total de
persoane considera ca secretul profesional implica etica si morald; 8) 4,75% din numarul total de
persoane intervievate considera cd incélcarea secretului profesional devine prejudiciabild nu doar

in mod particular (pundnd in pericol securitatea informationald a individului), precum si pentru
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societate, in general; 9) 3,56% din numarul total de persoane intervievate considera ca secretul
profesional este destinat prevenirii atitudinii discriminatorii din partea altor persoane si exista
pentru beneficiul clientului.

Intr-o alta ordine de idei, in Compartimentul nr.2 reprezentantilor le-a fost propusi sarcina
de a identifica continutul secretului profesional; ei trebuiau sa aleagd unul din cele trei raspunsuri
propuse: 1) 46,53% din numarul total de respondenti au ales optiunea conform careia secretul
profesional este compus atat din obiecte, procese sau fenomene propriu-zise, cat si din
informatia cu privire la anumite obiecte, procese sau fenomene; 2) 44,95% au sustinut ca
secretul profesional este compus din informatia cu privire la anumite obiecte, procese sau
fenomene; 3) 6,73% din numarul total de respondenti s-au abtinut si nu au oferit niciun raspuns
la sarcina formulata; 4) 1,78% din numarul total de respondenti au ales optiunea conform careia
secretul profesional este compus din obiecte, procese sau fenomene propriu-zise [123, p.231].

Prin aceasta intrebare am intentionat sa clarificam care laturi ale vietii private a persoanei
sunt vizate de secretul profesional: 1) in exclusivitate latura informationald; 2) atat latura
informationald, cat si cea faptica a vietii private sau 3) latura informationald si latura faptica in
ansamblu. Treptat, am ajuns la concluzia ca majoritatea respondentilor pledeaza pentru interpre-
tarea extensivd a continutului secretului profesional. Urmarind logica acestui obiectiv, avand
sustinerea respondentilor, consideram ca pozifia legiuitorului romdn pe care o sesizam din
dispozitia de la alin.(1) art.227 CP Rom. de a trata continutul secretului profesional doar din
perspectiva laturii informationale nu este una suficienta pentru asigurarea protectiei juridico-
penale a secretului profesional, prevederile juridico-penale urmdnd a fi extinse in asa mod, incat
sd fie asigurata protectia juridico-penala atdt a laturii informationale, cat si a laturii faptice a
vietii private ce vizeaza o altd persoand.

Prin intrebarea formulatd in Compartimentul nr.12 am incercat sa identificam situatia
reald privind raspandirea fenomenului divulgdrii sau 1incalcarii in alt mod a secretului
profesional, cat de latent este acest fenomen. Luand in considerare faptul ca la sondaj a participat
un numar impunator de respondenti atdt din Romania, cat si din Republica Moldova, am
observat cd acest fenomen prejudiciabil este raspandit in egald masurd atat In Romania, unde este
asiguratd protectia juridico-penald a informatiilor confidentiale pastrate in regim de secret
profesional, cat si in Republica Moldova, unde lipseste vreo protectie a acestor categorii de
informatii. In acest mod, respondentii au avut posibilitatea de a se abtine de la orice raspuns.

Au fost obtinute urmatoarele rezultate (a se vedea: Figura nr.1.16): 1) 58,81% din numa-
rul total de respondenti au relatat ca nu au cunoscut cazuri de incalcare a inviolabilitatii vietii

personale prin divulgarea secretului profesional; 2) 36,44% din numarul total de respondenti au
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recunoscut cd au avut de suferit in urma incalcarii inviolabilitatii vietii personale prin
divulgarea secretului profesional, ceea ce inseamna ca fiecare al treilea fiind client/ beneficiar/
consumator de servicii a suportat prejudicii in urma divulgarii datelor ce constituie secret
profesional; 3) 4,75% din numarul total de respondenti S-au abtinut si nu au oferit niciun
raspuns [123, p.238].

Intr-un alt registru, am propus respondentilor si specifice masurile sau metodele organiza-
tionale si tehnice relevante pentru protectia secretului profesional [123, p.238] (a se vedea
Figura nr.1.21): 55,64% din numarul total de persoane intervievate au ales masuri de clasificare
a informatiei; 42,38% din numarul total de persoane intervievate au pledat pentru masuri de
supraveghere si monitorizare; 34,46% din numarul total de persoane intervievate au pledat
pentru masuri de creare a bazelor, sistemelor si programelor informatice speciale; 32,08% din
numarul total de persoane intervievate au ales masuri aplicabile in procedura de lucru; 29,31%
din numarul total de persoane intervievate au ales masuri de arhivare speciald; 19,01% din nu-
marul total de persoane intervievate au ales masuri generale de educatie si instruire; 18,02% din
numarul total de persoane intervievate au ales masuri juridico-civile si administrative [123, p.238].

Pe parcursul cercetarii noastre empirice, in cadrul Compartimentului nr.3, respondentilor
li s-a propus si aleaga prin metoda multioptionala (respondentul avea dreptul sa aleaga mai
multe optiuni) din lista stabilitd una sau mai multe masuri legislative care, in opinia lor, ar fi cea
mai potrivitd in asigurarea protectiei juridice a secretului profesional. Rezultatele obtinute s-au
repartizat in felul urmator (a se vedea Figura nr.1.10): 69,70% din numarul total de respondenti
au optat pentru legislatia penala;, 41,98% din numarul total de respondenti au optat pentru
legislatia constitutionala; 9,90% din numarul total de respondenti au optat pentru legislatia
civila; 14,46% din numarul total de respondenti au optat pentru legislatia muncii; 10,89% din
numarul total de respondenti au pledat pentru legislatia contraventionala [123, p.231].

in Compartimentul nr.18 al sondajului de opinii respondentilor li s-a propus sa specifice
prin aceeasi metoda multioptionald masurile legislative relevante pentru asigurarea secretului
profesional. Totodata, participantilor la sondaj li s-a oferit optiunea de a se abtine de la orice
raspuns. Sarcina pusa a fost formulatd in asa mod incat respondentul sd fie liber in constatari si
porpuneri. Rezultatele obtinute in urma acestui sondaj le-am grupat in mai multe categorii, astfel
incat sa fie corect reflectate sugestiile si concluziile participantilor la sondaj (a se vedea Figura
nr.1.22): majoritatea respondentilor (74,85%) considera ca protectia secretului profesional
trebuie asigurata doar prin normele juridico-penale speciale, indiferent de tipul secretului profe-
sional; cu toate acestea, 61,78% din numarul total de respondenti admit concomitent protectia

juridica a secretului profesional atat de norme contraventionale speciale cat si de norme juridico-
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penale speciale; doar 1,19% din numarul total de respondenti pledeaza pentru introducerea
masurilor de sigurantd introduse in Partea generald a Codului penal ce ar consta in inldturarea din
functie a persoanelor condamnate pentru divulgarea si prelucrarea deficitara a datelor confiden-
tiale si In restrictionarea accesului la astfel de informatii. 12,67% din numarul total de respon-
denti au pledat pentru inasprirea pedepselor penale pentru divulgarea datelor ce constituie secret
profesional sau personal [123, p.231]; 18,22% din numarul total de respondenti au optat pentru
norme extrapenale speciale prevazute in acte subordonate legii [123, p.231].

fiecarui participant la sondaj, majoritatea au pledat atat pentru protectia juridico-penald, cat si
pentru protectia de natura mixta — juridico-penala si contraventionald, in functie de prejudiciabi-
litatea incalcarii secretului profesional. Insi, dupa cum putem observa reiesind din analiza
actelor normative in domeniu, marea parte a chestiunilor referitoare la realizarea serviciilor
informationale in domeniul asigurarii confidentialitatii informatiilor obtinute in virtutea profesiei
sunt reglementate de normele dreptului civil (privat).

Am constatat ca 93,07% din numarul total de respondenti considera cd categoria si
continutul informatiilor ce intra in secretul profesional influenteaza tipul raspunderii juridice (in
unele cazuri trebuie sa survind raspunderea penald, in alte cazuri — raspunderea contraventionala
etc.) (Compartimentului 6) [123, p.231].

Am observat cd ,,majoritatea absolutd a respondentilor fara studii juridice considerd ca
incadrarea faptei de incalcare a secretului profesional este corecta in baza normei juridico-penale
prevazute la art.177 CP RM (Incilcarea inviolabilitatii vietii personale)” [123, p.236]; ,.totodatd,
reprezentantii profesiilor juridice pledeaza pentru instituirea unor norme juridico-penale
speciale care ar asigura protectia distincta a secretului profesional (Compartimentul nr.9)”
[123, p.236].

Secretul profesional fiind unul secundar contine informatii confidentiale cu privire la viata
privatd a unei sau a mai multor persoane. Astfel, in opinia noastra, secretul profesional este
informatia confidentiald ce constituie secret personal, secret familial, secret comercial, precum si
alte date confidentiale ale unei alte persoane, transmise in mod ,, benevol” [121, p.156] de catre
aceastd persoand in scopul de asigurare informationald necesara a profesiei exercitate, ,,in virtu-
tea indeplinirii indatoririlor profesionale” [121, p.156], cu conditia ca astfel de date nu sunt date
publice, date de serviciu sau secret de stat, iar dezvaluirea neautorizatd a acestora si fara consim-
tamantul proprietarului aduce atingere drepturilor si intereselor persoanei fizice sau juridice.

In urma investigatiilor noastre privind legea penali a Republicii Moldova constatim ci

legiuitorul moldav omite protectia juridico-penala a secretului-obligatie (a secretului profesional)
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al persoanei care este obligatd sd asigure confidentialitatea datelor incredintate in legiturd cu
exercitarea de catre aceasta a activitatii pur profesionale [121, p.156]. Suntem de acord cu
autorul Gh.Aricov, care considera ca , datele care constituie secret profesional pot include nu
doar informatii cu privire la viata privata a unei persoane concrete, dar §i alte date confiden-
tiale, divulgarea cdrora devine nedoritd pentru posesorul acestei informatii” [160, p.63-64]. In
opinia autorului L.Girla, ,,existenta doar a unei singure norme juridico-penale care asigura
inviolabilitatea vietii private sub forma asigurdrii protectiei juridico-penale a secretului perso-

nal sau de familie in regim de secret primar nu este una suficienta si, prin urmare, nu cores-

punde asteptarilor unei societdti democratice” [105, p.53]. In acest mod, ,,secretul profesional,
asigurand protectia datelor confidentiale ce vizeaza viata privatd a victimei de catre alte persoane
imputernicite in virtutea profesiei sa o protejeze, urmeaza a fi ocrotit intr-un alt regim de
protectie a datelor personale, devenind unul secundar, auxiliar, suprastructural si dependent de
cel primar” [105, p.53]. Apodictic, informatia cu caracter personal sau familial prin continut
poate sa coincida cu secretul profesional, insd regimurile juridice in care sunt pastrate astfel de
date sunt absolut diferite si de sine statatoare [128, p.140-143].

Asigurarea acestor regimuri juridice ale secretelor (secretul profesional, secretul vietii
private) trebuie si fie distinctd. In functie de regimul confidentialititii impus de legiuitor, apar
obligatii speciale de a asigura confidentialitatea acestor informatii. Putem face o paraleld cu doua
forme diferite de sustrageri, spre exemplu: furtul unui bun al unei alte persoane (art.186 CP RM)
si delapidarea averii straine (art.191 CP RM) — daca in calitate de subiect al furtului devine
oricare persoand, atunci in cazul delapidarii averii strdine subiectul dobandeste un statut special,
si anume, in sensul legii (alin.(1) art.191 CP RM), ,, cel caruia i-au fost incredintate in baza unui
titlu si cu un anumit scop” [30]. Aceeasi legitate se va mentine in cazul culegerii/ raspandirii,
precum si a altor forme de prelucrare neautorizata a datelor confidentiale ce constituie secret
personal. In acest context, culegerea si divulgarea informatiilor confidentiale reproductive ale
unei persoane sau ale intregii familii de catre o persoand careia astfel de date i-au fost incredin-
tate in baza unui temei legal sau contractual si obligatoriu cu un anumit scop (scopul acordarii
asistentei profesionale specifice si solicitate) va constitui divulgarea secretului profesional.

Culegerea si divulgarea informatiilor confidentiale reproductive ale unei persoane sau a

intregii familii de catre o persoand cireia datele respective nu i-au fost incredintate va constitui

fapta infractionald de incalcare a inviolabilitatii vietii personale in sensul prevederilor de la
alin.(1) art.177 CP RM, iar in conformitate cu legea penald romand, in baza alin.(2) art.226 CP
Rom., chiar si in cazul in care persoana care a raspandit sau a cules informatii protejate de lege

este medic — important este ca anume acestui medic informatiile confidentiale nu i-au fost
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incredintate. Spre exemplu, medicul angajat al unui spital sustrage din biroul vecin al colegului
informatii cu privire la efectuarea fecundarii artificiale a unei paciente (o persoand mediatizata,
publici etc.) care s-a adresat acestui coleg, si le transmite jurnalistilor. In acest caz, fapta infrac-
tionald a medicului care a sustras documente ce contin informatii confidentiale cu privire la
pacient se va incadra in prevederile alin.(1) art.177 CP RM (incilcarea inviolabilitatii vietii
private), iar in conformitate cu legea penald romana — in baza alin.(2) art.226 CP Rom., deoarece
informatiile confidentiale cu privire la viata personald a pacientului nu i-au fost incredintate,
regimul juridic de protectie a informatiei nu sufera careva modificari, iar medicul incalca dreptul
la inviolabilitatea vietii private a unei alte persoane. Specificam ca vreun raport juridic de
asigurare a confidentialitatii dintre medic si pacient nu precedeaza comiterea faptei infractionale
savarsite. Pentru recunoasterea incalcarii secretului profesional este obligatoriu sa se stabileasca
ca proprietarul secretului I-a transmis si 1-a incredintat subiectului infractiunii cu un anumit scop.
In cazul nostru — cu scopul acordarii asistentei medicale specifice. Astfel, conform legii penale
romane (art.227 CP Rom.) vom fi in prezenta faptei de divulgare a secretului profesional doar in
cazul in care subiectului i S-a incredintat aceasta informatie Cu un anumit scop si in virtutea
profesiei [122, p.168]. Prin urmare, norma juridico-penala generald ce incrimineaza incalcarea
inviolabilitatii vietii personale nu este in stare sd asigure protectia juridico-penald a secretului
profesional.

Sistematizarea secretelor protejate de legea penald in secrete primare si secrete derivate
(profesionale etc.) ne permite sd concluzionam ca in textul legii penale nu existd incriminare uni-
forma a elementelor constitutive ale Incélcarii confidentialitdtii anumitor date si nu sunt stabilite
masuri de constrangere statala aplicate fata de persoanele care au divulgat secretele profesionale;
prin urmare, divulgarea unor date confidentiale se recunoaste a fi mai periculoasa in comparatie
cu divulgarea altor date.

In Republica Moldova, legislatia ramurala stabileste garantii pentru respectarea secretelor

profesionale, 1nsd rdspunderea penald este asiguratd doar pentru tipurile de secrete primare/

initiale. Astfel, categoria infractiunilor care incalca securitatea informatiei confidentiale (secrete)

include doar fapte previzute de legea penald care asigurd protectia juridico-penald a unor forme
de secrete primare: secretul vietii private a unei alte persoane — alin.(1) art.177 CP RM (,,incil-
carea inviolabilitatii vietii personale” [30]); alin.(1) art.178 CP RM (,,Violarea dreptului la sec-
retul corespondentei” [30]); art.204 CP RM (,,Divulgarea secretului adoptiei” [30]); secretul
know-how — alin.(1) art.185° CP RM (,,Incalcarea dreptului asupra obiectelor de proprictate
industriala” [30]); secretul comercial — art.245'° CP RM (,,Obtinerea ilegala si/sau divulgarea

informatiilor ce constituie secret comercial sau bancar” [30]); lit.f) alin.(1) art.245"* CP RM
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(,.Incalcarea legislatiei privind activitatea fondurilor nestatale de pensii” [30]); alin.(1) art.245"
CP RM (,,Incilcarea legislatiei privind activitatea birourilor istoriilor de credit” [30]).

In opinia respondentilor, printre metode prin care poate fi incilcati inviolabilitatea vietii
personale in procesul de divulgare a secretului profesional le-am grupat dupa cum urmeaza (a se
vedea Figura nr.1.20) se inscriu diverse forme de dezvaluire intentionatd neautorizatd a
informatiilor confidentiale (au optat 52,08% din numadrul total de persoane intervievate) [120,
p.238]. In opinia respondentilor, dezviluirea intentionati neautorizati cuprinde fapte de raspan-
dire, publicare, transmitere, divulgare, punerea in discutie, expunerea datelor, transmiterea,
vanzarea, furnizarea, confirmarea unor date confidentiale etc. Printre forme de obtinere ilegala a
informatiilor confidentiale respondentii au numit supravegherea, constrangerea, obtinerea prin
santaj, scoaterea documentelor, interceptarea audio, accesarea fara drept, inregistrarea audio/
foto/video, prelucrarea, copierea/multiplicarea, obtinerea prin observatie, convorbire etc. Cu
toate acestea, 10,49% din numarul total de persoane intervievate au optat pentru incilcarea din
imprudenta a integritatii si a inviolabilitatii secretului profesional (neglijentd, manipulare defi-
citara a documentelor, nesecurizarea informatiilor si a documentelor, lipsa de profesionalism,
manifestarea neatentiei si neseriozitatii in discutii cu persoane apropiate, neatentie, nepregatire
profesionald, pierderea documentelor, nerespectarea conditiilor de pastrare si prelucrare etc.)
[120, p.238]

Participantii la sondaj au manifestat lipsa de incredere personald specialitati de jurnalist si
au aratat cd nu ar incredinta propriul secret unui jurnalist, rezultatele fiind de 66,73% din numa-
rul total de respondenti (a se vedea Figura nr.1.18) [120, p.237].

Prin urmare, am obtinut urmatoarele rezultate sintetizate: insasi fapta de dezvaluire ilegala
a informatiilor confidentiale ce constituie secret profesional cuprinde faptele de raspandire, pub-
licare, povestire, transmitere, divulgare, punerea la dispozitie, expunere, informare a altor per-
soane, vanzare, furnizare a unor astfel de informatii. In acest sens, in articolul 2 din Regula-
mentul (CE) nr.45/2001 sunt utilizate conceptele dezvaluirea prin transmitere, diseminarea,
dezvaluarea in orice alt mod.

In opinia noastra, conceptul de cel de dezvaluire si divulgare sunt similare si semnifica
deconspirare sau destdinuire, impartasire, o oarecare tradare, descoperire (scoatere la iveald),
ceea ce Inseamna ca informatia inceteaza a mai fi secretd, pe cand diseminarea reprezintd o
forma de sine statatoare a faptei de divulgare/dezvaluire si presupune doar o repartizare in masa,
imprastiere, difuziune. Cu siguranta, In urma actiunii de diseminare informatia deja nu mai este

secretd, necunoscuta.
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In urma studiului empiric efectuat am constatat existenta diferitor forme de obtinere ilegala
a informatiilor confidentiale, printre care supravegherea (inclusiv prin retelele de socializare),
filmarea, obtinerea prin constrangere, extragerea din baze de date, fotografierea, interceptarea,
accesarea, inregistrarea, prelucrarea, convorbirea, observatia, culegerea [120, p.237].

in articolul 2 din Regulamentul (CE) nr.45/2001 sunt specificate si forme de prelucrare a
datelor cu caracter personal, dupa cum urmeaza: ,, colectarea, inregistrarea, organizarea, stoca-
rea, adaptarea sau modificarea, extragerea, consultarea, utilizarea” [12]. Pe de alta parte, con-
sultand legislatia penald a ambelor state (Romania si Republica Moldova) si analizand semnele
obiective ale infractiunilor care atenteaza la securitatea informatiei confidentiale am constatat ca
la construirea normelor juridico-penale in cauza ambii legiuitori (al Romaniei si al Republicii
Moldova) utilizeazd urmadtorii termeni: divulgare, culegere, raspandire, comunicare, acces,
interceptare, pierdere, alterare, obtinere, sustragere, transfer, fotografiere, captare, inregis-
trare, ascultare, difuzare, prezentare, transmitere, introducere, modificare, stergere, dezvaluire,
deschidere, sustragere, distrugere, retinere, colectare etc., insa nu toti sunt utilizati la descrierea
laturii obiective a faptelor infractionale ce atenteaza la securitatea si inviolabilitatea datelor
confidentiale protejate in regim de secret profesional. Totusi, de cele mai multe ori legiuitorii
utilizeaza termenii: divulgare, dezvaluire, difuzare, rdspdndire, culegere, obtinere. In opinia
noastrd, ar fi de dorit ca In lista faptelor prejudiciabile in domeniul asigurdrii securitatii
informatiei confidentiale sa fie inclusi urmatorii termeni ce semnifica astfel de fapte: publicare,
denunt, demonstrare.

Este unanim recunoscut ca informatiile pot fi obtinute in trei modalitati: prin efectuarea de
cercetari; prin cumpdrarea informatiilor; prin obtinerea ilegala a acestora. Cu toate acestea, prac-
tica denota ca securitatea informatiilor protejate de lege poate fi prejudiciata prin: sustragerea
mijloacelor de informare in masa sau sustragerea informatiilor afisate prin intermediul acestora;
pierderea suportului de informatii; scurgerea de informatii; distrugerea neautorizata a suportului
de informatii sau a informatiilor stocate pe acest suport; denaturarea informatiilor (modificari
neautorizate, falsuri, fraudari); blocarea informatiilor; divulgarea informatiilor (distribuire, dise-
minare, destdinuire). [nsusirea presupune obtinerea informatiei, denaturarea constituie modifi-
carea esentiald a informatiei, iar distrugerea informatiei desemneaza nimicirea acesteia, pe cand
reconstruirea ei devine imposibila sau, din punct de vedere tehnic sau economic, irezonabila.

Din perspectiva analizei juridic-penale comparative prezintd interes pentru doctrina con-
temporand din ambele state (Romania si Republica Moldova), experienta legislativa a Georgiei
care, in opinia noastra, este una dintre cele mai progresive. Astfel, legiuitorul georgian la nivel

extrapenal purcede la clasificarea secretelor profesionale in Legea Georgiei cu privire la
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libertatea cuvéntului si a exprimdrii, nr.6328 din 25.05.2012 (lit.0) art.1) [80]. in conformitate
cu acest act normativ extrapenal, secretul profesional constituie ,,secretul marturisirii, infor-
matia incredintata membrului Parlamentului, medicului, jurnalistului, aparatorului in legatura
cu activitatea lor profesionald, precum si informatia care poseda valoare profesionala si care i-
a devenit cunoscuta persoanei, cu conditia cd i-a fost asigurata confidentialitatea, si a carei
divulgare poate sa cauzeze prejudiciu reputatiei profesionale a persoanei. Informatia care nu
contine date personale, secret de stat sau secret comercial, precum si informatia cu privire la
activitatea unui organ administrativ nu constituie secret profesional” [122, p.168].

Legea penali a Georgiei contine un articol separat (art.157) consacrat asigurarii protectiei
juridico-penale a secretului personal sau familial, inclusiv in regim juridic de secret profesional
[82]. Este relevanti structura (in opinia noastrd, reusitd) acestui articol, intitulat ,,Incilcarea
secretelor personale sau familiale, informatii care reflectd viata personald sau datele cu caracter
personal” [82]. Aceasta poate fi prezentata in felul urmator:

— Doua norme juridico-penale speciale prevazute la alin.(1) si (2) art.157: Astfel, in
conformitate cu alin.(1) art.157, constituie infractiune de ,,incalcare a secretelor personale sau
familiale, a informatiilor care reflecta viata personald sau datele cu caracter personal, obtinerea,
stocarea, utilizarea sau difuzarea ilegala a secretului personal sau familial, a informatiilor care
reflectd viata privata sau a datelor cu caracter personal, precum si asigurarea accesului la acestea,
provocand daune semnificative” [82]. Conform alin.(2) art.157, constituie infractiune ,, utilizarea
ilegala si/sau distribuirea secretului personal sau familial, a informatiei confidentiale sau a
datelor cu caracter personal intr-o lucrare distribuita, intr-un fel sau altul, prin intermediul
internetului, inclusiv prin retelele sociale, prin difuzarea in masa sau in cadrul unui discurs
public, care au cauzat un prejudiciu considerabil” [82].

— Norma ce contine circumstante agravante (alin.(3) art.157). La acest alineat se prevad
doud agravante: a) savarsite din interes material; b) savarsite in mod repetat.

— Norma ce contine circumstante deosebit de grave prevazute la alin.(4) art.157: Faptele
prevazute la alin.(1), (2) sau (3) din acest articol, savarsite de persoane obligate, in virtutea
atributiilor de serviciu, ,,in virtutea profesiei sau 1n virtutea altor circumstante, sd pastreze acest
secret sau savarsirea acestei fapte prin folosirea situatiei de serviciu” [82].

— Anexa la art.157 care prevede cauza ce inlatura caracterul penal al faptei comise:
»Persoana nu va raspunde penal pentru savarsirea faptei prevazute la alin.(1) art.157 in cazul in
care ea a transmis organului de urmarire penald informatie obtinutd (stocatd) cu privire la

infractiunea comisa sau asteptata” [82].
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In opinia noastrd, , 0 astfel de structurd a articolului este nu doar comodd pentru
Justitiabili, dar si corecta din punctul de vedere al tehnicii legislative” [122, p.164]. ,, Suntem de
acord cu spiritul legii penale georgiene, din care reiese ca incredintarea datelor confidentiale
cu caracter personal unor terte persoane majoreaza riscul de divulgare sau de alta forma a
procesarii abuzive a informatiilor ce vizeaza viata privata, avand un grad de prejudiciabilitate
cu mult mai avansat” [122, p.164].

Cu toate acestea, ,, legiuitorul georgian corect distinge diferite regimuri juridice de pro-
tectie a informatiei confidentiale referitoare la viata privata a persoanei. Datele confidentiale ce
constituie obiectul imaterial al infractiunilor prevazute la alin.(1) si alin.(2) sunt protejate in
regimul juridic al secretului primar (personal sau familial), iar circumstanta deosebit de grava
constituie savarsirea acestor fapte infractionale fata de informatia confidentialda asigurata prin
secretul incredintat unei terte persoane (derivat din secretul primar). Prin urmare, in sensul
alin.(4) art.157 conteaza calitatea subiectului infractiunii— persoana care are anumite obligatii
de pastrare a secretului privat strain. Norma analizata prevede o lista (neexhaustiva) a secre-
telor derivate din secretele primare ce asigura inviolabilitatea datelor confidentiale cu caracter
personal sau familial: in virtutea atributiilor de serviciu, in virtutea profesiei, in virtutea altor
circumstante. Trasatura comund a acestor temeiuri este preexistenta unei imputerniciri speciale
prevazute de contractul individual de munca, de contractul de prestare a serviciilor, de
specificul profesiei etc.” [122, p.165] O circumstanta de sine statatoare este ,, savdrsirea acestei
fapte prin folosirea situatiei de serviciu” [82]. In opinia noastra, aceasti agravanti poate fi
aplicatd in cazul in care subiectul nu a fost imputernicit sa pastreze confidentialitatea informatiei
ce vizeazd viata privatd straind (nu avea obligatii), dar, folosindu-se de situatia de serviciu
(actionand in detrimentul intereselor de serviciu), a sdvarsit una sau mai multe fapte infractionale
prevazute la alin.(1)-(3) art.157 din Codul penal al Georgiei [82].

Legiuitorul kargaz foloseste in textul legii penale sintagma ,,incdlcarea confidentialitatii
profesionale” [83]. in conformitate cu Capitolul 20 privind abuzul de serviciu din Codul penal al
Republicii Kargazstan (Sectiunea a 3-a), ,,persoana care dezvaluie informatii pe care este
obligata sa le pastreze prin lege sau alt act statutar sau prin ordin ori dispozitie emisa in temeiul
unei legi sau al unui act legal de pastrare a secretului sau daca aceastda persoand foloseste in
mod ilegal acest secret, ea va fi supusa pedepsei penale pentru incalcarea confidentialitatii
profesionale — cu amenda sau inchisoare de cel mult un an. Persoand care, din neglijentd,
comite un act descris in primul paragraf, va fi pedepsita cu amenda. Cu toate acestea, in

cazurile minore, pedeapsa nu se aplica” [83]. Cu alte cuvinte, legiuitorul kargaz distinge fapte
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de incalcare a secretului profesional care ating pragul de prejudiciabilitate si cele care, In esenta
lor, nu prezintd pericol social si, prin urmare, nu pot constitui infractiune.

Spre deosebire de Codul penal al Romaniei, Codul penal al Frantei [77] contine mai
multe articole unite intr-o sectiune intreagd consacrata protectiei juridico-penale a secretului —
Sectiunea a IV-a. Incilcarea secretului este previzuta la art.226-13, art.226-14, art.226-15 [77].
in conformitate cu articolul 226-13, destdinuirea informatiei secrete cdtre persoana autorizatd
in virtutea profesiei sau postului ocupat, inclusiv in virtutea unei functii sau misiuni temporare,
se pedepseste cu inchisoare si cu amendd in marime de €15,000 [77]. Potrivit prevederilor din
art.226-14, nu se aplica art.226-13 1n cazurile in care legea impune sau autorizeaza destdinuirea
secretului. Aditional, prevederile articolului nu se aplica: ,,1) fata de o persoana care informeaza
autoritatea medicala, judiciara sau administrativa referitor la cruzimi sau deprivatiuni, la abuz
sexual, despre care persoana cunostea si care au fost savarsite asupra unui minor sau unei alte
persoane care nu este in stare sa se autoprotejeze din cauza varstei sau starii sale fizice oOri
psihice; 2) fata de medic, cu conditia consimtamantului din partea victimei, care aduce la
cunostinta organelor procuraturii despre crusimi sau deprivatiuni, inclusiv fizice sau psihice, pe
care le-a observat in procesul de exercitare a profesiunii despre care medicul are convingerea
cd a fost aplicatd violenta fizicd, sexuald sau psihologicd ori de altd naturd. In cazul in care
victima este minord, consimtamdntul acesteia nu este necesar; 3) fata de profesionistii din
domeniul ocrotirii sanatatii sau din domeniul asigurarii sociale care informeaza prefectul si
seful politiei de la Paris despre faptul ca cineva care li s-a adresat prezinta pericol pentru sine
sau pentru alte persoane, daca ei cunosc ca aceastda persoand poartd asupra sa arma sau a
manifestat intentia de a procura o arma. Alertarea autoritatilor competente in conditiile expuse
in acest articol nu conduce la aplicarea sanctiunilor disciplinare” [T7].

In acest perimetru de doctrina considerim oportuni impartisirea experientei legislative in
materia protectiei juridico-penale a secretului profesional luand ca exemplu Codul penal al
Germaniei [78] care in Sectiunea 203 incrimineazi incalcarea secretelor private. In acest mod, in
conformitate cu alin.(1) art.203, persoana care dezvaluie in mod ilegal un secret al unei alte
persoane, in special un secret ce apartine sferei vietii private sau un secret industrial ori
comercial, ce i-a fost marturisit sau i-a devenit cunoscut in alt mod in calitatea sa de: ,,1. medic,
dentist, medic-veterinar, farmacist sau reprezentant al unei alte profesii de natura medicald,
care necesita o instruire autorizatd de stat pentru angajarea in profesie sau pentru folosirea
titlului profesional; 2. psiholog-profesionist care a sustinut un examen stiintific final, recunoscut
de stat; 3. avocat, avocat de brevetare, notar, avocat in proceduri legale reglementate, contabil

autorizat, auditor jurist, consultant fiscal, agent fiscal sau un organ ori membru al unui organ
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prevazut de legislatie in domeniul brevetelor, sub forma unei societati; 4. consilier pentru
casatorie, familie, educatie sau tineret, precum si consilier care face parte dintr-0 astfel de
agentie recunoscutd de o autoritate publica, un organism, institutie sau fundatie de drept public;
4a. membru sau agent al unei agentii de consiliere recunoscut in conformitate cu sectiunile 3 si
8 din Legea privind sarcinile in situatii de conflict; 5. lucrator social autorizat de stat sau
lucrator educational social autorizat de stat; sau 6. membru al unei societati private de asigu-
rari de sanatate, asigurari de accident ori de asigurari de viata sau membru al unei consultante
medicale private, consultante fiscale sau avocat, este pasibila de inchisoare de cel mult un an
sau de amenda” [78]. Potrivit alin.(2) art.203 din Codul penal german, persoana care dezvaluie
in mod ilegal un secret al altuia, in special un secret ce tine de sfera vietii private sau un secret
industrial ori comercial ce i-a fost marturisit sau care i-a devenit cunoscut in alt mod in calitatea
sa de ,,1. functionar public; 2. persoana care are atributii speciale de serviciu public; 3. Per-
soand care exercita atributii sau competente in temeiul legii privind reprezentarea personalului;
4. membru al unui comitet de investigatii care lucreaza pentru un organ legislativ al Federatiei
sau al unui stat, al unui alt comitet sau al unui consiliu din care ea insdsi nu face parte sau
activeaza in calitate de asistent pentru un astfel de comitet sau consiliu; sau 5. expert desemnat
public, care este obligat, in mod oficial, prin lege, sa-si indeplineasca constiincios indatoririle,
este supusa aceleiasi pedepse” [78]. Conform alin.(2a) art.203, subsectiunile (1) si (2) de mai
sus se aplica mutatis mutandis atunci cand un agent de protectic a datelor dezvaluie, fard
autorizatie, secretul unei alte persoane (in intelesul acestor dispozitii), care a fost incredintat sau
dezvaluit uneia dintre persoanele mentionate in subsectiunile (1) sau (2) de mai sus, in calitatea
lor profesionald si despre care a acestea i-au devenit cunoscute in cursul indeplinirii atributiilor
sale de ofiter de protectie a datelor. In alin.(3) art.203 legiuitorul german a previzut urmitoarele:
,Alti membri ai unei asociatii juridice vor fi considerati echivalenti cu un avocat numit in
subsectiunea (1) nr.3 de mai sus. Persoanele desemnate in subsectiunea (1) si prima teza de mai
sus sunt echivalate din punct de vedere profesional cu asistentii lor s§i cu persoanele care
lucreaza cu acestia in cadrul exercitarii profesiei lor. Dupa moartea persoanei obligate sa
pastreze secretul, oricine a dobandit secretul defunctului va fi echivalat cu persoanele mentio-
nate in subsectiunea (1) si in prima si a doua propozitie de mai sus” [78]. Potrivit alin.(4)
art.203, subsectiunile (1)-(3) de mai sus se aplica si in cazul in care infractorul dezvaluie ilegal
secretul unei alte persoane dupa moartea persoanei respective. Conform alin.(5) art.203, ,,in
cazul in care infractorul actioneazd cu scopul de a obtine castiguri materiale sau cu intentia de a

se Imbogati, pedeapsa este inchisoarea, care nu depaseste doi ani, sau amenda” [78].
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Anterior am stabilit cd Codul penal al Elvetiei incrimineazd in art.179novies ,,0btinerea
neautorizata a datelor cu caracter personal” [79]. Conform prevederilor de la art.179novies din
Codul penal elvetian, ,,oricare persoand care, in mod neautorizat, obtine dintr-o baza de date cu
caracter personal aspecte deosebit de vulnerabile care nu sunt prezentate accesului liber, va
raspunde in baza unei pldangeri prealabile si va fi condamnata la o pedeapsa privativa de
libertate care nu depdseste trei ani sau la o amenda” [79]. Potrivit prevederilor de la art.322bis
(Omisiunea de prevenire a unei publicatii ilegale), ,,orice persoand care, in calitate de persoana
responsabild, in mod constient nu previne publicarea materialelor a caror publicare constituie o
infractiune este condamnata la o pedeapsa privativa de libertate care nu depaseste trei ani sau se
pedepseste cu amenda. Dacd persoana in cauzad actioneaza din neglijenta, pedeapsa este doar
amenda” [79].

Deducem ca principalele metode de comitere a infractiunilor in sfera informatiilor confi-
dentiale prevazute in codurile penale straine sunt: achizitionarea, primirea, colectarea, utilizarea,
dezviluirea, difuzarea si publicarea informatiilor, incélcarea diferitelor tipuri de secrete, divulga-
rea informatiilor. Unele reguli indica la ilegalitatea actiunilor comise (colectarea ilegala, stoca-
rea, incilcarea) — sivarsirea lor neautorizati. In unele tari, colectarea si difuzarea informatiilor
confidentiale ar trebui s se efectueze fira consimtimantul persoanei care detine informatiile. in
acelasi timp, In cazul incriminarii incdlcdrii informatiilor confidentiale, in legea penala a acestor
state, legiuitorii folosesc termeni asemanatori: informatii, date, secret, informatii confidentiale,
informatii cu caracter secret, informatii secrete.

In codurile penale striine componentele de infractiune sunt construite diferit: in unele
cazuri sunt componente formale, in alte cazuri — formal-materiale. In practica straina astfel de
metode juridice sunt folosite pentru a proteja interesele proprietarilor de secrete comerciale, cum
ar fi acordurile de neconcurenta (Noncomplete Agreements), printre care acordurile cu privire la
inviolabilitatea bazelor de date ale clientilor (Nonsolicitation Agreements, Nonsolicitation
clauses), concepute pentru a impiedica concurentii sa foloseasca informatii despre clientii orga-
nizatiei. Pe cale de consecintd, luand in considerare dezideratul conform céruia obligatia speciala
de a pastra secretul profesional trebuie sa fie continuta in legislatia nationala a statelor membre
sau a organismelor profesionale nationale competente investite cu puterea de a adopta reguli
obligatorii ale profesiei, iar regulile nationale privind secretul profesional trebuie sa includa si
sanctiunile corespunzatoare in caz de incdlcare a lor, se propune revizuirea cadrului incriminator
atat in legea penala a Romaniei, cat si in cea a Republicii Moldova.

Pierderea de informatii si scurgerea de informatii reprezintd forme de sine statatoare de
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neautorizata a acestora sau doar a informatiilor stocale in ele, destdinuirea si blocarea infor-
matiilor conduc la pierderea informatiilor documentate. Pierderea poate fi completa sau partiala,
irevocabild sau temporard (in cazul blocarii informatiilor), dar in orice caz este in detrimentul
proprietarului informatiilor. Pierderea este iesirea din posesia persoanei care are acces la secret a
documentelor ce contin informatii secrete. Spre deosebire de fapta de pierdere, distrugerea docu-
mentelor secrete exclude posibilitatea ca altii sd se familiarizeze cu continutul acestora.
Conceptul de ,,scurgere” este asociat doar cu informatii de acces restrictionat (confidential) si
este in general interpretat ca iesirea din sfera circuitului. Termenul ,,scurgeri de informatii
confidentiale” nu este, probabil, cel mai armonios, dar este mai succint decat alti termeni,
reflectd esenta fenomenului si de mult timp este inrddacinat in literatura stiintifica si in actele de
reglementare. Scurgerea informatiilor confidentiale are loc in cazul accesului ilegal al persoa-
nelor autorizate la acestea informatii, in afara zonei protejate, iesirea carora a condus la obtinerea
informatiilor confidentiale (familiarizarea cu acestea) de catre persoanele neautorizate [225,
p.16-17]. Scurgerea informatiilor documentate confidentiale conduce la dezvdluirea lor. In actele
de reglementare, termenul ,, scurgeri de informatii confidentiale” este adesea inlocuit sau iden-
tificat cu termenii ,, dezvaluirea informatiilor confidentiale”, , diseminarea informatiilor confi-
dentiale”. Insa, aceastd abordare, in opina noastra, nu este una corecta.

Dezvaluirea sau diseminarea informatiilor confidentiale presupune comunicarea neautori-
zatd cu consumatorii care nu au acces la astfel de date. Se primeste ca o astfel de comunicare ar
trebui sa fie efectuatd de cineva (o persoand), sd provind de la cineva. Indiscutabil, scurgerea se
produce atunci cand are loc divulgarea (distribuirea neautorizata) a informatiilor confidentiale,
dar, in opinia noastra, nu se limiteaza la aceasta. Scurgerile pot aparea si ca urmare a pierderii
purtatorului de informatii confidentiale documentate, precum si a furtului informatiilor protejate
de lege.

Furtul informatiilor confidentiale documentate nu intotdeauna este legat de obtinerea
acestor informatii de catre persoanele neautorizate. Uneori se intampla cd furtul informatiilor
confidentiale ,, este savarsit de catre colegii de la locul de munca (persoane autorizate) din alte
motive personale: invidie, urd, rdazbunare” [128, p.142-143]. In astfel de cazuri, purtitorii de
informatii confidentiale se nimicesc de persoanele care au savarsit acest furt de date confiden-
tiale [128, p.147]. Cu toate acestea, pierderea si furtul informatiilor confidentiale, chiar daca nu
conduc la scurgerea lor, intotdeauna creeaza un pericol iminent de scurgere. Prin urmare, putem
concluziona ca divulgarea informatiilor confidentiale conduce, in mod inevitabil, la o scurgere,
iar furtul si pierderea , pot rezulta in scurgeri” [128, p.142] (cu alte cuvinte, exista doar o

probabilitate).
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Anterior am constatat ca ,, Termenul , distrugere” inseamna orice tip de impact asupra
informatiilor confidentiale, in urma caruia se pierde posibilitatea utilizarii ulterioare a acestor
date de catre oricine fara posibilitatea de a le recupera. Transferul informatiilor pe un alt suport
informatic nu este considerat, in contextul dreptului penal, fapta de distrugere a informatiei
confidentiale, cu exCeptia cazurilor cand, in urma acestor fapte, accesul utilizatorilor legitimi la
informatii a fost semnificativ impiedicat sau totalmente exclus” [128, p.141]. Distrugerea
informatiilor nu poate fi manifestatd in redenumirea fisierului in care este continuta, precum si in
., stergerea automata” a vechilor versiuni ale fisierelor. Sub aspect juridico-penal, unele forme
de vulnerabilitate a informatiilor documentate pot fi realizate ca urmare a unor efecte destabi-
lizatoare intentionate sau accidentale. Astfel, surse de vulnerabilitate pot fi persoane, mijloace
tehnice de prelucrare a transmisiunii de informatii, mijloace de comunicare, dezastre naturale.
Integritatea si securitatea informatiilor poate fi prejudiciatd prin Incdlcarea modului de functio-
nare a mijloacelor tehnice de procesare si transmitere a informatiilor, pe de o parte, si prin
impactul fizic asupra informatiilor, pe de alta parte. Fiind o notiune generica, vulnerabilitatea
informatiilor exprima efectele destabilizatoare ce pot influenta integritatea informatiilor.

Prin urmare, comparand ambele definitii (cea din Regulamentul (CE) nr.45/2001 si din
legislatia romana, pe de o parte, si cea adoptatd de legislatia extrapenald a Republicii Moldova
(Legea Republicii Moldova cu privire la protectia datelor cu caracter personal, nr.17-XV1 din
15.02.2007 [54]), pe de alta parte), devine evident ca actiunile de aldturare, combinare si
stergere nu si-au gasit oglindire in Legea Republicii Moldova nr.17-XV1/2007. Totodata, in
opinia noastra, actiunile de alaturare si combinare se vor include perfect in actiunea de utilizare,
unde aldturarea si combinarea ar constitui forme de sine statatoare ale utilizarii.

Utilizare ilegala inseamna folosirea informatiilor confidentiale ce constituie secret profe-
sional in interese personale sau interesele altor persoane neimputernicite, desi cointeresate in
obtinerea acestor informatii. In acelasi timp, nu are insemnitate daci subiectul a obtinut infor-
matiile secrete nemijlocit sau prin intermediari, gratuit sau contra plata. In cazul unei vénzdri de
informatii ce constituie secret profesional existd un ,, transfer compensat” ce presupune castig de
bunuri materiale. Furnizarea de informatii confidentiale ce constituie secret profesional repre-
zintd oferirea sau transmiterea de informatii confidentiale ce constituie secret profesional unui
anumit cerc de persoane. Diseminarea informatiilor confidentiale ce constituie secret profesional
inseamna actiuni ce presupun ca finalitate obtinerea de informatii de cétre un cerc nedeterminat
(indefinit) de persoane sau transmiterea de informatii unui cerc nedeterminat de persoane.

Rémane nesolutionata reflectarea in textul normei internationale si in al celei din Romania

a actiunii de acordare a accesului care este expres prevazuta de Legea Republicii Moldova
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nr.17-XV1/2007. In opinia noastra, actiunea de precizare ar fi realizati doar prin acces la astfel
de date protejate si ar trebui sa fie perceputa si la nivel international. Conchidem ca activitatea
de prelucrare a datelor cu caracter personal este cu mult mai vasta decat actiunile incriminate
de legea penala a Republicii Moldova si de cea a Romaniei. Pe cale de consecinta, optam pentru
extinderea prevederilor incrimindtoare din art.227 CP Rom. in asa mod, 1ncat dispozitia alin.(1)
art.227 CP Rom. sa prevada nu doar fapta de divulgare (prin actiune sau omisiune), dar si alte
forme de incalcare a informatiei confidentiale despre viata privatd a unei persoane pastrate in
regim de secret profesional, in special sustragerea prin furt sau insusire, distrugerea intentionata,
denaturarea, blocarea, utilizarea, instrainarea, acordarea accesului unei alte persoane, distrugerea
intentionatd, precum si pierderea unor astfel de date. Considerdm necesara o definitie legislativa
a notiunii de divulgare care ar consta in fapte de publicare, denunt, demonstrare, diseminare,
acordare a accesului, instrdinare prin orice mijloc.

Rezumand la cele expuse, consideram ca principalele cai de incélcare a secretelor profesio-
nale sunt: divulgarea secretelor profesionale, adica aducerea in atentia uneia sau mai multor
persoane neautorizate a continutului informatiilor confidentiale despre o anumita persoand,
pierderea documentelor ce contin informatii referitoare la aceasta categorie de informatii
confidentiale.

Astfel, tinand cont de gradul avansat de prejudiciabilitate al faptei de divulgare, totusi
pozitia legiuitorului de a incrimina fapta intentionatd de divulgare si nu fapta imprudentd de
pierdere are o temelie logica — atitudinea fatd de consecinte in cazul divulgarii intotdeauna este
una pozitiva: se doreste sau se admite Tn mod constient survenirea acestor urmari ori atitudinea
faptuitorului este una indiferenta. Totodata, manifestarea neglijentei sau sineincrederii exagerate
este insuficientd pentru survenirea raspunderii penale. Reiesind din cele expuse, acceptand si
utilizand experienta pozitiva a unor state straine in domeniul protectiei juridico-penale a secre-
tului profesional, recomanddm operarea unor modificari substantiale atit in legea penala romana,
cat si in cea moldava. Or, o noud normad juridico-penald din Codul penal al Romaniei ar avea
urmatorul continut:

. Articolul 227. Incalcarea secretului profesional
(1) Divulgarea, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea accesului,

instrainarea prin orice mijloc a informatiilor confidentiale ce constituie secret profesional,

precum §i sustragerea, utilizarea sau distrugerea intentionatda,

se pedepseste ...
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(2) Utilizarea ilegala si/sau divulgarea informatiilor confidentiale ce constituie secret profe-
sional prin intermediul internetului, inclusiv prin retelele sociale, prin difuzarea in masa
sau in cadrul unui discurs public, care au cauzat un prejudiciu considerabil victimei,

se pedepseste ...

(3) Divulgarea, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea accesului,
instrdainarea prin orice mijloc a informatiilor confidentiale ce constituie secret profesional,
a categoriilor speciale de date medicale incredintate sau obtinute in virtutea indeplinirii
competentelor profesionale.

se pedepseste....

(4) Informatiile confidentiale de protectie speciala cuprind date privind infectia HIV/SIDA;
date privind boala venerica, date privind boala psihica, date privind alcoolismul, narco-
mania, toxicomania, date privind maladii din sfera urogenitala, date privind interventiile
chirurgicale legate cu functia reproductiva a persoanei.

(5) Raspunderea penala pentru faptele prevazute la alin.(1),(2),(3) nu se aplica:

(@) fata de orice persoana care informeaza institutia medicala, organele de drept sau de
administrare publica locala sau centrala referitor la tratamentul inuman sau degra-
dant, abuz sexual, despre care persoana a aflat si care au fost savarsite asupra unui
minor sau unei alte persoane care nu este in stare sa se autoprotejeze din cauza varstei
sau starii sale fizice ori psihice vulnerabile;

(b) fata de lucratorul medical, care informeaza organele de drept despre tratamentul
inuman sau degradant, ce aduce suferinte fizice sau psihice, pe care le-a observat in
procesul de exercitare a profesiunii i despre care medicul are convingere ca victima a
fost supusa violentei fizice, sexuale sau psihologice ori de alta natura.

(c) fata de orice persoand care alerteaza organele de drept sau de administrare publicd
locala sau centrala referitor la persoana care prezinta pericol pentru sine sau pentru
alte persoane”.

Totodatd, tindnd cont de specificul raporturilor sociale indreptate spre reglementarea
regimului informatiilor confidentiale pastrate in regim de secret profesional, nu putem accepta
inserarea unui nou articol in Capitolul V al Partii speciale din Codul penal al Republicii Moldova
, Infractiuni contra drepturilor politice, de munca si altor drepturi constitutionale ale cetate-
nilor” [30], deoarece in cazul incalcarii secretului profesional nu se aduce atingere drepturilor
constitutionale ale persoanei, ci securitatii informatiei asigurate in regim de secret profesional.
Prin urmare, propunem crearea Capitolului \V* | Infractiuni contra securitdtii regimului de

protectie a secretului profesional”, care sa includa o norma de sine statatoare:
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Articolul 185* fncdilcarea secretului profesional

(1) Divulgarea, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea accesului,

instrainarea prin orice mijloc a informatiilor confidentiale ce constituie secret profesional,

precum §i sustragerea, utilizarea sau distrugerea intentionata a unor astfel de date,

se pedepseste.....

)

Utilizarea ilegala si/sau divulgarea informatiilor confidentiale ce constituie secret
profesional prin intermediul internetului, inclusiv prin retelele sociale, prin difuzarea in

masa sau in cadrul unui discurs public, care au cauzat un prejudiciu considerabil victimei,

se pedepseste......

3)

Divulgarea, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea accesului,
instrdainarea prin orice mijloc a informatiilor confidentiale ce constituie secret profesional
a categoriilor speciale de date medicale incredintate sau obtinute in virtutea indeplinirii

competentelor profesionale,

se pedepseste......

(4) Raspunderea penala pentru faptele prevazute la alin.(1), (2), (3) nu se aplica:

(d) fata de orice persoana care informeaza institutia medicald, organele de drept sau de
administrare publica locala sau centrala referitor la tratamentul inuman sau degra-
dant, abuz sexual, despre care persoana a aflat si care au fost savarsite asupra unui
minor sau unei alte persoane care nu este in stare sd se autoprotejeze din cauza vdrstei
sau starii sale fizice ori psihice vulnerabile;

(e) fata de lucratorul medical, care informeaza organele de drept despre tratamentul
inuman sau degradant ce aduce suferinte fizice sau psihice, pe care [-a observat in
procesul de exercitare a profesiunii §i despre care medicul are convingere ca victima a
fost supusa violentei fizice, sexuale sau psihologice ori de altd natura;

(f) fata de orice persoanad care alerteaza organele de drept sau de administrare publicd
locala sau centrala referitor la persoana care prezintd pericol pentru sine sau pentru

alte persoane.

3.2. Rezultatele obtinute privind coraportul dintre secretul profesional si alte
tipuri de secrete (secret de serviciu, secret al vietii private)

Informatia devenita cunoscutd in baza temeiurilor legale si a carei divulgare altor persoane

aduce atingere inviolabilitatii vietii private, urmeaza a fi protejatd in urmatoarele regimuri: in

regim de secret profesional, daca ea este obtinuta de catre aceste persoane exclusiv in virtutea

exercitdrii obligatiilor profesionale, care nu sunt legate cu activitatea in autoritatile publice locale

120



sau centrale; in regim de secret de serviciu, dacad ea este obtinuta de catre reprezentantii
autoritdtilor publice locale sau centrale, in virtutea atributiilor lor de serviciu, In cazurile si in
modul stabilit de lege. Daca vom reiesi doar din calitatea ,, profesiei ”, deci a activitatii exercitate,
se primeste cd secretele de serviciu si cele profesionale se pot corela ca parte si iIntreg.
Utilizatorii secretului profesional din autoritatile publice sau locale urmeaza sa asigure nedivul-
garea secretului profesional si sa instituie protectia acesteia in cadrul propriei institutii in regim
de secret de serviciu [134, p.192].

Secretul profesional nu poate fi legat de serviciul in autoritatile publice centrale sau locale.
Acest lucru se explicd prin faptul ca informatiile confidentiale aflate la dispozitia functionarilor
publici sunt protejate nu din cauza specificului profesiei, ci din cauza cerintelor de serviciu.
Prezentarea informatiei confidentiale catre organele autorizate, de reguld, nu este una benevola,
cum ar fi in cazul secretului fiscal sau vamal. In consecintd, in cazul in care informatiile ce initial
constituiau secrete profesionale (de exemplu, secret de asigurare), ulterior devenind disponibile
unei autoritdti publice centrale sau locale, trec din secret profesional in categoria secretului de
serviciu. Atat secretele profesionale, cat si cele de serviciu asigura protectia integrald a datelor
confidentiale care sunt obtinute de subiectul secretului pe parcursul exercitarii atributiilor sale
profesionale sau de serviciu (secrete ,, straine”), precum si a datelor elaborate in scop de
asigurare informationala a activitatii executate (secrete ,, proprii”’). Regimul secretului de servi-
ciu poate fi definit ca un ansamblu de reguli care reglementeaza rapoartele informationale dintre
colaboratorii autoritatilor publice si alte persoane. Autorul rus G.P. Jigulin ofera definitia proprie
a secretului de serviciu, precum si a secretului profesional, evidentiind trasdturile comune ale
acestora: ,,1) caracterul profesional al activitatii; 2) ocrotirea complexa a secretului ,, propriu” si
,,Strain”’; 3) coinciderea partiala a regimului in care este pastratd informatia secretd; 4) aplicarea
normelor etice” [176, p.44]. In acest context, L.I. Salihov mentioneaza ci ,,secretul de serviciu
poate fi examinat 1n calitate de tip de sine statdtor al secretului profesional si anume acest secret
asigura protectia relatiilor sociale la nivel local, departamental” [249, p.14-15].

Secretul de serviciu este tipul de secret ce include informatia obtinuta de catre autoritatile
publice centrale sau locale [42]. Include in sine trei categorii de date confidentiale: date incredin-
tate autoritatii de stat de catre alte persoane cu conditia pastrarii acestora in regim de confi-
dentialitate (date cu privire la persoane fizice si persoane juridice); date cu privire la activitatea
internd a autoritatii publice centrale sau locale, limitarea diseminarii carora este determinata de
necesitatea de serviciu; date create de catre autoritatile de stat in procesul de executare a propriei
activitati, iar raspandirea acestor date poate sa conduca la consecinte negative. Obiectul secre-

tului de serviciu 1l constituie informatia indreptatad spre asigurarea securitatii informationale a
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acestor autorititi. In cazul in care informatia referitoare la secretul comercial, secretul know-
how, secretul profesional etc. este prezentatd in autoritdtile imputernicite, aceasta va deveni
secret de serviciu al acestor autoritati [183, p.153].

Informatia poate fi recunoscuta drept secret de serviciu in cazul in care ea va corespunde
urmatoarelor cerinte: potrivit prevederilor legale se referd la informatia cu privire la activitatea
autoritatilor publice sau locale, accesul la care este restrictionat in baza legii sau in baza nece-
sitatii de serviciu (secretul de serviciu propriu-zis); aceasta informatie nu constituie secret de stat
si nu cade sub lista datelor publice (accesul la care nu poate fi restrictionat); aceasta informatie
este primitd de catre reprezentantul autoritatii publice sau locale doar in legaturd cu executarea
obligatiilor de serviciu in cazurile si in ordinea prevazute de lege; informatia vizata contine o
valoare potentiald din cauza necunoasterii acesteia de catre terti. Informatia care nu corespunde
acestor cerinte nu poate fi recunoscuta secret de serviciu si nu se poate bucura de o protectie
juridica speciala. Este rezonabil ca secretul de serviciu sa fie privit in calitate de una dintre
categoriile informatiei cu acces limitat [181, p.12-15].

In Romdnia informatiile secrete de serviciu sunt definite printr-o norma extrapenala
(art.15 lit.e) din Legea Romaniei nr.182/2002 privind protectia informatiilor clasificate),
conform careia acestea sunt: ,, informatiile a caror divulgare este de natura sa determine preju-
dicii unei persoane juridice de drept public sau privat” [65]. Potrivit Legii nr.182/2002, secret
de serviciu reprezinta informatii, date sau documente care nu constituie secret de stat, dar nu
sunt destinate publicititii si nu pot fi divulgate si, prin urmare, nu pot fi publicate. In conformi-
tate cu alin.(4) art.31 din Legea Romaniei, nr.182/2002, neglijenta in pastrarea informatiilor
secrete de serviciu atrage, potrivit legii penale, rispunderea persoanelor vinovate [65]. In temeiul
prevederilor art.107 din Constitutia Romaniei, precum si ale alin.(1) art.31, art.32 si ale lit.h)
art.42 din Legea nr.182/2002, informatii secrete de serviciu constituie ,, informatiile protejate de
stat in domeniile de activitate a autoritatilor publice, a caror divulgare sau pierdere poate cauza
prejudicii autoritatilor publice si / sau statului si accesul la care este limitat in interes de
serviciu” [65]. Potrivit art.46 din Legea Romaniei privind Statutul functionarilor publici, nr.188
din 8 decembrie 1999, ,, functionarii publici au obligatia sa pastreze secretul de stat, secretul de
serviciu, precum §i confidentialitatea in legatura cu faptele, informatiile sau documentele de
care iau cunogstinta in exercitarea functiei publice, in conditiile legii, cu exceptia informatiilor de
interes public” [61]. Legea penala a Romaniei cuprinde doud norme speciale care prevad ras-
punderea penala pentru divulgarea informatiilor secrete de serviciu sau nepublice (art.304) si
neglijenta in pastrarea informatiilor (art.305). In conformitate cu prevederile legii penale a

Romaniei, divulgarea secretelor de serviciu, daca este de naturd sa aducad atingere intereselor
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obstesti, constituie infractiune §i se sanctioneaza potrivit legii penale; Incalcarea normelor
privind secretul de serviciu, care nu Intruneste elementele infractiunii, atrage, dupa caz, raspun-
derea administrativa, disciplinara, materiala sau civila. In ansamblu, constatim ci de-a lungul
timpului faptele de divulgare neautorizatd a informatiilor secrete de stat au fost incriminate in
principiu ca infractiuni contra securitatii nationale.

Potrivit alin.(1) art.304 CP Rom. (Divulgarea informatiilor secrete de serviciu sau
nepublice), constituie infractiune ,,divulgarea, fara drept, a unor informatii secrete de serviciu
sau care nu sunt destinate publicitatii, de catre cel care le cunoaste datorita atributiilor de
serviciu, dacd prin aceasta sunt afectate interesele sau activitatea unei persoane” [61]. Mai
mult, in functie de subiect, legiuitorul roman a prevazut in alin.(2) art.304 CP Rom. si moda-
litatea sub forma de divulgare, fara drept, a unor informatii secrete de serviciu sau care nu sunt
destinate publicitatii, de catre cel care ia cunostinta de acestea (cursivul ne apartine — n.a.). Mai
mult, observam ca legiuitorul roman acorda o protectie speciald unor categorii de victime si, prin
urmare, a prevazut agravarea raspunderii penale in cazul in care daca, urmare a faptei prevazute
la alin.(1) si (2), s-a savarsit o infractiune impotriva investigatorului sub acoperire, a martorului
protejat sau a persoanei incluse in Programul de protectie a martorilor (alin.(3) art.304 CP
Rom.). Spre exemplu, Inmanarea in copie a unui set de documente ridicate de angajatii Garzii
Financiare in cursul unui control, documente care aveau caracter confidential, intruneste elemen-
tele constitutive ale infractiunii de divulgare a informatiilor secrete de serviciu sau nepublice,
prevazute de alin.(1) art.304 CP Rom. [263].

Datoritd asemadnarilor intre infractiunea de divulgare a secretului profesional si cea de
divulgare a informatiilor secrete de serviciu sau nepublice (art.304 CP Rom.), se ridica problema
privind Incadrarea juridicd a faptei atunci cidnd subiectul a luat cunostinta de secretele unei
persoane fizice in exercitiul atributiilor specifice functiei publice pe care o ocupd. Spre exemplu,
cu ocazia ascultarii unui martor, politistul afla despre relatia extraconjugala pe care acesta o
intretine cu sotia inculpatului, informatie pe care o furnizeaza apoi colegilor sdi. O atare fapta
constituie divulgarea secretului profesional, nu insa divulgarea informatiilor secrete de serviciu
sau nepublice. Chiar daca aspectele privind viata privata a unei persoane sunt prin esenta lor

nedestinate publicitatii, diferenta dintre cele doua infractiuni este data de obiectul juridic special.

O altd norma juridico-penald prevede raspunderea penala pentru neglijenta in pastrarea in-
formatiilor. In acest mod, in conformitate cu alin.(1) art.305 CP Rom., constituie infractiune ne-
glijenta care are drept urmare distrugerea, alterarea, pierderea sau sustragerea unui document ce
contine informatii secrete de stat, precum si neglijenta care a prilejuit altei persoane aflarea unei

asemenea informatii. Aceeasi fapta savarsita din culpa este prevazuta la alin.(2) art.304 CP Rom.
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Spre deosebire de legea penala a Romaniei, in Codul penal al Republicii Moldova norma
juridico-penala generala care ar incrimina divulgarea secretului de serviciu lipseste, desi exista o
norma aparte in Partea Specialda a Codului penal, si anume norma juridico-penald prevazuta la
art.330* CP RM (Incilcarea regimului de confidentialitate a informatiilor din declaratiile de
avere si interese personale) [30] in varianta divulgarii informatiilor din declaratiile de avere si
interese personale de cétre persoanele carora aceste informatii le-au devenit cunoscute in proce-
sul indeplinirii atributiilor de serviciu sau al exercitarii controlului. Din continutul dispozitiei
putem deduce ca informatia este protejata in regimul special de secret de serviciu, iar subiectul la
fel este unul special, si anume persoana careia aceste informatii le-au devenit cunoscute in proce-
sul indeplinirii atributiilor de serviciu sau al exercitdrii controlului.

In acest context ne intrebim: ce este informatia de serviciu? In cautarea solutiei la
problema privind reglementarea secretului de serviciu in legea extrapenald a Republicii Moldova
am observat cd, in conformitate cu Legea Republicii Moldova cu privire la secretul de stat,
nr.245 din 27.11.2008 [55], secret de stat constituie informatiile protejate de stat in domeniul
apdrarii nationale, economiei, stiintei si tehnicii, relatiilor externe, securitatii statului, asigurarii
ordinii de drept si activitdtii autoritatilor publice, a caror divulgare neautorizata sau pierdere este
de natura sa aduca atingere intereselor si/sau securitatii Republicii Moldova. Astfel, observam ca
la lit.k") art.(5) (Atributiile autoritatilor publice in domeniul protectiei secretului de stat) din
aceastd lege introdusd prin Legea Republicii Moldova nr.270 din 09.12.2016, se contine
urmatoarea prevedere: ,, Serviciul de Informatii si Securitate asigura curieratul diplomatic si

exercita controlul asupra circuitului informatiilor atribuite la secret de stat si al informatiilor de

serviciu intre Ministerul Afacerilor Externe si Integrarii Europene si misiunile diplomatice i
oficiile consulare ale Republicii Moldova din strainatate” [55].

Cu titlu de exemplu, in legislatia Federatiei Ruse [81] se intilneste definitia informatiei de
serviciu de diseminare limitata, care cuprinde orice informatie nesecretd ce se refera la acti-
vitatea organizatiilor, iar restrictionarea pentru diseminarea acesteia este dictata de necesitatea de
serviciu (sublinierea ne apartine — n.a.), precum si informatie lipsita de caracter secret, parvenita
in aceasta organizatie, accesul la care este restrictionat in conformitate cu legislatia in vigoare.
Din perspectiva doctrinard, putem prelua aceastd definitie pentru a interpreta relevant conceptul
secretului de serviciu. In acest mod, legiuitorul moldav distinge: secret de stat si informatii de
serviciu. Pe cale de consecintd, se primeste ca informatiilor de serviciu si secretului de stat le
este acordatd o reglementare speciald, insd distincta. In opinia noastri, secretul de stat este o
forma a secretului de serviciu, iar informatiile de serviciu care pot fi secrete sau nesecrete la fel

se bucura de protectie juridica speciald, insa doar in cazurile prevazute expres de lege.
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Daca vom analiza atent continutul Partii speciale a Codului penal, putem gasi catvea norme
care prevad raspunderea penald pentru divulgarea anumitor informatii ce constituie secret de
serviciu. Cu titlu de exemplu: divulgarea secretului adoptiei contrar vointei adoptatorului,
savdrsitd de o persoand obligatd sa pastreze faptul adoptiei ca un secret de serviciu (art.204 CP
RM. Divulgarea secretului adoptiei); divulgarea sau publicarea intentionatd a informatiilor din
declaratiile de avere si interesele personale de catre persoanele carora aceste informatii le-au
devenit cunoscute in procesul indeplinirii atributiilor de serviciu sau al exercitarii controlului
(alin.(3) art.330' CP RM. incilcarea regimului de confidentialitate a informatiilor din declaratiile
de avere si interese personale). Insi, normele speciale identificate nu asigura protectia integrala
si deplind a informatiilor secrete de serviciu ce pot fi pastrate in diferite forme speciale.

Utilizarea pozitiei oficiale presupune urmatoarele: 1) persoana faciliteazd accesul la
informatii care constituie secret de serviciu; 2) persoana creeaza conditii pentru a ascunde
incalcarea secretului; 3) persoana diduneazi nu doar victimei, dar si intereselor serviciului. In
cazul in care actiunile enumerate au fost efectuate de citre un functionar pentru o recompensa,
acestea fac obiectul unei calificari suplimentare, ca corupere pasiva, daca a fost primita recom-
pensa corespunzatoare pentru aceasta. Daca un angajat al unui serviciu privat de securitate sau de
detectiv, prin atingerea ilegala a convorbirilor telefonice sau prin citirea corespondentei altcuiva,
va folosi violenta sau va ameninta persoanele care pot impiedica aceastd activitate (de exemplu,
amenintarea cu violenta postului, dacad nu 1l lasa sa citeascd scrisoarea pe care o aduce cetétea-
nului), atunci aceste actiuni trebuie calificate in conformitate cu alin.(1) art.335 CP RM (Abuzul
de serviciu). Mai mul, in cazul in care a fost incalcat secretul corespondentei cele savarsite ur-
meaza a fi incadrate prin concurs — fapta infractionald prevazuta la lit.a) alin.(2) art.178 CP RM.

O alta problema importantd ar fi, consideram, aprecierea juridico-penald a faptelor infrac-
tionale ce tin de divulgarea/raspandirea/destdinuirea informatiilor ce constituie secret personal
sau secret familial prin folosirea intentionati a situatiei de serviciu. Indubitabil, din punctul de
vedere al teoriei generale a dreptului, suntem in prezenta normei juridico-penale ce asigurd
protectia unui tip specific al secretului de serviciu (deoarece secretul de serviciu nu se limiteaza
doar la asigurarea confidentialitatii unor date cu caracter personal sau familial ale clientului,
pacientului etc.). O vom cerceta 1n detalii.

Incilcarea inviolabilititii vietii personale sivarsitd prin folosirea intentionati a situatiei
de serviciu urmeaza a fi calificati in baza prevederilor de la lit.b) alin.(2) art.177 CP RM. In
raport cu prevederile de la lit.b) alin.(2) art.177 CP RM, norme generale sunt art.327 si 328 CP
RM. Deci, la calificare se va retine doar lit.b) alin.(2) art.177 CP RM, nu insd un concurs (ideal)

de infractiuni. Infractiunea de abuz de putere sau abuz de serviciu (art.327 CP RM) urmeaza a fi
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delimitata de incdlcarea inviolabilitatii vietii personale savarsitd prin folosirea intentionatd a
situatiei de serviciu (lit.b) alin.(2) art.177 CP RM). Astfel, instantele trebuie sd tind cont de
faptul ca prevederile de la lit.b) alin.(2) art.177 CP RM vor fi invocate atunci cand abuzul de
putere sau abuzul de serviciu reprezintd metode de incdlcare a inviolabilitatii vietii personale si,
din acest punct de vedere, se atestd o concurenta dintre o parte si un intreg, potrivit art.118 CP
RM, in care parte din prezenta norma este art.327 CP RM. Asadar, norma de la lit.b) alin.(2)
art.177 CP RM reprezinta ,, intregul ”, in raport cu art.327 CP RM, care este ,,partea”. In acest
context, este necesara existenta prealabila a unui serviciu, In care persoana publica, respectiv,
persoana cu functie de demnitate publica, 1si desfasoara activitatea si iIn competentele careia intra
efectuarea actelor de natura celor care ocazioneaza sdvarsirea abuzului Tmpotriva intereselor
publice ori private.

Folosirea situatiei de serviciu presupune ,,comiterea de catre persoana publicd, respectiv,

de catre persoana cu functie de demnitate publicd, a unor actiuni sau inactiuni prejudiciabile,

care deriva din atributiile sale de serviciu, fiind in limitele competentei sale functionale” (pct.4.1.
din Hotdrarea Plenului Curtii Supreme de Justitie a Republicii Moldova cu privire la aplicarea
legislatiei referitoare la rdaspunderea penala pentru abuzul de putere sau abuzul de serviciu,
excesul de putere sau depdsirea atributiilor de serviciu, precum si neglijenta in serviciu). In
cazul dat, 1n ipoteza prevazuta la lit.b) alin.(2) art.177 CP RM, faptuitorul foloseste situatia sa de
serviciu, in detrimentul persoanei fizice, pentru a realiza culegerea sau raspandirea datelor
confidentiale cu privire la persoand ce constituie secret personal sau familial. Folosind autorita-
tea functiei ocupate ori anumite atribute de serviciu sau chiar o anumitd informatie, in virtutea
competentei de serviciu, faptuitorul inlaturd obstacole si obtine posibilitatea de a culege si de a
disemina informatii protejate de lege ce vizeaza viata privatd a persoanei. Spre exemplu, per-
soana publica, care culege neautorizat in interesul personal sau in interesul unei alte persoane
informatii cu privire la viata privatd ce constituie secret personal sau secret familial al unei alte
persoane, savarseste incalcarea inviolabilitatii vietii personale, cu folosirea situatiei de serviciu
(lit.b) alin.(2) art.177 CP RM), intrucat tocmai la situatia de serviciu recurge faptuitorul pentru
realizarea faptei. Abuzul de serviciu va avea loc si atunci cand informatia confidentiala protejata
de lege a fost incredintata faptuitorului in virtutea atributiilor de serviciu. Daca insa abuzul de
putere sau abuzul de serviciu nu este legat de incdlcarea inviolabilitdti vietii personale, cele
comise vor constitui abuz de putere sau abuz de serviciu, in varianta agravatd prevazuta la lit.b)
alin.(2) art.327 CP RM. Totodata, incalcarea inviolabilitatii vietii personale savarsita de catre o
persoand publicd prin actiuni care depadsesc in mod vadit limitele drepturilor si atributiilor

acordate prin lege, daca aceasta a cauzat daune in proportii considerabile intereselor publice sau
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drepturilor si intereselor ocrotite de lege ale persoanelor fizice sau juridice, se va incadra prin
concurs de infractiuni prevazute la alin.(1) art.177 CP RM si la alin.(1) art.328 CP RM.

Reiteram ca dispozitia art.177 CP RM contine o norma penald generala ce prevede raspun-
derea penald pentru divulgarea diferitelor tipuri de secrete personale si de familie, fara consim-
tamantul proprietarului al acestor date. Aceastd norma asigura protectia secretului vietii private
in regim de secret primar, pe cand regimul secretului profesional in care poate fi asigurata
protectia secretului vietii private devine unul secundar, in miezul caruia se afla datele confi-
dentiale cu caracter personal (date cu privire la o persoana identificata sau identificabild ce se
referd la aspecte sensibile ale vietii ei personale sau de familie). Intr-o lucrare ce ne apartine am
mentionat: ,,/n cazul in care informatia secretd constituie grija persoanei care o detine, ea se
recunoaste a fi secret primar; cand persoana dispune de un secret strdin, aceastd informatie
obtine un caracter secundar” [130]. Pe cale de consecinta, protectia secretului profesional nu
poate fi asigurata de protectia secretului vietii private in regimul juridic al secretului de serviciu,
ceea ce avem 1n cazul lit.b) alin.(2) art.177 CP RM.

Intr-un alt perimetru de cercetare vor fi analizate secretele procesuale ca variantd-tip a
secretelor de serviciu. Aceasta categorie de secrete reprezinta o categorie aparte a secretelor de
serviciu. In legea penald a Romdniei secretele procesuale constituie obiectul imaterial al faptelor
infractionale prevazute la art.277 (Compromiterea intereselor justitiei). Potrivit alin.(1) art.277,
»constituie infractiune divulgarea, fara drept, de informatii confidentiale privind data, timpul,
locul, modul sau mijloacele prin care urmeaza sa se administreze o probad, de catre un magistrat
sau un alt functionar public care a luat cunostinta de acestea in virtutea functiei, daca prin
aceasta poate fi ingreunatd sau impiedicatd urmdrirea penald” [61]. In conformitate cu alin.(2)
art.277, constituie infractiune ,,dezvdaluirea, fara drept, de mijloace de proba sau de inscrisuri
oficiale dintr-o cauza penala, inainte de a se dispune o solutie de netrimitere in judecata ori de
solutionare definitiva a cauzei, de catre un functionar public care a luat cunostinta de acestea in
virtutea functiei” [61]. O norma speciald de dezvaluire, fara drept, de informatii dintr-o cauza
penald, de cdtre un martor, expert sau interpret, atunci cand aceastd interdictie este impusa de
legea de procedurd penald este prevazutd la alin.(3) art.277. Totodatd, la alin.(4) art.277 se
prevede cd nu constituie infractiune fapta prin care sunt divulgate ori dezviluite acte sau
activitati vadit ilegale comise de autoritdti intr-o cauza penala.

Legea penald a Republicii Moldova incrimineaza doud categorii de fapte infractionale:
divulgarea datelor urmaririi penale (art.315) si divulgarea datelor privind masurile de asigurare
a securitatii aplicate fata de judecator, executorul judecatoresc, participantul la procesul penal

sau angajatul organului abilitat cu protectia martorilor (art.316). Consemnam ca, in special,
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datele privind masurile de asigurare a securitatii aplicate fata de judecator, executorul judeca-
toresc, participantul la procesul penal sau angajatul organului abilitat cu protectia martorilor este
o notiune mai restransa decat notiunea de secret judiciar de serviciu; prin urmare, lista altor date
ce constituie secret judiciar de serviciu nu va constitui obiectul imaterial al infractiunii prevazute
la art.316 CP RM. Pe de alta parte, in art.325 din Codul contraventional al Republicii Moldova
este prevazutd raspunderea contraventionald pentru divulgarea datelor despre masurile de securi-
tate care va fi aplicat cu conditia ,,daca fapta nu intruneste elementele constitutive ale infrac-
tiunii” [28]. In norma procesual-penald previzuti la alin.(1) art.214 din Codul de procedura
penala (Pastrarea secretului comercial si a altor informatii oficiale cu accesibilitate limitatd)
legiuitorul distinge a) secretul comercial si b) alta informatie oficiald cu accesibilitate limitata. In
opinia noastrd, reiesind din analiza legislatiei extrapenale in vigoare, categoria ,, alta informatie
oficiala cu accesibilitate limitata” cuprinde atat secretul de serviciu, cat si secretul profesional.

in Codul penal al Cehiei, in conformitate cu alin.(1) Sectiunea 180 (Dispunerea iliciti a
datelor cu caracter personal) din Titlu 2 ,,Infractiuni contra drepturilor de protectie a persona-
litatii, confidentialitatii si secretului corespondentei”, oricine publica, comunicd, pune la dispozi-
tie, inclusiv din neglijenta sau in alte moduri proceseaza sau sustrage datele cu caracter per-
sonal culese de la o alta persoana in legatura cu exercitarea atributiilor sale de serviciu si, prin
urmare, cauzeaza un prejudiciu grav drepturilor sau intereselor legitime ale persoanei intere-
sate datele este condamnat la inchisoare de pdna la trei ani sau la interzicerea activitatii [T7].
Potrivit alin.(2) Sectiunea 180, ,,aceeasi pedeapsa va fi impusa oricarei persoane care, chiar i
in mod neglijent, incalca o obligatie de tacere prin publicarea neautorizata a datelor cu caracter
personal obtinute in virtutea exercitarii atributiilor de serviciu, a profesiei sau a functiei sale si,
prin urmare, provoacda un prejudiciu grav drepturilor sau intereselor legitime ale persoanei
vizate de datele cu caracter personal” [T7]. Variantele agravate sunt prevazute la alin.(3)
Sectiunea 180. In acest mod, persoana va fi condamnati la inchisoare de la unu la cinci ani, la
pedeapsa pecuniard sau la interzicerea activitatii, dacd a) comite, ca membru al unui grup
organizat, un act mentionat la subsectiunea (1) sau (2); b) comite un astfel de act prin presa, film,
radio, televiziune, retea informatica accesibila publicului sau intr-un alt mod eficient; c) pro-
voacd pagube substantiale printr-un astfel de act sau d) savarseste un astfel de act in intentia de a
castiga un profit substantial pentru el sau pentru altul.

In plan comparativ, Codul penal al Elvetiei contine o normi de sine stititoare care incri-
mineaza fapta de divulgare a secretului de serviciu. Conform art.320 din Codul penal elvetian
(Divulgarea secretului de serviciu) [79], orice persoana care dezvaluie informatii secrete care i-

au fost incredintate in virtutea situatiei de serviciu in calitatea sa de membru al unei autoritati
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sau de functionar public sau care i-au fost cunoscute in exercitarea atributiilor sale de serviciu,

este supusd unei pedepse privative de libertate care nu depaseste trei ani sau la o pedeapsa

pecuniara. Incalcarea secretului de serviciu ramdne infractiune si dupa pierderea statutului de

membru al autoritatii publice sau a calitatii de functionar public. Infractiunea nu este pasibila

de nicio sanctiune daca a divulgat informatiile secrete cu acordul scris al autoritdtii sale

superioare.

In cadrul cercetarii noastre empirice, am examinat coraportul dintre secretul de serviciu si

secretul profesional. Prin intermediul sondajului de opinii ne-am propus reliefarea diferentelor

dintre secretul profesional si secretul de serviciu (Compartimentul 7). Mentionam ca respon-

dentii in majoritatea cazurilor doar au formulat definitia secretului de serviciu (A se vedea

Figura nr.1.14):

1)

(2)

(3)

(4)

()

69,70% din numadrul total de persoane intervievate considera cd informatiile secrete
se contin 1n diferite documente de serviciu, pentru asigurarea protectiei carora fiind
utilizatd metoda clasificarii (documentele clasificate ale institutiei, liste intregi de
documente interne, planuri de actiuni, indicatii de serviciu, statistici, informatii secrete
de stat ca forma speciala a secretului de serviciu);

64,75% din numarul total de persoane intervievate constatd ca informatii confiden-
tiale cu privire la activitatile desfasurate la serviciu, la structura si securitatea insti-
tutiei (date privind proceduri de lucru, informatii despre specificul muncii exercitate,
date ce vizeaza bunurile, resursele institutiei, obiectul muncii, precum si despre secu-
ritatea acesteia);

48,32% din numarul total de persoane intervievate au constatat ca secretul de serviciu
constituie o obligatie a angajatului (obligatia salariatului de a nu destainui date despre
institutie divulgarea carora poate periclita siguranta serviciului);

32,08% din numadrul total de persoane intervievate au constatat ca secretul de serviciu
reprezintd informatii confidentiale interne de la locul de muncad (date inaccesibile
publicului larg; informatii interne divulgarea carora este interzisa prin ordine interne);
25,35% din numarul total de persoane intervievate au constatat ca secretul de serviciu
constituie informatii confidentiale a caror divulgare poate cauza prejudicii sigurantei,
integritatii, securitatii, increderii, imaginii juridice si reputatiei institutiei sau prejudi-
cii societatii in general, in functie de categoria secretului de serviciu (spre exemplu, in
cazul divulgarii datelor confidentiale in domeniul militar, este afectata siguranta

nationald; informatii ce pot leza imaginea sau integritatea institutiei emitente),
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(6) doar 0,79% sin numadrul total de persoane intervievate considerd ca secretul de
serviciu se bazeaza pe etica si morala cultivate la serviciu;

(7) 0,59% din numarul total de persoane intervievate considera ca secretul de serviciu
existad pentru a preveni abordarea discriminatorie a angajatilor.

Totusi, unii respondenti (in special, politistii, notarii si medicii) au relatat urmatoarele:

1) . daca in cazul secretului profesional se pot cauza daune unei persoane concrete ale
carei informatii au fost divulgate sau in alt mod i-a fost incalcata integritatea infor-
matiei, atunci in cazul secretului de serviciu se pot cauza prejudicii intregii
societati’”’;

2) ,secretul de serviciu este limitat temporar, iar secretul profesional este limitat
perpetuu’”’;

3) ,,in cazul secretului profesional informatiile sunt obtinute in timpul activitatii profe-
sionale, iar in cazul secretului de serviciu datele obtinute pot prejudicia imaginea
institutiei”;

4) , secretul profesional tine de pregatirea specifica a profesionistului, iar secretul de
serviciu tine de natura serviciului”.

Putem conchide ca secretul de serviciu este un regim juridic de protectie a datelor confi-
dentiale specifice obtinute in legdtura cu serviciu, la serviciu, si pentru asigurarea bunului mers
al acestui serviciu. In opinia noastri, urmeazi a fi evidentiate informatiile obtinute de citre per-
soana In procesul de exercitare a activitdtii sale manageriale, precum si a actiunilor organiza-
torice.

Meditand asupra deosebirilor dintre secret profesional si secret de serviciu, ne vom adresa
prevederilor de la art.8 din Hotdrarea Guvernului Romaniei privind protectia informatiilor sec-
rete de serviciu, nr.781 din 25 iulie 2002 [45]. Astfel, dacd autorizatia de acces la informatii
secrete de serviciu se face la la incetarea raporturilor de munca ori de serviciu, dupa caz, ,, dintre
unitate si defindtorul autorizatiei sau a calitatii de demnitate publica” [45] (art.8), atunci in
cazul secretului profesional, reiesind din specificul raportului de incredere dintre client si pro-
fesionist, persoana imputernicita in virtutea profesiei sa 0 pastreze, nu 0 poate divulga nici dupa
incetarea raportului de acordare a asistentei profesionale specifice (juridice, medicale, etc.). in
cazul secretului de serviciu, persoana este admisa la informatii deja existente ce constituie secret
de serviciu. Mai intai de toate apare secretul, apoi, printr-un ordin special, persoana este imputer-
nicitd sa faca cunostinta cu astfel de date. Spre deosebire de secret de serviciu, informatiile ce

constituie secret profesional apar si se formeaza pe parcursul activitatii profesionale, adica
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profesionistul participa in cel mai direct mod la crearea informatiilor protejate in regim de secret
profesional.

In conformitate cu lit.b) alin.(1) art.8 din Hotararea Guvernului nr.781/25 iulie 2002,
,,autorizatia de acces poate fi retrasda cand atributiile specifice postului pe care este incadrat
detinatorul autorizatiei nu mai presupun accesul la astfel de informatii” [45]. Prin contrast, in
cazul secretului profesional accesul detinatorului acestuia nu poate fi controlat si/sau restrictionat

de vreo persoana cu functie de raspundere, deoarece presupune un element de incredere sau chiar

alegere din partea clientului (consumatorului de servicii, pacientului, etc.).

Potrivit alin.(2) art.8 din Hotararea Guvernului nr.781/25 iulie 2002, ,,dupa retragerea
autorizatiei de acces la informatii secrete de serviciu structura/functionarul de securitate proce-
deaza la distrugerea acesteia, pe baza de proces-verbal” [45], totodata, in cazul secretului

profesional, actele ce contin date confidentiale obtinute in urma activitatii profesionale, spre

exemplu, in urma ingrijirilor medicale, se pastreaza intr-un regim special de confidentialitate.

In opinia noastra, secretele profesionale si de serviciu reprezintd diferite institutii i
regimuri juridice ale informatiei cu acces restrictionat, ludnd in considerare diferentele dintre
regimuri $i specificul reglementarii juridice.

Datele ce se referd la secretul de serviciu si la secretul profesional poseda urmatoarele
proprietati: specificul datelor ce constituie secret profesional este legat de sfera activitatii profe-
sionale a celui care obtine informatia (avocat, notar, medic etc.); Tn comparatie cu notiunea
,,secret profesional”’, notiunea ,,secret de serviciu” este mai extinsd dupa continut, deoarece, n
afard de informatia internd de serviciu cu acces restrictionat, legata de activitatea propriu-zisa a
autoritatii publice, si poate cuprinde in sine anumite date ce pot fi atribuite la secret profesional;
din punctul de vedere al caracterului profesional al activitatii de serviciu a persoanelor publice,
caracteristica subiectilor care sunt imputerniciti sa detina informatia vizata coincide [176, p.42];
in regim de secret profesional sunt protejate nu doar drepturile persoanelor fizice — beneficiarii
datelor, dar si interesele subiectilor activitatii profesionale, precum si ale statului in sustinerea
activitatilor de interes social; daca in cazul secretului profesional posesorul acestor date con-
fidentiale in mod benevol le transmite subiectilor activitatii profesionale, atunci in cazul secre-
tului de serviciu persoana este obligata, in temeiul si in cazurile prevazute de lege, sa prezinte
informatii ce se refera la viata ei privata, iar pentru neprezentarea datelor respective este preva-
zutd rdspunderea penald sau contraventionald; secretul profesional se asigurd prin — regim de
secret privat, iar secretul de serviciu prin regim de secret public. Prin urmare, secretul profesio-
nal si secretul de serviciu sunt diferentiate in functie de elementele regimului juridic. Totodata,

utilizatorii secretului profesional din autoritatile publice sau locale urmeaza sa asigure
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nedivulgarea secretului profesional si sa instituie protectia acestuia in cadrul propriei institutii in
regim de secret de serviciu.

Reiesind din cele expuse si tindnd cont de necesitatea stringentd de inlaturare a deficienti-
lor legislative in materia incalcarii regimului de pastrare a secretului de serviciu, propunem
introducerea in Partea speciald a Codului penal al Republica Moldova a unei norme de sine
statatoare care ar asigura integritatea informatiilor ce constituie secret de serviciu, dupd cum
urmeaza:

Articolul 330%. Incalcarea regimului de protectie a secretului de serviciu

(1) Orice operatiune sau set de operatiuni efectuate asupra datelor ce constituie secret de
serviciu sau asupra seturilor de date ce constituie secret de serviciu, cu sau fara utilizarea de
mijloace automatizate, savarsite prin colectarea, inregistrarea, organizarea, structurarea, stoca-
rea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictio-
narea, stergerea sau distrugerea datelor confidentiale care constituie seCret de serviciu, cu
exceptia secretului de stat,

se pedepseste....

3.3. Rezultatele obtinute privind necesitatea protectiei juridico-penale a

secretelor profesionale speciale

Protectia juridico-penala a secretului al avocatului. Curtea Europeand a Drepturilor
Omului a corelat in mod repetat respectarea secretului profesional cu respectarea articolelor 6 si
8 din CEDO. Conform regulii generale, avocatii trebuic sa se asigure, in toate cazurile, de
respectarea secretului profesional. Articolul 8 din Conventie, care prevede: ,, /. Orice persoand
are dreptul la respectarea vietii sale private si de familie, a domiciliului sau §i a corespondentei
sale. 2. Nu este admis amestecul unei autoritdti publice in exercitarea acestui drept decdt in
masura in care acesta este prevazut de lege §i constituie, intr-o societate democratica, o masura
necesard pentru securitatea nationala, siguranta publica, bunastarea economica a tarii, apara-
rea ordinii §i prevenirea faptelor penale, protectia sanatatii, a moralei, a drepturilor si a
libertatilor altora.” [3]

Dupa cum se aratd in jurisprudenta CtEDO, ,,dreptul fiecaruia la un proces echitabil
depinde de relatia de incredere care exista intre avocat si client” [285]. ,, Subminarea secretului
profesional poate reprezenta o incalcare a articolului 8 al Conventiei Europene a Drepturilor
Omului care protejeaza dreptul la respectarea vietii private si de familie” [157]. Articolul

respectiv ,,...permite o protectie mai puternica a schimburilor de informatii dintre avocati si
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clientii sai” [289]. In acelasi spirit, Curtea stabileste: ,, Acest lucru este justificat prin faptul cd
avocatilor li se atribuie un rol fundamental intr-o societate democratica, acela de a apara
partile la litigiu. Cu toate acestea, este imposibil sa duca la indeplinire aceasta sarcina esentiala
daca nu pot sa garanteze celor pe care ii apara ca schimburile lor de informatii vor fi confi-
dentiale” [289].

in conformitate cu Principiul (b) din Carta principiilor fundamentale ale avocatului
european: ,,...respectarea secretului profesional si a confidentialitatii cauzelor ce i-au fost
incredintate” [2], esenta profesiei de avocat include si faptul cd acestuia i se vor comunica
lucruri, pe care clientul nu i le-ar spune altei persoane — ,,...cele mai intime detalii ale vietii
private sau cele mai valoroase secrete comerciale — §i ca avocatul ar trebui sa fie receptiv la
informatiile obtinute pe baza de incredere” [2]. Carta principiilor fundamentale ale avocatului
european in mod special accentueaza dualitatea naturii principiului — ,,...respectarea confiden-
tialitatii nu este doar obligatia avocatului, ci este un drept fundamental uman al clientului” [2].
Regulile privilegiului profesional interzic ca ,,...informatia comunicata avocatului sa fie folosita
impotriva clientului” [2].

In sensul Recomandarii Consiliului Europei Rec (2000) 21 din 25 octombrie 2000 despre
libertatea exercitarii profesiei de avocat in Europa care prevede: ,,...trebuie luate toate masurile
pentru a asigura respectarea confidentialitatii relatiei avocat-client. Exceptiile de la acest
principiu ar trebui permise doar daca sunt compatibile cu statul de drept” [20] (Principiul I,
alineatul 6) in plus: ,, Secretul profesional trebuie respectat de catre toti avocatii in conformitate
cu normele, regulamentele §i standardele profesionale. Orice incalcare a acestei confidentia-
litati fara acordul clientului ar trebui sa faca obiectul unor sanctiuni corespunzatoare” [20]
(Principiul 111, alineatul 2). In conformitate cu pct.2.3.3. (Secretul profesional) din Codul deon-
tologic al avocatilor din Uniunea Europeana, ,,...aceasta obligatie privind secretul profesional nu
este limitata in timp” [34].

Prin Legea Romaniei nr.25/2017 a fost modificata Legea Romaniei nr.51/1995 privind
organizarea §i exercitarea profesiei de avocat [64].

Articolul 46 a fost completat prin acest act normativ cu alin. 4 ind. 1, introducandu-se
urmatorul text de incriminare: ,, Divulgarea de catre avocat, fara drept, a unei informatii confi-
dentiale din sfera privata a clientului sau ori care priveste un secret operational sau comercial
care i-a fost incredintat in virtutea aceleiasi calitati sau de care a putut sd ia cunostintd in
timpul desfasurarii activitatilor specifice profesiei constituie infractiune si se pedepseste cu
inchisoare de la 1 la 5 ani” [64]. Tot prin acelasi act normativ modificator s-a prevazut la alin.4

ind. 2 ca: ,, Sunt obligati sa respecte secretul profesional si membrii organelor de conducere ale
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profesiei de avocat cu privire la aspectele de care au luat cunostintda in virtutea exercitarii
prerogativelor cu care au fost investiti” [64].

Spre deosebire de Romania, in Republica Moldova, secretul profesional al avocatului este
abordat in legislatie doar prin prisma aspectelor etico-morale, reglementdrile extrapenale exis-
tente fiind modeste, iar careva prevederi penale lipsesc. Aceastd concluzie reiese din interpre-
tarea prevederilor art.54 (Obligatiile avocatului) din Legea Republicii Moldova cu privire la
avocaturd, nr.1260 din 19.07.2002 [47]. In acest mod, exista unica prevedere generald inserati la
lit.k) alin.(1) art.54, conform careia: ,,...avocatul este obligat sa respecte normele Codului
deontologic al avocatului si prevederile Statutului profesiei de avocat” [47]. In acest context ne
solidarizam cu autorul N.Iu. AKinina care sustine ca o atare situatic nu este una corectda [159,
p.95].

In conformitate cu prevederile alin.(1) art.3 ,, Confidentialitatea” al Codului deontologic al
avocatilor Baroului din Republica Moldova, ,,natura misiunii avocatului este prezumata a fi
depozitarul secretelor clientilor sai si al comunicarilor confidentiale, fiind un drept si o datorie
fundamentala a avocatului. Obligatia de a pastra secretul profesional este absoluta si nelimitata
in timp” [33]. In Comentariul la Codul Deontologic al Avocatilor din Republica Moldova, se
aratd ca o regula de baza care pretinde respectarea confidentialitatii este, ca ,,...avocatul trebuie
sa respecte secretul oricarei informatii confidentiale de care ia cunostinta in cadrul activitatii
sale profesionale” [282]. Cu toate acestea, ,, Avocatul este obligat sa nu divulge informatia
privind circumstantele si faptele aflate de la client sau care i-au devenit cunoscute in rezultatul
indeplinirii obligatiilor profesionale” [282]. Aceste informatii privesc: 1) viata privata a clientu-
lui; 2) viata personald sau familiald; 3) chestiunile cu care o persoana s-a adresat pentru asistenta
juridicd; 4) esenta consultatiilor oferite de avocat; 5) procedeele de strategie si tacticd a apararii
sau reprezentarii; 6) datele privind persoana care s-a adresat dupd asistentd si alte Tmprejurari
care rezultd din activitatea profesionald a avocatului.

Caracterul imperativ al acestei norme deriva din ,, obligatia legala si morala pe care o are
avocatul in legatura cu divulgarea informatiei” [282]. ,,Avocatul este dator sa aduca la
cunostinta aceasta obligatie, el nu poate fi dezlegat de secretul profesional nici de catre clientul
sau si nici de catre o alta autoritate sau persoanad. Avocatul nu este si nu poate fi denuntatorul
propriului client. Nici activitatile si obligatiile ce revin avocatului nu pot fi indeplinite in contra
sau cu ignorarea secretului profesional. Obligatia pastrarii confidentialitatii dureaza toata
viata, inclusiv dupa ce, din orice motiv, persoana care a avut acces la informatii in calitate de

avocat nu mai exercitd profesia de avocat” [290].
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Reiesind din analiza legislatiei internationale si nationale (Romania si Republica
Moldova), fiind de acord cu postulatul reflectat in Codul deontologic al avocatului roman,
conform careia ,, Prin insasi natura misiunii sale, avocatul este depozitarul secretelor clientului
sau si destinatarul comunicarilor de natura confidentiala” [34], concluzionam ca scopul prin-
cipal al realizarii principiului de confidentialitate se realizeaza prin asigurarea raporturilor de
incredere dintre avocat si clientul sdu. Initial, secretul profesional este instituit in beneficiul
clientului. Prin urmare, constatam ca secretul profesional al avocatului reprezinta starea de
interdictie a accesului la informatie ce formeaza continutul acestui secret prin instituirea unui
regim special de protectie. Informatia vizata nu doar este pastratd in secret, dar si este utilizata de
catre avocat pe parcursul comunicarii acestuia cu tertele persoane. Acest tip de secret profesional
presupune caracterul de incredere intre un specialist in jurisprudentd (avocat) si beneficiarul
acestuia, un sistem de garantii si norme etice profesionale, precum si protectia unui ansamblu
determinat de interese publice si private ce constituie obiectul acestui secret profesional.

Secretele profesionale apar atunci cand o persoand Tmpartaseste date confidentiale unui
specialist in legdturd cu executarea de cdtre acesta a obligatiilor sale profesionale. Aceastd
categorie de secrete se caracterizeazad prin: ,,1) crearea relatiilor de fidelitate dintre subiecti
(beneficiarul secretului personal (detinatorul primar) si specialistul caruia i se incredinteaza
informatia confidentiala (detinatorul secund)); 2) existenta normelor etice caracteristice profesiei
anumite; 3) prezenta unui obiect complex care constituie un ansamblu de interese si valori
publice si private carora li se poate cauza un prejudiciu in cazul divulgarii unei astfel de
informatii” [125, p.47].

Anterior, In publicatiile noastre am mentionat ca ,, secretele profesionale apar atunci cand
o persoanda impartdseste date confidentiale cu un specialist care afla continutul acestei infor-
matii in legaturd cu executarea obligatiilor sale profesionale” [125, p.47]. Suntem de parere ca
obligatia de a pastra secretul profesional al avocatului se bazeazd pe urmadtoarele teze: ,.este
absoluta si nelimitata in timp; se extinde asupra tuturor activitatilor avocatului, ale asociatiilor
sai, ale avocatilor colaboratorilor, ale avocatilor salarizati din cadrul formei de exercitare a
profesiei, inclusiv asupra raporturilor cu alti avocati; revine si persoanelor cu care avocatul
conlucreaza in exercitarea profesiei, precum si salariatilor sdi, si tuturor organelor profesiei de
avocat si salariatilor acestora cu privire la informatiile cunoscute in exercitarea functiilor si
atributiilor ce le revin” [126, p.184].

Potrivit alin.(2) art.3 ,, Confidentialitatea” Codul deontologic al avocatilor Baroului din
Republica Moldova, obiectul secretului profesional il constituie ,,chestiunile pentru care o per-

soand a solicitat asistenta juridica, esenta consultatiilor oferite de avocat, procedeele de strategie
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si tactica ale apdrarii sau reprezentdrii, datele privind persoana care a solicitat asistenta si alte
imprejurari care rezulta din activitatea profesionald a avocatului” [33].

Consideram ca in secretul profesional al avocatului sunt incluse: ,, 1) date cu privire la
apelarea la servicii de avocat, inclusiv numele beneficiarului; 2) date si acte obtinute de catre
avocat pe parcursul pregatirii cauzei, 3) alte informatii cu privire la beneficiar care au devenit
cunoscute in procesul de acordare a asistentei juridice; 4) consultatiile date sau destinate
clientului; 5) corespondenta dintre avocat si clientul sau, 6) corespondenta profesionala dintre
avocat si confratii avocati; 7) toate probele si actele care sunt culese pe parcursul pregatirii
cauzei; 8) notitele luate cu ocazia interviului profesional realizat de avocat cu clientul sdau
pentru analiza faptelor, a unui dosar judiciar sau a unor documente cu relevanta juridica; 9)
continutul actelor juridice si al sfaturilor juridice oferite sau destinate beneficiarului; 10) condi-
tiile de acordare a asistentei juridice; 11) marturiile primite de avocat in exercitarea profesiei,
12) suportul material al probelor puse la dispozitia avocatului in interesul pregatirii si realizarii
apararii; 13) agenda profesionala a avocatului; 14) documentele financiare si operatiunile ban-
care ce vizeaza prestatiile profesionale; 15) alte informatii in legatura cu acordarea asistentei
Juridice” [125, p.48].

In functie de obiect al secretului profesional al avocatului, informatia obtinuta pe par-
cursul acordarii asistentei juridice poate fi sistematizatad in felul urmator: toatd informatia pe
marginea cauzei, in baza careia cetateanul sau persoana juridicd s-a adresat la avocat; informatia
lipsitd de continut juridic, referitoare la viata personald si familiald. /n functie de continut al
secretului profesional al avocatului se disting doua categorii de informatii: secretele beneficiaru-
lui comunicate avocatului; datele obtinute de citre avocat in interesele beneficiarului. In opinia
noastra, avocatul este obligat sd pastreze in secret nu doar informatia obtinuta de la beneficiar,
dar si alte date obtinute din alte surse, daca obtinerea acestora este legatd de acordarea asistentei
juridice.

Constatam cad In calitate de subiecti asupra cdrora se rasfrange obligatia de a pastra
informatia confidentiald ce constituie secretul profesional al avocatului, pot fi recunoscuti atat
asistentii avocatului, cat si alti colaboratori ai baroului care pot avea contact direct sau indirect
cu datele confidentiale ale cetatenilor. Referindu-ne la obiectul secretului profesional, nu avem
in vedere doar informatiile la care avocatul are acces, ci ne intereseaza si suportul acestor infor-
matii, indiferent de modul lor de dobéandire, conservare, comunicare, transmitere, diseminare,
valorificare, sfera raporturilor sociale in care sunt folosite, persoanele responsabile de conserva-

rea si manipularea lor, cu distinctiile ce se impun pentru formele de exercitare a profesiei in
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colectiv, pentru accesul personalului non-avocat la acestea, pentru membrii organelor de condu-
cere ale profesiei, pentru institutiile profesiei.
Intr-o altd ordine de idei, unul dintre aspecte discutabile ale secretului profesional al avoca-

tului, privit in calitate de garantie a activitatii profesionale, este posibilitatea divulgdrii acestui

secret. Posibilitatea divulgarii secretului de avocat reiese din Principiul I, pct.6, al Recomandarii
nr.(2000) 21 a Comitetului de Ministri catre Statele membre UE privind libertatea de a exercita
profesia de avocat, potrivit caruia ,,exceptiile de la principiul confidentialitatii pot fi admise,
daca ele sunt compatibile cu preeminenta legii” [20].

In Cauza Michaud contra Frantei s-a sustinut, in special, ¢ ,,prin extinderea asupra
avocatilor a obligatiei de a informa autoritatile competente in cazul in care constatda fapte
despre care stiu sau banuiesc ca ar fi legate de spalarea banilor, legislatia in domeniu incalca
principiile secretului profesional si independentei avocatului, componenta constitutiva a dreptu-
lui fundamental al oricarui justitiabil la un proces echitabil si la respectarea dreptului de
aparare” [275]. Potrivit reclamantului, ,,a impune obligatia de a raporta operatiunile suspecte
in sarcina avocatilor, 1i constrange pe acestia sa comita acte contrare finalitatii sociale a
profesiei lor si altereaza functia traditionald a acesteia” [275] (pct.63). Reclamantul se plange
de faptul ca ,,din cauza obligatiei de a raporta operatiunile suspecte, impusa avocatilor, el este
obligat, in exercitarea profesiei de avocat, sub amenintarea sanctiunilor disciplinare, de a
denunta” (pct.47) [275]. El adauga ca ,,obligatia impusa avocatilor de a raporta suspiciunile
implica divulgarea de catre acestia a unor date cu caracter personal ale clientilor lor — care
intra in sfera de aplicare a articolului 8 - si ca interdictia de a-l informa pe cel care face
obiectul declaratiei il priveaza pe acesta din urma nu numai de dreptul la informare, ci §i de
posibilitatea unei rectificari si a unei stergeri in caz de suspiciune eronatd. Aceasta obligatie are
astfel repercusiuni si asupra drepturilor fundamentale ale altora” [275].

In Cauza Michaud s-a formulat notiunea de ,, consultatie juridica” ca fiind ,,o prestatie
intelectuala personalizata urmarind, in baza unei intrebari adresate, furnizarea unui aviz sau a
unui sfat cu privire la aplicarea unei norme de drept, in special, in vederea unei eventuale luari
de decizie” [275]. Consiliul Barourilor Europene considera ca ,, valorile esentiale ale profesiei de
avocat sunt grav amenintate de directivele privitoare la lupta impotriva spalarii banilor si a
disporzitiilor adoptate de statele membre pentru a le transpune, pe care el le considera dauna-
toare pentru independenta avocatilor, secretul profesional si dreptul la viata privata al cetatea-
nului” (pct.75) [275]. El subliniaza ca ,,activitatile avocatilor sunt indivizibile si ca distinctia
operatd intre cele care prevad expertiza juridica — care exced obligatiei de raportare a operatiu-

nilor suspecte - si celelalte, creeaza incertitudine juridica pentru cetdteni care, crezind ca
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avocatul este obligat sa pastreze secretul profesional, pot fi condusi indirect la auto-
incriminare” [275]. Potrivit acestuia, ,, avocatul devine de facto un agent al statului si intra in
conflict de interese cu clientii sai” [275]. Curtea considera ca, ,, un avocat nu poate indeplini
apararea justitiabililor daca nu este in masura sa garanteze celor carora le asigura apararea ca
schimburile lor ramdn confidentiale. Relatia de incredere intre ei, indispensabila indeplinirii
acestei misiuni, intra astfel in joc. De aceasta depinde, de asemenea, in mod indirect, dar
necesar, si respectarea dreptului justitiabilului la un proces echitabil, mai ales in ceea ce
priveste dreptul oricdarui ,,acuzat” de a nu contribui la propria incriminatoare”(pct.118) [275].

Curtea noteaza ca, ,,supunerea avocatilor la obligatia de raportare nu aducea acestuia
nicio atingere excesiva” [275]. S-a ajuns la aceasta concluzie avand in vedere ,, interesul general
care se ataseaza luptei impotriva spalarii banilor si garantia pe care o reprezintd excluderea din
domeniul sau de aplicare a informatiilor primite sau obtinute de catre avocati in cadrul
activitatilor lor jurisdictionale, precum si cele primite sau obtinute in cadrul unei consultatii
Juridice (cu exceptia, pentru aceste din urma informatii, a cazurilor in care consilierul juridic
este implicat in activitati de spalare a banilor, in care consultatia juridica este furnizata in
scopul spalarii banilor sau cand avocatul cunoaste intentia clientului sau de a solicita consiliere
Juridica in scopul spalarii banilor)” [275] (pct.121).

Majoritatea savantilor sustin dualitatea caracterului secretului profesional al avocatului.
In unele situatii, in limitele legii, divulgarea secretului profesional al avocatului poate avea loc.
In acest sens, trebuie clarificatd problema referitoare la posibilitatea destiinuirii informatiei atat
cu privire la infractiunea care deja a fost comisd insd raméane necunoscuta organelor de drept,
precum si cu privire la infractiunea pe care clientul avocatului intentioneaza sa o sdvarseasca.

In prima situatie, avocatul este obligat si pistreze ticerea, deoarece comunicarea despre
aceastd fapta prejudiciabild va avea doar un singur scop — pedepsirea clientului. Cu toate ca
aceasta actiune de divulgare este consideratd socialmente utila, avocatul devenind asistentul
organelor de drept ale statului, el totusi actioneaza in contradictie vaditd cu principiile si natura
avocaturii. Nu se stie cu certitudine dacd fapta prejudiciabila va fi savarsitd sau nu, iar prin
divulgare avocatul deja incalcd dreptul persoanei la o aparare profesionala. O alta situatie poate
sa apard in cazul in care clientul va comunica avocatului cd el intentioneazd sd sdvarseascad in
viitor o infractiune. In opinia noastra, unicul sfat pe care avocatul il poate oferi acestuia este sa-I
convinga sa nu savarseasca fapta prejudiciabila, facandu-l sa constientizeze urmarile nefaste ale
acesteia. In scopul de a asigura protectia secretului profesional de catre fostii avocati se propune

,,...reglementarea suplimentara prin clauze de confidentialitate” [125, p.49] care urmeaza a fi
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anexe obligatorii la contractul de prestare a serviciilor juridice sau sa devina parte componenta a
acestuia.

In cazul in care avocatul obtine anumite imputerniciri cu privire la informatia confidentiala
obtinutd, propunem ,, specificarea acestora in textul clauzei, dupa cum urmeaza: obtinerea, ela-
borarea, pastrarea, utilizarea informatiei, luarea masurilor pentru asigurarea confidentialitatii
acesteia etc.” [125, p.49] Pe cale de consecintd, ajungem la concluzia ca legea trebuic sa
prevadd, Tn mod expres, atat natura raspunderii, cat si sanctiunile, care in sine trebuie sa fie
corespondente ca intensitate standardului inalt de protectie a datelor personale oferite avocatilor,
in cazul incélcarii obligatiilor si garantiilor ce urmeaza a fi reglementate prin lege.

Secretul profesional religios. In opinia noastri, secretul profesional religios urmeaza a fi
cercetat in forma sa speciald de secret al spovaduirii. Astfel, in cadrul cercetarii noastre
(Compartimentului nr.13) am urmarit scopul de a verifica, in mod anonim, cat de tentati sunt
respondentii sa incredinteze anumite informatii de sorginte personald slujutorilor de cult.
Rezultatele cercetarii au fost curioase (a se vedea Figura nr.1.17): 58,81% din numarul total de
respondenti au ales afirmatia ,,nu pot incredinta informatii ce constituie secret personal unui
slujitor de cult” [132, p.236-237]. Anume in acest compartiment de studiu am observat
atitudinea atentd si rezervatd fatd de slujitorii de cult din partea unor respondenti in ceea ce
priveste nivelul de incredere a informatiilor personale. Un reprezentant al organelor de drept din

Romania a tdiat optiunea propusa ,, nu pot incredinta” inlocuind-0 CU ,, nu vreau sa incredintez”

[132, p.237]. Paradoxal, dar intr-un alt caz insusi reprezentantul organizatiei religioase
(Romania) a bifat optiunea ,, nu pot incredinta unui slujitor de cult informatii ce constituie secret
personal” [132, p.237]. Raspunsurile selectate sunt unice la nivel de cazuisticd, insa prezenta lor
denotd o tendinta de resentiment si repugnantd formatd in societatea contemporand in ceea ce
tine de experienta impartasirii slujitorilor de cult a datelor din viata privata ce apartin persoanelor
care au participat la sondaj.

In Republica Moldova, divulgarea tainei mdrturisirii de cdtre un deservent al cultului
religios constituie contraventie in conformitate cu alin.(7) art.54 din Codul contraventional al
Republicii Moldova [28]. Totodata, sesizam o situatie de incertitudine legislativa in legea penala
a Republicii Moldova: pe de o parte, art.177 CP RM prevede raspunderea penala pentru incél-
carea inviolabilitatii vieti personale ce constd in Culegerea ilegala sau raspandirea cu buna
stiinga a informatiilor, ocrotite de lege, despre viata personala ce constituie secret personal sau
familial al altei persoane fara consimtamdntul ei [30]; pe de altd parte, ,,0 forma separatd a
secretului personal este ocrotita sub forma tainei marturisirii in Codul contraventional” [123,

p.60]. Am constatat ca norma generala care incrimineaza destainuirea secretului primar al vietii
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personale, care poate fi si unul de sorginte religioasa, este prevazuta de legea penald a Republicii
Moldova, insd norma speciald care sanctioneaza secretul profesional al tainei marturisirii este
cuprinsd de Codul contraventional al Republicii Moldova. Consideram ca se creeaza o situatie
discriminatorie in ceea ce priveste protectia secretului religios care, in optica legiuitorului
moldav, devine mai putin prejudiciabila in comparatie cu alte secrete ce vizeaza viata privata a
persoanei. In opinia noastra, in cazul divulgarii secretului personal protejat in regim de taind a
marturisirii de catre un deservent al cultului religios, se primeste ca acest secret, spre deosebire
de divulgarea altor secrete personale, este neglijat de legea penald a Republicii Moldova, si
pierde 1n protectie juridica in comparatie cu cele protejate de legea penala.

Cu toate acestea, convingerile religioase nu pot fi rupte din continutul secretului personal.
Anterior in cercetarile noastre am constatat cd ,, Persoana are dreptul sa nu-si divulge
apartenenta religioasd, precum si propriile convingeri religioase, iar orice amestec in domeniul
libertatii credintei din partea autoritatilor publice trebuie sa fie asigurat prin lege ce ar preve-
dea expres cercul imprejurarilor si conditiilor in care este permis amestecul in viata personala a
individului, inclusiv stabilind clar cauzele permisibile de incalcare a secretului religios” [123,
p.61].

Legislatia procesual penala contemporana stabileste imposibilitatea interogarii slujitorului
cultului religios despre imprejuriri care i-au devenit cunoscute din spovedanie [123, p.65]. in
conformitate cu prevederile din pct.6) alin.(3) art.90 din Codul de procedura penald al Republicii
Moldova, nr.122 din 14.03.2003, ,,nu pot fi citati si ascultati ca martori slujitorii cultelor —
referitor la circumstangele care le-au devenit cunoscute in legatura cu exercitarea atributiilor
lor” [38]. In conformitate cu alin.(3) art.116 (Obiectul si limitele declaratiei martorului) din
Codul de procedura penald al Roméaniei din 2010, ,,Nu pot face obiectul declaratiei martorului
acele fapte sau imprejurari al caror secret sau confidentialitate poate fi opus prin lege
organelor judiciare ” [39].

Constatam ca in legea penald romana lispeste protectia distincta a secretului spovedaniei/
marturisirii, in legea penald moldava este prevazuta sanctiunea contraventionald pentru fapta de
divulgare a tainei marturisirii de catre un deservent al cultului religios. Notiunea ,, slujitor de
cult” include si notiunea de ,, preot”. Subliniem ci doar preotul poate si spovaduiasca. /n legis-
latia procesual penald a Republicii Moldova este prezenta interdictia de interogare in calitate de
martor a tuturor slujitorilor de biserica, inclusiv a celor care nu sunt Imputerniciti sa primeasca
taina spovedaniei, fiind omisa divizarea lor interna [38]. Din spiritul legii procesual penale se

observa ca legiuitorul acorda o preferinta procesual penald cultului crestin [123, p.63].
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Tindnd cont de marturisirea poate fi primitd doar de preot si doar preotul asigura taina
spovedaniei consideram oportuna substituirea termenului slujitor de cult cu un termen mai
restrans, cum ar fi preot.

Anterior in publicatiile noastre am demonstrat ca, spre deosebire de taina marturisirii,
secretul religios cuprinde mai multe parti componente: 1) taina pocdintei si din taina marturisirii
in crestinism si n alte religii; 2) secretul derivat din orice comunicare spirituald directd dintre
slujitorul cultului religios si adeptul acestuia; 3) corespondenta cu continut religios; 4) secretul
cu privire la persoana donatorului si a voluntarului; 5) secretul intern al organizatiei; 6) secretul
personal si familial al credinciosilor; 7) obligatia de a nu divulga taine in legdtura cu juramantul
tacerii; 8) secretul datelor personale ale membrilor organizatiei religioase; 9) secretul persoanelor
care s-au adresat organizatiilor religioase (spitale, centre de reabilitare, telefoane de incredere
etc.); 10) secretul desfasurdrii de rituri religioase; 11) secretul votarii in cadrul procesului de
alegere a conducatorului organizatiei religioase; 12) secretul activitatii instantelor religioase;
13) secretul regulilor religioase ceremoniale [123, p.64].

Pentru a aplica corect prevederile Codului de procedura penald trebuie sd gasim raspuns la
urmatoarele Intrebari:

1. Organizatia cetdtenilor este una religioasd? In primul rand se recomandi verificarea
legitimitatii crearii a unei astfel de organizatii. In cazul in care inregistrarea organizatiei lipseste,
urmeazad a fi stabilit daca organizatia cetitenilor contine semnele unei organizatii religioase:
1) identificarea unei credinte/ unei scoli/ unui curent filosofico-religios sub forma de povatuire
religioasd; 2) acordarea serviciilor religioase, precum si efectuarea unor rituri si ceremonii cu
caracter religios; 3) instituirea invatamantului si educatiei religioase [179, p.191]. Cu toate
acestea vom retine cd lipsa semnelor enumerate va conduce la imposibilitatea recunoasterii
organizatiei drept religioasa, iar imunitatea preot-pocait nu va putea fi operata.

2. Este persoana concreta , slujitor al cultului religios”? Am constatat ca Ortodoxia
presupune ca slujitorul de cult sa fie imputernicit sa primeasca taina spovedaniei si sa-i dezlege
pacatele celui pociit. In acest context, recomandiam ca ofiterul de urmarire penald urmeaza si ia
cunostintd de Statutul organizatiei religioase in fiecare caz cind se intdlneste co secretul
profesional religios si urmeaza sa analizeze competentele slujitorilor de cult si rolul acestora in
obtinerea informatiilor cu privire la viata privata a adeptilor sai.

3. Cum (pe ce cale) si in ce circumstante slujitorul de cult a obtinut informatii cu privire la
imprejurarile cauzei (in procesul de marturisire sau pe parcursul unei alte actiuni)? Trebuie de
clarificat unde §i in ce imprejurari a avut loc discutia dintre preot si persoana care este supusd

cercetarii. Aici autorul V.E. Evseenko pune o intrebare logica: unde este locul exercitarii tainei
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pocaintei, este oare obligatorie prezenta ambilor subiecti in biserica? [179, p.190; 227, p.12-13]
Autorul precitat constatd ca, intr-adevar, preotul se prezintd si in locurile de detentie pentru a
primi taina marturisirii del a persoana detinutd. Daca persoana e bolnava, atunci preotul vine si
acasa pentru marturisirea bolnavului [179, p.190; 227, p.12-13]. In opinia noastra, ,, concluzia cu
privire la slujitorii altor culturi religioase poate fi formulata doar dupa studierea atenta a
Statutului organizatiei religioase, precum si a altor acte in baza carora acestia isi exercitd
atributiile” [123, p.66]. Propunem de lege ferenda ca nu doar taina spovedaniei sa fie protejata,
ci s alte secrete de sorginte religioasa.

Secretul profesional medical. Obligatia etica de confidentialitate a profesiei medicale a
fost expusd pentru prima data in, Juramantul lui Hipocrate, fiind apoi afirmatd in Declaratia
Asociatiei Medicale Mondiale de la Geneva (1948) [5]. Conform principiului confidentialitatii,
,,pacientii pot fi incredintati cd medicul nu va dezvalui, fara acordul lor, niciun element al actului

medical” [127, p.197].

Dreptul fundamental la protejarea datelor cu caracter personal se intemeiaza, in esenta, pe
articolul 8 din Conventia europeand pentru apararea drepturilor omului si a libertatilor funda-
mentale (CEDO) [3] si pe articolul 8 din Carta Drepturilor fundamentale a Uniunii Europene
(2010/C 83/02) [1]. In ceea ce priveste problemele legate de accesul publicului la date cu carac-
ter personal, Curtea de la Strasbourg a statuat ca ,,autoritatilor nationale competente ar trebui sa
li se acorde 0 anumita marja de apreciere, pentru a gasi un echilibru echitabil intre protectia
publicitatii procedurilor judiciare, pe de o parte, §i interesele unei parti sau ale unei terte parti
de a pdstra aceste date confidentiale, pe de alta parte. Dimensiunea marjei de apreciere in acest
sens depinde de factori precum natura §i importanta intereselor in cauza si gravitatea inter-
ventiei” [265].

Conventia Consiliului Europei pentru protectia drepturilor omului si demnitdtii fiintei
umane cu privire la aplicarea biologiei si medicinei, cunoscutd, de asemenea, si sub denumirea
Conventia privind drepturile omului si biomedicina, in partea relevanta prevede urmétoarele:
L Articolul 10. (Viata privata si dreptul la informatie): 1. Orice persoana are dreptul la respec-
tarea vietii sale private din punctul de vedere al informatiilor referitoare la sanatatea sa” [4].
Este interzis amestecul in viata privatd a pacientului sau in viata lui de familie, cu exceptia
cazurilor in care aceasta influenteazd diagnosticul, tratamentul sau Ingrijirile acordate pacientu-

lui, si numai cu consimtdmantul acestuia. Consimtamantul scris nu este totusi necesar. Consim-

tamantul Tnseamna orice manifestare de vointd, liberd, specificd si informata prin care persoana
vizatd acceptd sa fie prelucrate datele cu caracter personal care o privesc. In conformitate cu

Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind
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aplicarea drepturilor pacientilor in cadrul asistentei medicale transfrontaliere, datele din
dosarele medicale contin informatii precum ,,diagnostice, rezultate ale examinarilor, evaluari
realizate de medicii curanti si orice alt tratament sau alte interventii realizate” [10]

In sensul Directivei (UE) 2016/680 a Parlamentului European si a Consiliului din 27
aprilie 2016, ,.datele cu caracter personal privind sandtatea ar trebui sa includa toate datele
avand legatura cu starea de sandtate a persoanei vizate, care sa dezvaluie informatii despre
starea de sandtate fizica sau mentald trecutd, prezentd sau viitoare a persoanei vizate: un
numar, un simbol sau un semn distinctiv atribuit unei persoane fizice pentru identificarea
singulara a acesteia in scopuri medicale; informatii rezultate din testarea sau examinarea unei
parti a corpului sau a unei substante corporale, inclusiv din date genetice si esantioane de
material biologic; precum si orice informatii privind, de exemplu, o boald, un handicap, un risc
de imbolnavire, istoricul medical, tratamentul clinic sau starea fiziologica sau biomedicala a
persoanei vizate, indiferent de sursa acestora, ca, de exemplu, un medic sau un alt cadru
medical, un spital, un dispozitiv medical sau un test de diagnostic in vitro” [11].

In opinia noastra, sustinuti de normele internationale in vigoare, datele privind sinitatea
mintala constituie un ansamblu de informatii extrem de sensibile pentru pacient, iar divulgarea
lor poate conduce la urmari grave, deoarece se lezeaza profund onoarea si demnitatea persoanei
(Cauza Panteleyenko impotriva Ucrainei din 29 iunie 2006 [278]; Cauza Chave, nascuta Jullien,
impotriva Frantei, din 9 iulie 1991 [269]). Dezvaluirea acestor date poate afecta in mod dramatic
viata privata si de familie a persoanei, precum si situatia sa sociala si profesionald, prin expune-
rea persoanei respective la oprobiul si riscul de excludere din viata publicd; sunt indicate in acest
sens hotardrile din 17 ianuarie 2012 si din 25 februarie 1997, pronuntate in cauzele
Varapnickaité-Mazyliené contra Lituaniei [279] si Z. contra Finlandei [280].

In Republica Moldova si in Romania, confidentialitatea este reglementati atat prin lege, cat
si prin Coduri deontologice (alin.(1) art.7 din Legea Romaniei nr.677 din 21.11.2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal §i libera circulatie
a acestor date [67]; alin.(1) art.14 din Legea ocrotirii sanatatii Republicii Moldova, nr.4XI1I din
28.03.1995 [56]; alin.(1) art.12 din Legea Republicii Moldova cu privire la drepturile si
responsabilitdtile pacientului, nr.263-XVI din 27.10.2004; alin.(1) art.13 din Legea Republicii
Moldova cu privire la exercitarea profesiunii de medic, nr.264-XVI din 27.10.2005 [49] etc.

In plan comparativ, in conformitate cu alin.(3) art.39 din Legea Romaniei privind reforma
in domeniul sanatatii, nr.95 din 14 aprilie 2006, ,, pastrarea confidentialitatii informatiilor
referitoare la persoane este obligatorie pentru tofi salariatii care prin activitatea pe care o

desfiisoard au acces la acestea in mod direct sau indirect” [68]. In conformitate cu art.21-25
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(Dreptul la confidentialitatea informatiilor si viata privata a pacientului) din Legea Romaniei, cu
privire la drepturilor pacientului, nr.46 din 21 ianuarie 2003, ,.toate informatiile privind starea
pacientului, rezultatele investigatiilor, diagnosticul, prognosticul, tratamentul, datele personale
sunt confidentiale chiar si dupa decesul acestuia” [62].

Curtea Constitutionald a Romaniei in Decizia sa din 17 iulie 2018 a subliniat ,, necesitatea
existentei unor prevederi legale care sa dispuna limitarea la strictul necesar a numarului
persoanelor care sd aibd acces la datele personale cu caracter medical” [265]. Intr-un alt
context, Tn conformitate cu pct.35 al Deciziei Curtii Constitutionale a Romaniei, ,, dezvaluirea
unor date medicale in favoarea unui ziar, a unui procuror sau angajatorului pacientului, precum
si colectarea datelor medicale ale pacientului de catre o institutie responsabila in monitorizarea
calitatii actului medical, constituie ingerinte in dreptul la viata privata, urmdnd a fi analizate, de
la caz la caz, prin intermediul testului de proportionalitate” [265].

Putem chiar sustine ca lucratorului medical ii este oferitd dubla intimitate a pacientului:
corpul acestuia si informatii cu caracter familial si personal. Dreptul la confidentialitate este
incalcat in cazul divulgarii active si in cazul asa-numitei divulgarii pasive, cand din neglijenta si
neatentie lucratorul medical a permis scurgerea informatiilor confidentiale despre pacient [127,
p.195]. Totodatd, medicul are dreptul si nu divulge informatia nici pacientului. In acest sens,
actiunile medicului sunt considerate legitime doar in cazul in care sunt respectate urmatoarele
trei conditii: 1) ascunderea informatiei se savarseste in scopul de a-l elibera pe pacient de la
suferinte psihice; 2) informatia se referda la o boald incurabild grava, periculoasa pentru viata
pacientului; 3) aceasta boald nu pune in pericol viata si sdnatatea altor persoane.

In conformitate cu pct.52 Codul deontologic al lucritorului medical si al farmacistulu din
Republica Moldova ,, confidentialitatea este dreptul pacientului ca informatia referitoare la
Starea sanatatii sale fizice §i psihice, aspectele intime ale viefii personale sa nu fie divulgata
unor persoane terte, in conditiile Legii privind protectia datelor cu caracter personal” [35]. O
reglementare similard o gasim si in Codul de deontologie medicald din Romaénia. Astfel, in
conformitate cu art.17 (Secretul profesional) Codul de deontologie medicala aprobat prin
Hotararea Adundrii Generale Nationale a Colegiului Medicilor din Roménia nr. 3/04.11.2016,
,medicul va pastra secretul profesional §i va actiona in acord cu dreptul legal al fiecarei
persoane la respectul vietii sale private din punctul de vedere al informatiilor referitoare la
sandtatea sa” [36]. Potrivit alin.(2) art.18 (Intinderea obligatiei de pastrare a secretului
profesional), ,, obligatia medicului sa pastreze secretul profesional persista si dupd ce persoana
respectivd a incetat sd li fie pacient sau a decedat” [36]. Mai mult, potrivit art.34 a Codului de

etica si deontologie al asistentului medical generalist, al moasei si al asistentului medical din
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Romaénia, ,,obiectul secretului profesional il constituie tot ceea ce asistentul medical generalist,
moaga si asistentul medical, in calitatea lor de profesionist, au aflat direct sau indirect in
legatura cu viata intima a pacientului, a familiei, a apartindtorilor, precum si problemele de
diagnostic, prognostic, tratament, circumstante in legatura cu boala si alte diverse fapte,
inclusiv rezultatul autopsiei” [37].

Anterior, 1n publicatiile noastre am constatat ca ,, secretul profesional medical reprezinta o
informatie inaccesibila privita ca un ansamblu de date referitoare la starea de sanatate a per-
soanei, precum si datele obtinute pe parcursul examinarii si tratamentului medical, care i-au
devenit cunoscute lucratorului medical, in virtutea indeplinirii de catre acest lucrator a obliga-
tiilor profesionale, divulgarea acestor informatii poate sa cauzeze prejudicii acestor persoane,
sau fata de care sunt luate masuri corespunzdtoare pentru pastrarea confidentialitatii” [129,
p.147]. Datele medicale propriu-zise si datele ce tin de viata privata a pacientului [129, p.147].

In procesul cercetirii noastre empirice (Compartimentului nr.15), am gisit cd doar
26,53% din numarul total de respondenti nu vor incredinta datele proprii cu caracter personal
unui lucrator medical (a se vedea Figura nr.1.19).
domeniul acordarii ingrijirilor medicale la etapa de diagnosticare, tratament, profilaxie si reabili-
tare constituie obiectul secretului profesional medical. Uneori, se Intampld cazuri in care lucra-
torul medical afla despre anumite aspecte ale vietii private a unei persoanei strdine in Virtutea
altor imprejurari si temeiuri juridice, atunci aceastd informatie nu poate forma secretul profesio-
nal medical. Poate exista si o situatie diametral opusd, informatia cu privire la sdnatatea
pacientului este gestionatd de o altd persoand in legatura cu indeplinirea functiilor sale de ser-
viciu. Spre exemplu, folosindu-se de situatia ca lucratorul medical absenteaza in birou, un
reprezentant al personalului auxiliar ia cunostinta de fisele medicale ale pacientilor.

Datele ce se refera la secretul medical pot fi divizate in doua grupe: 1) datele medicale sau
datele personale biometrice; 2) informatiile cu privire la viata privatd a pacientului obtinute de
citre lucritorul medical in procesul de indeplinire a obligatiilor profesionale si de serviciu. In
mod special sunt garantate: dreptul la confidentialitate al persoanelor care solicita testarea la
marcherii HIV sau care sunt diagnosticate cu HIV; dreptul la confidentialitate in realizarea drep-
turilor la reproducere ale fiecarei persoane; dreptul la confidentialitate al persoanelor care sufera
de tulburari psihice sau care au solicitat asistentd psihiatricd si tratament intr-o institutie de
psihiatrie; dreptul la confidentialitate al tuturor datelor cu caracter personal, inclusiv al celor

genetice, referitoare la persoana de la care au fost prelevate organe, tesuturi sau celule si al
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datelor cu caracter personal referitoare la recipient, colectate in urma activititii din domeniul
transplantologiei.

Conditia esentiala de survenire a raspunderii penale pentru incédlcarea secretului profesio-
nal medical: exista posibilitatea de a identifica pacientul prin intermediul informatiei divulgate
(inregistrari foto, video, sunete etc.). Insa, folosirea informatiei medicale anonimizate si gene-
ralizate despre pacienti, spre exemplu, in procesul de studii la facultatile de medicina, cand
cadrul didactic aduce exemple din cazuistica medicald, cu omiterea numelui si a imaginii
acestuia, cele comunicate si diseminate in public nu vor fi sanctionate de legea penala. Mai mult,
aratarea/demonstrarea la prelegeri, intr-un discurs public, doar a unui fragment sau a unor frag-
mente corporale ale pacientului (fard ca fata lui sd fie vizibild si identificabild), cu conditia
obtinerii autorizate a imaginilor respective, nu constituie infractiune. In acest sens, obtinerea
autorizatd presupune consimtamantul benevol, liber si informat al pacientului pentru utilizarea
imaginilor depersonalizate in procesul de studii. In opinia noastrd, garantia confidentialititii
trebuie sa fie asigurata pacientului atat de catre lucratorii medicali si auxiliari, cat si de studentii-
medici pe parcursul perioadei de stagiere. Cu acordul pacientului, informatia ce constituie secret
profesional medical poate fi transmisa altor persoane in scop de examinare si tratament, cercetari
medicale, publicatii stiintifice, in scop de instruire in procesul de invatdmant la specialitate.
Persoanele care au obtinut informatia ce constituie secret profesional medical sunt responsabile,
impreund cu lucratorii medicali, pentru asigurarea confidentialitatii informatiei obtinute, precum
si pentru divulgarea secretului profesional. O altd problema este sesizarea unor deficiente
legislative in legea extrapenald a Republicii Moldova in materia protectiei juridico-penale a
informatiilor confidentiale cu privire la HIV/SIDA. In ce priveste asigurarea protectiei secretului
profesional medical, actualmente in legea penala si cea contraventionald a Republicii Moldova s-
a creat o situatie inadmisibila. In conformitate cu prevederile art.3 al Legii Republicii Moldova
cu privire la profilaxia infectiei HIV/SIDA, nr.23 din 16.02.2007, confidentialitatea desemneaza
,,protejare si garantare a dreptului la intimitate al unei persoane supuse testarii la marcherii HIV
sau diagnosticate ca fiind HIV pozitiva” [53]. Garantiile confidentialitatii sunt descrise in art.o,
14 si 28 ale acestei legi. In special, potrivit alin.(2) art.28, , toate sedintele instantelor de
Jjudecata si cele ale autoritatilor publice cu participarea persoanelor cu status HIV pozitiv, la
cererea acestora, vor fi inchise” [53].

In Capitolul VII al Partii speciale din Codul contraventional al Republicii Moldova
,, Contraventii ce atenteaza la sandatatea populatiei, sandtatea persoanei, la starea sanitar-
epidemiologica” [28], gasim o norma speciald cu privire la protectia datelor confidentiale cu

caracter medical prevazuta la art.74 , Divulgarea informatiei confidentiale privind examenul
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medical de depistare a contaminarii cu virusul imunodeficientei umane (HIV) ce provoacd
maladia SIDA” [28], conform careia divulgarea informatiei confidentiale despre examenele
medicale de depistare a contaminarii cu virusul imunodeficientei umane (HIV) ce provoaca
maladia SIDA de catre personalul medical sau de cdtre alte persoane care, in virtutea obliga-
tiilor de serviciu, detin astfel de informatii se sanctioneaza cu amenda de la 50 la 70 de unitati
conventionale” [28]. Analizand textele din ambele legi, apare intrebarea: de ce in cadrul asigu-
rarii protectiei juridice a datelor confidentiale cu caracter medical se admite situatia de
discriminare legislativd? Vom fi mai expliciti: oare datele confidentiale cu privire la examenul
medical de depistare a contaminarii cu virusul imunodeficientei umane (HIV) ce provoacd
maladia SIDA nu sunt date confidentiale cu privire la viata personald sau familiala? Raspunsul
este afirmativ — da, sunt. In acelasi timp, cum urmeazi a fi incadrata juridic fapta de la divulgare
a altor informatii confidentiale despre persoana ce ii identifica statusul HIV/SIDA, nu doar de
divulgare a informatiei confidentiale despre examenele medicale de depistare a contaminarii cu
HIV? Care ar fi solutia legislativa cu privire la destdinuirea datelor confidentiale ce vizeaza
faptul adresarii pentru servicii de tratament pentru boala SIDA etc., sau cu privire la alte
procedee (nu doar examenul de depistare)? Raspunsul nu este oferit de legiuitor. Mai mult,
analizand ambele norme se primeste cd divulgarea datelor ce constituie obiectul imaterial al
contraventiei prevazute la art.75 din Codul contraventional este o0 norma juridica ce instituie un
regim de sanctionare cu mult mai favorabil decdt divulgarea altor date cu caracter medical,
sensibile din punctul de vedere al dispotiilor internationale.

Conform politicii penale a statului, precum si la nivel international, este proclamat ca
datele confidentiale cu caracter medical ce vizeazd o persoand concreta identificata sau identi-
ficabila urmeazi a fi protejate in mod special. Insi, din aceastd solutie legislativd, pe care o
desprindem din coraportul alin.(1) art.177 CP RM si art.75 din Codul contraventional, ajungem
la o altd concluzie — daca se vor divulga date confidentiale cu privire la statusul identificat HIV,
fapta nu atinge gradul prejudiciabilitdtii prevazut de legea penald, pe cind destainuirea altor sec-
rete cu caracter medical ce vizeaza viata personald sau familiald constituie o fapta infractionala.
In acest sens, am sesizat inci o neconcordanti — articolul 75 din Codul contraventional impune o
conditie suplimentard de survenire a raspunderii contraventionale — fapta este savarsita ,, de catre

personalul medical sau de catre alte persoane care, in virtutea obligatiilor de serviciu” [28]

(sublinierea ne apartine — n.a.), legiuitorul concretizand caracterul obligatiei — de serviciu. Pe
cale de consecinta, secretul profesional medical se substituie In mod neclar cu secretul medical
de serviciu, ceea ce nu poate fi posibil datorita Insdsi naturii activitatii medicale, ea implicand

cunostinte si competente profesionale, si, In virtutea profesiei, unele informatii cu privire la viata
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personala si/sau familiald a unei alte persoane pot deveni cunoscute medicului. Secretul medical
este intotdeauna profesional, iar in cazul in care aceasta informatie este prelucrata sau in alt mod
procesatd de alte persoane (fara competente profesionale medicale), cum ar fi lucratorii auxiliari
(infermiere, contabili, secretari etc.) ea devine informatie de serviciu. Deci, formularea intalnita
la art.75 se impune a fi partial incorectd, dat fiind cd legiuitorul moldav gresit indica regimul in
care urmeaza a fi pastratd informatia confidentiala obtinutd de lucratorii medical in cadrul
indeplinirii competentelor lor profesionale, cu alte cuvinte, in virtutea profesiei.

Ultima observatie pe care o formulam este tehnica legislativa gresita, in baza careia norma
juridica cu caracter general care asigura regimul confidential al informatiei este plasata in Codul
penal, insd norma speciala ce vizeaza protectia datelor confidentiale speciale, extrem de sensibile
(in cazul nostru — datele medicale cu privire la statusul HIV/SIDA) — in Codul contraventional.
Informatiile despre statusul HIV/SIDA al persoanei nu pot fi considerate privilegiate, cu alte
cuvinte nu atenueaza raspunderea juridico-penala a subiectului destainuirii, dar nici calitatea
subiectului special (,,personalul medical sau de catre alte persoane care, in virtutea obligatiilor
de serviciu” [28]) nu constituie o circumstanta atenuanta pentru ca fapta sa fie recunoscuta una
contraventionald. Dimpotriva, destdinuirea datelor confidentiale cu caracter special protejate de
normele internationale si, mai mult, de catre reprezentantii personalului medical sau de alte
persoane in virtutea obligatiilor profesionale sau de serviciu, trebuie sa constituie o varianta
agravata a infractiunii prevazute la alin.(1) art.177 CP RM. Aceastd solutie se datoreazd (a)
calitatii informatiei culese sau raspandite, precum si (b) calitatii speciale a subiectului
infractiunii. Devine o absurditate faptul cd norma speciala este plasatd in Codul contraventional,
pe cand norma generala se afld in Partea speciald a Codului penal.

In rezultat, propunem ca legea penali si protejeze in mod special categorii de secrete
medicale sensibile in caz de divulgare a secretului medical profesional. Pe lista acestora se vor
inscrie date privind: infectia HIV/SIDA; boala venericd; boala psihicd; alcoolismul, narcomania,
toxicomania; maladiile din sfera urogenitald; interventiile chirurgicale legate cu functia reprodu-
ctiva a persoanei (informatii cu privire la fecundarea extracorporala, Intreruperea sarcinii, sterili-
zarea persoanei, schimbarea sexului persoanei etc.). Drept temei pentru evidentierea acestor
informatii in calitate de semn calificativ ar fi atitudinea psihicd a proprietarului fatd de astfel de
date, care in urma traditiilor sociale se rusineaza de evenimentele medicale ce au avut loc 1n viata
lui. Comportamentul respectiv este conditionat de posibilitatea aparitiei la cei din jur a atitudinii
negative fatd de persoand. Prejudiciul moral in acest caz este cauzat prin blamarea din partea
societatii. Acelasi criteriu poate fi aplicat si la determinarea grupului de date ce se referd la

secretele personale si familiale ale pacientului, care la fel urmeaza a fi catalogate ca semne ale
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divulgarii secretului medical. In acest mod, se impune ca necesari evidentierea datelor ce se
referd la sfera vietii sexuale a persoanei (relatiile intime, inclindrile, orientarea sexuala etc.).

Analizand legislatia penala si extrapenala a mai multor state, am observat tendinta legiuito-
rului strain de a oferi protectie juridico-penald speciald datelor confidentiale despre persoana cu
caracter medical. Spre deosebire de alte state, Codul penal al Ucrainei [86] se limiteaza doar la
protectia datelor confidentiale cu caracter medical, contindind urmatoarea structurd a infra-
ctiunilor ce sunt savarsite in sfera informatiei confidentiale: ,,Divulgarea datelor cu privire la
efectuarea examinarii medicale pentru identificarea contaminarii cu virusul HIV sau pentru o
alta boala infectioasa incurabila” [86] (art.132); ,.Divulgarea neautorizatd a secretului
medical” [86] (art.145). De mentionat ca o norma juridico-penald cu caracter general care
incrimineazd divulgarea secretului profesional sau alte operatiuni ilegale legate cu acesta
lipseste, fiind recunoscute in afara legii doar secretele profesionale medicale.

Tehnica legislativa asemanatoare din legea penala a Ucrainei intdlnim in Codul penal al
Republicii Belarus [84]. Astfel, protectie speciala secretului profesional medical este acordata in
art.178 (Dezvaluirea secretului medical); totodata, nu existd vreo norma care ar incrimina
divulgarea sau alte actiuni ilegale savarsite fatd de informatia pastratd in regim juridic de secret
profesional general. Conform alin.(1) art.178, constituie infractiune ,,dezvaluirea intentionata de
catre un angajat medical, farmaceutic sau de alt colaborator, fara necesitatea profesionala sau de
serviciu, a datelor privind prezenta unei maladii, a diagnosticului sau a rezultatelor examinarii
medicale a pacientului” [84] (divulgarea secretului medical). In alin.(2) art.178 este prevazuta o
norma speciald ce incrimineaza fapta infractionald de dezvaluire a secretului medical, exprimata
in ,,comunicarea datelor cu privire la faptul ca o persoana suferda de HIV/SIDA” [84]. Varianta
agravata prevede raspunderea penald pentru actele prevazute la alin.(1) sau (2) ale art.178, care
au condus la urmari grave. La randul sau, legiuitorul Republicii Kazahstan a procedat in mod
analogic ca si cel din Ucraina si din Republica Belarus. Astfel, in conformitate cu alin.(1) art.321
din acest Cod (Dezvaluirea secretului medical), constituie infractiune ,,dezvaluirea de catre un
medic, fard necesitate profesionald sau de serviciu, a informatiilor despre boala sau rezultatele
unui examen medical al pacientului, exprimatd in comunicarea informatiilor despre faptul ca
aceasta persoana sufera de HIV/SIDA” [85].

In majoritatea statelor din spatiul post-sovietic (cu exceptia Georgiei) este incriminati doar
divulgarea secretului medical (Ucraina, Republica Belarus, Republica Kazahstan, Republica
Kargazd). Desi secretul medical ca forma a secretului profesional este recunoscut extrem de
important de catre instrumentele internationale, observam ca legiuitorul moldav se contrazice si

admite deficiente de ordin tehnico-legislativ. In urma constatarilor de lege lata si a analizei
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problemelor sintetizate se propune inlaturarea deficientelor depistate si demonstrarea necesitatii
protectiei informatiei confidentiale ce vizeaza viata privata in regim juridic special de secret
profesional. Prin urmare, pledam pentru crearea unei norme juridico-penale care ar asigura
protectia juridico-penali a secretului profesional medical. In special, considerim ci o astfel de

norma ar trebui sa prevada si anumite semne agravante, cum ar fi divulgarea categoriilor

speciale de date medicale incredintate sau obtinute in virtutea indeplinirii obligatiilor
profesionale (date privind boala venerica, boala psihica, alcoolismul, narcomania, toxicomania,
maladiile din sfera urogenitala, interventiile chirurgicale legate cu functia reproductiva a persoa-
nei etc.). Bazandu-ne pe explicatiile anterioare consacrate necesitatii protectiei juridico-penale a
secretului medical, consideram ca o varietate specialid a secretului profesional medical este
secretul profesional reproductiv care trebuie sa fie tratat cu o atentie deosebita, fiind supus unei
abordari distincte n cadrul prezentei teze de doctorat.

Gradul de prejudiciabilitate a divulgarii secretului medical nu poate fi comparat cu efectul
vatamator al destdinuirii secretului reproductiv care atinge interese ale mai multor persoane.
Secretul reproductiv (orice secret cu privire la reproducerea umana asistata medical) constituie
secret personal si, indeosebi, familial al unui cuplu de persoane. Iincilcarea regimului confiden-
tial al acestor informatii poate cauza un prejudiciu considerabil drepturilor si intereselor legitime
ale omului, in comparatie cu divulgarea datelor medicale cu caracter general (a se vedea Cauza
Radu contra Republicii Moldova (Cererea nr. 50073/07) [276], 15 aprilie 2014). in aceasti
ordine de idei, ne solidarizam cu autorul K.Kiricenko, conform caruia ,,secretul profesional
reproductiv reprezintd datele cu privire la originea reald a copilului, nascut prin tehnologii
reproductive” [182, p.97]. Dupa cum noi am constatat anterior, ,, confidentialitatea informatiei
medicale devine o chestiune extrem de sensibila in special in materia protectiei datelor cu
privire la aplicarea tehnologiilor reproductive, precum si cu privire la persoana pacientului si a
donatorului” [129, p.150].

Tinand cont de definitia data sanatatii reproductive de catre Organizatia Mondiala a Sana-
tatii (,, capacitatea de a-si controla fertilitatea prin contraceptie si avort, precum si libertatea de
la bolile sexual transmisibile”) [27], in opinia noastra, secretul profesional reproductiv, ca
varianta-tip a secretului medical, include informatia cu privire la: ,, 1) aplicarea tehnologiilor
reproductive — informatii cu privire la datele confidentiale ale persoanelor implicate in realiza-
rea acestor tehnici, precum s§i numarul acestora; date cu privire la locul unde a avut loc
fecundarea; date cu privire la tehnica de fecundare aleasa, 2) intreruperea artificiala a sarcinii,

3) fertilitatea persoanei; 4) contraceptia persoanei; 5) diagnosticul, tratamentul, profilaxia
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bolilor sexual transmisibile, precum si reabilitarea acestora; 6) efectuarea interventiilor medi-
cale pentru schimbarea sexului persoanei” [129, p.157].

Articolul 3 din Declaratia internationala privind datele genetice umane, UNESCO [17], se
refera la identitatea persoanei, adaugand ca fiecare individ are o caracteristica genetica. Cu toate
acestea, identitatea unei persoane nu se poate reduce la caracteristicile ei genetice, deoarece
cuprinde si interventia factorilor educationali, de mediu si personali, precum si relatiile afective,
sociale, spirituale si culturale cu alti indivizi, implicind un element de libertate. In articolul 7 din
Declaratia universala privind genomul uman si drepturile omului se adauga ca datele genetice
asociate persoanelor identificabile, stocate sau prelucrate pentru utilizare 1n cercetare sau 1n orice
alt scop, trebuie sd fie confidentiale, asa cum se prevede in legislatie. Spre regret, in practica
reproductiva asistatd medical se Intdmpla ca subiectii sa fie de acord cu donatorii si cu cei care
doresc sa aiba copii, dar nu si copiii insisi care rezulta din aceste tehnici reproductive.

Codul familiei al Republicii Moldova la fel nu contine careva norme cu privire la pastrarea
secretului reproductiv. In scop de protectie a informatiei ce constituie secret profesional repro-
ductiv, regimul respectiv de confidentialitate necesita fi concretizat in acte normative extrapenale
ce reglementeaza raporturile sociale legate de tehnologii reproductive, fiind stabilita si raspun-
derea penald pentru divulgarea secretului profesional reproductiv (Legea Republicii Moldova cu
privire la ocrotirea sanatatii reproductive §i planificarea familiala, nr.185 din 24.05.2001 [51];
Legea Republicii Moldova privind sanatatea reproducerii, nr.138 din 15.06.2012 [61], Regula-
mentul acordarii serviciilor de reproducere umand asistata medical, aprobat prin Anexa la
Ordinul Ministerului Sanatatii al Republicii Moldova, nr.149 din 23.02.2017 [14]; Legea
Republicii Moldova cu privire la dispozitivele medicale, nr.102 din 09.06.2017 [48]).

In conformitate cu prevederile lit.c) art.8 (Principiile de realizare a drepturilor) din Legea
Republicii Moldova privind sandtatea reproducerii, nr.138 din 15.06.2012, ,, integritatea vietii
private si a secretului familial constituie principiul de baza conform caruia se realizeaza drep-
turile la reproducere” [61]. Potrivit alin.(8) art.9 din aceeasi lege, , datele referitoare la
tratamentul infertilitatii prin aplicarea tehnologiilor de asistare medicala a reproducerii umane
sunt confidentiale si constituie un secret medical” [61], iar potrivit alin.(9) art.11 din legea
respectiva, ,,orice informatie a cuplului heterosexual, legata de tratamentul infertilitatii prin
aplicarea metodelor de fertilizare in vitro, constituie un secret medical si nu va fi transmis altor
persoane farda consimgamantul cuplului” [61].

Dreptul oricarei persoane de a-si cunoaste si stabili ascendenta reald, ca o componenta a
dreptului sdu la viatd privatd, este garantat de art.8 din Conventie (Cauza Pascaud contra

Frangei, Hotararea din 06 iunie 2011 [268]; Cauza Mikuli¢ contra Croatiei, Hotararea din 7
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februarie 2002 [277] si Cauza Gaskin contra Regatului Unit al Marii Britanii, Hotardrea din 7
iulie 1989 [272], Cauza Kroon contra Olandei, Hotararea din 27 octombrie 1994 [273]; Cauza
Paradiso si Campanelli contra Italiei [GC]; Godelli contra Italiei, §§ 57-58) [16]. Este
recunoscutd importanta ,, stabilirii detaliilor identitatii sale, ca fiinta umana’” si ,, posibilitatea de
a obtine informatii necesare descoperirii adevarului despre un aspect important al identitatii
sale personale, de exemplu identitatea genitorilor sai sau aspecte referitoare la nagsterea si
circumstantele ei” (Cauza Odiévre contra Frantei) [274].

La nivel european, notiunea de viatd familiala ca si notiunea de viata privatd, incorporeaza
dreptul la respectarea deciziilor de a deveni parinte in sens genetic (Dickson contra Regatului
Unit al Marii Britanii [GC], § 66 [271]). In consecintd, dreptul unui cuplu de a recurge la
procreatia asistatd medical intra in sfera de aplicare a articolului 8, ca expresie a vietii private si
de familie (S.H. si altii contra Austriei [GC], § 82) [16]. Curtea nu a constatat nicio incalcare a
articolului 8 in cazul in care dreptul intern permitea fostului partener al reclamantului sa-si
retragd consimtamantul pentru depozitarea si utilizarea de catre el a embrionilor creati in comun
de acestia, impiedicandu-i sa aiba vreodata un copil de care ar fi legati genetic (Evans contra
Regatului Unit al Marii Britanii [GC], § 82) [16]. In jurisprudenta CtEDO, principiul interesului
superior al copilului este consacrat si recunoscut in instrumentele internationale, acest principiu
fiind conceput ca un principiu absolut si care primeaza oricarui alt interes. Acest principiu
vizeazd o serie de drepturi, printre care drepturile referitoare la protejarea dreptului la viata
privata: dreptul copilului de a-si pdastra identitatea (art.8 par.l din Conventia cu privire la
drepturile copilului (1989)); dreptul copilului de a fi conceput, de a cunoaste si de a fi crescut §i
educat de un barbat §i de o femeie, care sunt tatal si mama lui (art.7 par.l, art.9 par.l din
Conventia ONU cu privire la drepturile copilului din 1989); dreptul copilului de a-si cunoaste
originile (art.8 din Conventia europeana a drepturilor omului, interpretat in jurisprudenta
CtEDO, care recunoaste dreptul fundamental al copilului de a-si cunoaste originile biologice, ca
o componenta a dreptului la identitaze si dezvoltare personala (cauza Odiéevre contra Frantei,
Hotararea din 13 februarie 2003, par.29) [274].

Secretul profesional reproductiv vizeaza ,,dreptul la viatd privata nu doar al cuplului care a

purces la tehnici reproductive medical asistate, dar si dreptul la viata privata al donatorului,

precum si dreptul persoanei generate din acea tehnica reproductiva la cunoasterea originii sale

biologice” [129, p.152]. ,.Dreptul la identitate personald garanteaza identificarea posibild a
matricei biologice a subiectului, care 1i ofera prerogativa pentru acces la activele biologice care
identifica originea persoanei si pentru cunoasterea propriei origini biologice” [129, p.157]. Se

considerd important ca ,, persoana nascutda sa cunoascad identitatea parintilor sai biologici, fara
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consecinte juridice conexe, cum ar fi mostenirea si dreptul la un nume” [129, p.157]. In acest
context, cea mai sensibild ar fi corelarea dreptului mamei de a pastra anonimatul donatorului cu
dreptul copilului (devenit adult) la construirea propriei identitati prin dezlegarea misterului
nagterii sale.

In 2002 (Cauza Mikuli¢ contra Croatiei. no.53176/99) [277] Curtea Europeani instituie o
obligatie pozitiva in sarcina statelor, in sensul asigurarii accesului persoanelor la datele privind
identitatea proprie. Astfel, imposibilitatea efectuarii testului ADN pentru stabilirea paternitatii
trebuie suplinita ,, prin mijloace alternative” care sa asigure clarificarea ,, cu celeritate” a acestui
aspect. In opinia Curtii, persoanele in situatia aplicantului au un interes vital, protejat de Con-
ventie, ce consta in obtinerea informatiei necesare pentru destdinuirea adevarului despre aceasta
laturd importanta a identitatii personale. Pe de alta parte, trebuie de retinut ca protectia tertelor
persoane poate impiedica ca astfel de persoane sd fie obligate sd se supuna testului medical de
orice tip, inclusiv la testarea ADN (Cauza Mikuli¢ contra Croatiei, no. 53176/99) [277].

In calitate de argument forte pentru incriminarea de sine stititoare a divulgarii sau a altor
fapte infractionale savarsite contra securitatii secretului profesional reproductiv aducem
experienta pozitiva a Parlamentului italian care a adoptat in 2004 Reguli cu privire la procrearea
medical asistata, unde in Capitolul V ,, Prohibitiuni si pedepse” [292], a prevazut ca constituie
infractiune ,,divulgarea datelor confidentiale cu privire la numarul embrionilor produsi prin
aplicarea tehnicilor de procreare asistata, la numele celor care au purces la aceste tehnici,
inclusiv dupa formarea embrionilor pe cale medical asistata” [292], si se pedepseste cu amenda
in marime de la 25.000 la 50.000 de euro. Legiuitorul italian identifica doud forme de divulgare a
datelor confidentiale cu caracter reproductiv: ,,numdarul embrionilor produsi prin aplicarea
tehnicilor de procreare asistatda; numele celor care au purces la aceste tehnici, inclusiv dupa
formarea embrionilor pe cale medical asistata” [292].

Reiesind din cele stipulate in Codul penal al Elvetiei si in legea penald a Italiei, dar si
tinand cont de viteza dezvoltdrii revolutionare a medicinii reproductive, precum si de impactul
major al acesteia atat asupra legii penale a Romaniei, cat si a Republicii Moldova, propunem
completarea ambelor coduri penale cu o norma juridico-penala speciald de sine statatoare care ar
incrimina in mod special divulgarea sau alte fapte prejudiciabile savarsite fata de secretul profe-
sional reproductiv. In opinia noastrd, aceasti normi ar avea un continut specific, dupa cum
urmeaza:

wArticolul 185°. Incilcarea secretului profesional reproductiv
(1) Culegerea, stocarea, sau alte operatii referitoare la datele confidentiale cu privire la numa-

rul embrionilor produsi prin aplicarea tehnicilor de procreare asistata, precum si la numele
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persoanelor care au purces la aceste tehnici, inclusiv dupa formarea embrionilor pe cale
medical asistatd, fara obtinerea consimtamantului in scris al ambilor subiecti ai cuplului,

se pedepseste...

(2) Divulgarea datelor confidentiale cu privire la numdrul embrionilor produsi prin aplicarea
tehnicilor de procreare asistata, precum si la numele persoanelor care au purces la aceste
tehnici, inclusiv dupa formarea embrionilor pe cale medical asistata,

se pedepseste.....

(3) Un student care dezvaluie informatii confidentiale care i-au devenit cunoscute in cursul
studiilor, a practicii de instruire, inclusiv si in cadrul rezidentiatului, raspunde penal pentru
incalcarea secretului profesional.

(4) Angajatul institutiei sau studentul care a intrat in posesia datelor personale confidentiale cu
privire la pacient isi va pastra obligatia de a pastra secretul profesional chiar in cazul

incetarii calitatii de angajat sau student”.

3.4. Concluzii la Compartimentul 3

Informatiile confidentiale pot fi considerate un secret profesional numai cu respectarea
urmatoarelor conditii: informatiile relevante ,,au fost incredintate sau au devenit cunoscute
reprezentantului unei anumite profesii in legatura cu indeplinirea obligatiilor sale profesionale”
[122, p.161]; persoana care, in virtutea statutului sau profesional, a obtinut acces la informatii
confidentiale, nu este membru al serviciului de stat sau municipal; prin lege sau printr-un alt act
normativ subordonat legii este stabilita interzicerea difuzarii informatiilor confidentiale; ,, dezva-
luirea ilegala a informatiilor confidentiale a caror distribuire neautorizata poate aduce atingere
drepturilor si intereselor proprietarului informatiilor sau succesorilor sdi are un impact negativ
asupra proprietarului informatiilor sau a succesorilor acestuia” [121, p.157].

In urma studiului empiric am ajuns la concluzia ci majoritatea respondentilor pledeaza
pentru interpretarea extensiva a continutului secretului profesional [132, p.231]. Urmarind logica
acestui obiectiv, avand sustinerea respondentilor, consideram ca pozitia legiuitorului roman pe
care o sesizdm din dispozitia de la alin.(1) art.227 CP Rom. de a trata continutul secretului
profesional doar din perspectiva laturii informationale nu este una suficientd pentru asigurarea
protectiei juridico-penale a secretului profesional, prevederile juridico-penale urmand sa fie
extinse in asa mod, incét sd fie asigurata protectia juridico-penald atat a laturii informationale,
cat si a laturii faptice a vietii private ce vizeaza o alta persoand. Dupa cum reiese din cercetarea
empirica efectuata, ,,masurile de clasificare a informatiei” [132, p.238] (55,64%) si ,, mdasurile

prompte de supraveghere si monitorizare” [132, p.238] (42,38%) se impun a fi cele mai
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relevante pentru asigurarea secretului profesional. Constatam ca, folosind metoda multioptionala,
majoritatea respondentilor pledeaza pentru relevanta masurilor legislative de naturd juridico-
penald 1n asigurarea protectiei juridice a secretului profesional (69,70%), sustinand ca, indiscu-
tabil, sunt rezonabile 1n acest sens ,,masurile constitutionale” [132, p.247] (41,98% din numarul
total de respondenti). Marea parte a respondentilor (74,85%) sunt de parere ca protectia juridico-
penald a secretului profesional urmeaza a fi asigurata doar prin norme juridico-penale speciale
care prevad raspunderea penala pentru divulgarea si alte forme de incélcare a secretului profesio-
nal, indiferent de tipul secretului profesional [132, p.231]. in opinia altor respondenti (61,78%),
protectia juridicd a secretului profesional urmeaza a fi asiguratd in paralel atat de norme contra-
ventionale speciale, cat si de norme juridico-penale speciale, in functie de gradul de prejudicia-
bilitate al faptei conditionat de tipul informatiei confidentiale protejate in regim de secret
profesional [132, p.231].

Principalele metode de comitere a infractiunilor in sfera informatiilor confidentiale pre-
vazute in codurile penale straine sunt achizitionarea, primirea, colectarea, utilizarea, dezvaluirea,
difuzarea si publicarea informatiilor, incalcarea diferitor tipuri de secrete, divulgarea informatii-
lor. Unele reguli indica la ilegalitatea actiunilor comise (colectarea ilegala, stocarea, incalcarea)
— sdvérsirea lor neautorizatd. In unele tiri, pentru a fi penalmente pedepsibila, colectarea si
difuzarea informatiilor confidentiale trebuie sa se efectueze fara consimtdmantul persoanei care
detine informatiile. In acelasi timp, in cazul incriminirii incilcarii informatiilor confidentiale,
legiuitorii folosesc 1n legea penala a acestor state termeni asemandtori: informatii, date, secret,
informatii confidentiale, informatii cu caracter secret, informatii secrete.

Acceptand si utilizand experienta pozitiva a unor state straine, tinand cont de necesitatea
stringenta de inlaturare a deficientelor legislative in materia incélcarii regimului de pastrare a
secretului de serviciu, propunem introducerea in Partea speciald a Codului penal al Republica
Moldova a unei norme de sine statitoare care ar asigura integritatea informatiilor ce constituie
secret de serviciu. Cu toate acestea, pledam pentru crearea unei norme juridico-penale care ar

asigura protectia juridico-penald a secretului profesional medical. In special, consideram ca ,,0

astfel de norma ar trebui sa prevada si anumite semne agravante, cum ar fi divulgarea cate-
goriilor speciale de date medicale incredintate sau obtinute in virtutea indeplinirii obligatiilor
profesionale (date privind boala venerica, boala psihica, alcoolismul, narcomania, toxicomania,
maladiile din sfera urogenitala, interventiile chirurgicale legate cu functia reproductiva a per-
soanei etc.)” [129, p.158].

Reiesind din cele observate in Codul penal al Elvetiei si legea penala a Italiei, dar si tindnd

cont de viteza dezvoltarii revolutionare a medicinii reproductive, precum si de gradul
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prejudiciabil extrem de major al divulgarii informatiilor sensibile ce tin de viata reproductiva a
familiei, propunem completarea Codului penal al Romaniei, si a Codului penal al Republicii
Moldova cu o norma juridico-penala speciala de sine statatoare care ar incrimina in mod special
divulgarea sau alte fapte prejudiciabile savarsite fati de secretul profesional reproductiv. In
opinia noastra, aceastd norma ar avea un continut specific.

Propunem de lege ferenda ,,extinderea cercului de informatii cu caracter religios obtinute
in urma comunicarii i cooperarii credinciosilor din diferite confesiuni, nu doar din crestinism
sau religii analoage ce recunosc si profeseaza taina spovedaniei” [123, p.67]. In cazul in care
., slujitorul bisericesc afld in procesul spovedaniei despre infractiunea care s-a COMIis sau este pe
cale de a fi comisa, el se afla intr-o situatie contradictorie. Pe de o parte, oricare cetdtean este
obligat sa intreprinda masuri rezonabile pentru descoperirea infractiunilor; pe de alta parte,
incalcarea tainei spovedaniei il transforma pe slujitorul bisericesc intr-un infractor care a comis

infractiune religioasa” [123, p.65].

156



CONCLUZII GENERALE SI RECOMANDARI

Rezultatele obtinute in urma cercetarii efectuatd in cadrul prezentei teze de doctorat pot fi
relatate prin urmatoare teze: a fost cercetata doctrina contemporana consacrata secretului profe-
sional; a fost argumentata necesitatea sanctionarii juridico-penale distincte a infractiunilor care
incalcd securitatea secretului profesional; au fost analizate normele juridico-penale care asigura
securitatea secretului profesional in legea penald a Romaniei si in cea a Republicii Moldova; au
fost cercetate reglementarile din legislatia extrapenala a Romaniei si din cea a Republicii
Moldova; a fost explicat continutul secretului profesional; a fost efectuata analiza diferentiata a
secretului profesional si a secretului de serviciu; a fost demonstrata diferenta dintre secretele
primare si secretele derivate protejate de legea penala; a fost efectuat analiza comparativa de
drept penal a normelor din Codurile penale ale altor state (Georgia, Ucraina, Republica Belarus,
Republica Kazahstan, Republica Kargaza, Germania, Italia, Franta etc.) ce asigura inviolabili-
tatea secretului profesional; a fost cercetate normele juridico-penale, contraventionale si proce-
sual penale conexe secretului profesional; a fost elaborat propria cercetare empirica (sondaj de
opinii) pentru verificarea ipotezei formulate; au fost formulate concluzii si recomandari menite
sa imbunatateasca Codul penal al Romaniei si Codul penal al Republicii Moldova.

Datorita tratarii complexe si exhaustive a obiectului de cercetare, a fost solutionata
problema stiintificd actuala de importantd majora care constd in: fundamentarea stiintifica a
regimului juridic de secret profesional (derivat) in care sunt pastrate datele confidentiale ce
vizeaza viata privata a persoanei (Secret primar) in calitate de obiect juridic special de atentare
prin prisma legii penale a Romaniei si celei a Republicii Moldova, precum si in inaintarea unui
set de recomandari sub aspect de lege ferenda de natura sa contribuie la sporirea ansamblului de
masuri preventive si de combatere a infractiunilor ce atenteaza la securitatea si integritatea date-
lor confidentiale pastrate in regim de secret profesional. Lipsa unor cercetéri stiintifice juridico-
penale aprofundate, pe care am retinut-o in literatura de specialitate din Romania si din Repub-
lica Moldova, dar si in doctrina din alte state, semnificatia ei stiintifica si practica incontestabila
la etapa contemporana de dezvoltare a legii penale argumenteaza necesitatea investigarii protec-
tiei juridico-penale a secretului profesional.

Concluzii:

1. In Codul penal al Romaniei si in Codul penal al Republicii Moldova secretul profesional
este denumirea generica, sintetica si consolidata a secretelor protejate de lege, respectarea
carora este determinatd prin ,,caracterul de Incredere al profesiilor specifice si al unor

activitati specifice” [121, p.157-158], iar dezvialuirea neautorizatd a acestora si fara
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consimtdmantul proprietarului informatiilor confidentiale aduce atingere drepturilor si inte-
reselor persoanei fizice sau juridice. La temelia secretelor profesionale sunt plasate secre-

tele personale strdine care sunt protejate de la divulgarea acestora prin prohibitiunile

juridice ce sunt adresate celui caruia astfel de taine sunt incredintate. ,, Prin regimul juridic
de pdstrare a secretului profesional este protejat interesul privat al persoanei care recurge
la asistenta profesionala si, prin urmare, devine o prioritate pentru subiectii raporturilor
de protectie juridica a secretului profesional” [121, p.157-158]. Secretul profesional
urmeaza a fi ocrotit intr-un alt regim de protectie a datelor personale, devenind unul

secundar si dependent de cel primar.

In cazul in care informatia secretd constituie grija persoanei care o define, ea se
recunoaste a fi secret primar; cdnd persoana dispune de un secret strain, aceastda infor-
matie obtine un caracter secundar” [130, p.260]. Daca in legea penald roméana incrimi-
narea divulgarii secretului profesional este operatd in art.227 CP Rom., atunci in legea
penald a Republicii Moldova lipseste vreo norma generala care ar sanctiona divulgarea sau
o alta incalcare a secretului profesional.

Informatiile confidentiale pot fi considerate un secret profesional numai cu respectarea
urmatoarelor conditii: ,, informatiile relevante au fost incredintate sau au devenit cunoscute
reprezentantului unei anumite profesii in legatura cu indeplinirea obligatiilor sale profe-
sionale; persoana care, in virtutea statutului sau profesional, a obtinut acces la informatii
confidentiale, nu este membru al serviciului de stat sau municipal; prin lege sau prin alt
act normativ subordonat legii este stabilita interzicerea difuzarii informatiilor confiden-
tiale; dezvaluirea ilegala a informatiilor confidentiale a caror distribuire neautorizata
poate aduce atingere drepturilor si intereselor proprietarului informatiilor sau succesori-
lor sai, are un impact negativ asupra proprietarului informatiilor sau a succesorilor
acestuia” [121, p.157-158].

Enumeratia aspectelor ce tin de viata privatd a unei persoane nu poate fi operatd in
intregime, iar crearea unei liste se impune a fi inutila. In rezultat, tinand cont de faptul ca
categoria ,,secretul vietii private” nu coincide cu categoria ,,secretul profesional”, nici
protectia juridico-penald a inviolabilitdtii vietii private nu este apta sa asigure protectia
juridico-penala a secretului profesional. In opinia noastra, ,, viata de zi cu zi e schimbdtoare
dupa structura si continut, prin urmare, continutul secretului profesional este diferit si nu

poate fi prevazut expres de lege” [132, p.231]. Secretul vietii private nu coincide cu

secretul profesional. Prin urmare, in conceptia autorului, continutul secretului profesional,

la fel ca si continutul secretului vietii private, nu poate fi reglementat expres de lege, din
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cauza multitudinii de raporturi sociale care pot forma continutul acestor categorii de
secrete. Interpretarea extensiva a continutului secretului profesional este cea mai oportuna,
luand in considerare diversitatea profesiilor ce implicd necesitatea pastrarii secretului
profesional.

In urma studiului empiric am ajuns la concluzie cd majoritatea respondentilor pledeaza
pentru interpretarea extensiva a continutului secretului profesional. Urmarind logica acestui
obiectiv, avand sustinerea respondentilor, consideram ca pozitia legiuitorului roman pe care
o sesizdm din dispozitia alin.(1) art.227 CP Rom. de a trata continutul secretului profesio-
nal doar din perspectiva laturii informationale nu este una suficientd pentru asigurarea
protectiei juridico-penale a secretului profesional, prevederile juridico-penale urmand a fi
extinse Tn asa mod, incat sd fie asiguratd protectia juridico-penald atat a laturii informa-
tionale, cat si a laturii faptice a vietii private ce vizeaza o alta persoana.

Principalele metode de comitere a infractiunilor in sfera informatiilor confidentiale preva-
zute 1n codurile penale straine sunt achizitionarea, primirea, colectarea, utilizarea, dezvalui-
rea, difuzarea si publicarea informatiilor, incalcarea diferitor tipuri de secrete, divulgarea
informatiilor. Unele reguli indicd la ilegalitatea actiunilor comise (colectarea ilegala, sto-
carea, incilcarea) — savArsirea lor neautorizati. In unele tiri, colectarea si difuzarea infor-
matiilor confidentiale ar trebui sa se efectueze fard consimtamantul persoanei care detine
informatiile. In acelasi timp, in cazul incrimindrii incalcarii informatiilor confidentiale,
legiuitorii folosesc in legea penala a acestor state, termeni asemanatori: informatii, date,
secret, informatii confidentiale, informatii cu caracter secret, informatii secrete [122,
p.164].

Dupa cum reiese din cercetarea empiricd efectuata, masurile de clasificare a informatiei
(55,64%) si masurile prompte de supraveghere si monitorizare (42,38%) se impun a fi cele
mai relevante pentru asigurarea secretului profesional. Constatam ca, folosind metoda
multioptionald, majoritatea respondentilor pledeaza pentru relevanta masurilor legislative
de natura juridico-penald in asigurarea protectiei juridice a secretului profesional (69,70%),
mare parte punand accent pe, rezonabilitatea masurilor constitutionale (41,98% din numa-
rul total de respondenti). Un numar semnificativ de respondenti (74,85%) au sustinut ca
protectia juridico-penald a secretului profesional urmeaza a fi asiguratda doar prin normele
juridico-penale speciale care prevad raspunderea penald pentru divulgarea si alte forme de
incilcare a secretului profesional, indiferent de tipul secretului profesional. In opinia altor
respondenti (61,78%), protectia juridica a secretului profesional urmeaza a fi asiguratd in

paralel atit de norme contraventionale speciale, cat si de norme juridico-penale speciale, in
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functie de gradul de prejudiciabilitate al faptei conditionat de tipul informatiei confidentiale

protejate in regim de secret profesional [120, p.231-232].

Din punct de vedere interdisciplinar (drept penal, drept constitutional, drept administra-
tiv, drept informational, drept civil; culturologie, teologie, filosofie, bioeticd), protectia
juridico-penala a secretului profesional se intemeiaza, in primul rand, pe ,,obligatia de confi-
dentialitate” [127, p.197] prevazutd de codurile civile ale ambelor state (al Romaniei si al
Republicii Moldova). In conformitate cu principiile juridico-civile de protectie a datelor confi-
dentiale, daca in cursul negocierilor o persoana ofera o informatie confidentiala, persoana care a
primit-o are obligatia de a nu dezvalui acea informatie si nici de a o utiliza in scopuri proprii,
indiferent daca contractul a fost sau nu incheiat. Prin urmare, secretul profesional constituie
obiect al drepturilor civile imateriale, este o metodd de asigurare a datelor confidentiale
referitoare la viata privati a clientului, o obligatie civila de discretie. In al doilea rand, dreptul la
exercita dreptul informational nepatrimonial. Dreptul informational personal include urmatoarele
atributii pozitive: dreptul de avea acces la informatie; dreptul de a poseda informatia; dreptul de
a utiliza informatia; dreptul de a disemina informatia.

Descrierea contributiilor personale cu sublinierea semnificatiei teoretice si a valorii
practice a acestora. Contributiile personale se exprima in cercetarea multiaspectuald, inter-
disciplinara si complexad a protectiei juridico-penale a secretului profesional in legea penala a
Romaniei si in cea a Republicii Moldova la nivel de teza de doctorat. Referitor la situatia
stiintifica anterioara in domeniu, am identificat ca in literatura de specialitate cercetata o atentie
deosebita se acordd securitdtii informationale privite in calitate de obiect juridic special al
faptelor informationale analizate. Majoritatea autorilor studiaza cu o deosebita atentie conceptul,
structura si tipurile secretului profesional in calitate de obiect imaterial al infractiunilor care
atenteazi la securitatea informatiei confidentiale protejate in regim de secret profesional. In mai
multe surse doctrinare sunt analizate tipurile distincte de secrete profesionale, cum ar fi spre
exemplu: secretele profesionale religioase, secretele profesionale medicale, secretele profesio-
nale bancare etc. Multi autori contemporani demonstreaza legdtura indispensabild dintre secretul
vietii private si secretul profesional.

Baza legala si empirica a studiului o constituie: normele legislatiei penale si extrapenale in
vigoare a Romaniei si a Republicii Moldova in materia protectiei juridico-penale a secretului
profesional; sondajul empiric efectuat de autor in perioada mai-august 2019; normele interna-
tionale in domeniul protectiei juridice a datelor personale confidentiale protejate in regim de

secret profesional; experienta legislativa a unor state strdine in domeniul protectiei juridico-
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penale a secretului profesional. Baza stiintifica a cercetarii efectuate o constituie doctrina
juridico-penala in materia protectiei juridice a secretului profesional, inclusiv operele reputatilor
autori contemporani din Romania, Republica Moldova, precum si din alte state. Gratie tratarii
pluridisciplinare a obiectului de cercetare (dreptul penal, dreptul constitutional, dreptul admi-
nistrativ, dreptul informational; culturologie, teologie, filosofie, bioetica etc.) au fost formulate
concluzii §i recomandari teoretice apte de a fi implementate in legea penald in vigoare si in
stiinta juridico-penala.

Semnificatia teoretica a tezei se exprima in: definirea bazelor conceptuale ale studiului
stiintific de drept penal privind protectia juridico-penald a secretului profesional in legea penald a
Romaniei si in cea a Republicii Moldova; acumularea unui vast material teoretic si practic pentru
dezvoltarea unor directii actuale si complexe ale investigarii infractiunilor a caror obiect de
atentare 1l formeaza securitatea informatiilor ce constituie secret profesional; efectuarea unor
abordari teoretice referitoare la stabilirea elementelor constitutive obiective si subiective, precum
si a circumstantelor agravante ale infractiunilor al caror obiect imaterial il constituie secretul
profesional; identificarea unor perspective asupra cadrului stiintific vizdnd limitele si conditiile
raspunderii penale pentru faptele infractionale savarsite in domeniul protectiei juridico-penale a
secretului profesional.

Valoarea practica a tezei de doctorat: identificarea corectd si interpretarea pluriaspec-
tuald a faptelor infractionale prevazute in Codul penal al Roméniei si in cea a Republicii
Moldova, al caror obiect de atentare il constituie securitatea si inviolabilitatea secretului
profesional; precum si determinarea criteriilor de delimitare a faptelor conexe, este relevanta atat
pentru aplicarea corecta a normelor juridico-penale din legea penala a Romaéniei si a Republicii
Moldova in practica de urmarire penald si cea judiciard, cat si pentru dezvoltarea ulterioara a
stiintei penale; critica neajunsurilor de care sufera cadrul incriminator al legii penale romane si al
legii penale poate fi luatd In considerare de catre legiuitor; concluziile si recomandarile formulate
in cadrul tezei sunt aplicabile 1n activitatea practicd a organelor de drept.

Date privind aprobarea rezultatelor. Conceptiile si concluziile de baza ale tezei au fost
expuse in cadrul a 16 publicatii stiintifice, printre care si un studiu monografic. In acelasi timp,
unele idei ce constituie rezultatul cercetarii au fost prezentate la 7 conferinte stiintifice nationale
si internationale din anii 2018-2020.

Indicarea limitelor rezultatelor obtinute, cu stabilirea problemelor ramase nerezol-
vate. Rezultatele obtinute sunt limitate multidirectional: 1) prin tema tezei de doctorat cercetata
in conformitate cu specialitatea stiintificd aleasa, atentie stiintifica fiind acordatad in exclusivitate

protectiei juridico-penale a secretului profesional; 2) prin natura juridico-penala a faptelor
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prejudiciabile al caror obiect de atentare il formeazad securitatea si inviolabilitatea secretului
profesional; 3) prin specificul sondajului de opinii prin care a fost formatd baza empirica a
cercetarii. Reiesind din limitele impuse, au iesit din aria de cercetare aspecte teoretico-practice
de origine constitutionald, informationald, procesual-penala si juridico-civila. Totodata, in urma
cercetarilor intreprinse am reusit sa obtinem si unele date interdisciplinare cu caracter constitu-
tional si juridico-civil care au contribuit semnificativ la fundamentarea conceptului juridico-
penal al secretului profesional in legea penald a Romaniei si In cea a Republicii Moldova.

Recomandari:

1. Reformularea denumirii si continutului art.227 din Codul penal al Roméniei in asa
mod incat sid fie sanctionatd nu doar divulgarea, dar si alte operatiuni ilicite cu datele
confidentiale ale persoanei care constituie secret profesional. In special, propunem urmitoarea
lui redactie:

LArticolul 227. Incalcarea secretului profesional
(1) Divulgarea fara drept, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea

accesului, instrainarea prin orice mijloc a informatiilor confidentiale ce constituie secret

profesional, precum si sustragerea, utilizarea farda drept sau distrugerea intentionatd
ilegala,

se pedepseste...

(2) Utilizarea ilegala si/sau divulgarea informatiilor confidentiale ce constituie secret profe-
sional prin intermediul internetului, inclusiv prin retelele sociale, prin difuzarea in masa
sau in cadrul unui discurs public, care au cauzat un prejudiciu considerabil victimei,

se pedepseste...

(3) Divulgarea fara drept, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea
accesului, instrdinarea prin orice mijloc a informatiilor confidentiale ce constituie secret
profesional, a categoriilor speciale de date medicale incredintate sau obtinute in virtutea
indeplinirii competentelor profesionale,

se pedepseste...

(4) Informatiile confidentiale de protectie speciala cuprind: date privind infectia HIV/SIDA;
date privind boala venerica; date privind boala psihica; date privind alcoolismul, narco-
mania, toxicomania; date privind maladiile din sfera urogenitala,; date privind interventiile
chirurgicale legate cu functia reproductiva a persoanei.

(5) Raspunderea penala pentru faptele prevazuta la alin.(1), (2), (3) nu se aplica:

(a) fata de orice persoana care informeaza institutia medicald, organele de drept sau de

administrare publica locala sau centrala referitor la tratamentul inuman Ssau
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degradant, abuz sexual, despre care persoana a aflat si care au fost savarsite asupra
unui minor sau unei alte persoane care nu este in stare sa se autoprotejeze din cauza
varstei sau starii sale fizice ori psihice vulnerabile;

(b) fata de lucratorul medical, care informeaza organele de drept despre tratamentul
inuman sau degradant, ce aduce suferinte fizice sau psihice, pe care a observat in
procesul de exercitare a profesiunii, si despre care medicul are convingere ca victima a
fost supusa violentei fizice, sexuale sau psihologice ori de altda natura.

(c) fata de orice persoana care alerteaza organele de drept sau de administrare publica
locala sau centrala referitor la persoana care prezinta pericol pentru sine sau pentru
alte persoane.

2. Introducerea in Partea Speciala a Codului penal roman a articolului de sine

statator cu urmatorul continut:

wArticolul 2272 Incdlcarea secretului profesional reproductiv
(1) Culegerea, stocarea, sau alte operatii referitoare la datele confidentiale cu privire la numa-

rul embrionilor produsi prin aplicarea tehnicilor de procreare asistata, precum si la numele
persoanelor care au purces la aceste tehnici, inclusiv dupa formarea embrionilor pe cale
medical asistata, fara obtinerea consimtamantului in scris al ambilor subiecti ai cuplului,

se pedepseste...

(2) Divulgarea fara drept a datelor confidentiale cu privire la numdarul embrionilor produsi prin
aplicarea tehnicilor de procreare asistatd, precum si la numele persoanelor care au purces
la aceste tehnici, inclusiv dupa formarea embrionilor pe cale medical asistata,

se pedepseste...

(3) Un student care dezvaluie informatii confidentiale ce i-au devenit cunoscute in cursul stu-
diilor, al practicii de instruire, inclusiv in cadrul rezidentiatului, raspunde penal pentru
incalcarea secretului profesional.

(4) Angajatul institutiei sau studentul care a intrat in posesia datelor personale confidentiale cu
privire la pacient va avea obligatia de a pastra secretul profesional chiar si in cazul incetarii
calitatii sale de angajat sau de student”.

3. Introducerea in Partea Speciala a Codului penal al Republicii Moldova a Capito-
lului V/1 ,, Infractiuni contra securitatii regimului de protectie a secretului profesional”, in el
fiind incluse a doud norme de sine statatoare:

LdArticolul 185*. Tncdlcarea secretului profesional
(1) Divulgarea ilegald, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea

accesului, instrainarea prin orice mijloc a informatiilor confidentiale ce constituie secret
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profesional, precum §i sustragerea, utilizarea fara drept sau distrugerea intentionatd
ilegala a unor astfel de date,

se pedepseste....

(2) Utilizarea ilegala si/sau divulgarea fara drept a informatiilor confidentiale ce constituie
secret profesional prin intermediul internetului, inclusiv prin retelele sociale, prin difuza-
rea in masda sau in cadrul unui discurs public, care au cauzat un prejudiciu considerabil
victimei,

se pedepseste....

(3) Divulgarea fara drept, adica publicarea, denuntul, demonstrarea, diseminarea, acordarea
accesului, instrdainarea prin orice mijloc a informatiilor confidentiale ce constituie secret
profesional al categoriilor speciale de date medicale incredintate sau obtinute in virtutea
indeplinirii competentelor profesionale,

se pedepseste....

(4) Raspunderea penala pentru faptele prevazute la alin.(1), alin.(2), alin.(3) nu se aplica

(@) fata de orice persoand care informeaza institutia medicald, organele de drept sau de admi-
nistrare publica locala sau centrala referitor la tratamentul inuman sau degradant, abuz
sexual, despre care persoana a aflat si care au fost savarsite asupra unui minor sau unei alte
persoane care nu este in stare sa se autoprotejeze din cauza varstei sau starii sale fizice ori
psihice vulnerabile;

(b) fata de lucratorul medical, care informeaza organele de drept despre tratamentul inuman
sau degradant ce aduce suferinte fizice sau psihice, pe care l-a observat in procesul de
exercitare a profesiunii §i despre care medicul are convingere ca victima a fost supusa
violentei fizice, sexuale sau psihologice ori de altd natura;

(¢) fata de orice persoana care alerteaza organele de drept sau de administrare publica locald
sau centrala referitor la persoana care prezinta pericol pentru sine sau pentru alte
persoane”’.

wArticolul 185°. Incilcarea secretului profesional reproductiv

(1) Culegerea fara drept, stocarea sau alte operatii ilegale referitoare la datele confidentiale cu
privire la numarul embrionilor produsi prin aplicarea tehnicilor de procreare asistata,
precum si la numele persoanelor care au purces la aceste tehnici, inclusiv dupa formarea
embrionilor pe cale medical asistata, fara obtinerea consimtamantului in scris al ambilor
subiecti ai cuplului,

se pedepseste ....
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(2) Divulgarea fara drept datelor confidentiale cu privire la numarul embrionilor produsi prin
aplicarea tehnicilor de procreare asistata, precum si la numele persoanelor care au purces
la aceste tehnici, inclusiv dupa formarea embrionilor pe cale medical asistata,

se pedepseste....

(3) Un student care dezvaluie informatii confidentiale ce i-au devenit cunoscute in cursul stu-
diilor, al practicii de instruire, inclusiv in cadrul rezidentiatului, raspunde penal pentru
incalcarea secretului profesional.

(4) Angajatul institutiei sau studentul care a intrat in posesia datelor personale confidentiale cu
privire la pacient va avea obligatia de a pastra secretul profesional chiar si in cazul incetarii
calitatii sale de angajat sau de student”.

4. Introducerea in Capitolul XIII al Partii generale a Codului penal al Republicii
Moldova ,,Intelesul unor termeni sau expresii in prezentul Cod” a art.121' cu urmdtorul
continut:

»Articolul 121*. Secret profesional

(1) Secret profesional este informatia confidentiald ce constituie secret personal, secret familial,
secret comercial, precum si alte date confidentiale ale unei alte persoane, transmise in mod
benevol de catre aceasta in scop de asigurare informationald a profesiei exercitate, cu
conditia ca astfel de date nu sunt date publice sau secret de stat, iar dezvaluirea neautorizata
a acestora §i fara consimtamdntul proprietarului informatiilor confidentiale va aduce
atingere drepturilor §i intereselor persoanei fizice sau juridice.

(2) In intelesul prezentului Cod, informatiile confidentiale de protectie speciald cuprind date
privind: infectia HIV/SIDA; boala venerica; boala psihicd; alcoolismul, narcomania, tOXico-
mania, maladiile din sfera urogenitald, interventiile chirurgicale legate de functia
reproductiva a persoanei”.

5. Introducerea in Partea Speciala a Codului penal al Republicii Moldova a unei
norme juridico-penale care ar asigura integritatea informatiilor ce constituie secret de
serviciu:

»Articolul 330% Incalcarea regimului de protectie a secretului de serviciu

(1) Orice operatiune sau set de operatiuni efectuate asupra datelor ce constituie secret de
serviciu sau asupra seturilor de date ce constituie secret de serviciu, cu sau fara utilizarea de
mijloace automatizate, savarsite prin colectarea, inregistrarea, organizarea, structurarea, stoca-
rea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,

diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
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restrictionarea, stergerea sau distrugerea datelor confidentiale ce constituie secret de serviciu,
cu exceptia secretului de stat,

se pedepseste...”.

6. Excluderea alineatului (1) din articolul 54 din Codul contraventional al Republicii
Moldova. Revizuirea legislatiei penale si extrapenale trebuie efectuata in asa fel incat toate
formele de atentare la secretul profesional sa obtina protectie juridica egala, fara exceptii. Norma
generala cu privire la secretul personal (primar) este prevazuta in legea penala, pe cand norma
speciala sub forma secretului personal (primar) ocrotit in regim de secret profesional (secundar)
este prevazuta in legea contraventionald. Fiind in coraport de parte-intreg, nu ar fi rezonabil sa
existe norme speciale ce prevad raspunderea contraventionald pentru unele forme de divulgare a
secretului personal 1n regim de secret profesional, cum ar fi art.54 din Codul contraventional, iar
norma generald sa fie previzuti in Partea speciald a Codului penal. in cazul divulgarii secretului
personal protejat in regim de secret profesional al preotului, se primeste ca se admite divulgarea
tainei spovedaniei in comparatie cu divulgarea altor secrete personale protejate in regim de secret
profesional care se bucurd de o protectie juridico-penalda adecvatd. La momentul actual in
legislatia extrapenala secretul religios este redus nejustificat la taina marturisirii. Luand in
considerare ca secretul religios este cu mult mai extins dupd continut decat taina marturisirii,

propunem de lege ferenda extinderea cercului de informatii cu caracter religios obtinute in urma

comunicarii si cooperarii credinciosilor din diferite confesiuni, nu doar din crestinism sau religii

analoage care au taina spovedaniei. Urmeaza sa fie asigurata protectia secretului personal al

adeptului nu doar referitor la taina spovedaniei ca atare, dar si a unui alt secret ce deriva §i din
alte forme de comunicare cu organizatia religioasd sau nemijlocit cu preotul ori cu un alt
reprezentant al cultului religios cdruia ii sunt incredintate date cu caracter personal. Intru
inlaturarea divergentelor dintre legislatia bisericeascad si cea laica, termenul ,,slujitor de cult”
intalnit in Cod procesual penal al Republicii Moldova (art.90) urmeaza sa fie inlocuit cu un
termen mai restrans, cum ar fi ,,preot”, deoarece marturisirea poate fi primitd doar de preot si
doar preotul asigura taina spovedaniei.

7. Excluderea din Codul contraventional al Republicii Moldova a articolului 75.

Conform politicii penale a statului, precum si celei promovate la nivel international,
datele confidentiale cu caracter medical ce vizeazd o persoand concreta identificata sau identi-
ficabild urmeazi a fi protejate in mod special. Insa, din solutia legislativa ce se desprinde din
coraportul alin.(1) art.177 CP RM si art.75 din Codul contraventional al Republicii Moldova,
ajungem la o altd concluzie — daca se vor divulga date confidentiale cu privire la statutul

identificat HIV, fapta nu atinge gradul prejudiciabilitatii stabilit de legea penald, pe cand
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destdinuirea altor secrete cu caracter medical ce vizeaza viata personald sau familiald constituie o
fapta infractionala. Prin urmare, am sesizat inca o neconcordantd — articolul 75 din Codul
contraventional impune o conditie suplimentara pentru a fi aplicatd raspunderea contraventionala
— fapta sa fie savarsita ,, de catre personalul medical sau de catre alte persoane care, in virtutea

obligatiilor de serviciu” (sublinierea ne apartine — n.a.), legiuitorul concretizand caracterul

obligatiei — de serviciu. In mod neclar, secretul profesional medical se substituie cu secretul
medical de serviciu. Secretul medical este intotdeauna profesional, iar in cazul in care aceasta
informatie este prelucratd sau in alt mod procesatd de alte persoane (fara competente profe-
sionale medicale), cum ar fi lucratorii auxiliari (infermiere, contabili, secretari etc.) ea devine
., informatie de serviciu”. Deci, formularea dispozitiei de la art.75 din Codul contraventional se
impune a fi partial incorectd, fiind confundat de legiuitorul moldav regimul in care urmeaza a fi
pastratd informatia confidentiald ce este obtinutd de lucrdtorii medicali in cadrul indeplinirii
obligatiilor lor profesionale, cu alte cuvinte, in virtutea profesiei. Mai mult, reiesind din preve-
derile internationale in domeniul protectiei datelor personale confidentiale, informatiile despre
statutul HIV/SIDA al persoanei nu pot fi considerate , privilegiate”; cu alte cuvinte, nu
atenueaza raspunderea juridico-penala a subiectului destainuirii, dar nici calitatea subiectului
special (,,personalul medical sau de catre alte persoane care, in virtutea obligatiilor de ser-
viciu ) nu constituie o circumstantd atenuanta pentru ca fapta sa fie recunoscutd una contraven-
tionala. Dimpotriva, destainuirea datelor confidentiale cu caracter special trebuie sd constituie o
variantd agravatd a infractiunii prevazute la alin.(1) art.177 CP RM. Aceasta solutie se datoreaza
(a) calitatii informatiei culese sau raspandite, precum si (b) calitdtii speciale a subiectului

infractiunii.
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ANEXA'1

STUDIUL EMPIRIC LA TEMA TEZEI DE DOCTORAT

In cadrul cercetirii noastre stiintifice am decis si efectuim un studiu empiric sub forma de
chestionar. Scopul acestui chestionar a constat in identificarea problemei privind asigurarea
protectiei juridico-penale a secretului profesional 1n legea penald a Republicii Moldova si in cea
a Romaniei prin culegerea de date pentru testarea empirica a ipotezei formulate in teza de
doctorat, precum si prin analiza cantitativa si calitativa a datelor Intru acceptarea, respingerea sau
reformularea respectivei ipoteze stiintifice. In acest sens a fost utilizatd metoda cantitativa de
studiu — ancheta sociologica in baza de chestionar (chestionar-filtru) si sondajul de opinie.

In stricta corespundere cu limitele cercetirii noastre am ales si locul de desfisurare a
studiului: Republica Moldova si Romania, perioada de desfasurare a intervievarii fiind aleasca
perioada temporara de mai-august 2019. Chestionarul elaborat a fost complet anonim si strict
confidential. De asemenea, participarea la el a fost totalmente voluntara. Respondentii au raspuns
fiecarei intrebari individual, fiindu-le sugerata preventiv cat mai multd atentie si sinceritate. De
asemenea, din start s-a prevazut posibilitatea lasarii necompletate a intrebarilor daca ele, in
opinia respondentului, s-au impus a fi, din orice motiv, inacceptabile.

Scopul intervievarii sub forma de test nu era unul de evaluare a cunostintelor in domeniu,
prin urmare, respondentii au fost preintmpinati cd nu exista raspunsuri corecte sau gresite si li s-
a permis sd dea nu doar raspunsuri exacte, ci si cele mai apropiate posibile. Raspunsurile
corespunzatoare puteau fi bifate pe foaia de raspuns, la discretia respondentului puteau fi alese
mai multe variante daci ele erau relevante. In acest mod, au fost repartizate 505 chestionare pe
suport hartie in strictd corespundere cu mostra anexata. Pentru a obtine un portret sociologic cét

mai clar al participantilor anonimi, am elaborat si am prevazut un chestionar-filtru care a

cuprins: 1) varsta respondentului (de la 18 la 75 de ani si peste); 2) sexul respondentului
(masculin, femenin); 3) cetatenia respondentului (Republica Moldova, Romania, alta); 4) studiile
absolvite (de la studii gimnaziale la studii postdoctorat); 5) domeniul (actual) de activitate
profesionald a respondentului (gama larga de autoritati locale sau centrale, organele de drept,
institutii de invatamant, institutii medicale, ONG-uri, organizatii religioase, agenti economici).

In urma intervievarii am obtinut unele rezultate la capitolul ,, Chestionar-filtru”, fiind
scoase in evidenta caracteristicile varstei celor intervievati (A se vedea Figura nr.1.1): varsta
18-24 ani — 103 persoane, ceea ce constituie 20,39% din numarul total al respondentilor; varsta

25-34 ani — 73 de persoane (14,46%); varsta 35-44 ani — 147 de persoane (29,11%); varsta 45-54
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ani — 139 de persoane (27,52%); varsta 55-64 ani — 39 de persoane (7,72%); varsta 65-74 ani — 4
persoane (0,8%).

Din numarul total al celor intervievati au luat parte 234 de barbati (46,34% din numarul
total de respondenti) si 271 de femei (53,66% din numarul total de respondenti) (A se vedea
Figura nr.1.2).

Respondentii sunt cetateni ai urmatoarelor state (A se vedea Figura nr.1.3): Republica
Moldova — 188 de persoane (37,23% din numarul total de respondenti); Romdnia — 300 de
persoane (59,41% din numarul total de respondenti); Alte state — 17 persoane (3,36% din
numarul total de respondenti), din care cetateni ai statului Israecl — 14 persoane (2,77% din
numarul total de respondenti) si cate un cetatean al Greciei, Italiei si Ucraineli, in total 3 persoane
(0,59% din numarul total de respondenti).

La rubrica ,, Studii absolvite” datele celor 505 participanti s-au repartizat in felul urmator
(A se vedea Figura nr.1.4): respondenti cu studii liceale — 94 de persoane, ceea ce constituie
18,61% din numarul total de respondenti; respondenti cu studii medii de specialitate — 76 de
persoane (15,05% din numarul total de respondenti); respondenti cu studii superioare de licenta
— 221 de persoane (43,76% din numarul total de respondenti); respondenti cu studii de masterat
— 87 de persoane (17,23% din numarul total de respondenti); respondenti cu Studii de doctorat —
22 de persoane (4,36% din numarul total de respondenti); respondenti cu studii de postdoctorat —
5 persoane (0,99% din numarul total de respondenti).

La rubrica ,, Domeniul (actual) de activitate profesionala”, cei 505 de participanti au oferit

urmatoarele informatii (A se vedea: Figura nr.1.5): autoritatea publica centrala sau locald — 16

persoane, ceea ce constituie 3,17% din numarul total de respondenti; organele de drept — 177 de
persoane, ceea ce constituie 35,05% din numarul total de respondenti, inclusiv: procuratura — 4
persoane (0,79%); avocatura — 6 persoane (1,19%); instantele judecatoresti — 3 persoane
(0,59%); politia — 43 de persoane (8,51%); vama — 17 persoane (3,37%); notariatul — 10
persoane (1,98%); fiscul — 20 de persoane (3,96%); alte organe de drept — 74 de persoane
(14,65%) (Reprezentanti ai organelor de drept — A se vedea Figura nr.1.6); alte institutii
publice — 21 de persoane, ceea ce constituie 4,16% din numarul total de respondenti; institutii de

invatamant superior — 87 de persoane, ceea ce constituie 17,23% din numarul total de

respondenti, inclusiv sectorul public — 74 de persoane (14,65%), sectorul privat — 13 persoane

(2,57%); institutii de invatamdnt liceal sau gimnazial — 49 de persoane, ceea ce constituie 9,70%

din numarul total de respondenti, inclusiv sectorul public — 45 de persoane (8,91%), sectorul

privat — 4 persoane (0,79%); institutii medicale — 98 de persoane, ceea ce constituie 19,41% din

numarul total de respondenti, inclusiv sectorul public — 84 de persoane (16,33%); sectorul privat
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— 14 persoane (2,77%); organizatii religioase — 9 persoane, ceea ce constituie 1,78% din

numarul total de respondenti; organizatii non-guvernamentale — 8 persoane, ceea ce constituie

1,58% din numarul total de respondenti; agenti economici — 40 de persoane, ceea ce constituie

7,92% din numarul total de respondenti, inclusiv sectorul public — 10 persoane (1,98%), sectorul
privat — 30 de persoane (5,94%).

In cadrul sondajului de opinie (Compartimentul nr.1) respondentilor li s-a propus si
identifice profesiile care, in opinia lor, implicd necesitatea asigurarii regimului secret al
informatiilor confidentiale furnizate/comunicate de clienti/beneficiari/consumatori de servicii/
etc. Astfel, fiecare respondent a avut optiunea sa aleaga o singura sau mai multe profesii care, la
discretia sa, presupune obligatia de pastrare a datelor confidentiale furnizate de catre clientii/
beneficiarii/consumatorii de servicii. Mai mult, la rubrica ,,reprezentantul unei alte profesii”
respondentul avea posibilitatea sa se expuna si sa propuna, dupa caz, o altd profesie care, in
opinia lui, implicd obligatia asigurarii confidentialitatii clientilor care s-au adresat la un
profesionist. Asadar, in cadrul acestui compartiment au fost obtinute urmatoarele date (A se
vedea Figura nr.1.7): ,,avocat” — 436 de persoane, ceea ce constituie 86,34% din numarul total
de respondenti; ,,notar” — 399 de persoane, ceea ce constituie 79,01% din numarul total de
respondenti; ,,agent de asigurare” — 135 de persoane, ceea ce constituie 26,73% din numarul
total de respondenti; ,, judecator” — 383 de persoane, ceea ce constituie 75,84% din numarul total
de respondenti; ,, functionar fiscal” — 235 de persoane, ceea ce constituie 46,53% din numarul
total de respondenti; ,,lucrator medical” — 443 de persoane, cea ce constituie 87,72% din
numarul total de respondenti; ,, lucrdtor bancar” — 332 de persoane, cea ce constituie 65,74% din
numarul total de respondenti; ,, slujitor de cult” — 275 de persoane, cea ce constituie 54,46% din
numarul total de respondenti; ,jurnalist” — 173 de persoane, cea ce constituie 34,26% din
numarul total de respondenti; ,, reprezentantul unei alte profesii (specificati)” — 94 de persoane,
ceea ce constituie 18,61% din numarul total de respondenti.

La rubrica sondajului de opinii ,, reprezentantul unei alte profesii” respondentii au propus,
la discretia lor, urmdtoarele profesii care sunt nemijlocit legate cu obligatia pastrarii secretului
profesional (A se vedea Figura nr.1.8): cadru didactic — 3 persoane; agricultor — 1 persoana;
moasd — 3 persoane; operator dispecerat — 4; psiholog/psihoterapeut — 45 de persoane; repre-
zentant serviciu secretariat — 15 persoane; functionar public — 1 persoana; expert-criminalist — 1
persoana; cosmetolog — 1 persoana; inginer — 1 persoand; transportator pasageri — 1 persoana;
chinetoterapeut — 2 persoane; grefier — 6 persoane; lucrator postal — 8 persoane; agent de

penitenciare — 1 persoand; detectiv particular — 1 persoana.
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In urmitorul punct (Compartimentul nr.2) respondentilor le-a fost propusi spre solutio-
nare sarcina ce a constat in identificarea continutului secretului profesional, unde ei trebuiau sa
aleagd unul din trei raspunsuri propuse. Rezultatele obtinute au fost repartizate in felul urmétor
(A se vedea Figura nr.1.9): 1) 227 de persoane au ales optiunea, conform careia secretul
profesional vizeaza informatia cu privire la anumite obiecte, procese sau fenomene (44,95% din
numdrul total de respondenti); 2) 9 persoane au ales optiunea, conform careia secretul
profesional vizeaza obiecte, procese sau fenomene propriu-zise (1,78% din numarul total de
respondenti); 3) 235 de persoane au ales optiunea, conform careia secretul profesional vizeaza
obiecte, procese sau fenomene propriu-zise, precum si informatia cu privire la anumite obiecte,
procese sau fenomene (46,53% din numarul total de respondenti); 4) 34 de persoane s-au abtinut
si nu au oferit niciun raspuns la sarcina formulata (6,73% din numarul total de respondenti).

Apoi, in cadrul Compartimentului nr.3, respondentilor li s-a propus sa aleaga din lista
stabilitd una sau mai multe masuri legislative care, in opinia lor, ar fi cea/cele mai potrivitd/e
intru asigurarea protectiei juridice a secretului profesional. Rezultatele obtinute s-au repartizat in
felul urmator (A se vedea Figura nr.1.10): 1) legislatia constitutionala — 212 persoane, ceea ce
constituie 41,98% din numarul total de respondenti; 2) legislatia civila — 50 de persoane, ceea ce
constituie 9,90% din numarul total de respondenti; 3) legislatia contraventionald — 55 de
persoane, ceea ce constituie 10,89% din numarul total de respondenti; 4) legislatia penala — 352
de persoane, ceea ce constituie 69,70% din numarul total de respondenti; 5) legislatia muncii —
73 de persoane, ceea ce constituie 14,46% din numarul total de respondenti.

Rezumand sarcinile propuse spre realizare in Compartimentul nr.4 si in Compartimentul
nr.7, respondentilor li s-a propus sa evidentieze aspecte ale vietii private ce constituie secret
profesional. Participantii au evidentiat mai multe aspecte ale secretului profesional. Unii s-au
abtinut. Toate citatele aduse din chestionare au fost analizate si grupate in asa fel, incat sa fie
prezentate doar intru exemplificarea si confirmarea ipotezei noastre stiintifice. Repetarile au fost
omise. Cu toate acestea, reiesind din diversitatea aspectelor pe care le implica secretul
profesional, niciun exemplu nu a fost considerat ca fiind exhaustiv. Astfel, ajungem la concluzia

ca lista aspectelor din viata privatd a persoanei este extrem de diversificatd, iar reglementarea

juridica exhaustiva ar deveni absurda si inutila. Viata de zi cu zi e schimbatoare dupa structura

sl continut; prin urmare, continutul secretului profesional este diferit si nu poate fi prevazut
expres de lege. Totodata, putem deduce trasaturile comune ale secretelor profesionale care

urmeaza sa se bucure de o protectie juridico-penalad adecvata.

Pe cale de consecintd, demonstram ipoteza conform careia secretul vietii private nu

coincide cu secretul profesional; prin urmare, protectia juridico-penala a inviolabilitatii vietii
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private nu_este In stare sd_asigure protectia juridico-penald a secretului profesional. Intru

demonstrarea acestei ipoteze, reiesind din diversitatea larga a opiniilor atat ale reprezentantilor
organelor de drept, cat si ale altor persoane (medici, reprezentantii ai organizatiilor religioase,
agenti economici etc.), am sintetizat si am grupat componentele secretului profesional care, in
opinia noastrd, se impun a fi indispensabile. In plus, am sistematizat opiniile asemanitoare sau
chiar, in unele cazuri, identice si am calculat incidenta acestora in numarul total de rezultate (A
se vedea Figura nr.1.11):
1. Secretul profesional se formeazad din date confidentiale necesare pentru
prelucrarea lor doar in scopuri determinate de profesie — s-au expus in favoarea
acestei concluzii 311 respondenti, ceea ce constituie 61,58% din numarul total de

persoane intervievate: date primite si utilizate in scop profesional”; ,, marturii primite

’

si reflectate in exercitarea profesiei’; ,, orice ce vine ca o ,,mdrturisire” in urma unor

servicii fie din sectorul public sau privat al unui angajat este secret profesional, dar
care nu ascunde o crimd sau o contraventie”; , date primite in urma dialogului
profesional ’; ,, date relatate pentru a beneficia de un serviciu”; ,,ar putea fi folosite

’

daca aduc la solutionarea problemei”; , informatii obtinute in virtutea profesiei”;

,,date personale primite si adnotate in virtutea profesiei” etc.

2. Secretul profesional implicd un grad avansat de etica si morald — s-au expus in
favoarea acestei concluzii 27 de respondenti, ceea ce constituie 5,35% din numarul
total de persoane intervievate: ,,secretul profesional este etic si moral”; ,,un secret
profesional se bazeaza pe etica si morala si este obligatoriu sd fie pastrat”; ,,e bazat

pe incredere este strict confidential, presupune responsabilitate”; , arta de a pastra

secretele clientului, de a ascunde aspectele pentru binele clientului” etc.

3. Secretul profesional e strians legat de profesie exercitati, se obtine in timpul
exercitarii profesiei si/sau prin natura acesteia — s-au expus in favoarea acestei
concluzii 329 de respondenti, ceea ce constituie 65,15% din numarul total de persoane

intervievate: ,, secretul profesional e legat de breasla”, , informatii legate de profesia

angajatului”’; ,, date aflate sau obtinute la locul de muncad”; , informatii obtinute prin
natura profesiei”; ,,secretul profesional este informatia din documente obtinute in
timpul profesiei ”; ,,date cu privire la viata privata a unei alte persoane aflate/primite

in timpul exercitarii profesiei”’; ,,informatii si documente obtinute in timpul intdlnirilor

profesionale ”; ,, informatii aflate in timpul consultatiilor” ,,date si documente detinute

’

in vederea exercitarii profesiei”; , informatii obtinute si dezvaluite in timpul actului

profesional”’; , informatie pe care o detine cineva gratie profesiei, fara a o divulga’;
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. include informatii strict legate de profesie”; ,,informarea persoanelor terte despre

’

date din dosare cu acces restrictionat”; ”; , aspecte personale obtinute in timpul

desfasurarii activitatilor profesionale”; ,, documente obtinute/detinute in timpul si in

virtutea profesiei cu privire la viata intima a unei alte persoane’; ,,aspecte ale vietii

’

personale cunoscute in timpul exercitarii profesiei”; , datele obtinute in timpul

spovedaniei, consulutului medical, sedintelor de terapie duhovniceasca”; , date
obtinute in timpul consultului sau sedintei terapeutice” etc.

Secretul profesional exista pentru a preveni abordarea discriminatorie a clientilor
din partea altor persoane si a societitii, in general — S-au expus in favoarea acestei
concluzii 18 respondenti, ceea ce constituie 3,56% din numarul total de persoane

intervievate: ,, ceea ce nu trebuie de divulgat, ceea ce determind atitudinea diferita”;

., in cazul medicului — ceea ce schimba atitudinea medicului sau a altor persoane’;

,este in_beneficiul clientului, protejeaza informatiile clientului, este obligatoriu’;

,,ceea ce determind o atitudine diferita a persoanelor” etc.

Secretul profesional presupune un nivel de pregatire profesionala a prestatorului
de servicii, competente specifice de munca legatia cu prelucrarea datelor cu
caracter personal — s-au expus in favoarea acestei concluzii 248 de respondenti, ceea

ce constituie 49,11% din numarul total de persoane intervievate: ,, tine de cunostintele

in domeniu in care activeaza (principiul non-daunarii)”’; ,, presupune capacitatile
prestatorului de servicii in domeniul in care activeaza’; , include informatii strict

legate de profesie”, capacitatile prestatorului de servicii in domeniul in care

activeaza”; ,,are insemnatate pregdtirea profesionalda”; , specific unei anumite
profesii / specific unui anume loc de munca”,; ,,secretul profesional se diferentiaza in

’

functie de categoria profesiei”’; ,,documente clasificate obtinute prin profesie ” etc.

Secretul profesional constituie nucleul si preconditia asigurarii inofensivitatii
obligatiilor contractuale specifice — S-au expus in favoarea acestei concluzii 76 de
respondenti, ceea ce constituie 15,05% din numarul total de persoane intervievate:

,,obligatia partilor privind asigurarea confidentialitatii vietii private”; , este obligatia

partilor care este incalcata prin divulgarea informatiilor incredintate”; ,, este prevazut

intr-un _contract incheiat intre parti”’; ,,se semneaza clauze Ce NU pot fi destdinuite,

informatiile respective nu pot fi divulgate, evidenta documentelor este secreta, iar
incalcarea acestor clauze este sanctionatd, astfel clauza de nedivulgare reprezinta un
instrument de protectie a informatiilor confidentiale”; ,, angajatii nu pot expune

informatii ce il vizeaza/ il caracterizeaza pe client” etc.
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7. Secretul profesional este bazat pe si derivat din secretele vietii private (secrete
primare) — s-au expus in favoarea acestei concluzii 371 de respondenti, ceea ce
constituie 73,47% din numarul total de persoane intervievate: ,,in cazul secretului

profesional este vorba despre secretul unei alte persoane, este atunci cdnd cunosti

aspecte din viata ei privata si nu le divulgi celorlalte persoane, astfel va ramdne un
secret, iar serviciul este in relatie indirecta cu viata privatd’; ,,informatiile ce tin de

persoanele care au solicitat un serviciu (datele din pasaport, antecedentele persoanei,

bugetul familiei, apartenenta la diferite comunitati religioase, viziunile personale

asupra modului de viata, starea de sandtate)”; ,,se pot interpdtrunde cu viata

privata”; , priveste viata intimd, sandtatea sau orice alta situatie cu privire la o
persoand”; , toatd informatia din viatd privatd poate constitui secret profesional”;

., cuprinde date secrete cu caracter personal ale unei alte persoane ,, informatiile

clientilor (datele de contact, adresa)”; , informatie din_dosarele personale ale

clientilor”; ,,informatii ce tin de o persoand concretd, datele ce sunt oferite unui

prestator de servicii”; , informatii confidentiale ce privesc persoana fizica Sau

’ ’

persoana juridica”; ,jinformatii cu privire la venitul personal, viziunile proprii”;
,daca viata privata implica o singura persoand, atunci secretul profesional implica

mai multe persoane”; , aspecte din viata individului aflate in legatura cu profesia

exercitata”; , informatii medicale, religioase aflate in timpul activitatii (la locul de
munca)’; ,,secretul profesional presupune cunoasterea unor aspecte din viata privata

’

a unei alte persoane ce nu sunt expuse publicului”; , toate aspectele vietii private,
precum si starea financiara, familiala, starea de sanatate, maladii de care sufera sau a
suferit, interventiile chirurgicale”; , date despre viata personala, domiciliu, date

)

privind copiii”; , fisa personald a pacientului”; , secretul spus la spovedanie”;
,,secretul financiar-bancar” etc.

8. Secretul profesional este bazat pe si derivat din secretele comerciale, secretele
»know-how” (secrete primare) — S-au expus in favoarea acestei concluzii 41 de
respondenti, ceea ce constituie 8,12% din numarul total de persoane intervievate:
,include informatii referitoare la salariu, tehnologie, proiecte, strategie, interne’’;
,date cu privire la metodele de lucru”; , noile metode de tratament” etc. Agentii
economici abordeaza definitia secretului profesional in felul urmator: ,,a nu divulga

metodele de desfasurare a unei activitati”; ,,a nu divulga anumite tactici si manopere”

etc.
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9. Divulgarea secretului profesional este prejudiciabila pentru persoana concreta ale
cirei date confidentiale au fost divulgate sau in alt mod prelucrate ilegal, precum
si pentru societate, in general, punidnd in pericol siguranta informationala a
individului — s-au expus in favoarea acestei concluzii 24 de respondenti, ceea ce

constituie 4,75% din numarul total de persoane intervievate: , afecteaza un numar

precis si_restrans de persoane, o anumitd persoand’; , producdtoare de daune”;

,datorita specificului profesiei nu pot fi facute publice anumite date, deoarece

angajatul devine vulnerabil”; ,,pot produce daune unei persoane concrete ce vizeazda

viata privata” etc. Totodata, reprezentantii institutiilor medicale au specificat ca unele
secrete profesionale urmeaza a fi divulgate pe motiv ca pastrarea secretului ar putea
prezenta pericol pentru alte persoane (de exemplu, privind bolile infectioase). Un
respondent a subliniat ca ,, divulgarea oricarei informatii private niciodata nu se stie ce
consecinte va avea”.

In cadrul sondajului de opinii am constatat ci unii respondenti s-au axat pe continutul

specific al informatiei ce constituie secret profesional. Astfel, majoritatea respondentilor au fost

liberi in a formula continutul secretului profesional si 1-au egalat cu continutul vietii private. lata
cateva exemple extrase din chestionare: ,,viata personala in afara orelor de serviciu”; ,, felul
cum doresti sa-ti traiesti viata”; ,, viciile si modul de viata”; ,,orice mod de a iesi din parametrii
stabiliti de cineva”; , viata sentimentald”; , aspecte sociale din diverse domenii”; , viata

’

extracurriculara’”; ,,imaginea sociala, rasiala sau etnica’; ,, informatii ce apartin unei persoane

ca individ izolat” etc.

Participantii au evidentiat mai multe aspecte ale vietii private. Unii s-au abtinut sa le
specifice. Toate extrasele aduse din chestionare au fost analizate si grupate in asa fel, Incét sd fie
prezentate doar intru exemplificarea si confirmarea ipotezei noastre stiintifice. Extrasele care se
repeta au fost luate In calcul, insd omise pentru prezentare. Astfel, reiesind din diversitatea
aspectelor pe care le implicd viata privatd, niciun exemplu nu a fost considerand exhaustiv. Prin
urmare, mai multi respondenti au indicat urmatoarele aspecte ce formeaza nucleul vietii private
(a se vedea Figura nr.1.12):

1. Datele de identificare —in favoarea acestei concluzii s-au expus 411 respondenti, ceea ce
constituie 81,39% din numarul total de persoane intervievate: ,, datele personale, datele de
identificare”; ,,cod inmatriculare”, , cod personal’; , situatii juridice”; ,, dosare penale’;
., pin-uri, parole, coduri” etc.

2. Datele biografice — in favoarea acestei concluzii s-au expus 74 de respondenti, ceea ce

constituie 14,65% din numarul total de persoane intervievate: ,,viata civila”, ,, relatii dintre
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indivizi”; ,,intamplari din viata personald”; , antecedentele penale si contraventionale’;
., traseul vital al unui om”; ,, reputatia unui individ”;

Datele familiale —in favoarea acestei concluzii s-au expus 279 de respondenti, ceea ce
constituie 55,25% din numarul total de persoane intervievate: ,,aspecte ce tin de informatia
despre familie”; , conflicte de familie”; , secrete de familie”; , informatii despre rude’;
Lviata de  familie a studentului/ elevului”; , infidelitatea conjugala”; ,bolile

netransmisibile”, ,, triunghiuri, viata dubla”; , ceea ce se intampla in timpul casatoriei’;

1 > )

., profesia sotului/sotiei”’; ,, deplasari si calatorii’’; ,, viata conjugala’; ,, casatorii, divorturi”;
,,procese penale ale membrilor de familie”; ,, aspecte familiale de viata in cuplu”,

Datele medicale —in favoarea acestei concluzii s-au expus 383 de respondenti, ceea ce
constituie 75,84% din numarul total de persoane intervievate: ,, aspecte medicale personale”,
. date medicale”, , starea de sanatate”, , patologie de care sufera un pacient”, , cauza
adresarii la medic”, , boli, diagnosticul unei persoane”; , terapii, inclusiv psihologice”;
., informatii din fisele medicale”; ,,informatii confidentiale despre pacienti si anumite boli”;
., rezultatele investigatiilor”; ,, patologii de care sufera membrii familiei, afectiuni genetice”;

’

., statusul HIV, statusul sifilis”, ,, integritatea persoanei”; ,,numarul de avorturi”, ,,numarul
de sarcini’’;

Datele intime —in favoarea acestei concluzii s-au expus 296 de respondenti, ceea ce
constituie 58,61% din numadrul total de persoane intervievate: , aspecte legate de viata
sexuala, intima”, , orientare sexualda”; , preferinte sexuale”, , viziuni in privinta
sexualitatii”’;

Situatia financiara — s-au expus in favoarea acestei concluzii 182 de respondenti, ceea ce
constituie 36,04% din numarul total de persoane intervievate: ,,venitul lunar si anual al

)

persoanei’’; ,, suma cheltuielilor”; , bunurile pe care le detine”; ,, domiciliul, bunurile aflate
intr-o locuinta”; ,,conturile bancare ale persoanei”; , salariul”, , depozitele”, , datoriile si
creditele”, ,, bunurile imobile”;

Datele politice —in favoarea acestei concluzii s-au expus 32 de respondenti, ceea ce
constituie 6,34% din numarul total de persoane intervievate: ,, opinia politica”, ,,optiunile
politice”, ,, preferintele politice”;

Datele religioase —in favoarea acestei concluzii s-au expus 54 de respondenti, ceea ce
constituie 10,69% din numarul total de persoane intervievate: ,,opinia religioasa”, ,, stirile

religioase”; , cultura si religia”, , informatiile religioase”; , apartenenta la un cult

. . ”»
religios”.
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Cu toate ca am Incercat sa sistematizam si s structurdm raspunsurile respondentilor (ale
participantilor la chestionar), categoriile sintetizate nu pot fi recunoscute exhaustive datoritd
specificului si diversitatii aspectelor vietii private; prin urmare, aceasta lista poate fi supusa unei
revizuiri subsecvente.

In cadrul compartimentului urmator (Compartimentul nr.5) respondentilor le-a fost
propusa spre realizare sarcina de a alege una dintre afirmatiile potrivite (a se vedea Figura
nr.1.13): 1) masura legislativa de asigurare a secretului profesional este improprie, deoarece
astfel de secrete se bazeaza pe natura etico-morala a obligatiei de a pastra informatia incredintata
(224 de persoane, ceea ce constituie 44,36% din numarul total de respondenti); 2) protectie
juridica urmeaza a fi asigurata intr-un mod egal tuturor secretelor profesionale (171 de persoane,
ceea ce constituie 33,86% din numarul total de respondenti); 3) anumite secrete profesionale
necesitd o protectie juridicd speciald/distincta (102 persoane, ceea ce constituie 20,20% din
numadrul total de respondenti). Totodatd, 8 persoane s-au abtinut a da raspuns (1,58% din
numarul total de respondenti). Astfel, s-au obtinut urmatoarele rezultate (a se vedea Figura
1.13): in opinia unui numar impunator de respondenti (224 de persoane, ceea ce constituie
44,36%), masura legislativa de asigurare a secretului profesional este improprie, deoarece astfel
de secrete se bazeazd pe natura etico-morald a obligatiei de a pastra informatia incredintata;
totodata, la intrebarile formulate supra (a se vedea Compartimentul nr.3) acesti respondenti au
pledat in majoritate pentru masuri de ordin juridico-penal (69,70%). Aceasta situatie ne provoaca
sa concluzionam ca, oferind acest raspuns, respondentii s-au axat pe partea a doua a afirmatiei —
,astfel de secrete se bazeaza pe natura etico-morala a obligatiei de a pastra informatia
incredintata”’, incercand s scoatd in evidentd natura pur etico-morald a secretului profesional si,
prin urmare, au cazut de acord cu aceasta afirmatie.

Referitor la analiza celor doua optiuni de raspuns, conform carora ,,protectia juridica
urmeaza a fi asiguratd intr-un mod egal tuturor secretelor profesionale” (171 de persoane, ceea
ce constituie 33,86% din numarul total de respondenti) si ,, anumite secrete profesionale necesita
o protectie juridica speciala/distincta” (102 persoane, ceea ce constituie 20,19% din numarul
total de respondenti), observam ca, per ansamblu, 273 de persoane (54,05% din numarul total de
respondenti) pledeaza pentru protectia juridica a secretului profesional (a se vedea Figura
nr.1.13).

Mai mult, respondentilor li s-a solicitat sa specifice situatii in care anumite secrete
profesionale necesitd o protectie juridica distinctd. Unii participanti, in special colaboratori ai
organelor de drept, au subliniat ca ,,informatiile privitoare la viata privata furnizate de catre o

persoana unei alte persoane de specialitate trebuie sa ramdna secrete”, , anumite secrete
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profesionale sunt grupate in functie de importanta lor”, iar o deosebitd atentie urmeaza a fi
acordatd secretelor profesionale ce tin de ,,siguranta publica”, , serviciul de informatii”,
., Siguranta nationala”, ,,sectorul militar”, ,,controlul de frontiera”. in opinia colaboratorilor
organelor de drept intervievati, ,, secretele profesionale trebuie sa aiba diferite niveluri de acces
si sa se divizeze pe diferite arii de activitate”. Prin urmare, in functie de calitatea secretului
profesional se va stabili o anumitd clasd de secretizare. Unii specialisti din domeniul
jurisprudentei si din domeniul medicinii au propus ca datelor confidentiale din sfera politica,
medicala, religioasa si juridica sa li se asigure protectie speciala.

In cadrul Compartimentului 6 respondentilor li s-a propus s aprecieze daca categoria si
continutul informatiilor ce intrd in secretul profesional influenteaza tipul raspunderii juridice,
fiind propuse doua optiuni de raspuns si dreptul de a se abtine de la orice raspuns. Astfel,
rezultatele au fost repartizate in felul urmator: 1) Da, categoria si continutul infromatiilor ce intra
in secretul profesional influenteaza tipul raspunderii juridice (in unele cazuri trebuie sa survina
raspunderea penald, in alte cazuri — raspunderea contraventionald etc.) — 470 de persoane, ceea
ce constituie 93,07% din numarul total de respondenti; 2) Nu, categoria si continutul
infromatiilor ce intra In secretul profesional nu influenteaza tipul raspunderii juridice (divulgarea
sau alte forme de Incélcare a inviolabilitatii secretului profesional trebuie sa constituie temei doar
pentru raspunderea penala sau doar pentru raspunderea contraventionald) — 16 persoane, ceea ce
constituie 3,17% din numarul total de respondenti; 3) s-au abtinut — 19 persoane, ceea ce
constituie 3,76% din numarul total de respondenti.

In Compartimentul 7 al sondajului de opinii respondentilor li s-a propus si puncteze
diferentele principalele dintre secretul profesional si secretul de serviciu. Insa, in majoritate,
respondentii au ales doar sa descrie, pe de o parte, caracterele secretului profesional, iar, pe de
alta parte, ale secretului de serviciu. Rezultatele prezentate infra vizeaza in exclusivitate
trasaturile secretului de serviciu, deoarece structura secretului profesional a fost analizata deja.
Astfel, analizand chestionarele, am sintetizat si am categorizat informatiile obtinute in felul
urmator (repetarile au fost doar luate in calcul, insd omise in prezentarea de mai jos) (a se vedea:
Figura nr.1.14):

1. Secretul de serviciu constituie o obligatie a angajatului — pentru aceasta concluzie au optat
244 de respondenti, ceea ce constituie 48,32% din numarul total de persoane intervievate:
,obligatia salariatului”; , il priveste pe angajat”; , ordinele interne’; , priveste obligatia
salariatului de a nu destainui date in legatura cu serviciul”; ,, documente cu date despre
institutie si care pot deprecia siguranta acesteia’,; ,,, secretul de serviciu este 0 Obligatie a

salariatului, vizeaza acele informatii si date generale reflectate de toti salariatii”’;
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Secretul de serviciu reprezinta informatii interne (de la locul de munca) inaccesibile
publicului larg (confidentiale) — pentru aceastd concluzie au optat 162 de respondenti, ceea
ce constituie 32,08% din numarul total de persoane intervievate: ,, nu se divulga informatii
din firma”; , informatii despre discutiile ce se duc la locul de munca (administrarea

afacerii)”’; ,, informatia internd a organizatiei nu este accesibila publicului larg”;

Secretul de serviciu se bazeaza pe etica si morala — pentru aceastd concluzie au optat doar
4 respondenti, ceea ce constituie 0,79% din numarul total de persoane intervievate: tine de

,,etica de serviciu”’;

Secretul de serviciu exista pentru a preveni abordarea discriminatorie a angajatilor —
pentru aceastd concluzie au optat doar 3 respondenti, ceea ce constituie 0,59% din numarul

total de persoane intervievate: , informatii secrete ce diferentiaza atitudinea fata de

’

angajafi’”’,
Informatii confidentiale se contin in diferite documente de serviciu, nu rareori
clasificate — pentru aceasta concluzie au optat 352 de respondenti, ceea ce constituie 69,70%

din numarul total de persoane intervievate: ,,informatii din documente de serviciu”; ,,orice

tip de informatii din documete de serviciu”; , documentele clasificate”; ,, acte secrete de

serviciu”; ,,informatii clasificate secrete”; ,,date de serviciu cu o importanta mai mare decdt
cele obisnuite”; , informatii din documente interne de serviciu clasificate secrete”; , date
confidentiale ce privesc documente”; , anumite documente interne, actiuni punctate,

’

statistici”’; ,,orice document al institutiei caracterul secret al careia il prevede expres

legea”; , informatii din documente oficiale clasificate secret”; ,,informatii documente care

constituie secrete de stat care nu sunt destinate publicitatii”’;

Informatii confidentiale cu privire la activitatile desfasurate la serviciu, la structura si
securitatea institutiei — au optat pentru aceastd concluzie 327 de respondenti, ceea ce
constituie 64,75% din numarul total de persoane intervievate: , date privind activitatea

desfasuratd”; ,informatii despre specificul muncii exercitate ”; ,, informatii despre munca”;

»se refera la conditiile impuse de locul de munca”; , pastrarea in taina a tehnicilor de

indeplinire”; ,, activitati desfasurate la serviciu”; ,,proceduri de lucru”; , informatii despre

activitate in legatura cu mediul de lucru’; , informatii ce tin de locul de munca, date ce
vizeaza bunurile §i resursele organizatiei”; ,,document ce contine informatii legate de

siguranta institutiei”’; ,,informatii despre obiectul muncii/ despre institutie”; ,,documente cu

’

informatii _despre obiectul muncii si despre securitatea unei institutii”; , date despre

’

activitatea si personalul (cadrele) unei institutii”’; documente ce contin informatii despre
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Structura si securitatea institutiei”; ,,documente ce contin informatii despre obiectul muncii
si securitatea unei institutii’’;

7. Informatii confidentiale a caror divulgare cirora poate prejudicia institutia (siguranta,
integritatea, securitatea, increderea, imaginea juridica si reputatia acesteia) sau
societatea, in functie de categoria secretului de serviciu —pentru aceastd concluzie au optat
128 de respondenti, ceea ce constituie 25,35% din numarul total de persoane intervievate:

’

,informatii ce pot prejudicia siguranta institutiei”’; , informatii ce aduc prejudicii

’

institutiei”; ,,informatii ce pot afecta institutia”; ,,in domeniul militar, in special in ce

priveste planurile de operare, afecteaza siguranta nationala”; , poate produce pagube”;

,,documente ce pot leza institutia’; ,,date ce pot afecta activitatea institutiei”’; ,, informatii ce

pot aduce prejudicii statului”; ,, pot produce daune societatii”’; ,,date care prin divulgare pot

’

afecta integritatea, securitatea, stabilitatea sau imaginea institutiei”’; ,, date si documente

compromitdtoare si care pot leza integritatea institutiei”; ,,date si documente ce pot afecta

increderea in institutie”; ,,date si documente oficiale ce pot prejudicia institutia, imaginea

acesteia din punct de vedere juridic”; ,,documente ce pot leza integritatea institutiei sau a

personalului din institutie”; , documente ce pot prejudicia imaginea sau integritatea

institutiei”.

Totusi, unii respondenti (in special, politistii, notarii si medicii) au relatat urmatoarele:
»daca in cazul secretului profesional se pot produce daune unei persoane concrete ale carei
informatii au fost divulgate sau in alt mod i-a fost incalcata integritatea informatiei, atunci in
cazul secretului de serviciu se pot cauza prejudicii intregii societati”; ,,secretul de serviciu este
limitat temporar, iar secretul profesional este limitat perpetuu”; ,,in cazul secretului profesional
informatiile sunt obtinute in timpul activitatii profesionale, iar in cazul secretului de serviciu

’

datele obtinute pot prejudicia imaginea institutiei”; , secretul profesional tine de pregatirea
specifica a profesionistului, iar secretul de serviciu tine de natura serviciului”.

Intr-o altd ordine de idei, majoritatea absoluti a respondentilor fird studii juridice
considerad ca incadrarea faptei de incdlcare a secretului profesional este corectd in baza normei
juridico-penale prevazute la art.177 CP RM (Incilcarea inviolabilititii vietii personale); totodata,
reprezentantii profesiilor juridice pledeaza pentru instituirea unor norme juridico-penale speciale
care ar asigura protectia distinctd a secretului profesional (Compartimentul nr.9). In cazul legii
penale a Romaniei, respondentii au sustinut prevederile normei juridico-penale prevazute la
art.227 CP Rom. (Divulgarea secretului profesional) in redactia actuala (Compartimentul nr.10).

In cadrul Compartimentului nr.11 respondentilor li s-a propus si indice prin optiunea

,da” sau ,,nu”, daca profesia lor presupune prelucrarea datelor cu caracter personal sau a altor
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informatii confidentiale ce apartin unei alte persoane, incredintate in virtutea profesiei (a se
vedea Figura nr.1.15): Da — 431 de persoane, ceea ce constituie 85,35% din numarul total de
respondenti; Nu — 50 de persoane, ceea ce constituie 9,90% din numarul total de respondenti; s-
au abtinut — 24 de persoane, ceea ce constituie 4,75% din numarul total de respondenti.

in cadrul Compartimentului nr.12 respondentilor 1i s-a propus si aleagid afirmatia
potrivitd, prin optiunea ,,da” sau ,,nu”, daca 1) in calitate de client/beneficiar/consumator de
servicii/ etc., respondentul a suferit In urma incdlcérii inviolabilitdtii vietii personale prin
divulgarea secretului profesional; 2) in calitate de client/beneficiar/consumator de servicii/ etc.,
nu a cunoscut cazuri de incalcare a inviolabilitatii vietii personale prin divulgarea secretului
profesional. Respondentii au avut posibilitatea de a se abtine de la orice raspuns. Prin urmare, am
obtinut urmatoarele rezultate (a se vedea Figura nr.1.16): au ales afirmatia ,,in calitate de
client/beneficiar/consumator de servicii/ etc., am suferit in urma incalcarii inviolabilitatii vietii
personale prin divulgarea secretului profesional” — 184 de persoane, ceea ce constituie 36,44%
din numarul total de respondenti; au ales afirmatia ,,in calitate de client/beneficiar/consumator
de servicii/ etc., nu am cunoscut cazuri de incalcare a inviolabilitatii vietii personale prin
divulgarea secretului profesional” — 297 de persoane, ceea ce constituie 58,81% din numarul
total de respondenti; S-au abtinut — 24 de persoane, ceea ce constituie 4,75% din numarul total de
respondenti.

In cadrul Compartimentului nr.13 respondentilor li s-a propus si aleagi afirmatia

iz ’

potrivitd, prin optiunea ,,da” sau ,,nu”’, daca 1) respondentul poate incredinta informatii ce
constituie secret personal unui slujitor de cult; 2) respondentul nu poate incredinta informatii ce
constituie secret personal unui slujitor de cult. Respondentii au avut posibilitatea de a se abtine
de la orice raspuns. Prin urmare, am obtinut urmatoarele rezultate (a se vedea Figura nr.1.17):
au ales afirmatia ,, pot incredinta informatii ce constituie secret personal unui slujitor de cult” —
176 de persoane, ceea ce constituie 34,85% din numadrul total de respondenti; au ales afirmatia
, hu pot incredinta informatii ce constituie secret personal unui slujitor de cult” — 297 de
persoane, ceea ce constituie 58,81% din numarul total de respondenti; S-au abtinut — 32 de
persoane, ceea ce constituie 6,34% din numarul total de respondenti.

Anume la acest compartiment de studiu am observat atitudinea atentad si rezervata a unor
respondenti fata de slujitorii de cult in ceea ce tine de nivelul de incredere a informatiilor

personale. Astfel, un reprezentant al organelor de drept din Romania, in locul optiunii propuse

., hu pot incredinta” a indicat ,, nu vreua sa incredintez”. Paradoxal, dar intr-un alt caz insusi

reprezentantul organizatiei religioase din Romania a bifat optiunea ,, nu pot incredinta informatii

ce constituie secret personal unui slujitor de cult”. Astfel de raspunsuri sunt unice la nivel de
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cazuisticd, insd confirmarea lor prin orientarea comund a respondentilor de a nu incredinta
informatii cu caracter personal slujitorilor de cult denotd o tendintd de resentiment si repugnanta
formata in societatea contemporana in ceea ce tine de experienta impartasirii slujitorilor de cult a
datelor din viata privata ce apartin persoanelor care au participat la sonda;.

in cadrul Compartimentului nr.14 respondentilor li s-a propus si aleaga afirmatia potrivita
prin optiunea ,,da” sau ,,nu”, dacd 1) respondentul poate incredinta informatii ce constituie
secret personal unui jurnalist; 2) respondentul nu poate incredinta informatii ce constituie secret
personal unui jurnalist. Respondentii au avut posibilitatea de a se abtine de la orice raspuns. Prin
urmare, am obtinut urmatoarele rezultate (a se vedea Figura nr.1.18): au ales afirmatia ,, pot
incredinta informatii ce constituie secret personal unui jurnalist” — 136 de persoane, ceea ce
constituie 26,93% din numadrul total de respondenti; au ales afirmatia ,,nu pot incredinta
informatii ce constituie secret personal unui jurnalist” — 337 de persoane, ceea ce constituie
66,73% din numarul total de respondenti; S-au abtinut — 32 de persoane, ceea ce constituie
6,34% din numadrul total de respondenti.

In cadrul Compartimentului nr.15 respondentilor li s-a propus si aleaga afirmatia potrivita

iz

prin optiunea ,,da” sau ,,nu”, daca 1) respondentul poate incredinta informatii ce constituie
secret personal unui lucrdtor medical; 2) respondentul nu poate incredinta informatii ce
constituie secret personal unui lucrator medical. Respondentii au avut posibilitatea de a se abtine
de la orice raspuns. Prin urmare, am obtinut urmatoarele rezultate (a se vedea: Figura nr.1.19):
au ales afirmatia ,, pot incredinta informatii ce constituie secret personal unui lucrator medical”
— 335 de persoane, ceea ce constituie 66,34% din numadrul total de respondenti; au ales afirmatia
., hu pot incredinta informatii ce constituie secret personal unui lucrdtor medical” — 134 de
persoane, ceea ce constituie 26,53% din numarul total de respondenti; S-au abtinut — 36 de
persoane, ceea ce constituie 7,13% din numarul total de respondenti.

Intr-un alt context, in cadrul Compartimentului nr.16 al sondajului de opinii realizat
respondentilor li s-a propus sa specifice metodele prin care poate fi incalcatd inviolabilitatea
vietii persoanele In procesul de divulgare a secretului profesional. Cativa respondenti (3
persoane) au interpretat sarcina in calitate de cauza care Inlaturd caracterul penal al faptei si au
propus drept metoda starea de extrema necesitate. Totodata, participantilor la sondaj 1i s-a oferit
posibilitatea de a se abtine de la orice raspuns. Sarcina pusa a fost formulatd in asa mod incat
respondentul sd fie liber in constatari. Rezultatele obtinute de noi le-am grupat in mai multe
categorii, incat sa fie corect reflectate intentiile si concluziile participantilor la sondaj. Astfel,
metodele prin care poate fi incélcata inviolabilitatea vietii persoanele in procesul de divulgare a

secretului profesional le-am repartizat in felul urmator (a se vedea Figura nr.1.20):
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I.  Inciilcarea intentionatii a integrititii si a inviolabilititii secretului profesional:

1. Diferite forme de diseminare ilegald a informatiilor confidentiale —pentru aceastd
concluzie au optat 263 de respondenti, ceea ce constituie 52,08% din numarul total de
persoane intervievate: ,, raspdndirea cu bund stiintd a informatiilor ocrotite de lege”;
,publicarea sau raspdndirea pozelor in mediul online”; , publicarea datelor cu
caracter personal in ziare, pe internet fara permisiunea persoanei cdareia i apartin
informatiile confidentiale”; ,,redarea acestora unei terte persoane’; , transmiterea
informatiilor unor persoane de incredere”; , transmiterea informatiilor unor persoane
terte”; . divulgarea in spatiul public a informatiilor ce vizeaza aspectele vieti
personale’; , divulgarea informatiilor confidentiale incredintate de client” ,, punerea in
discutie a datelor ce vizeaza aspecte personale ale clientilor (spre exemplu, discutarea
vietii intime fata de toata grupa; discutii despre pacienti purtate de catre medici in
colectiv, punerea in discutie in colectivul pedagogic a informatiei secrete incredintate
de un elev, student,; despre afectiunile bolnavilor fara acordul acestora; informarea
persoanelor terte despre problemele psihice ale unui elev fara permisiunea
autoritatilor; divulgarea diagnosticului pacientului in prezenta unui grup de oameni
straini)”’; , divulgarea in spatiul public a datelor cu privire la diagnosticul
pacientilor”; , discutarea cu alte persoane despre continutul documentelor ce contin
informatii confidentiale care vizeaza viata privata a clientilor (spre exemplu: expunerea
intr-un discurs public)”; ,, informarea persoanelor terte despre continutul documentelor

cu caracter restrictionat”; , punerea la dispozitia tertilor a datelor cu caracter

personal de catre detinatorul acestora’; , vanzarea bazelor de date”; , transmiterea
unor informatii eronate in scopul prejudicierii imaginii unei persoane’’; ,,furnizarea de
date cu caracter personal ale altor persoane”; , confirmarea unei informatii
confidetiale cunoscute” etc.

2. Diferite forme de obtinere ilegald a informatiilor confidentiale — au optat pentru
aceasta concluzie 291 de respondenti, ceea ce constituie 57,62% din numarul total de

persoane intervievate: , supravegherea video si audio”; ,filmarea persoanelor’;

,,obtinerea prin constrdngere”; , obtinerea prin santaj”; , supraveghere prin retelele
de socializare nesecurizate”; ,,extragerea documentelor ce contin date cu caracter
personal fara autorizatie si/sau farda permisiunea clientului”; ,, scoaterea documentelor
ce contin date cu caracter personal ale clientilor dintr-o zona restrictionata’;

,, fotografierea”; , spionarea, interceptarea apelurilor”, , interceptarea video”;

. interceptarea fara acordul stapdnului”; ,,interceptarea convorbirilor telefonice fara

217



acordul clientului”; ,,accesarea farda drept a unor baze de date”; ,, inregistrarea datelor
cu caracter persoanl prin diverse metode”; , spargerea conturilor bancare’’;
., prelucrarea datelor cu caracter personal in alte scopuri decdt cele ce tin de profesie”;

’

,violarea _ corespondentei”; , copierea/multiplicarea”; , asigurarea accesului

persoanelor neautorizate la informatii personale”; |, frauda, intocmirea unor acte din
numele altuia”’; ,,culegerea cu bund stiinta ilegala a informatiilor personale ocrotite de

lege”; ,, prin observatie, convorbire” etc.

I. incilcarea din imprudenti a integrititii si a inviolabilitatii secretului profesional — au
optat pentru aceastd concluzie 53 de respondenti, ceea ce constituie 10,49% din numarul
total de persoane intervievate: , neglijenta manifestata fata de documentele in care se

contin date cu caracter personal”’; ,, manipularea deficitara a documentelor ce contin date

>

cu caracter personal”; , nesiguranta documentelor”; , nesecurizarea informatiei”;

., manipularea incorcetd a documentelor ce constituie secrete personale”; ,,folosirea unei

baze de date nesecurizate”; , lipsa de profesionalism”; ,, manifestarea neatentiei si

neseriozitatii in discufiile cu rude, prieteni si vecini”, ,, necunoasterea metodelor de secre-

tizare”; ,, neglijenta in serviciu”; , proceduri incomplete de securizare”; ,, nerespectarea

normelor de etica si deontologie”; , neatentie, nepregdtire profesionalda”; ,, nerespectarea

cerintelor profesionale”; , pierderea documentelor ce contin date personale cu caracter

secret”; , protejarea neglijenta a datelor confidentiale incredintate celor care exercitd o

profesie sau o functie”; , nerespectarea conditiilor de pastrare si prelucrare a datelor

confidentiale cu caracter personal” etc.

Intr-un alt registru, am propus respondentilor sa specifice masurile/tehinicile/metodele de
origine organizationald si tehnicd care, in opinia lor, sunt relevante pentru protectia secretului
profesional. Totodata, participantilor la sondaj li s-a oferit posibilitatea de a se abtine de la orice
raspuns. Sarcina pusa a fost formulatd in asa mod incat respondentul sd fie liber in constatari si
porpuneri. Rezultatele obtinute in urma acestui sondaj le-am grupat in mai multe categorii, astfel
incat sa fie corect reflectate sugestiile si concluziile participantilor la sondaj (a se vedea Figura
Nnr.1.21): mdsuri juridico-civile si administrative — au ales 92 de respondenti, ceea ce constituie
18,02% din numarul total de persoane intervievate: ,, clauze speciale in contract”; ,,declaratii pe
proprie raspundere”; | fisa postului”; mdsuri de creare a bazelor, sistemelor si programelor
informatice speciale — au ales 174 de respondenti, ceea ce constituie 34,46% din numarul total
de persoane intervievate: , baze de date speciale”, ,,aplicatii si soft-uri/programe speciale cu
securitate maxima’; , sistem informatic clasificat”; masuri de clasificare a informatiei — au

ales 281 de respondenti, ceea ce constituie 55,64% din numarul total de persoane intervievate:
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,,documente clasificate”; , clasificarea actelor ce contin informatii din viata privata a clien-
tilor”; masuri aplicabile in procedura de lucru — au ales 162 de respondenti, ceea ce constituie
32,08% din numarul total de persoane intervievate: ,,elaborarea unor proceduri de lucru’;
., instituirea unor proceduri de lucru”; ,, metode avansate de transmitere a informatiei”; ,,crea-
rea de spatii special amenajate pentru prelucrarea documentelor ce contin date confidentiale cu
caracter profesional ”; ,, limitarea numarului de persoane care au acces la documentele cu
informatii confidentiale ce constituie secret profesional”; ,, limitarea numdarului de persoane in
manipularea documentelor”; mdsuri de supraveghere si monitorizare — au ales 214 respon-
denti, ceea ce constituie 42,38% din numarul total de persoane intervievate: ,, supravegherea
audio-, video”; ,,monitorizarea continud” ,, asigurarea supravegherii video, fizice a incaperilor
unde se pastreaza documentatia arhivata’; , asigurarea distrugerii documentelor dupa
expirarea termenului de valabilitate”; , inregistrarea foto-, video-, audio-"; , inregistrarea
convorbirilor telefonice”; masuri de arhivare specialid — au ales 148 de respondenti, ceea ce
constituie 29,31% din numarul total de persoane intervievate: , arhivarea electronica si pe
hartie”; ,,arhivarea digitala”; ,, stocarea digitala parolata” ,, asigurarea accesului restrictionat
la informatia clasificata”; , depozitarea documentelor cu caracter secret”; , depozitarea in
conditii de acces restrictionat pe diferite dispozitive” , parolarea accesului”; , blocarea
accesului din partea persoanelor neautorizate”; , manipularea, depozitarea si arhivarea
documentelor ce contin secet profesional in spatii special amenajate”; , depozitarea §i arhivarea
in zonele asigurate cu acces restrictionat”’; masuri generale de educatie §i instruire — au ales 96
de respondenti, ceea ce constituie 19,01% din numarul total de persoane intervievate: ,,infor-
marea populatiei”; , informarea angajatului/salariatului”; , instruirea salariatilor”; ,, pregati-
rea profesionala continua a angajatilor”; ,,educarea responsabilitatii atdt etico-morale, cadt si a

)

celei juridice pentru incalcarea confidentialitatii”. Un respondent (colaborator de politie) a
precizat: ,,cred ca nu exista la moment nicio tehnica ce ar asigura cu desdvarsire secretul
profesional”.

In Compartimentul nr.18 al sondajului de opinii respondentilor li s-a propus si specifice
masurile legislative relevante pentru asigurarea secretului profesional. Totodatd, participantilor la
sondaj li s-a oferit optiunea de a se abtine de la orice raspuns. Sarcina pusa a fost formulata in
asa mod, incat respondentul sa fie liber in constatari si porpuneri. Rezultatele obtinute in urma
acestui sondaj le-am grupat in mai multe categorii, astfel incat sa fie corect reflectate sugestiile si
concluziile participantilor la sondaj (A se vedea Figura nr.1.22): protectia juridico-penald a

secretului profesional urmeaza a fi asigurata doar prin norme juridico-penale speciale care

prevad raspunderea penala pentru divulgarea si alte forme de incalcare a secretului profesional,
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indiferent de tipul secretului profesional — 378 de persoane, ceea ce constituie 74,85% din
numadrul total de respondenti; protectia juridica a secretului profesional urmeaza a fi asigurata
in paralel atat de norme contraventionale speciale, cdt si de norme juridico-penale speciale, in
functie de gradul de prejudiciabilitate al faptei conditionat de tipul informatiei confidentiale
protejate in regim de secret profesional — 312 persoane, ceea ce constituie 61,78% din numarul
total de respondenti; protectia juridica a secretului profesional trebuie sa fie asigurata prin
masuri de siguranta introduse la nivel de Partea generala a Codului penal, ce ar consta in
inlaturarea din functie a persoanelor condamnate pentru divulgarea si prelucrarea deficitara a
datelor confidentiale si in restrictionarea accesului la astfel de informatii — 6 persoane, ceea ce
constituie 1,19% din numarul total de respondenti; indsprirea pedepselor penale existente pentru
divulgarea datelor ce constituie secret profesional sau personal (amenzi, retrageri de drepturi
speciale in domeniul prelucrarii datelor ce constituie secret profesional) — 64 de persoane, ceea
ce constituie 12,67% din numarul total de respondenti; norme extrapenale speciale prevazute in
hotararile de Guvern, alte acte subordonate legii, care ar reglementa clar si precis modalitatea
de clasificare a informatiilor confidentiale obtinute, precum si definitia acestora — 92 de

persoane, ceea ce constituie 18,22% din numarul total de respondenti.
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Figuranr.1.5

Chestionar-filtru ,,Domeniul (actual) de activitate profesionala”
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Figuranr.1.7

Profesia ce implica asigurarea

Sondajul de opinii ,Identificarea profesiilor ce implica
necesitatea asigurarii regimului secret al informatiilor
confidentiale furnizate/comunicate de clienti"

reprezentantul unei alte profesii 8:81% 1

5 jurnalist [34,26% ™3

‘E - slujitor de cult [54:46%] : 1275

$ = lucrator bancar  [65.74%] | 332

58 lucrator medical [BZZ2%] | l 1453

g g functionar fiscal [46.53%] L o35

= 2 judecator [£5,84% l l 383

ER agent de asigurare [R6Z3% L

® notar PF01% | : : 399
avocat |[86:34% | | | 436

: : : :

0 100 200 300 400 500

Numarul respondenti

Figuranr.1.8

Reprezentantul profesiei

Sondaj de opinii ,,Reprezentantul unei alte profesii ce presupune
asigurarea secretului profesional”

Numarul respondenti
0 5 10 15 20 25 30 35 40 45 50

cadru didactic |33
agricultor [+
moasa [H

operator dispecerat |1
psiholog/psihoterapeut
reprezentant senviciu dispecerat

S
(dy}

N
[d)]

functionar public |
expert-criminalist [IH4
cosmetolog |+

inginer |14

transportator pasageri |IH
chinetoterapeut |2

grefier R 16

lucrator postal |8
agent de penitenciare |-+

224



Figuranr.1.9

Optiunea raspuns
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Figuranr.1.11

Sondajul de opinii ,,Componentele secretului profesional”
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Figuranr.1.13

Alegerea afirmatiei
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Figura nr.1.15

Optiunea aleasa
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Figuranr.1.17

Sondajul de opinii ,,Nivelul de incredere in slujitorii de cult”
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Figuranr.1.19
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Figuranr.1.21

Categorii masuri
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Tipuri masuri
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ANEXA 2

CHESTIONAR
Identificarea problemei privind asigurarea protectiei juridico-penale a
secretului profesional in legea penald a Romaniei §i in cea a Republicii
Moldova

Locul de desfisurare a cercetarii: Republica Moldova si Romdnia
Perioada de desfisurare a cercetdrii: mai-august 2019

NOTA BENE

Acest chestionar face parte dintr-un studiu stiintific realizat in cadrul tezei de doctorat cu
tema ,,Secretul profesional in legea penala a Romdniei si in cea a Republicii Moldova”,
Specialitatea 554.01 — Drept penal si drept executional penal. Rezultatele vor fi prezentate in
cadrul tezei de doctorat, precum si in publicatiile stiintifice (articole stiintifice, rezumate ale
materialelor prezentate la conferinte nationale si internationale) elaborate de catre
doctorandul Costica MOTOC la tema tezei de doctorat.

Chestionarul este complet anonim si strict confidential. De asemenea, participarea la el este
totalmente voluntard. Pentru reugsita chestionarului, este important sa raspundeti individual
fiecarei intrebari, cu o cat mai multa atentie si sinceritate. Daca anumite intrebari va vor
parea, din orice motiv, inacceptabile, le puteti ldsa necompletate.

Acesta nu_este un test pentru evaluarea cunostintelor. Nu exista raspunsuri corecte sau
gresite. In cazul in care nu aveti un rdspuns care sd se potriveascd exact, indicati-l pe cel mai
apropiat posibil. Va rugam, bifati raspunsul corespunzator pentru fiecare intrebare, marcand
cu X sau cu V in casuta de pe foaia de raspuns. Dupa necesitate, puteti bifa mai multe
variante in cazul in care, in opinia Dvs, ele sunt relevante.

In cadrul acestui chestionar este utilizatd metoda cantitativi de studiu — ancheta sociologicd
in baza de chestionar (chestionar-filtru) si sondajul de opinie. Scopul acestui chestionar
consta in identificarea problemei privind asigurarea protectiei juridico-penale a secretului
profesional in legea penala a Republicii Moldova si in cea a Romaniei, in culegerea de date
pentru testarea empirica a ipotezei formulate in teza de doctorat, precum si in analiza
cantitativa si calitativa a datelor intru acceptarea, respingerea sau reformularea respectivei
ipoteze stiintifice.

Multumim anticipat pentru participare.
Cu respect,

Autor: Costica MOTOC, doctorand, Departamentul Drept penal al Facultatii de Drept,

Universitatea de Stat din Moldova, Specialitatea 554.01 — Drept penal si drept executional penal.

Conducdtor stiintific: Lilia GIRLA, doctor in drept, conferentiar universitar, Departamentul

Drept penal al Facultatii de Drept, Universitatea de Stat din Moldova, Specialitatea 554.01 —
Drept penal si drept executional penal.
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I. Chestionar-filtru

rsta Dumneavoastra, ani (bifati categoria)
18-24
25-34
35-44
45-54
55-64
65-74
75 si peste
Sexul Dumneavoastra (bifati categoria)
O  Masculin
O  Feminin
Cetatenia Dumneavoastra (bifati categoria)
O  Republica Moldova
O Romaénia
O  Alta (specificati)
Studiile finisate (bifati categoria)
Studii gimnaziale;
Studii liceale;
Studii medii de specialitate;
Studii superioare de licenta;
Studii de masterat;
Studii de doctorat;
Studii de postdoctorat;
omeniul (actual) de activitate profesionala a Dumneavoastra (bifati categoria)
autoritatea publica centrald sau locala;
organele de drept:
procuratura,
avocatura;
instantele judecatoresti;
politia;
vama,;
notariatul;
fiscul;
alte organe de drept;
alte institutii publice;
institutii de Tnvatamant superior:
O sectorul public;
O sectorul privat;
O institutii de invatamant liceal sau gimnazial:
O sectorul public;
O sectorul privat;
O institutii medicale:
O sectorul public;
O sectorul privat;
organizatii religioase;
organizatii non-guvernamentale;
agenti economici:
O sectorul public;
O sectorul privat.

ooooooog

OOovO0Oo0o0oooao
OOoo0Oooooo

oo

ooao
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I1. Sondajul de opinie

1. Identificati profesiile care, in opinia Dumneavoastrd, implicd necesitatea asigurarii regi-
mului secret al informatiei confidentiale furnizate/comunicate de clienti/beneficiari/
consumatori de servicii/ etc.

avocat;

notar;

agent de asigurare;

judecitor;

functionar fiscal;

lucrator medical;

lucrator bancar;

slujitor de cult;

. jurnalist;

10. reprezentantul unei alte profesii (specificati)

CoNoO~wNE

2. Identificati continutul secretul profesional:

O informatie cu privire la anumite obiecte, procese sau fenomene;
O obiecte, procese sau fenomene propriu-zise;
O ambele.
3. Alegeti masura legislativa care, In opinia Dumneavoastra, ar fi cea mai potrivitad pentru
asigurarea protectiei juridice a secretului profesional (bifati varianta potrivita):

legislatia constitutionala;
legislatia civila;

legislatia contraventionala;
legislatia penals;

legislatia muncii;

4. Alegeti afirmatia potrivita:

Oooooano

O masura legislativa de asigurare a secretului profesional este improprie, deoarece astfel
de secrete se bazeazd pe natura etico-morald a obligatiei de a pastra informatia
incredintata;

O protectie juridica urmeaza a fi asiguratd intr-un mod egal tuturor secretelor profe-
sionale;

O anumite secrete profesionale necesita o protectie juridica speciald/distincta (specificati)

5. Apreciati, daca categoria si continutul infromatiilor ce intrd in secretul profesional
influenteaza tipul raspunderii juridice (bifati varianta potrivita):

O Da, categoria si continutul infromatiilor ce intra in secretul profesional influenteaza
tipul raspunderii juridice (in unele cazuri trebuie sa survina raspunderea penald, in
alte cazuri — raspunderea contraventionala etc.);

O  Nu, categoria si continutul infromatiilor ce intra in secretul profesional nu influen-
teaza tipul raspunderii juridice (divulgarea sau alte forme de incalcare a inviolabi-
litatii secretului profesional trebuie sa constituie temei doar pentru raspunderea
penala sau doar pentru raspunderea contraventionald);

6. Punctati, care, in opinia Dumneavoastrd, sunt diferentele principale dintre secretul
profesional si secretul de serviciu
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Secret profesional Secret de serviciu

2.
3.

7. Sintetizati coraportul dintre ,,informatiile cu privire la viata privatd a persoanei” si
., informatiile ce constituie secret profesional”

Informatii cu privire la viata privata Informatii ce constituie secret
a persoanei profesional
1.
2.
3.

8. Apreciati, daca, in opinia Dumneavoastrd, incddrarea faptei de incalcare a secretului
profesional este corectd In baza normei juridico-penale prevazute la art.177 din Codul
penal al Republicii Moldova (Incilcarea inviolabilitatii vietii personale) cu urmitorul
continut ,, (1) Culegerea ilegala sau raspandirea cu buna stiinga a informatiilor, ocrotite
de lege, despre viata personala ce constituie secret personal sau familial al altei
persoane fard consimtamantul ei; (1) Culegerea ilegald a informatiilor mentionate la
alin.(1), fara consimtamantul persoanei, cu utilizarea mijloacelor tehnice speciale
destinate pentru obfinerea ascunsa a informatiei; (2) Raspdndirea informatiilor
mentionate la alin.(1): a) intr-un discurs public, prin mass-media; b) prin folosirea
intentionata a situatiei de serviciu”

[0 Da, este relevanta

O Nu, nu este relevanta

9. Evaluati, daca norma juridico-penala prevazuta la art.227 din Codul penal al Romaniei
(Divulgarea secretului profesional) cu urmatorul continut ,, Divulgarea, fara drept, a unor
date sau informatii privind viata privata a unei persoane, de natura sa aduca un
prejudiciu unei persoane, de catre acela care a luat cunostinta despre acestea in virtutea
profesiei ori functiei si care are obligatia pastrarii confidentialitatii cu privire la aceste
date ” acopera fapte prejudiciabile de posibile incélcari ale secretului profesional

O Da, acopera, deoarece

O Nu, nu acopera, deoarece
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10. Aratati, daca profesia Dumneavoastra presupune prelucrarea datelor cu caracter personal
sau a altor informatii confidentiale ce apartin unei alte persoane, incredintate in virtutea
profesiei (bifati varianta potrivita).

O Da;
O Nu.
11. Alegeti afirmatia potrivita:

i. 1n calitate de client/beneficiar/consumator de servicii/ etc., am suferit in urma
incélcarii inviolabilitatii vietii personale prin divulgarea secretului profesional;

ii.  in calitate de client/beneficiar/consumator de servicii/ etc., nu am cunoscut cazuri de
incdlcare a inviolabilitatii vietii personale prin divulgarea secretului profesional.

12. Alegeti afirmatia potrivita:

1. pot incredinta informatii ce constituie secret personal unui slujitor de cult;
2. nu pot incredinta informatii ce constituie secret personal unui slujitor de cult.
13. Alegeti afirmatia potrivita:

1. potincredinta informatii ce constituie secret personal unui jurnalist;
2. nu pot incredinta informatii ce constituie secret personal unui jurnalist.
14. Alegeti afirmatia potrivita:

1. potincredinta informatii ce constituie secret personal unui lucrator medical;
2. nu pot incredinta informatii ce constituie secret personal unui lucrator medical.

15. Specificati metodele prin care poate fi incdlcatd inviolabilitatea vietii personale in
procesul de divulgare a secretului profesional

16. Specificati masurile/tehnicile/metodele de origine organizationald si tehnica care, In opinia
Dumneavoastrd, sunt relevante pentru protectia secretului profesional

17. Specificati masurile legislative care, in opinia Dumneavoastrd, sunt relevante pentru
asigurarea protectiei juridice a secretului profesional

Va multumim.
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DECLARATIA PRIVIND ASUMAREA RASPUNDERII
Subsemnatul Motoc Costica, declar pe proprie raspundere ca materialele prezentate in teza
de doctorat se referd la propriile activitati si realizari, in caz contrar urmand sa suport
consecintele in conformitate cu legislatia in vigoare.

Motoc Costica

22 septembrie 2021
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