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Summary

During the last period, more and more companies as well as state institutions trend
to optimize and digitalize their activities by developing and implementing new informa-
tional systems, programs, softs, etc. However, not all the time, legal aspects are well con-
sidered. Therefore, hereby article, relieve the most important legal aspects which should
be considered in the context of the development and deployment of the new technologies.
This paper examines steps which should be performed by interested in development bo-
dies, as well, as presents detailed information related to the ethical aspects which should
be considered in context of the development of new technologies.
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Introducere

Traim intr-o lume dinamica, caracterizata de procesari complexe si volumi-
noase de informatii, dezvoltari si implementari continue de resurse si sisteme de
procesare informationala tot mai noi si mai complexe [1]. Cantitatea de cunostinte
acumulate de omenire pe parcursul existentei sale a ajuns in epoca cotemporana
la un volum exorbitant de mare, care pune in dificultate capacitatea umana in a le
analiza si elabora concluzii in baza unor procesiri simple neautomatizate de date.
Toate domeniile cercetate si practicate de oameni sunt cuprinse in acest virtej al
schimbarilor, este o era a tehnologiilor avansate bazate pe date si dezvoltare teh-
nologica avansata.

Ultimul deceniu s-a remarcat, astfel, prin eforturi clar definite indreptate spre
digitalizare si optimizarea proceselor de lucru. Orientand-se spre aceste scopuri,
atat oamenii de stiinta, cat si businessul si institutiile guvernamentale sau ara-
tat interesate in dezvoltarea si implementarea in activitatea de business dar si co-
tidiana a unor varietati destul de largi de sisteme informationale, care in lumea
specialistilor IT apar sub diferite varietati tehnologice si denumiri, precum soft,
aplicatie, gadget, IoT, inteligenta artificiala, etc.

Tendinta spre tehnologizare insa nu intotdeauna este corelata cu cadrul legal
care impune rigori legate de respectul fata de drepturile omului, egalitate, inclu-
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ziune, diversitate, confidentialitate. Lipsa corelarii cu cadrul legal este cauzata pe
de o parte de lipsa de comunicare intre specialistii din domeniul IT cu specialistii
din domeniul legal, iar pe de alta parte de caducitatea prevederilor legale, care de
multe ori nu acopera realitatile in dezvoltare, venite din lumea IT.

In astfel de circumstante, dezvoltatorii din domeniul tehnic riman a fi pe cont
propriu, avind posibilitatea sa ofere beneficiarilor sai sisteme informationale adap-
tate la cerintele acestora fara ca sd tina cont in masura suficienta de prevederi legale,
ori acestea de multe ori au un caracter foarte generic. in tot cazul, insa, chiar daci
cadrul legal nu este suficient de comprehensiv in ceia ce priveste obligatiile dezvolta-
rilor si implementatorilor de tehnologii informationale, prin prezentul articol se pro-
pune a se prezenta cerintele legale minime impuse spre respectare dezvoltatorilor si
implementatorilor de tehnologii, dar si perspectiva etica propusa drept abordarea de
compromis in cazul in care lipsesc prevederi legale exhaustive.

Facand referire la cadrul de reglementare al Republicii Moldova, stabilim
totusi ca acesta ofera o orientare generala dezvoltatorilor dar si comandatarilor
de sisteme informationale. Astfel, orientarile legale de baza sunt stabilite de pre-
vederile Legii cu privire la informatica [2], Legii cu privire la registre [4] si Legii
cu privire la informatizare si la resursele informationale de stat [3], in cazul in
care se propune dezvoltarea si implementarea unor sisteme informationale pro-
puse spre utilizare institutiilor publice. In aceiasi ordine de idei, in cazul in care
functionalitatile sistemulor informationale presupun si activitati de prelucrare a
datelor cu caracter personal, atunci dezvoltatorii sunt obligati sa se conformeze
cu prevederile prestabilite si de Legea privind protectia datelor cu caracter per-
sonal [5].

Ce intelegem prin notiunea de “sistem informational”?

Legea cu privire la informatica defineste notiunea de “sistem informational”
drept sistem de prelucrare a informatiei, impreuna cu resursele organizationale
asociate, cum ar fi resursele umane si tehnice, care furnizeaza si distribuie in-
formatia. Prin aceasta definitie, prezentul articolul reliefeaza faptul ca sistemul
informational reprezinta un fenomen complex care nu se refera doar la informatie
sau tehnica, dar implica si resursele umane care asigura procesele de prelucrare a
informatiei [2].

Rolul sistemului informational este de a transmite informatia prin utilizarea
diferitor componente tehnice. De exemplu, in cadrul unei unitati economice, rolul
sistemului informational este de a asigura persoanele din conducere cu informatii
necesare pentru luarea diferitelor decizii economice sau de alta natura, astfel in
calitate de instrumente posibile a fi utilizate in procesul de luare a deciziilor sunt
elaborate softuri care prin alimentarea cu date din diferite procese operationale
pot oferi solutii managerilor.

Printre posibile activitati desfasurate prin utilizarea softului sus indicat pot fi
enumerate: achizitionarea de informatii din sistemul de baza, completarea docu-
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mentelor si transferul acestora intre diferite compartimente, centralizarea datelor,
generarea deciziilor etc.

Printre exemplele de sisteme informationale puse in utilizare in practica
Republicii Moldova pot fi mentionate: Sistemul informational judiciar [6], Sistemul
Informational Integrat Vamal [7], Sistemului informational integrat automatizat
“Migratie si azil” [8] Sistemului informational automatizat ,Registrul de stat al
achizitiilor publice” (MTender) [9] etc.

Este de mentionat insa ca practica utilizarii sistemelor informationale este
caracteristica nu doar institutiilor publice dar si celor private. Astfel, constatim
ca odata cu cresterea numarului de sisteme informationale, cresc si provocarile
legate de utilizarea acestora, precum si eventualele riscuri, care pot afecta nu
doar functionalitatea institutiilor care le-au propus spre utilizare, dar si viata
privata sau siguranta persoanelor fizice sau siguranta economica a persoane-
lor juridice a caror date sunt propuse spre prelucrare prin utilizarea sistemelor
informationale.

Urmare a celor mentionate, constatam ca cadrul legal se poate impune drept
instrumentul care poate stabili limite dar si institutionaliza parghiile de control in
ceia ce priveste dezvoltarea tehnologiilor informationale.

Astfel, prezentul articol, propune o detalizare a etapelor si conditiilor care
sunt impuse spre respectare in contextul dezvoltarii si implementarii sistemelor
informationale.

Care sunt etapele de care conteaza pentru dezvoltarea unui sistem
informational?

Dezvoltarea unui sistem informational nu trebuie abordat drept un proces
spontan, sau haotic, dar din contra acest proces trebuie anticipat prin realizarea stu-
diilor de fezabilitate, care eventual pot include atat cercetari asupra rezonabilitatii
si profitabilitatii sistemului propus spre dezvoltare, cat si cercetarea rigorilor le-
gale care se impun spre respectare, si coroborarea acestora cu functionalitatile
propuse spre dezvoltare. Din perspectiva proiectarii actiunilor de dezvoltare a sis-
temelor informationale, in Republica Moldova, se impune drept obligatorie spre
consultare Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 [10]. Respectiva reglementare tehnica prezinta procesele ciclului de
viatd al software-ului si este obligatorie spre respectare la crearea tuturor siste-
melor informationale automatizate de importanta statald. Agentii economici, care
furnizeaza/procura software pentru sistemele informationale automatizate nesta-
tale, pot aplica prezenta reglementare tehnica in mod voluntar. Consideram insa,
ca odata ce numarul de sisteme informationale cu caracter privat a crescut consi-
derabil, sunt necesare completari legislative, in asa fel incat procesul de dezvoltare
a sistemelor informationale private la fel sa corespunda principiilor generale de
dezvoltare a softului.
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Revenind, la reglementarea sus indicata, reliefam ca potrivit acesteia, dezvol-
tarea unui sistem informational al unei institutii publice, trebuie sa implice parcur-
sul a cel putin a urmatoarelor etape:

a) lucrarile de anteproiect;

b) elaborarea sistemului software;

c¢) implementarea sistemului software;

d) exploatarea sistemului software;

e) mentenanta sistemului software;

f) utilizarea sistemului software.

Furnizorul, in comun cu beneficiarul, trebuie sd creeze modelul ciclului de
viata al sistemului software concret, utilizand etapele si procesele indicate.

Cu fiecare etapa se atinge un scop clar si se aduce contributie la ciclul de viata
al sistemului software in intregime. Fiecare etapa se ia in consideratie la planifica-
rea si indeplinirea ciclului de viata al sistemului software.

Pentru realizarea fiecarei etape, organizatia trebuie sa dispuna de infrastruc-
tura corespunzatoare, buget, complex tehnic de program, instrumente, proceduri
aprobate si resurse umane competente. Toate componentele indicate se planifica
pana la inceperea realizarii etapei, dar se creeazi si/sau se achizitioneaza pe ma-
sura necesitatii.

Inceputul si sfirsitul fiecirei etape si proces, trebuie si fie perfectate documen-
tar. Documentarea proceselor de dezvoltare trebuie abordata drept un element in-
dispensabil al dezvoltarii sistemelor informationale, ea urmind sa se regaseasca la
fiecare etapa de dezvoltare.

Documentarea proceselor de institutionalizare si utilizare a
sistemelor informationale

In conformitate cu legislatia autohtona, pentru sistemele informationale care
contin seturi de date este aplicabild Legea cu privire la registre [4]. In conformita-
te cu prevederile acestei legi, prin registru se va intelege totalitatea informatiilor
documentate tinute in sisteme informationale automatizate, organizata in confor-
mitate cu cerintele stabilite. [4]

Consideram importanta sarcina trecerii in revista a prevederilor acestei legi,
deoarece prin continutul acesteia este stabilit modul de instituire, inregistrare, ti-
nere, reorganizare si lichidare a registrelor, precum si reglementata modalitatea
de realizare a raporturilor juridice care apar in procesul instituirii, inregistrarii,
tinerii, reorganizarii si lichidarii registrelor.

Din perspectiva, practicd aceasta lege se impune a fi importanta atit pentru
sectorul privat cit si pentru cel public, ori anume prin prevederile acesteia este
institutionalizat statutul juridic al registrelor, indicaAndu-se ca acestea pot fi atat
registre de stat cit si registre private, delimitand-se cadrul obligational diferit pen-
tru subiectii implicati in institutionalizarea, posesia si beneficierea de datele din
registre. Evidenta registrelor de stat se tine prin Registrul resurselor si sistemelor
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informationale de stat, aprobat de Guvern. Crearea si tinerea Registrului resur-
selor si sistemelor informationale de stat se efectueaza de Agentia de Guvernare
Electronica [4].

In dependenti de statul registrului, deosebim cadru obligational diferit si in
ceia ce priveste documentarea acestora. Astfel, registrele de stat de baza si cele de-
partamentale pot fi instituite doar de catre Guvern sau de o altd autoritate publica
abilitata prin lege, cu adoptarea deciziei de instituire a registrului. Registrul de stat
teritorial se instituie prin hotarire a autoritatii administratiei publice locale. La fel,
remarcam ca in conformitate cu prevederile Legii cu privire la registre inainte de
punerea in exploatare a sistemului informational automatizat destinat tinerii re-
gistrului de stat, autoritatea publicd care a instituit registrul este obligata sa aprobe
regulamentul cu privire la modalitatea de tinere a registrului.

Dupa cum am mentionat supra, documentarea proceselor de dezvoltare
si utilizare a sistemelor informationale se impune drept o activitate imperati-
va. Documentele propuse spre elaborare, sunt necesare intru indeplinirea mai
multor sarcini. Pe de o parte, prin intermediul acestora proprietarul sistemului
informational stabileste principiile generale in contextul carora va fi utilizat siste-
mul informational, stabilindu-se astfel partile posibile a fi implicate in procesul de
gestionare si utilizare a sistemului, delegandu-le-se astfel roluri in sistem corespun-
zatoare obligatiilor functionale pe care le exercitd. Pe de alta parte, prin aprobarea
si publicarea Regulamentelor cu privire la tinerea registrului este asigurat realiza-
rea in practica a principiului transparentei, utilizatorii sistemelor informationale
fiind astfel informati despre modalitatile de utilizare a datelor si drepturilor atribu-
ite subiectilor implicati in gestionarea informatiei prin intermediul registrelor sau
a registrelor in general.

Spre deosebire de registrele de stat, pentru registrele private nu sunt stabili-
te rigori stricte in ceia ce priveste documentarea acestora. Prin prezentul articol,
vom pleda insa pentru modificarea legislatiei in asa fel incit pentru registrele si
sistemele informationale sa fie institutionalizate proceduri si rigori obligatorii de
documentare. Necesitatea reglementarii deriva din cresterea numarului de registre
puse in circulatie de institutiile private, dar si de cresterea riscurilor care apar oda-
ta cu inexistenta unui sistem clar de reglementare, penalizare sau control.

Reglementarea sistemelor informationale apare drept o tema destul de pole-
mizata atat in randul practicienilor cit si in randul teoreticienilor. Reprezentantii
domeniului IT, dar si businessului tind s se opuna reglementarilor, indicand ca
prin stabilirea regulilor businessul si respectiv consumatorii suporta cheltuieli su-
plimentare, se stopeaza tendinta spre inovare, tehnologizarea tinde sa se birocrati-
zeze. De cealaltd parte sunt reprezentantii autoritatilor publice, care pledeaza in fa-
voarea institutionalizarii unor mecanisme protectioniste, transparente si certe [11].
Se pare totusi ca batalia este citigata de sustinatorii reglementarilor, ori deja avem
confirmate mai multe initiative in acest sens atit pe continentul american cit si cel
european. La nivel european, Comisia Europeana a propus un nou cadru legislativ

308



pentru sistemele ce utilizeaza Inteligenta Artificiala, creand initiative de promo-
vare a inovatiei in domeniu. Aceasta propunere reprezinta prima reglementare la
nivel european a unei tehnologii specifice (AI). Obiectivul noului cadru legislativ
este de a uniformiza activitatile de reglementare ale dezvoltarii, comercializarii si
utilizarii inteligentei artificiale in conformitate cu valorile Uniunii Europene. Desi
recunoaste beneficiile aduse de AI, Comisia doreste sa se asigure de faptul ca teh-
nologiile de acest tip care sunt utilizate in piata europeana respecta drepturile fun-
damentale ale individului. Comisia Europeana este in mod particular preocupata
de protejarea impotriva riscurilor etice si de protectia datelor personale, inclusiv
de riscul prejudecatilor inerente din seturile de date utilizate de tehnologiile Al. La
fel, reglementarea sus indicata prevede infiintarea unei baze de date publice care
sd contina detaliile furnizorilor de sisteme Al cu risc ridicat. Drept exemplu de stat
care a optat pentru institutionalizarea reglementarii poate fi mentionat si SUA,
care depune efort prin intermediul Comisiei Federale pentru Comert (FTC) sa asi-
gure drepturile civile si confidentialitatea in comertul online prin reglementarea
practicilor neloiale si inseldtoare, prin crearea unui Oficiu pentru Drepturile Civile,
sporind gradul de protectie impotriva Big Tech [12].

In aceiasi ordine de idei, atragem atentia asupra faptului, ci companiile care
tind sa dobindeasca dar si sa mentina increderea utilizatorilor, adera la coduri de
etica sectoriale, sau adopta de sine statator astfel de coduri, stabilind in mod vo-
luntar obligatia de a elabora si aproba, dar si a aduce la cunostinta utilizatorilor
reglementari care definesc cadrul de utilizare a sistemelor informationale, registre-
lor, datelor cu caracter personal, etc.

Conditii legale impuse spre respectare in contextul dezvoltarii si
implementarii sistemelor informationale

Securitatea sistemelor informationale

Retelele impreuna cu sistemele si serviciile informatice indeplinesc un rol vi-
tal in societate, iar odata cu cresterea numarului de sisteme informationale propu-
se spre utilizare, cresc proportional si riscurile de securitate. Amploarea, frecventa
si impactul incidentelor de securitate sunt in crestere si reprezinta o amenintare
grava pentru functionarea retelelor si a sistemelor informatice. Sistemele respecti-
ve pot sd devind, de asemenea, o tintd pentru actiunile ddunatoare deliberate me-
nite sd afecteze sau sa intrerupa functionarea sistemelor. Astfel de incidente pot
sa impiedice desfasurarea activitatilor economice, sa genereze pierderi financiare
substantiale, sa submineze increderea utilizatorilor in sistemele informationale
propuse spre utilizare.

Astfel, constatam ca asigurarea securitatii sistemelor informationale,
confidentialitatea datelor prelucrate prin intermediul acestora, dar si protectia
datelor cu caracter personal se impun drept sarcini prioritare pentru dezvoltatori
atunci cand acestia concep un sistem informational, ori in cazul in care acest prin-
cipiu nu este gandit de la inceput, implementarea ulterioara a principiilor de se-
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curitate se poate impune drept una deficitara. Poate fi abordata drept exemplu in
acest sens, cauza C- 131/ 12 Google Spain si Google potrivit careia principiul asigu-
rarii dreptului la protectia datelor cu caracter personal trebuie considerat pornind
chiar de la etapa de dezvoltare, iar implementarea sau punerea in uz a unui sistem
care nu corespunde principiilor de protectie a datelor poate fi considerata drept
incalcare.

Obligatia dezvoltarii si implementarii sistemelor informationale securizate
este stabilita atat la nivel international cat si la nivel national. Pentru tarile mem-
bre UE spre exemplu, responsabilitatea asigurarii securitatii retelelor si a siste-
melor informationale revine in mare masura operatorilor de servicii esentiale si
furnizorilor de servicii digitale. Astfel, prin Directiva 2016/1148 din 6 iulie 2016
privind mésuri pentru un nivel comun ridicat de securitate a retelelor si a sisteme-
lor informatice [14] in Uniune se promoveze sa se dezvolte prin cerinte adecvate
de reglementare si practici voluntare sectoriale o cultura a gestionarii riscurilor,
care sa implice evaluarea riscurilor si aplicarea unor masuri de securitate adecva-
te riscurilor intAmpinate. Stabilirea unor conditii de concurenta al caror caracter
echitabil sa prezinte incredere este si ea esentiald pentru functionarea eficace a
grupului de cooperare si a retelei CSIRT in scopul asigurarii unei cooperari efective
din partea tuturor statelor membre. La fel, potrivit reglementarii sus indicate sta-
tele membre a comunitatii UE se asigura cd operatorii de servicii esentiale notifica
autoritatii competente sau echipelor CSIRT, fara intarzieri nejustificate, incidente-
le care au un impact semnificativ asupra continuitatii serviciilor esentiale pe care
le furnizeaza. Notificarile includ informatii care sa permita autoritatii competen-
te sau echipelor CSIRT sa stabileascd orice impact transfrontalier al incidentului.
Notificarea nu expune partea care notifica unei raspunderi sporite [14].

Pentru a determina importanta impactului unui incident, se tine cont in mod
special de urmatorii parametri:

- numarul de utilizatori afectati de perturbarea serviciului esential;

- durata incidentului;

- distributia geografica in ceea ce priveste zona afectata de incident [15].

La nivel national, obligativitatea asigurarii securitatii informationale se mate-
rializeaza prin obligatii diferentiate pentru institutiile private, institutiile publice
care utilizeaza TIC (cerinte minime de nivel 1) in activitatea sa si pentru institutiile
publice care utilizeaza TIC in activitatea institutiei si presteaza servicii bazate pe
TIC (cerinte minime de nivel 2) [10].

Pentru ambele tipuri de institutii publice, Cerintele minime obligatorii de se-
curitate cibernetica, aprobate prin Hotararea Guvernului nr. 201/2017 stabilesc
ca conducatorul autoritatilor este obligat sa desemneazd, prin act administrativ,
persoana (subdiviziunea) responsabila de punerea in aplicare a sistemului de ma-
nagement al securitatii cibernetice in institutie si urmeaza sa prezinte Ministerului
Tehnologiei Informatiei si Comunicatiilor informatia respectiva in termen de cinci
zile lucratoare de la desemnarea acesteia.
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Astfel, intru asigurarea securitdtii informationale, persoanei responsabile 1i
sunt delegate spre indeplinire cel putin urmatoarele atributii:

1) organizarea sistemul de management al securitatii cibernetice in institutie
conform sistemului de management al securitatii cibernetice;

2) participarea cel putin o data pe an, la cursurile de formare organizate de
Ministerul Tehnologiei Informatiei si Comunicatiilor privind securitatea ciberneti-
ca si, respectiv, organizeaza cursuri pentru angajatii institutiei;

3) asigurarea elabordrii, implementarii si respectarii prevederilor urmatoa-
relor documente: planul de actiuni pentru asigurarea securitatii cibernetice al
institutiei, politica de securitate cibernetica a institutiei, planul de instruire si res-
ponsabilizare in securitatea cibernetica a personalului, regulamentele interne de
securitate cibernetica, procedurile de recuperare.

Politica de securitate cibernetica, in calitate de document institutional, trebu-
ie sa include:

- scopul si obiectivele;

- principiile de organizare internd a managementului de securitate ciberne-
tica;

- analiza situatiei si vulnerabilitatilor (disponibilitate, integritate si
confidentialitate a datelor, precum si analiza riscurilor si cailor de remediere);

- declaratia managementului institutiei de sustinere a scopului si principiilor
securitatii cibernetice in institutie.

Planul de instruire si responsabilizare in securitatea ciberneticd a personalu-
lui institutiei include:

- instruirea in igiena si etica cibernetica (programe/cursuri de formare in
domeniul securitatii cibernetice);

- masurile de securitate interna privind activitatea personalului (autorizatie
de acces, stabilirea drepturilor, obligatiilor, restrictiilor, responsabilizarea
angajatilor, monitorizarea, proceduri de asistenta ale utilizatorilor in cazuri de
urgenta);

- masurile de securitate privind activitatea personalului/companiilor exter-
ne cooptate (coordonarea responsabilitatilor, acorduri de nedivulgare, autorizatie
de acces, monitorizare, planul de contingenta (interventie) pentru suspendarea
operatiunilor de externalizare).

Regulamentele interne de securitate cibernetica trebuie sa prevada cel putin
urmatoarele:

- dezvoltarea, actualizarea, modificarea, mentenanta  sistemelor
informationale;

- gestionarea activelor si facilitatilor de comunicatii electronice si tehnologia
informatiei;

- stocarea copiilor de rezerva ale datelor, precum si ale procedurilor de con-
trol;

- pastrarea datelor de acces, de jurnalizare a activitatilor;
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- monitorizarea securitatii sistemului;

- regulile de gestionare a evenimentelor de securitate;

- procedurile de utilizare a datelor in cazuri exceptionale (de urgenta)

- procedurile de evaluare a securitatii cibernetice.

Procedurile de recuperare includ:

- stabilirea procedurilor privind copierea de rezerva si de recuperare in cazul
unui incident de securitate cibernetica;

- descrierea actiunilor masurabile de recuperare;

- atribuirea responsabilitatilor pentru restabilirea functionalitatilor;

- stabilirea procedurilor de notificare [10].

La fel, ca si in cazul documentarii proceselor de institutionalizare, prezentul
articol pledeaza pentru extinderea obligatorie a acestor prevederi si catre sistemele
informationale private, in special asupra celor care prezinta sau pot prezenta ris-
curi sporite.

Propunerea este orientata spre a impune sarcini suplimentare numai atunci
cand un sistem este susceptibil sa prezinte un grad ridicat de risc pentru drepturile
fundamentale si pentru siguranta. Pentru sistemele care nu prezinta un risc ridicat,
pot fi impuse doar obligatii foarte limitate in materie de transparenta, de exemplu
in ceea ce priveste furnizarea de informatii pentru a semnala utilizarea unui sistem
de inteligenta artificiala atunci cand interactioneaza cu oamenii. Pentru sistemele
cu grad ridicat de risc, cerintele privind calitatea ridicata a datelor, documentatia
si trasabilitatea, transparenta, supravegherea umana, acuratetea si robustetea
sunt strict necesare pentru a atenua riscurile la adresa drepturilor fundamentale.
Existenta unor norme armonizate si a unor orientari de sprijin si instrumente de
asigurare a conformitatii 1i va ajuta pe furnizori si pe utilizatori sa respecte cerintele
prevazute si va reduce la minimum costurile acestora.

Drepturile fundamentale si sistemele informationale

Dupa cum am mentionat in continutul acestui articol, pe linga beneficii, noile
sisteme informationale se pot impune si printr-un cadru de risc sporit. Este de
mentionat in special pericolele care pot afecta in mod negativ drepturile funda-
mentale. Drept urmare, prezentul articol reliefeaza importanta incadrarii legale
a sistemelor informationale, si obligativitatea etica a dezvoltatorilor de a verifica
compatibilitatea sistemului cu respectul pentru drepturile fundamental umane. in
legislatia autohtona, nu avem o obligatii comprehensive in acest sens, insa acestea
deriva din principiile generale de functionare a sistemelor informationale si regis-
trelor consacrate prin prevederile art. 14 a Legii cu privire la informatica [2] si pre-
vederile articolului 4 a Legii cu privire la registre [4]. In sensul celor mentionate,
trebuie verificate dezvoltarile tehnologice in coraport cu cel putin urmatoarele
drepturi: respectarea vietii private si protectia datelor cu caracter personal, ne-
discriminarea si egalitatea intre femei si barbati. La fel, vom considera necesare

312



exercitiile de verificare a actiunilor de descurajator in ceea ce priveste dreptul la
libertatea de exprimare si la libertatea de intrunire, de a asigura protectia drep-
tului la o cale de atac eficienta si la un proces echitabil, a dreptului la aparare si a
prezumtiei de nevinovatie, precum si a principiului general al bunei administrari.
Drept mecanism general acceptat de verificare se impune testarea. Obligatiile pri-
vind testarea ex ante, gestionarea riscurilor si supravegherea umana vor facilita, de
asemenea, respectarea altor drepturi fundamentale prin reducerea la minimum a
riscului unor decizii eronate.

Concluzii

Practica de dezvoltare si implementare a sistemelor informationale trebuie
abordata drept un mecanism complex de actiuni, iar eforturile statale urmeaza a
fi consolidate in vederea fortificarii capacitatii institutiilor care gestioneaza siste-
me informationale private sa raspunda asteptarilor utilizatorilor dar si provoca-
rilor contemporane. Realizarea actiunilor indreptate spre reglementarea cadrului
obligational de utilizare a sistemelor informationale, sporirea cerintelor de securi-
tate, fortificarea capacitatii de a asigura drepturile fundamentale va contribui per
ansamblu la sporirea increderii in sistemele informationale si dezvoltarea dome-
niului IT. Asumarea actiunilor de fortificare, se impun drept prioritare la aceasta
etapa, atat pentru proprietarii de sisteme informationale cat si pentru autoritatile
publice imputernicite cu obligatii de reglementare. Iminenta este determinata si
de ascensiunea pe plan mondial a tendintelor de dezvoltare a sistemelor bazate pe
inteligenta artificiala. Astfel, in cazul in care masurile de reglementare si responsa-
bilizare nu vor fi intreprins la moment, ulterior poate fi prea tarziu.
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