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Summary. The international community unanimously considers the Council of Europe Con-
vention on Cybercrime, signed in Budapest on November 23, 2001, to be the economic corner-
stone among international legal regulations in the field of preventing and combating cybercrime,
as it aims to become a global legal instrument, having been ratified and signed by an increasing
number of states from various parts of the world. However, the legal world has not intervened
through legislative measures regarding the examined field, and the area of information technolo-
gy is continuously evolving, requiring special attention, particularly by highlighting the obstacles
in the prevention and combat process.
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INTRODUCERE

Prin Legea nr. 6 din 02.02.2009 [1] Parlamentul Republicii Moldova a ratificat
Conventia Consiliului Europei privind criminalitatea informatica adoptata la Budapesta
la 23 noiembrie 2001 [2].

Astfel, in versiunea de pana la adoptarea Legii nr. 136 din 6 iunie 2024 [3], incélca-
rea regulilor de securitate a sistemului informatic, era necesar sa produca, printre altele
cu provocarea de urmari grave, fapt la care a renuntat, ulterior legislatorul autohton.

Dispozitia articolului 261 CP RM, in versiunea actuald, adicd de dupd adoptarea
Legii nr. 136 din 6 iunie 2024, stabileste raspunderea pentru incalcarea regulilor de
colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a regulilor de
protectie a sistemului informatic, prevazute in conformitate cu statutul informatiei sau
gradul ei de protectie, daca aceasta actiune a contribuit la insusirea (a se citi — sustra-
gerea), denaturarea sau distrugerea informatiei.

La momentul actual, vulnerabilitatea retelelor se manifesta prin diferite variatii. Un
aspect primordial al retelelor de calculatoare, in special al comunicatiilor prin interme-
diul internetului, 1l constituie securitatea sistemului informatic.
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Utilizatorii aflati la mari distante unul de celdlalt urmeaza a fi bine identificati in
mod tipic prin parole. Din pacate, sistemele prin parole au devenit vulnerabile, atat dat
fiind faptul ca hackerii si-au perfectionat metodele, cat si din cauza alegerii de catre uti-
lizatori a parolelor nesigure.

Necesitatea sigurantei si autenticitatii apare la toate nivelurile arhitecturale ale rete-
lelor. Astfel, utilizatorii vor siguranta ca posta electronica, de exemplu, soseste chiar de la
persoana care pretinde a fi expeditorul. Alteori utilizatorii, mai ales cand actioneaza 1n nu-
mele unor agentii, urmaresc sa-si asigure caracterul confidential al mesajelor transmise.

Mai ales in contextul tranzactiilor financiare, alaturi de autenticitate si confidentia-
litate, un rol de mare importanta il joaca si integritatea mesajelor, ceea ce presupune ca
mesajul receptionat nu a fost alterat in timpul transmiterii prin retea.

In afaceri este foarte important ca, odata ce a fost receptionati o comanda, aceasta
sa fie nu doar autenticd, cu continut nemodificat, dar si sa nu existe posibilitatea ca expe-
ditorul sa nu o mai recunoasca, adica sa se respecte proprietatea de nerepudiere. La nivel
scazut, gateway-urile si routerele trebuie sa discearna intre calculatoarele autorizate sa
comunice §i cele intruse. De asemenea, este necesar ca, de exemplu, informatia medicala
transmisa prin retele sa fie confidentiala si sa ajunga nealterata (voit sau nu) la nodurile
care retin marile baze de date ale sistemelor de asigurari medicale [4].

In aceeasi ordine de idei, se prezinti ca oportuna apararea penala a ordinii de drept
impotriva infractiunii de Incilcare a regulilor de securitate a sistemului informatic.

MATERIALE SI METODE

Obiectul juridic special al infractiunii consemnate la art. 261 din Codul Penal al
Republicii Moldova il formeaza relatiile sociale cu privire la securitatea sistemului in-
formatic.

Obiectul material/imaterial al infractiunii analizate il constituie informatia compu-
terizata sau alte entitati.

Prin ,,informatie computerizata” trebuie de inteles informatia prelucrata cu ajutorul
computerului (calculatorului), care este stocatd in computer (calculator), pe suporturile
materiale de informatie sau este traficatd in sistemul informatic sau in reteaua informa-
tica [5].

Prin ,,entitati” (altele decat informatia computerizatd), inerente pe fundalul pro-
vocarii unor urmari grave, se pot retine: calculatorul; modemul; scannerul; imprimanta
matriceald, cu jet, termicd, cu laser etc.

Victima a infractiunii prevazute la art. 261 CP RM poate fi: 1) proprietarul sau alt
detinator al resurselor sau sistemelor informationale, al tehnologiilor si mijloacelor de
asigurare a acestora; 2) proprietarul sau alt detindtor al informatiei computerizate.

Latura obiectiva a acestei infractiuni se exprima prin urmatoarea structura: 1) fapta
prejudiciabila care se manifesta in actiunea/inactiunea de incélcare a regulilor de colec-
tare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a regulilor de protectie a
sistemului informatic, prevazute in conformitate cu statutul informatiei sau cu gradul ei
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de protectie; 2) urmarile prejudiciabile sub forma de: a) insusire (sustragere), denaturare
sau distrugere a informatiei; 3) legdtura cauzala dintre fapta prejudiciabila §i urmarile
prejudiciabile.

Regulile de colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori de
protectie a sistemului informatic sunt prevazute in: certificatele de calitate ale calcula-
toarelor; descrierile tehnice si instructiunile de exploatare a calculatoarelor; instructiuni-
le de utilizare a programelor pentru calculatoare.

REZULTATE SI DISCUTII

Este necesar ca in cadrul calificarii faptei sa se stabileasca in mod exact ce regula
tehnica de exploatare a fost incalcata si daca era obligat faptuitorul sd respecte regula
respectiva.

Sub incidenta art. 261 CP RM nu intrd incalcarea regulilor de realizare a dreptului
de acces la informatie, de culegere sau raspandire a acesteia, reguli care nu au nicio le-
gatura cu exploatarea tehnica a calculatoarelor; cele comise intrunesc, dupa caz, semnele
unei infractiuni prevazute la art. 177, 180, 338 sau altele din Codul penal.

Incilcarea unor reguli de colectare, prelucrare, pastrare, difuzare, repartizare a in-
formatiei ori de protectie a sistemului informatic se poate exprima in mod fizic (cuplarea
incorectd a calculatorului; incdlcarea regimului termic si de umiditate Tn incapere; incal-
carea termenelor deservirii tehnice; utilizarea unor produse program necertificate etc.)
sau in mod intelectual (incdlcarea regulilor de dialogare cu programul pentru calculator;
introducerea informatiei a carei prelucrare este imposibild, tindndu-se cont de parametrii
tehnici disponibili etc.).

Infractiunea prevazuta la art. 261 CP RM este o infractiune materiala. Se considera
consumatd din momentul producerii urmarilor prejudiciabile sub forma Tnsusirii (sustra-
gerii), denaturdrii sau distrugerii informatiei.

Latura subiectiva a infractiunii de incalcare a regulilor de securitate a sistemului
informatic se exprima in vinovatie sub forma intentiei sau imprudentei in raport cu fapta
prejudiciabila si doar prin imprudenta in raport de urmarile prejudiciabile.

Motivul infractiunii se exprima, de cele mai dese ori, in superficialitatea manifestata
in raport cu respectarea regulilor de colectare, prelucrare, pastrare, difuzare, repartizare a
informatiei ori a regulilor de protectie a sistemului informatic, prevazute in conformitate
cu statutul informatiei sau cu gradul ei de protectie.

Subiectul infractiunii consemnate la art.261 CP RM poate fi: 1) persoana fizica
responsabila care la momentul savarsirii infractiunii a atins varsta de 16 ani; 2) persoana
juridica (cu exceptia autoritatii publice).

Totodata, atat persoana fizica, cat si cea juridica trebuie sa aiba calitatea unui su-
biect special, deoarece poate fi numai persoana in ale carei obligatii intrd respectarea
regulilor de colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a regu-
lilor de protectie a sistemului informatic. In absenta acestei calititi, art.261 CP RM nu
poate fi retinut.
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CONCLUZII

In contextul celor invocate mai sus, vom reitera continutul art. 24-28 ale Legii
cu privire la informatica, potrivit caruia autoritatile administratiei publice, care au
colectat informatia, sunt obligate sd o furnizeze, la solicitare, celorlalte autoritati ale
administratiei publice, in conformitate cu legislatia.

Bazele de date se organizeaza conform criteriului calitatii si securitatii datelor ce
le contin, indiferent de faptul ca ele sunt tinute pentru pastrare si consultare internad sau
ca din acestea se furnizeaza produse informatice transmise unor terti, inclusiv pe cale
neinformatica. Intru aplicarea acestor prevederi legale in raport cu bazele de date din
domeniul public, se desemneaza responsabili pentru prelucrarea datelor.

Titularii de date care nu apartin domeniului public, dar care stocheaza, prelu-
creazd, difuzeaza sau utilizeaza date ce pot intra in categoria celor cu caracter per-
sonal sau a datelor nominative trebuie sd desemneze responsabili pentru prelucrarea
datelor [6].

Titularul bazelor de date protejeaza, prin masuri adecvate, datele colectate, echi-
pamentele si produsele de program utilizate pentru administrarea acestora, asigurand
securitatea datelor impotriva riscurilor de pierdere, distrugere, precum si impotriva
folosirii neautorizate sau divulgérii. Persoanele care activeaza in cadrul sistemelor si
retelelor informatice sunt obligate sa asigure protectia si confidentialitatea datelor, cu
exceptia celor care sunt determinate drept date publice [7].

Totodata, vom apela si la continutul art. 7 al Legii privind prevenirea si combate-
rea criminalitatii informatice, potrivit caruia furnizorii de servicii sunt obligati:

a) sa tind evidenta utilizatorilor de servicii;

b) sd comunice autoritdfilor competente datele despre traficul informatic, inclusiv
datele despre accesul ilegal la informatia din sistemul informatic, despre tentativele de
introducere a unor programe ilegale, despre incalcarea de catre persoane responsabile
a regulilor de colectare, prelucrare, pastrare, difuzare, repartizare a informatiei ori a
regulilor de protectie a sistemului informatic prevazute in conformitate cu statutul
informatiei sau cu gradul ei de protectie, daca acestea au contribuit la insusirea, la de-
naturarea sau la distrugerea informatiei ori au provocat alte urmari grave, perturbarea
functionarii sistemelor informatice, alte delicte informatice;

c) sa execute, in conditii de confidentialitate, solicitarea autoritatii competente
privind conservarea imediatd a datelor informatice ori a datelor referitoare la traficul
informatic, fata de care exista pericolul distrugerii ori alterdrii, pe un termen de pana
la 120 de zile calendaristice, in conditiile legislatiei nationale;

d) sa prezinte autoritatilor competente, in temeiul unei solicitari efectuate in con-
ditiile legii, date referitoare la utilizatori, inclusiv la tipul de comunicatie si la serviciul
de care a beneficiat utilizatorul, la modalitatea de plata a serviciului, precum si orice
alte date care pot conduce la identificarea utilizatorului;

e) sa intreprinda masuri de securitate prin utilizarea unor proceduri, dispozitive
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sau programe informatice specializate cu al caror ajutor accesul la un sistem informatic
sa fie restrictionat sau interzis utilizatorilor neautorizati;

f) sa asigure monitorizarea, supravegherea si pastrarea datelor referitoare la trafic,
pe o perioada de cel putin 180 de zile calendaristice, pentru identificarea furnizorilor de
servicii, utilizatorilor de servicii si a canalului prin al carui intermediu comunicatia a fost
transmisa;

g) sa asigure descifrarea datelor informatice care se contin in pachetele protocoa-
lelor de retea cu conservarea acestor date pe o perioada de cel putin 90 de zile calenda-
ristice.

Acestea sunt regulile care urmeaza a fi respectate si care cad sub incidenta dispo-
zitiei art. 261 CP RM.
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