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Dezvoltarea tehnologiilor informationale au formatat parametrii realitatii. Patrunse in diverse sfere ale activitatii
umane, acestea schimba modul de percepere, de interactiune, de socializare dintre indivizi si grupurile sociale si chiar
produc modificari in campul comportamental si cel actional al omului. Prezentul articol reliefeaza valentele fenomenului
deepfake, care a patruns in spatiul informational virtual si a capatat extensiune in ultimii ani. Pe masura ce tehnologia
inteligentei artificiale este folosita in modificarea sau/si fabricarea realitatii, devine tot mai dificil de a identifica manipu-
larea, dezinformarea in mediul online. In aceastd ordine de idei, este imperios de a cerceta specificitatea acestui concept
si totodata, de a cartografia un set de actiuni care ar preveni si ar diminua acest fenomen.

Cuvinte-cheie: deepfake, new media, internet, inteligenta artificiald, continut fals.

DEEPFAKE - MANUFACTURING THE REALITY WITH THE AID OF THE ARTIFICIAL INTELLIGENCE

The development of information technologies has formed the parameters of reality. Penetrated into various spheres
of human activity, they change the way we perceive, interact, socialize between individuals and social groups and even
produce changes in the behavioral and acting field of man. This article highlights the meanings of the deepfake pheno-
menon, which has penetrated the virtual information space and gained extension in recent years. As artificial intelligence
technology is used in modifying and / or fabricating reality, it becomes increasingly difficult to identify manipulation,
misinformation in the online environment. In this regard, it is imperative to investigate the specificity of this concept and
at the same time to map a set of actions that would prevent and diminish this phenomenon.

Keywords: deepfake, new media, internet, artificial intelligence, false content.

DEEPFAKE - FABRICATION DE LA REALITE AVEC LINTELLIGENCE ARTIFICIELLE

Le développement des technologies de ['information a formaté les paramétres de la réalité. Pénétrés dans diverses
spheres de I’activité humaine, ils modifient le mode de perception, d’interaction, de socialisation entre les individus et
les groupes sociaux et produisent méme des changements dans le champ comportemental et actionnel de [’homme. Cet
article met en évidence les valences du phénomeéne deepfake, qui a pénétré [’espace virtuel de [’information et s est éten-
du ces dernieres années. Comme la technologie de [’intelligence artificielle est utilisée pour modifier ou / et fabriquer la
réalité, il devient de plus en plus difficile d’identifier la manipulation, la désinformation dans [’environnement en ligne.
Dans cette optique, il est impératif de rechercher la spécificité de ce concept et en méme temps de cartographier un en-
semble d’actions qui permettraient de prévenir et de diminuer ce phénomene.

Mots-clés: deepfake, nouveaux médias, internet, intelligence artificielle, faux contenu.
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DEEPFAKE — CO3JAHUE PEAJIBHOCTH C HCIIOJIb30OBAHUEM NCKYCCTBEHHOI'O
HHTEJJIEKTA

Pazeumue ungopmayuonnvlx mexnonro2uii nepepopmamuposano napamempsl peaivnocmu. IIponukas 6 pas-
JUYHble chepbl Yenoseueckoll 0esmerbHOCU, OHU MEeHAION CROCOO 80CIPUSMUS, 83AUMOOCUCMEUS, COYUAIUZAYUU
MedHCOY UHOUBUOAMU U COYUATIbHBIMU 2PYRNAMU U 0AHCe NPOU3E00IN USMEHEHUSL 8 NOBEOCHUEeCKOM U 0esimelbHOC -
HOM noxe uenosexa. B dannoti cmamve oceéewaiomes arenmuocmu s6ieHus OUnMetix, Goweoue20 6 GUPNYaIbHOe
UHpOPMAYUOHHOE NPOCMPAHCMEO U NOIYUUSUIC20 PACNPOCMpPAneHue 8 nocieonue 200ol. TIockonbKy mexmonoaus
UCKYCCIMBEHHO20 UHMELLEKMA UCNOAb3YEMCs OISl USMEHEHUS. W/uiu (OpMUpOBaniss PealbHOCHU, CINAHOBUMCS 6Ce
mpyoHee 6blA8NAMb MAHUNYAAYUU U Oesungopmayuto 6 Humepneme. B cés3u ¢ amum, HeoOX00UMO UCCIE008aMb
cneyupury 0anHo20 NOHAMUSL U OOHOBPEMEHHO HAMEMUmMb KOMNIEKC 0elucmaull, Komopule npedomspamuii 0vl u

YMEHbULUIU MO Al6JIEHUE.

Knroueswte cnosa: oungeiix, Hosvie meoua, Hnmepuem, uckyccmeeHHolll UHMeLIeKm, etuKosbili KOHMEHN.

Introducere

Dezvoltarea tehnologiilor informationale au for-
matat parametrii realitdtii. Patrunse in diverse sfe-
re ale activitatii umane, acestea schimba modul de
percepere, de interactiune, de socializare dintre indi-
vizi si grupurile sociale si chiar produc modificari in
campul comportamental si cel de activitate al omu-
lui [1]. In prezent, progresul tehnologic este marcat
de evolutia fard precedent a tot ceea ce inseamna
inteligenta artificiald (Al) - asistenti virtuali, pro-
grame de analiza a imaginilor, motoare de cautare,
sisteme de recunoastere vocala si faciala. Inteligenta
artificiala este consideratd un element central al
transformarii digitale, astfel devenind o prioritate
pentru societati, sisteme, institutii.

Asadar, ,.inteligenta artificiald, ca urmare, creea-
za noi posibilitati pentru dezvoltarea umana. Des-
chide noi posibilitati de dezvoltare, sporind eficienta
activitatilor umane, inclusiv cea economica. ... con-
comitent cu impactul pozitiv, inteligenta artificia-
la produce si efecte considerabile negative. Astfel,
atitudinea fata de utilizarea inteligentei artificiale n
diferite activitati umane este duplicitard — este bene-
fica utilizarea acesteia in scopuri umane, dar folosi-
rea ei include si pericole pentru omenire” [2, p. 38].
Un asa ,,pericol” care a aparut in cadrul international
mai intai, este deepfake-ul —un produs sintetic, con-

2023, nr 1(98)

ceput si realizat cu ajutorul sistemelor inteligente ce
contine valente de deep learning (invatare profunda)
si continut fake (fals). Deepfake-ul este o tehnolo-
gie bazatd pe algoritmii IA, cu scopul de a modi-
fica continutul original, autentic, generand produse
audio sau video asemandtoare, pe care individul le
crede adevarate.

Context

,La nivel international, discutiile despre deepfa-
ke au inceput din 2016, insa la sfarsitul anului 2017
acestea capata amploare, dupa ce un utilizator cu
nickname-ul Deepfakes a creat si a plasat 1n spatiul
virtual video-uri 1n care fetele unor simpli utilizatori
erau Inlocuite cu cele ale unor actori celebri si/ sau
ale unor actori transformati instant in colegii lor”
[3].

Asadar, deepfake-ul este tehnologia folositd cu
scopul de a produce sau de a modifica digital anumi-
te informatii: imagini, continut audio sau video prin
aplicarea algoritmicilor 1A, care au un inalt indica-
tor de inselaciune, dar sunt create in asa fel, Incat
acestea 1n perceptia consumatorului sunt autentice si
veritabile, ,,tehnologia are la baza un concept numit
Generative Adversarial Network ce poate fi folosit
pentru a reproduce imagini video si sunet superfici-
al-autentice pentru ochiul uman” [4].



De obicei, deepfake-ul este folosit in sfera politi-
ca sau in cea a divertismentului. Politicienilor, acto-
rilor, artistilor etc., In timp real sau inregistrat, le pot
fi modificate urmatoarele: discursul, mimina, limbajul
non-verbal etc. ,,Deepfake-ul schimba atributele (de
exemplu: fatd, voce, tonul pielii, sexul, culorile, acce-
sorii...) unei surse cu cele ale unei tinte” [5, pp. 1-17].
Asadar, miscari artificiale ale corpului, modularea si
vibratiile vocii putin schimbate, miscarea nenaturala a
ochilor sau nemiscarea (lipsa clipitului), expresii faci-
ale nefiresti, addugarea unor elemente precum: par, ac-
cesorii si altele, toate acestea conduc la existenta unor
premise in identificarea un deepfake.

Tinta deepfake-urilor au fost mai multi liderii po-
litici cum ar fi: Barack Obama, Donald Trump, Vla-
dimir Putin, Angela Merkel, Vladimir Zelensky etc.,
dar si exponenti din lumea divertismentului: Tom
Cruise, Will Smith etc.

...to appear as though

thev are real
» n W

Sursa: https://www.youtube.com/
watch?v=X17yrEV5sl4d&t=10s

Deepfake-ul este un produs al tehnologiilor, cu un
impact major in modelarea si manevrarea unor cu-
rente ale opiniei publice. Catalin Patrascu, expert in
securitate ciberneticd mentiona despre deepfake ca ,.e
o alternativa complexa a fake-news-ului, o evolutie a
fake-news-ului, un next level. E consecinta tehnolo-
giei” [6].

Evolutia tehnologiilor moderne si ale derivatelor
sale au inlesnit aparitia diverselor aplicatii si instru-

mente care sustin indivizii in crearea rapida a unui
deepfake, cum ar fi de exemplu, aplicatia Zao ,,care
le permite utilizatorilor sa-si adauge fetele la o lis-
tad de personaje de televiziune si filme pe care siste-
mul s-a antrenat. Un alt exemplu este platforma care
permite utilizatorilor sa 1si produca propriile video
dupa principiile deepfake. Aceastd companie {si
numeste produsul tehnologie deepfake responsabila,
mentionand ca fiecare defect generat pe instrumen-
tul lor are un filigran clar vizibil, care indica faptul
ca videoclipul este un deepfake” [7]. O alta aplicatie
Deepfakes este un softwore online care functioneaza
in cloud si creeaza videoclipuri deepfake.

FaceApp, Faceswap, Face2Face, Facecrop sau Ly-
rebird pot ajuta individul in intentiile sale de a schimba
unele elemente dintr-o fotografie sau dintr-un produs
video, cum ar fi: varsta, culoarea tenului, culoarea sau
lungimea parului, luminozitatea, saturatia, marimea
ochilor, buzelor etc., totodata, aceste programele pen-
tru Android sau IOS pun la dispozitie si diferite filtre
care modificd varianta initiala a imaginii, nu vorbim
virtuale care fac posibila editarea, retusarea, trucarea
sau fabricarea unor particularitati, Insusiri etc., care
nu corespund cu realitatea.

Mediul online a devenit un ,,habitat” pentru de-
epfake-uri. Retelele de socializare cum ar fi: Face-
book, Twitter, Instagram, Tik Tok, Flickr, Snapchat
or, platforme precum Youtube au devenit medii fa-
vorabile, garantand un circuit informational sporit si
tirajare online n timp real.

Generatiile emergente vor trebui sa fie din ce in
ce mai pregitite pentru detectarea deepfake-urilor,
deoarece acestea sunt tot mai frecvente, procesul va
fi unul similar cu cel al detectarii stirilor false.

Sintetizand, putem enumera o serie de indicatori
care reflectd transversal particularitatile unui deepfa-
ke:

a) este un continut sintetic, creat in baza unor
algoritmi ale inteligentei artificiale;
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b) este un produs al tehnologiei, aflandu-se la un
nivel avansat fata de fake news;

c) este o tehnica de sintetizare a imaginilor si su-
netelor pentru a crea continut care pare a fi adevarat,
desi nu este;

d) este un instrument antrenat in procesul de
dezinformare;

e) este mai greu de identificat In comparatie cu
stirile false, deoarece continutul livrat este aproape
identic cu cel real.

Pe 4 august 2021, in presa din Republica Mol-
dova este publicat un material in exclusivitate, mar-
ca Jurnal TV, care urma sa fie distribuit in spatiul
informational pana la data alegerilor prezidentiale.
In video Maia Sandu primeste un plic de la Ilan Sor,
protagonista este creatd cu ajutorul IA [8]. Pentru
prima oard, o pleiada de specialisti au mentionat ca
este vorba despre un deepfake, iar altii au afirmat ca
este doar un continut trucat, fals, care creeaza impre-
sia unui material autentic.

R EXCLUS viTATE B

Sursa: https://www.youtube.com/watch?v=qzgLxAfPFTs

In anul 2022, la inceputul lunii octombrie, in
mediul online apare o inregistrare a presedintei
Maia Sandu intr-o pretinsd discutie cu prim-minis-
trul ucrainean, Denis Smihal. Pe 3 octombrie 2022,
Administratia Prezidentiald dezminte autenticitatea
declaratiilor atribuite Presedintei Republicii Mol-

2023, nr 1(98)

dova, iar in comunicatul de presa este mentionat ca
,,anegistrarea video este o tentativa de implicare a
Presedintei Maia Sandu intr-o manipulare de tip de-
epfake. Declaratiile prezentate in aceasta falsificare
nu corespund realitdtii, fiind un trucaj prin montare
de imagini si sunet” [9]. Asadar, deepfake-ul este un
fenomen periculos, intrucat poate fi un instrument
in strategiile de denigrarea si defaimare a imaginii
unei persoane publice sau a unui stat. Cercetatorul
Constantin Marin nota cé ,,un clip deepfake poate
avea un puternic impact vizual si emotional, poa-
te influenta opinia publica si poate fi folosit pentru
razbunare sau defdimarea persoanelor publice ”[10,
p. 276].

Identificarea continutului de deepfake, in fiecare
zi devine tot mai greu de realizat, deoarece tehno-
logia progreseaza rapid, iar institutiile abilitate nu
reusesc sd proiecteze metode, tehnici, programe,
aplicatii specifice. Pe de o parte, avem persoane afi-
liate, specializate pe aceastd dimensiune, care cre-
eaza deepfake-uri avand un scop determinat, iar pe
de alta parte, se reliefeaza inca o parte a tabloului,
odata ce la indemana fiecarui individ se afla diverse
aplicatii accesibile si gratuite, monitorizarea si de-
tectarea devine practic imposibila, iar fluxul gene-
rat zilnic in spatiul virtual devine incontrolabil.

Totusi, putem evidentia cateva directii/actiuni
care ar spori gradul de combatere a continutului
deepfake:

1. Imbunitatirea legislatiei pe plan international
si implementarea unui cadru legal la nivel national
care ar veni cu anumite sanctiuni 1n acest sens.

2. Dezvoltarea unor software-uri/aplicatii care ar
identifica deepfake-urile din spatiul informational
virtual.

3. Promovarea educatiei mediatice care ar
contribui la dezvoltarea competentelor de analiza
si interpretare critica a diferitor tipuri de produse
informationale.



In aceeasi ordine de idei, este importanti si ve-
rificarea faptelor (fact-checking), ,,care consta 1n
stabilirea autenticitatii unor informatii prin con-
fruntarea lor cu faptele, cu dovezile si cunostintele
disponibile” [11, p. 99]. La nivel international deja
s-au coagulat eforturile in vederea crearii unor site-
uri care ar permite detectarea continuturi generate
de Al Spre exemplu, site-ul DetectFakes — pune
la dispozitia publicului mai multe a) aspecte con-
ceptuale despre deepfake-uri si b) exemple care il
ajutd pe consumatorul de informatii s discearna
realul de fals. Un alt exemplul este Digital Future
Society (program sustinut de Ministerul Afacerilor
Economice si Transformarii Digitale al Guvernu-
lui Spaniei, n colaborare cu Mobile World Capital
Barcelona) care a initiat un proiect pilot, faza de
executie ianuarie 2022 - ianuarie 2023. DFDLab
are ca scop prototiparea unor solutii bazate pe web
care sd sprijine utilizatorii 1n sesizarea si percepe-
rea specificului, sa aiba acces la o baza de date de
deepfake si la doua instrumente de verificare care
au fost dezvoltate de Centrul pentru Cercetari si
Tehnologie Hellas.

Concluzie

Epoca digitald inca impulsioneaza dezvoltarea
tehnologiilor, individul se afla intr-o conexiune
permanenta cu mediul online. Evolutia inteligentei
artificiale va intensifica aceasta legatura cu dispo-
zitivele si mijloacele tehnice, iar computerul si in-
ternetul ar putea sa devina surse primare din care
oamenii se vor documenta, de aceea, este impor-
tant ca ,,utilizarea noilor tehnologii sa fie facuta cu
atentie” [12, p. 199]., ca instruirea pe filierd me-
dia si pe cea digitald sa devina un imperativ, intr-o
epoca in care ne sunt difuzate pe langa informatii
veridice, obiective si diverse pseudo-adevaruri.

Multi experti in domeniul Al si securitate ciber-
netica sustin ca deepfake-urile vor deveni mult mai

sofisticate proportional cu dezvoltarea tehnologica
in viitor. In acest sens, ar putea apirea amenintari
mai grave pentru guverne $i pentru opinia pu-
blica, deoarece acestea sunt capabile sd creeze
interferente in competitiile electorale, tensiuni po-
litice si activitati criminale.
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