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Summary

Ensuring the confidentiality and protection of personal data of injured
parties and witnesses during criminal proceedings is a major responsibility faced by
criminal prosecution bodies. The security of injured parties and witnesses regarding
the protection of personal data is a vital requirement in the conduct of criminal
prosecution activities that must be carried out by all available means. The power is
given precisely by the quality conferred by law to the criminal investigation bodies
in this phase, but also by their diplomacy in its application.

The protection of personal data of injured parties and witnesses during
criminal proceedings is constantly evolving. This does not necessarily lead to gaps
in the law but to the need for extensive interpretation of the application of personal
data protection legislation by criminal prosecution bodies with the application of
the provisions of the CPC.
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Instrumentelelegislative, respectiv CPP, desi urmareste in esenta respectarea
si aplicarea legii, se deosebeste de legislatia privind protectia datelor cu caracter
personal in primul rand prin aceea ca acesta din urma reprezinta prevederi de
aplicare obligatorii si in faza de urmarire penala cu privire la confidentialitatea
datelor obtinute.

Confidentialitatea reprezintd un punct important al securitatii datelor cu
caracter personal, asigurand astfel, aldturi de acordarea drepturilor de acces in
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functie de necesitati, protectie, deoarece stabileste ce informatii pot fi accesate de
anumite persoane in anumite perioade de timp, in vederea minimizérii riscurilor.

Dacd este utilizat in mod corect, consimtamantul reprezinta un instrument
care ofera pértilor vitamate si/sau martorilor control asupra prelucrérii datelor lor.
Daca este folosit in mod incorect, controlul devine iluzoriu, iar consimtdmantul
reprezintd un temei neadecvat pentru prelucrare. [1,p2]

Astfel spus, normele GDPR (General Data Protection Regulation- acronim
al Regulamentului UE nr. 679/2016 privind protectia datelor cu caracter personal)
ar trebui sa fie strict respectate in ceea ce priveste colectarea datelor persoanelor
vatamate si martorilor, transmiterea, prelucrarea si schimbul de informatii, cu
privire la confidentialitate.

Prelucrarea datelor cu caracter personal pértilor vatimate consemnate in
plangerile/sesizarilor/declaratiilor acestora, cu privire la mésurile de securitate
aferente pe baza consimtdmantului, se realizeazd numai sub controlul autoritatii
oficiale care prevede garantii adecvate in acestd privintd, a drepturilor silibertatilor
persoanelor vatdmate, printre care trebuie inclus ca drept confidentialitatea
datelor personale.

Lamomentul in care datorita sdvarsirii de infractiuni victima capata calitatea
de persoand vatdmata, se consemneaza plangerea/declaratia acesteia in care apar
date cu caracter personal ale acesteia/date ale altor parti/date care pot conduce
la identificarea altor pérti, in acest moment organul de cercetare se investeste cu
obligatia rispunderii confidentialitatii tuturor datelor. In momentul consemnarii
declaratiei, organul de cercetare a politiei judiciare prezintd persoanei vatimate
drepturile si obligatiile. Printre drepturi am mentionat, persoanei vatimate
trebuie sd i se aducd la cunostinta garantia si confidentialitatea datelor personale,
limitele acestora, modul de protectie a acestor date prezentate de persoana
vatdmata cu ocazia consemnarii declaratiei.

Totodatd, persoanei vitimate trebuie sd i se aduca la cundstinta faptul ca,
divulgarea catre alte pérti a datelor ei personale poate fi efectuata pe baza unei
decizii de adecvare sau pe baza unor garantii adecvate. In absenta unei decizii de
adecvare sau a unor garantii adecvate, divulgarea datelor cu caracter personal
altor parti poate avea loc numai in cazul in care persoana vitamatd a consimtit
in mod explicit la divulgarea datelor personale propuse, dupd ce a fost informata
despre posibilele riscuri pentru aceasta, din cauza absentei unei decizii de
adecvare si a garantiilor corespunzitoare.
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In conformitate cu GDPR, controlerul/procesatorul de date, in cazul
nostru organul de cercetare a politiei judiciare care a obtinut primul informatiile
referitoare la datele cu caracter personal a persoanei vitimate/alte date ale altor
persoane/informatii care duc la identificarea de date ale altor pérti, nu trebuie
sd respecte numai principiile generale oferite de GDPR, ci si sd poatd dovedi
respectarea acestor masuri.

Chiar dacélegislatia de protectiea datelor cu caracter personal prevede in caz
de incilcare a protectiei datelor amenda, asa cum art.212,alin.(2) din CPP RM, in
care se previne partea vitaimatd, martorii etc., precum si alte persoane care asistd
le efectuarea actiunilor de urmarire penala despre faptul cd nu au voie sd divulge
informatia privind urmdrirea penald, noi mentiondm doar informatia ce se referd
la datele cu caracter personal obtinute in cadrul acestor actiuni de citre aceste
pérti si persoane, este mentionat la alin.3 ca, in caz de divulgare a acestor date,
sub conditiile in care au cauzat daune morale sau materiale martorilor, partilor
vatdmate si reprezentantilor acestora sau a prejudiciat procesul de urmadrire
penald, are ca urmare raspunderea penald. Trecem asadar de la amenda3, in cazul
in care sunt intrunite aceste elemente, la rdspunderea penala a acelora care au
incilcat-o. Garantia privind confidentialitatea datelor in cursul urmaririi penale
prin anonimizare/ schimbarea prin simboluri XXX a datelor cu caracter personal
in cadrul participarii partilor/persoanelor la efectuarea actiunilor de urmarire
penala nu trebuie si nu contravine principiilor generale ale procesului penal. Cu
atat mai mult in cadrul principiilor generale ale procesului penal se prevede si se
face referire la inviolabilitatea vietii private ca mod de confidentialitate, printre
care, noi mentionam, si a datelor cu caracter personal si luarea de mdsuri ca si
garantie de nedivulgare a acestora.

Datele cu caracter personal a acestor parti, parte vatamata si martori, sunt
cele mai cdutate de citre autorii faptelor care au intentii in cauzi in acest scop,
de influentare/rezolvare a infractiunilor divulgate sau sesizate de parti vitamate/
martori. Putem mentiona in acest sens, ca si exemplu, Decizia Curtii de Apel
Bucuresti, Sectia a 2-a penala, nr.1279 din 4 iulie 2013, nepublicatd, care indica
faptul c4, ,,inculpatul a incercat a zadarnici aflarea adevérului prin exercitarea
de presiuni a partii vatamate, dupa cum rezultau din convorbirile telefonice
interceptate purtate cu fratele sau”.[2,p.1079]

Garantia protectiei datelor cu caracter personal partilor vatimate
si martorilor este data inca din primul moment al urmdririi penale de art.277
din CPP RM organului de urmdrire penald care este obligat sd explice drepturile
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acestora, printre care trebuie explicat si asupra protectiei datelor lor cu caracter
personal, care se consemneaza intr-un proces verbal si se inméneazi lor. Se va
creea astfel cunoasterea de catre partile vaitamate si martori a modului de aparare
a datelor lor cu caracter personal fatd de factorii strdini. Aceastd obligatie, a
organului de urmarire penald previzutd de art.277 din CPP RM, ar trebui sa
se extinda si asupra explicatiilor citre partile vitamate si martori a modului de
pastrare a dosarelor si a materialelor de urmarire penald precum si aceesul la
acestea, ca se va efectua cu respectarea legii privind protectia datelor cu caracter
personal ca si garantie a acestei protectii. De asemenea, aceasta ar trebui sd se
extindd si asupra confidentialitatii urmdririi penale, si anume despre materialele
de urmarire penale care nu pot fi date publicititii decét cu autorizarea previzuta
de lege si cu respectarea legii de protectie a datelor cu caracter personal iar despre
datele obtinute ca urmare a efectudrii urmadririi penale cu caracter personal
vor fi incunostiintate ca nu au voie sa divulge informatia, informare care va
exista pentru toate partile.Aceste garantii le denumim mecanisme de asigurare
a protectiei datelor cu caracter personal. Fara aceste mecanisme de garantii
procesuale [3, p.80], asigurarea si explicarea doar a textelor drepturilor din CPP
RM si ROM, pirtilor vitamate si martorilor, nu li poate asigura protectia datelor
lor cu caracter personal, sau cel putin prin informare sa constientizeze aceste
pérti asupra modului cum isi vor proteja acest drept de protectie a datelor lor
cu caracter personal. In acest sens ne confruntdm cu o certitudine rationali care
este legata de constiinta necesitdtii. [4, p.125] Si in literatura de specialitate se
vorbea de ,,perceperea sensului exact care implicd, in mod necesar, o intelegere
a semnificatiei filosofice a acestor drepturi’[5,p.9], respectiv a mecanismelor
de implementare si aplicare asa cum le-am relatat privind protectia datelor cu
caracter personal partilor vatdmate si martorilor. Doctrina vorbea si ea de logica
judecatii si mentiona conceptul ontologic de adevir ca se afld in centrul unei
logici care slujeste drept model al rationalitatii. [6, p.358]

Problema cu privire la protectia datelor cu caracter personal se pune,
conform CPP RM, la terminarea urmdririi penale unde procurorul este obligat
sa prezinte toate materialele de urmarire penala invinuitului, avocatului acestuia,
pértii vatamate si reprezentantilor acestora. Prin prezentarea materialelor de
urmdrire penald, asa cum prevede art.293, alin. (3) din CPP RM, care se prezintd
cusute in dosar, numerotate si inscrise in borderou, observam prevederea CPP
care nu dé posibilitatea anonimizarii sau schimbdrii cu simboluri a datelor cu
caracter personal celorlalte parti, acestea se prezinti in original. In Romania,
prevederea CPP, vine ca o garantie a protectiei datelor cu caracter personal tuturor
pértilor. Astfel, la terminarea urmadririi penale procurorul procurorul nu prezinta
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materialele de urmirire penale nici unei parti. Intocmeste rechizitoriul insotit de
dosarul cauzei si de un nr. necesar de copii certificate ale rechizitoriului, pentru
a fi comunicate inculpatilor, pe care le trimite instantei. Astfel, posibilitatea de
protejare a datelor cu caracter personal existd, datele cu caracter personal din
rechizitoriu putand fi anonimizate sau schimbate cu simboluri. Putem spune ca
se asigurd astfel garantarea protejérii datelor cu caracter personal partilor.

Observiam, de altfel, dispozitiile art.293, alin. (5) din CPP RM ca si garantie
a protectiei datelor cu caracter personal acordat partilor, care prevede limitarea
dreptului pértilor de a lua cunostintd de materialele dosarului sau de datele
privind identitatea lor de cétre judecatorul de instructie la demersul in acest
sens a procurorului, in scopul protectiei vietii, integritétii corporale si libertatii
martorului si a altor persoane.

O altd bresd a protectiei datelor cu caracter personal partilor vitamate si
martorilor se poate crea ca urmare a masurilor procesuale de constrangere. In
cazul retinerii, CPP RM prevede, de asemenea, o garantare a dreptului la protectia
datelor cu caracter personal pértilor vitamate si martorilor, in acest sens spunem
cd sunt limitate drepturile banuitului la aceste date. Acesta are dreptul doar la
continutul banuielii si la procesele verbale ale actiunilor procesuale efectuate
cu participarea sa unde datele cu caracter personal trebuiesc nedezviluite ca
urmare a legislatiei de protectie a datelor. Spre deosebire de modul de respectare
a prevederilor CPP RM in privinta retinerii, in Roméania CPP prevede o astfel
de bresa a protectiei datelor cu caracter personal intrucat, potrivit art.209, alin.
(17), suspectului/inculpatului impotriva ciruia s-a dispus masura retinerii, are
dreptul, potrivit art.83, de a consulta dosarul. Modul cum organul de urmadrire
penald in prezentarea materialelor dosarului suspectului/inculpatului in vederea
protejarii datelor cu caracter personal a partii vatamate si a martorilor nu este
specificat in nici un fel, in sensul in care vor tine cont sau nu de punerea la
dispozitie a tuturor datelor cu caracter personal. Anonimizarea/schimbarea cu
simboluri este o propunere, organul de urmadrire penal trebuie sd gaseasca modul
clar de aplicare a protectiei datelor cu caracter personal.

In vederea celorlalte mésuri de constrangere, respectiv arestul la domiciliu,
arestul preventiv si prelungirea arestului preventiv, legislatia Republicii Moldova
prevede invinuit la toate cele 3 masuri in comparatie cu Romania care prevede
calitatea de inculpat la toate cele 3 masuri. Urmeazd demersul in Republica
Moldova si propunerea in Romania procurorului care este inaintat instantei
cu propunerea uneia din cele 3 masuri, demers/propunere care contine date cu
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caracter personal si care, impreund cu toate materialele si probele care contin datele
pértilor trebuie, inainte de a fi inaintate instantei, si fie prezentate invinuitilor/
inculpatilor ori avocatilor acestora. Identificarea cu ocazia prezentarii a datelor
cu caracter personal/informatiilor care duc la identificarea pértilor vatimate si
martorilor afecteaza si incalcd legislatia de protectie a acestor date. Ne punem
intrebarea care ar fi incélcarea drepturilor invinuitilor/ inculpatilor in situatia
anonimizdrii datelor cu caracter personal si infomatiilor care duc la identificarea
pértilor vatimate si martorilor din materialele/probele cauzelor penale, sau
schimbarea acestora cu simboluri XXX? Respectiv, invinuitii/inculpatii nu pot
sd-si desfasoare activitatea de apérare fard a cunoaste datele cu caracter personal
sau informatiilor care duc la identificarea pértilor vatimate/martorilor?

In ceea ce priveste prezentarea tuturor materialelor si probelor cauzei,
invinuitilor/ inculpatilor ori avocatilor acestora, inainte ca demersul/propunerea
procurorului si fie inaintat instantei cu privire la masura arestarii preventive,
arestdrii la domiciliu si prelungirea duratei arestarii, acestor pérti trebuie s le
fie furnizate prompt scrisoarea scrisd a drepturilor. Pentru a asigura dreptul
la aparare, autorititile competente vor asigura invinuitilor/inculpatilor sau
avocatilor acestora accesul la cel putin toate probele aflate in posesia lor, indiferent
dacd sunt sau nu impotriva acestora, pentru a garanta corectitudinea procedurii
in vederea pregatirii apararii. Accesul la mijloacele de probd mentionate mai sus
vor fi acordate in timp util, pentru a permite exercitarea efectiva a drepturilor
la aparare si cel mai recent pentru demersul/propunerea inaintatd instantei.
Scrisoarea drepturilor este redactata intr-un limbaj simplu si accesibil, pentru
a fi intelesa de invinuiti/ inculpati impotriva carora li s-a dispus una din cele 3
mdsuri, drepturi in cuprinsul cdrora trebuie mentionat, ca propunere, pe langa
dreptul la protectia datelor lor cu caracter personal, si faptul cd si partile vatdmate
si martorii au dreptul la respectarea datelor lor cu caracter personal si numai in
cazul in care-si dau consimtdmantul ei pot sd cunoscé datelor celor care le-au
dat consimtdmantul in acest sens. Nota trebuie sa fie scrisd intr-o limba pe care
invinuitii/inculpatii o inteleg, perceptia lor de intelegere fiind datd tocmai prin
aducerea la cunostinti a acestui drept de protectie a datelor cu caracter personal,
nu numai al lor ci si a celorlalte parti. Nu vorbim despre functia de reflectare,
orientarea si exploatarea informatiei obtinute ca si drepturi si a modului lor de
respectare de catre invinuiti/inculpati. Oricum urméresc orice greseala survenita
si pe care sd o poatd ataca, chipurile legale in unele cauze, in vederea obtinerii de
pedepse mai usoare/chiar, prin influentare, datoritd obtinerii de date cu caracter
personal partilor, clasarea cauzelor. Considerdm oportun ca, astfel de date, sé fie
anonimizate/schimbate cu simboluri XXX. Acest rol, de aplicare a acestor norme
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si de achiesare [7, p.19] la legislatia de protectie a datelor cu caracter personal, sa
devina ca si obligatie (de la latinescul obligatio) [8, p.297] procurorilor, organelor
de cercetare, cei care sunt raspunzatori de toata faza urmaririi penale. Perceptia, pe
langa reprezentarea si gindirea, sunt procese de cunoastere a realitdtii obiective.
[9, p.94] Invinuitii/inculpatii inregistreazd, reflectd si percep astfel realitatea de
protejare in faza de urmdrire penald a datelor cu caracter personal, realitate care-i
fac sd gandeascd cu privire la aceste norme de aplicare a protectiei datelor.

In Romania, in conditiile divulgirii datelor cu caracter personal in cursul
urmaririi penale/a altor informatii care au putut duce la identificarea partilor
vatimate si/sau martorilor, pentru inaintarea propunerii masurii arestului
preventiv sau a arestului la domiciliu judecatorului de drepturi si libertati, ca
urmare a drepturilor mentionate de art.83 din CPP, unde inculpatului i se da
dreptul de a consulta dosarul cauzei, mentionam posibilitatea urmarii existentei
de catre inculpat a unuia dintre cazurile previzute la art.223,alin.(1) din CPD, si
anume :cind ,,incearca sd influenteze un alt participant la comiterea infractiunii,
sau un martor sau un expert, sau sd distrugd, sd altereze, sd ascundd sau sa
sustragd mijloacele materiale de proba sau sd determine o altd persoand sa aiba
un astfel de comportament/cand exercita presiuni asupra persoanei vatdmate
sau incearcd sd ajungd la un acord fraudulos cu acestea”[10,p.384] Acest drept,
care este absolut, prevazut de CPP, face referire la egalitatea de arme intre parti
si nu la protectia datelor cu caracter personal. Insd, in drepturile previzute de
art.83 din CPP nu se prevede expres in textul de lege restrdngerea si protejarea
datelor personale celorlalte pérti, cu toate ca, in categoria drepturilor acestora,
precum si a partilor vatamate, sunt mentionate expres, potrivit art.81 din CPP,
si alte drepturi previzute de lege”. In ceea ce priveste dreptul martorului, potrivit
art.121 din CPP, acesta poate solicita sa i se acorde masura protectiei. Prevederea
acestor drepturi legale in CPP dau posibilitatea identificarii datelor cu caracter
personal partilor vitimate si martorilor. In situatia restrangerii dreptului prevazut
de art.83 din CPP cu privire doar la consultarea dosarului nu si a datelor cu
caracter personal al partilor vatdmate si martorilor/a informatiilor care pot duce
la identificarea lor, s-ar restrdnge considerabil actiunile de incilcare a art.223
din CPP. Deci, in cursul urmdririi penale, daci s-ar restrange posibilitatea de
divulgare a datelor cu caracter personal partilor prin norme stabilite, de ex.
anonimizare sau schimbare a datelor cu caracter personal prin simboluri XXX,
prin studierea materialelor sau probelor din dosare de cétre inculpati, nu s-ar
mai ajunge la incélcarea dreptului la confidentialitatea datelor partilor vatimate
si martorilor.Arestarea preventiva si arestul la domiciliu pot fi prelungite pe
parcursul urmaririi penale dacd motivele, precum obtinerea informatiilor din
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materialele dosarelor referitoare la date cu caracter personal partilor vatamate
si martorilor, care au cauzat arestarea initial, necesitd in continuare detentia sau
exista motive noi care justificd extinderea acestor masuri, printre care si aceste
motive care duc la cele mentionate mai sus, previzute in art.223,alin.(1) din CPP.
Vorbim astfel, asa cum prevede CPP, de necesitate.[2,p.1075]

Elocvent la specificatiile mentionate relatim cauza Jacobus Lorsé versus
Olanda [11], Hotararea din 27 ianuarie 2004, unde procurorul nu a prezentat
autorului mérturiile a doi informatori acoperiti ai politiei care aveau calitatea de
martori. Martorii au beneficiat de imunitate garantata de nedezvéluire a datelor
cu caracter personal in toatd faza de urmdrire penald si nu numai, chiar si in
cadrul desfasurdrii procesului, imunitate care a fost garantatd si de cétre instantd.
Ca si garantie a protectiei datelor cu caracter personal mentiondm explicatiile
Curtii in sensul faptului ca, condamnarea s-a bazat pe o mul{ime de alte probe,
si chiar daca ar fi fost preferabil ca statul sd permitd audierea in sedin{d publica
a celor doi martori, nu a existat o violare a dreptului la un proces echitabil.
Ce observam, ca si legalitate de a nu fi dezvaluite date cu caracter personal
martorilor si de a nu fi incalcatd legislatia de protectie a confidentialitétii
datelor personale precum si de a nu fi incélcat dreptul la un proces echitabil,
cu ocazia prezentdrii demersului/propunerii procurorului de arest la domiciliu,
arest preventiv/prelungirea arestului preventiv , existd aceasd analiza a modului
de a nu fi divulgate date cu caracter personal martorilor, in masura in care pot
fi prezentate alte date ca probe. In situatia in care declaratiile martorilor sunt
singurele probe pe care se poate intreprinde demersul/ propunerea procurorului
de arest la domiciliu, arest preventiv/prelungirea arestului preventiv, si trebuiesc
prezentate invinuitilor/inculpatilor, potrivit cu drepturile acestora prevazute de
art.66, alin.2,1it.(17),(25) din CPP RM si art.83 din CPP ROM, procurorul poate
desfasura ca organ de urmarire penala sau prin organele de cercetare a politiei
judiciare, in masura in care se solicitd o audiere a martorilor/o confruntare cu
acestia, sau face propunere ca instanta sa audieze martorii prin mijloace audio/
video cu imagine distorsionata. Audierea marorilor pe calea unei legituri audio/
video sa se poatd face de catre invinuiti/inculpati/ avocatilor acestora in scris
si verbal, pe calea unei astfel de legaturi audio/video cu imagine distorsionata.
Martorii sd rdspunda astfel la toate intrebérile, mai putin cele ce prezenta riscul
de le anula anonimatul. In acest sens mentionez cauza Kok contra Olanda [12],
Hotarérea din 4 iulie 2000, care ilustreaza pastrarea anonimatului ca si maniera
determinanta a unei declaratii anonime chiar in situatia existentei unei alte probe
necesard pentru demersul inaintat instantei in vederea arestarii preventive. In
aceastd cauzd arestarea preventivd s-a produs in urma unei perchezitii realizata
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dupai informatiile obtinute de la un informator al politiei, al cdrui nume a rimas
secret si care avea calitatea de martor. In timpul perchezitiei, politia a cercetat
si autovehiculul autorului, in care a descoperit probe indubitabile in vederea
stabilirii vinovatiei. Procurorul nu a prezentat autorului/avocatului acestuia, in
materialele de urmarire penald, probele provenite de la martor si a prezentat
judecitorul de instructie aceste aspecte. Judecdtorul de instructie l-a audiat pe
martor sia dispus ca numele acestuia sd raimana secret. Autorul siavocatul acestuia
insa au putut sa formuleze intrebdri in scris si verbal pe calea unei legaturi audio
cu martorul firad a-1 putea vedea fizic. Martorul a raspuns la toate intrebdrile,
mai putin cele ce prezentau riscul de a-i anula anonimatul. Mentiondm in acest
sens relatarea Curtii care a considerat ca procedura de interogare a asigurat, de
o manierd suficientd, o compensare a dificultatilor pe care le prezinta pentru
aparare utilizarea mérturiei anonime. Ce observam, ca si concluzie, prezentarea
invinuitilor/inculpatilor/avocatilor acestora a prezentirii formuldrii in scris si
verbal pe calea unei legituri audio/video cu imagine distorsionata a martorilor
ca o alternativd a garantiei protectiei datelor cu caracter personal martorilor.

Ce putem spune despre declaratiile martorilor cd sunt o contributie
esentiala la gasirea adevérului intr-un dosar penal, fapt care i-a determinat pe
unii autori sa considere dovezile marturiei drept o dovada naturald, inevitabild
in lupta combaterii si pedepsirii infractorilor. Orice persoani fizicd poate fi
convocatd ca martor in procesul penal, indiferent de starea sa fizica (orb, surd,
mut; de exemplu, o persoand nevazatoare poate s fi auzit despre o circumstanta
ce contin date cu caracter personal si o surda despre o circumstantd pe care a
vazut-o), sau o afectiune psihologicd (o persoand bolnavd din punct de vedere
psihologic poate fi audiatd), iar organele judiciare au latitudinea de a aprecia
care dintre aceste persoane sunt calificate si furnizeze informatii, informatii care
contin si date cu caracter personal, atat a diverselor parti cét si datele martorilor
cu caracter personal care trebuiesc protejate. Cu toate acestea, existd restrictii
stipulate in CPP. Astfel, persoana care se afld intr-o situatie de natura sa puna la
indoiald in mod rezonabil capacitatea de a depune marturie poate fiaudiatd numai
atunci cand organele judiciare stabilesc ca persoana este capabild si prezinte in
mod constient fapte si circumstante de fapt in conformitate cu realitatea. Dar,
chiar si asa, organul judiciar in urma discutiilor cu aceste persoane martori poate
intocmi proces verbal de ascultare in baza céruia datele furnizate de martor s
poati fi verificate ulterior , in incercarea de a se stabili astfel adevarul drept si real
in cauzd, discutii care contin si date cu caracter personal nu numai a martorului
dar si a altor persoane care trebuiesc protejate.Aceastd obligatie trebuie sd revina
in primul rdnd organului judiciar care a identificat date cu caracter personal si sd
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ia toate masurile de protejare.

Ca si garantie a protectiei datelor cu caracter personal martorilor sunt
prevézute in art.90, alin. (6) CPP RM dreptul acestora de a solicita organului de
urmadrire penald consemnarea datelor de identitate reale intr-un proces verbal
separat excluzidnd posibilitatea invinuitului de a lua cunostintd de aceste date,
fiind indicat si modul de pastrare, in plic sigilat.

In procedura penala romand dar siin cea din Republica Moldova, interogarea
martorului se face de cétre organele de urmarire penald sau de cétre procuror.
Ca si in cazul interogarii celorlalte parti, aceastd procedurd de interogare este
precedata de o fazd de identificare (art.119 CPP ROM, art.105 CPP RM). Dacé el/
ea au o relatie ostila cu partile, martorul poate fi audiat in continuare, dar pentru
evaluarea probelor, acest aspect va fi luat in considerare. Daca existd mai multi
martori, flecare va trebui audiat separat. Observim si exemplificim existenta
datelor cu caracter personal si modalitatea de protejare a datelor, prin ceea ce
martorii cunosc si afld astfel, de cétre organele de urmarire penald. Separarea lor
in caz de audiere o privim ca si de protejare a datelor cu caracter personal.

In primul rAnd, martorului i se permite sa declare tot ce stie despre legitura
cu cazul. O numim ca si colectare de date nu numai de informatii. Dispozitiile
privind inregistrarea declaratiei suspectului sau inculpatului se aplicd si in
procedura interogdrii martorilor, cu o singura exceptie potrivit art.110 si 123 din
CPP ROM. In timp ce audierea unui suspect sau a inculpatului se inregistreazi
cu dispozitive audio sau audio-video, cu exceptia cazului in care nu este
posibil, audierea unui martor se inregistreazd cu astfel de dispozitive numai
in cursul urmdririi penale, daca organele de cercetare penala considerd acest
lucru cé este necesar sau dacd martorul solicitd acest lucru in mod specific si
o astfel de inregistrare este posibila. Si inregistrarile le numim ca si colectare
de date si informatii care trebuiesc protejate prin grija si responsabilitatea de
confidentialitate a organului de urmdrire penala.

CPP RM si ROM previd, de asemenea, reguli privind interogatoriul
martorilor ca persoane protejate. Le includem ca §i garantii a respectdrii
legislatiei de protectie a datelor cu caracter personal, reguli care se aplicd definitiv
si permanent odatd ce sunt stabilite. Prin urmare, in Roménia ori de cate ori
existd o suspiciune rezonabild ca viata, integritatea fizicé, libertatea, bunurile sau
activitatea profesionala a unui martor sau a unui membru a familiei lor ar putea
fi periclitate ca urmare a datelor furnizate de acestia organelor judiciare sau a
declaratiilor acestora, li acorda statutul de martor amenintat si dispun de una
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sau mai multe dintre masurile de protectie stabilite de art.126/127, dupi caz. In
Republica Moldova, daci exista astfel de motive, instanta poate admite ca martorul
sd fie audiat prin intermediul mijloacelor tehnice fard a fi prezent fiziclalocul unde
se afla organul de urmarire penald. Organul judiciar competent sa dispuna aceste
masuri este procurorul in faza urmaririi penale, din oficiu/la cererea martorului/a
uneia dintre pérti/a oricirei persoane interesate/prin incheierea judecitorului de
instructie din Republica Moldova. Astfel, in Roménia, pe parcursul urmaririi
penale, odatd acordat statutul de martor amenintat, procurorul dispune aplicarea
uneia sau mai multor mdsuri, printre care si cele care vizeazd protectia datelor
lor cu caracter personal, respectiv protectia datelor de identitate, prin emiterea
unui pseudonim cu care martorul sd semneze declaratia sa/audierea martorului
fara ca acesta s fie prezent, prin dispozitive de transmisie audio-video, cu vocea
si imaginea lor distorsionate, astfel incit martorul s nu poata fi recunoscut.

Procurorul care supravegheazd urmdrirea penald da aprobarea organului de
urmdrire penald pentru aceastd modalitate de audiere a martorului. Declaratiile
martorilor protejati sunt inregistrate folosind dispozitive tehnice audio si video
si sunt transcrise complet intr-un format scris. Absenta avocatului apéritor nu
impiedicd urmarirea penald, dacd existd dovezi cd avocatul a fost informat cu
privire la data si ora sedintei (de exemplu, la audierea unui martor). Notificarea
se efectueazd prin telefon sau prin alte mijloace de comunicare, iar un raport
oficial este intocmit in acest sens.

In cazul aplicirii masurilor de protectie mentionate mai sus, in Romania
declaratia martorului nu va cuprinde adresa reala sau datele sale de identitate,
acestea fiind consemnate intr-un registru special la care vor avea acces doar
organul de urmarire penald, judecatorul de drepturisilibertati, judecitorul de
cameri preliminari sau instanta, in conditii de confidentialitate. In Republica
Moldova, potrivit art.110, alin. (3) din CPP, ,,martorului i se permite sd comunice
altd informatie despre identitatea sa reala. Informatia despre identitatea acestuia
reald si alte date relevante ce exprima legitura dintre fapta sdvarsitd si martor
se consemneaza de judecitorul de instructie care se pastreaza in plic sigilat cu
respectarea confidentialitatii”

In Romania, procurorul dispune acordarea statutului de martor amenintat
si aplicarea mésurilor de protectie prin ordonan{d motivati, care se pastreaza in
conditii de confidentialitate.
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Concluzii si recomandadri:

Acolo unde CPP nu prevede aplicarea confidentialitétii si protectiei datelor
cu caracter personal partilor vitamate si martorilor, trebuie ficut apel la analogia
organului de urmdrire penald incét si se raporteze in aplicarea CPP si la principiile
directoare GDPR.

Mentionez ca trebuie si existe de asemenea, potentialul si intelegerea
organului de urmdrire penald in aplicarea acestei protectii, a datelor cu caracter
personal partilor vitamate si martorilor, odaté cu aplicarea dispozitiilor CPP.

Evaluarea si atenuarea riscurilor este necesara de fiecare organ de urmarire
penala dar si masura luatd in aplicarea si protejarea datelor cu caracter personal
in cazul in care exista contradictii in aplicarea dispozitiilor din CPP si a protejérii
datelor cu caracter personal.

Prin urmare, setirile de confidentialitate trebuie setate la un nivel ridicat
de catre organele de urmadrire penala si sd aplice masuri tehnice si procedurale
adecvate pentru a se asigura ca prelucrarea respectd interesele partilor de a nu fi
afectati de divulgarea datelor lor cu caracter personal.

De asemenea, organele de urmdrire penald ar trebui, de asemenea, sd
implementeze mecanismele adecvate pentru a se asigura ca datele cu caracter
personal in acestd fazd nu pot fi prelucrate decat dacd sunt necesare pentru fiecare
scop specific si sub garantia nedivulgarii si protejarii datelor cu caracter personal
partilor vatamate si martorilor.
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