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The application of the general limitations of fundamental rights to data protection pur-
suant to Article 52, paragraph 1 of the EU Charter of Fundamental Rights, has raised in-
teresting questions. According to this provision, limitations must be provided for by law,
must return to the essence of the law concerned and, subject to the principle of proporti-
onality, must be necessary and genuinely meet the general interest objectives recognized
by the European Union or the need to protect the rights and the freedoms of others. We
ask ourselves the question, can these limitations justify the unfair processing of personal
data or the processing for purposes not covered by the legal basis for the collection, sto-
rage and disclosure of personal information at this stage of the prosecution under special
investigative measures? From this question we started to write this article which consists
in identifying in the framework of special investigative measures the breaches of personal
data breaches and proposals for amendments in order to comply with this protection.
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Cu privire la masurile speciale de investigatii, prevazute in Republica Moldova,
si la metodele speciale de supraveghere sau cercetare prevazute in Romania, nu este
clar daca acestea sunt concepute pentru general sau strict — In vederea obtinerii de in-
formatii se recurge la toate tipurile posibile: mijloace tehnice, sisteme informationale,
aparate de inregistrare video si audio, de fotografiat si de filmat disponibile, prevazute
de art.1322 CPP RM si de art.138-153 CPP Rom. Este nevoie de un echilibru adecvat
intre puterile de investigare si respectarea drepturilor individuale, in special a dreptu-
lui la confidentialitate prin prisma datelor cu caracter personal. Multe dintre masuri
sunt realizate pe baza unor reguli generale privind cautarea, obtinearea, stocarea si
posibilitatea divulgarii unor date cu caracter personal/informatii confidentiale, ceea ce
nu este adecvat. Obtinerea de informatii prin aceste masuri si metode poate reprezenta
astfel o masura intruziva in confidentialitatea unui cetatean. Cu toate acestea, chiar
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daca sistemele juridice din R.Moldova si din Roménia au o reglementare clara privind
extragerea datelor, precum si cazurile si circumstantele in care poate fi aplicata, de
catre cine, care sunt conditiile pentru a efectua o astfel de colectare si prelucrare a in-
formatiilor, nu putem spune ca nu poate fi incalcata confidentialitatea prin prisma da-
telor cu caracter personal. Tocmai prevederea de la art.132* alin.(6) CPP RM vizeaza
situatiile cand ,,nu sunt respectate conditiile de intindere a efectudrii masurii speciale
de investigatii sau prin masura dispusd se incalcd disproportionat sau in mod vadit
drepturile si interesele legitime ale omului”; astfel, se recunoaste posibilitatea incal-
carii drepturilor partilor, printre care si cea a protectiei de date cu caracter personal.
Ne referim la date obtinute cu caracter personal care incalca drepturile si interesele le-
gitime ale persoanei. Ca exemplu, Cauza Batiashvili impotriva Georgiei (Hotararea
CtEDO din 10.10.2019) ilustreaza incalcarea in mod vadit a drepturilor si intereselor
legitime ale omului, printre care si incalcarea protectiei datelor cu caracter personal.
,In data de 22 iulie 2006 a fost pornitd o anchetd preliminari in privinta unui caz
penal referitor la constituirea si conducerea unui grup armat ilegal. In ziua urmatoare
a fost obtinut un mandat de interceptare a apelurilor telefonice ale liderului unui grup
local, fiind Inregistrate conversatiile telefonice purtate intre lider si reclamant. Curtea
a mentionat ca Inregistrarile conversatiilor telefonice dintre ei au fost trimise unui
canal de televiziune si transmise pe post cu patru zile inainte de punerea sub acuzare
formala a reclamantului si de arestarea sa” [1]. Nu intrdm in fondul problemei. Ca si
remarca, existenta unei persoane publice implicate nu da organului de urmarire penala
dreptul sa divulge inregistrarire obtinute care au caracter confidential si nici datele cu
caracter personal canalului de televiziune. Simpla informare a faptului ca se cercetea-
za aspecte ale unui astfel de grup fard a se detalia date care s conduca la identifica-
rea persoanelor era suficientd. Confidentialitatea informatiilor, prin prisma datelor cu
caracter personal, obtinute in cadrul masurilor speciale de investigatii, reprezinta o
necesitate §i o obligatie de a proteja interesele procedurii penale.

Ca si bresa de posibild incalcare a confidentialitatii prin prisma datelor cu carac-
ter personal, este de mentionat art.132° CPP RM, care priveste consemnarea masurilor
speciale de investigatii, unde este specificat ca la terminarea procedurii se intocmeste
proces-verbal pentru fiecare activitate, In interiorul carora sunt mentionate date cu ca-
racter personal, proces-verbal care se anexeaza la dosarul cauzei impreuna cu purtato-
rul material de informatii si care nu au caracter secret. Procurorul, daca este cel care a
autorizat masura, trebuie sa informeze persoanele care au fost supuse masurii speciale
de investigatii, moment in care aceste persoane au dreptul s ia cunostinta de procese-
le-verbale privind efectuarea masurii speciale de investigatii si de purtatorul material
de informatii. $i CPP Rom, prin art.133 alin.(1), (2), (4) si art.145 alin.(2), vizeaza in-
tocmirea procesului-verbal pentru fiecare activitate de supraveghere tehnica in cadrul
metodelor speciale de supraveghere sau cercetare, procese-verbale care contin date
cu caracter personal, precum si alte date de identificare, iar din momentul incetarii
masurii supravegherii, persoanele supravegheate au dreptul de a lua la cunostinta de
continutul proceselor-verbale. Bresa de confidentialitate o observam tocmai datorita
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posibilitatii de a lua cunostinta de masurile si activitatile desfasurate in masura in care
activitdtile din faza de urmarire penala nu trebuie aduse la cunostinta partilor. De ase-
menea, CPP RM si CPP Rom nu prevad anonimizarea datelor cu caracter personal/a
informatiilor care pot conduce la identificarea partilor la terminarea urmaririi penale
si nici in situatiile propunerilor masurilor preventive, respectiv a arestului preventiv
etc., lucru de care trebuie sa se tind cont la prezentarea acestor procese-verbale. [lus-
trez 1n acest sens Cauza Bédat impotriva Elvetiei (Hotararea CtEDO din 29 martie
2016), care prevede un articol publicat in revista saptdimanalda L’Illustré. Acesta se
referea la procesul penal indreptat impotriva lui M.B., un conducator auto care fusese
arestat preventiv pentru ca a intrat cu viteza intr-un grup de pietoni si continua cu un
rezumat al intrebarilor adresate de politisti. Pe langa acest articol, autoritatile insarci-
nate cu urmarirea penala au decis sd informeze presa cu privire la anumite aspecte ale
anchetei, ceea ce a condus 1n special la publicarea unui articol in care au fost incluse
aceste aspecte. In cursul anchetei s-a stabilit ¢ una dintre partile civile la procedura
indreptata impotriva lui M.B. fotocopiase dosarul cauzei si ar fi pierdut un exemplar
al acestuia intr-un centru comercial. Ulterior, o persoand necunoscuta l-ar fi adus la
redactia revistei sdptimanale in care aparuse articolul in litigiu. In spetd, asa cum este
mentionat in Hotarare, infractiunea de care era acuzat recurentul privea publicarea
proceselor-verbale de ascultare si a unor scrisori incluse in dosarul de urmarire penala
in curs [2].

Argumentul pe care il expunem in combaterea cauzei Bédat impotriva Elvetiei
este prevazut tocmai de art.4 alin.(1) lit.(f) din Directiva UE 2016/680 privind protec-
tia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre auto-
ritatile competente n scopul prevenirii, depistdrii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date,
unde se prevede ca datele cu caracter personal si in aceastd faza de urmarire penala
trebuie sa fie ,,prelucrate intr-un mod care sa asigure securitatea adecvata a datelor cu
caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare” [3].

Observam astfel obligatia statului de a proteja, prin nevoia confidentialitatii da-
telor Tn aceasta faza a urmaririi penale, informatiile obtinute prin masurile speciale de
investigatie prevazute in Republica Moldova si prin metodele speciale de supraveghe-
re sau cercetare prevazute in Romania.

Si Cauza Casuneanu impotriva Romaniei (Hotararea CtEDO din 16 aprilie
2013) ilustreaza nevoia aplicarii prevederilor art.4 alin.(1) lit.(f) din Directiva UE
2016/680, in ceea ce priveste ,,scurgerile de informatii catre presa incd de la incepe-
rea urmaririi penale impotriva reclamantului, de cand au fost difuzate fragmente ale
convorbirilor dintre inculpati, obtinute in urma interceptarilor telefonice in timpul
operatiunii de supraveghere in cadrul cercetarii penale, desfasurate anterior urmaririi
penale, care au aparut in ziare Tnainte ca reclamantul si co-inculpatul sa fie trimisi in
judecata. Prin fragmentele respective s-a inteles ca, in numele reclamantului, senato-
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rul C.V. si judecatorul F.C. au incercat sd manipuleze cativa judecatori din completul
care judeca litigiul comercial in care era implicat reclamantul si l-au informat cu pri-
vire la progresul pretinselor manevre; in convorbirile dintre ei, senatorul, judecatorul
si reclamantul au folosit cuvinte dure pentru a-si exprima dezamagirea pentru faptul
ca solutia nu a fost favorabild reclamantului si au facut supozitii referitoare la intre-
barea daca ceilalti judecatori au fost influentati de altcineva. Reclamantul s-a plans ca
autoritatile au dezvaluit presei acte din dosarul penal — in special stenograme ale unor
convorbiri telefonice interceptate de autoritati in timpul operatiunii de supraveghere.
Guvernul a declarat cd presei nu i-a fost comunicatd nicio informatie cu caracter se-
cret. In special, jurnalistilor nu li s-a acordat acces la dosarul penal in cursul urméririi
penale, iar referitor la actele publicate in presa, verificarile au aratat ca acestea au
fost copiate din referatul motivat al procurorului trimis Senatului in vederea obtinerii
avizului favorabil pentru arestarea preventivd a unuia dintre co-inculpati, care era
senator la vremea respectiva. Potrivit dreptului intern, referatul procurorului nu era un
document secret, iar publicarea acestuia nu constituia infractiune.

Curtea a mentionat cd 1n cauzele in care informatii confidentiale au fost dezvalui-
te presei, in primul rand sarcina statelor este aceea de a stabili organizarea serviciilor,
acestea urmand sa-si instruiasca personalul, astfel incat sa se asigure c¢a nu se divulga
informatii confidentiale sau secrete” [4].

Ce observam! In momentul efectudrii masurilor speciale de investigatie previzu-
te In Republica Moldova si a metodelor speciale de supraveghere sau cercetare preva-
ute in Romania, organul de urmadrire penala (politist, procuror) este obligat sd pastreze
secretul comunicarilor i poarta raspundere pentru incalcarea obligatiilor. Rezultatele
obtinute se consemneaza in procese-verbale atasate la dosarele cauzei care, asa cum
a avut loc si in cauza Casuneanu impotriva Romadniei, pot conduce la divulgarea in-
formatiilor Tnaintea terminarii urmaririi penale si, implicit, la incalcarea protectiei
datelor cu caracter personal ale celorlalte parti. in astfel de cazuri, procurorul trebuie
s tina cont si sa dispuna masuri de respectare si a art.4 alin.(1) lit.(f) din Directiva
UE 2016/680 de catre entitatile carora le sunt inaintate astfel de date. Parlamentul
este Operator si, potrivit art.4 alin.(4) din Directiva UE 2016/680, este responsabil de
respectarea art.4 alin.(1) lit.(f) din Directiva UE 2016/680 si trebuie sd demonstreze
aceasta respectare, deci a confidentialitétii datelor i informatiilor din referatul procu-
rorului Tnaintat de acesta Senatului.

Datele si informatiile ce contin date cu caracter personal obtinute in urma efec-
tuarii masurilor speciale de investigatie prevazute in Republica Moldova si a metode-
lor speciale de supraveghere sau cercetare prevazute in Romania §i care nu constituie
obiectul cercetarii, dar care sunt arhivate la judecatorul de instructie (in Moldova)
si la sediul parchetului (in Romania), sunt cunoscute de organul de urmarire penala.
Nici in CPP RM si nici in CPP Rom nu se prevede obligativitatea informarii celorlalte
persoane care nu au legatura cu cauza. Punem intrebarea: de ce organul de urmarire
penald poate sa ia cunostintd de astfel de date, iar persoanele respective nu pot sa afle
de existenta lor si sd dispund de ele cum doresc sau sa primeascad garantia confidenti-
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alitatii pana in momentul distrugerii care le este comunicat. Secretul prin arhivare al
anumitor informatii si date, astfel obtinute, nu este suficient pentru protectia datelor
cu caracter personal prin prisma incalcarii vietii private. Pentru a nu fi incalcata in-
timitatea vietii private toate persoanele aflate in astfel de situatii trebuiesc informate
sub garantia confidentialitatii. Despre cantitate: informatiile cu privire la date despre
activitdti bancare si financiare, imobiliare, educatie, vanzari cu amanuntul, servicii
sociale, transport, tranzactii postale etc. pot fi accesibile fara un nume, o adresa, un
numar de telefon sau un numar de securitate socialda. Se permite astfel achizitiona-
rea 1n foarte putin timp a unei cantitati uriage de informatii cu privire la un grup sau
persoane de interes, precum si a altor date decat cele pentru care s-a dispus masura,
creand profiluri ale posibililor suspecti sau grupuri de risc. Exploatarea datelor trebuie
sd fi determinatd de tinta, care presupune obtinerea de informatii despre un suspect
identificat si despre cei implicati in activitatile infractionale. In acest sens, Cauza
Klass si altii impotriva Germaniei (Hotararea CtEDO din 6 septembrie 1978) este
edificatoare pentru incalcarea acestui drept, unde ,,cinci avocati germani s-au plans in
special de legislatia din Germania care autoriza autoritatile sa le monitorizeze cores-
pondenta si comunicatiile telefonice fara a obliga autoritatile sa-i informeze ulterior
despre masurile luate impotriva lor” [5].

Aceleasi aspecte mentiondm prin identificarea si aflarea informatiilor despre per-
soane colaterale tintei n cazul cercetdrii domiciliului si instalarii in el a aparatelor ce
asigurd supravegherea si inregistrarea audio si video, a celor de fotografiat si de filmat,
prin utilizarea mijloacelor tehnice ce asigura inregistrarea, interceptarea i inregistrarea
comunicdrilor. Orice cetdtean a carui confidentialitate a fost intimata ar trebui sa fie
informat despre aceasta, deci si asupra informatiilor obtinute ca urmare a efectudrii ma-
surilor speciale de investigatie prevazute in Republica Moldova si a metodelor speciale
de supraveghere sau cercetare prevazute in Romania, despre care nu stiau.

Ceea ce este necesar pentru procedura penald nu este doar posibilitatea de a obti-
nute informatii ca urmare a efectudrii masurilor speciale de investigatie prevazute n
Republica Moldova si a metodelor speciale de supraveghere sau cercetare prevazute
in Romania, ci si de a verifica modul privind confidentialitatea datelor cu caracter
personal/a informatiilor. Chiar daca aceste intruziuni sunt foarte grave din perspectiva
protectiei dreptului la viata privata si a legislatiei de protectie a datelor cu caracter per-
sonal, utilizarea corectitudinii intr-o procedura penald nu ar trebui sa mai fie criticata,
atat timp cat se aplica regulile. Astfel, in privinta examinarii si ridicarii trimiterilor
postale, art.134 CPP RM nu prevede in cazul examinarii trimiterilor postale modul
in care reprezentantul organului de urmarire penald poate desfasura aceasta proce-
dura si sd poata demonstra continutul sau imposibilitatea de nedivulgare a datelor in
conditiile 1n care la deschidere nu participa martori. Si art.147 CPP Rom prevede ca
predarea se face doar a scrisorilor si trimiterilor postale, nu si a continutului acestora.
Aceasta poate fi exclusa ca proba ulterior datoritd Codului de procedura penala care
nu stabileste Tn termeni stricti si clari conditiile predarii continutului fara riscul de a
fi contestat.
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Mijloacele de comunicare in aceastd perioada s-au dezvoltat intr-o aga masura,
incat telefonul mobil a devenit indispensabil pentru marea majoritate, informatiile pu-
tand fi obtinute astfel prin ascultarea convorbirilor. Prin interceptarile si inregistrarile
convorbirilor s-a creat si s-au obtinut probe sau incélcari ale legii datorita modului de
prezentare a acestor probe care au condus la incdlcarea protectiei datelor cu caracter
personal. La art.132° alin.(1) CPP RM se prevede: ,,Colaboratorii subdiviziunii din
cadrul institutiei autorizate prin lege, care asigura tehnic interceptarea si inregistrarea
comunicarilor, precum si persoanele care efectueaza nemijlocit ascultarea inregistra-
rilor, ofiterii de urmarire penala si procurorul sunt obligati sa pastreze secretul comu-
nicarilor si poarta raspundere pentru incalcarea acestei obligatii” [6].

De ce exemplificam prin acest articol? Fiindca nu trebuie sa existe incalcari dato-
ritd raspunderii. Nu intrdm in modul de efectuare care nu prezinta brese de incalcare
a confidentialitatii. La dosar vor ramane procesul-verbal privind interceptarea si inre-
gistrarea comunicarilor la care este anexata stenograma comunicarilor. Cu privire la
acest aspect am mentionat incalcarile in cauzele CtEDO Batiashvili contra Georgiei
si Casuneanu impotriva Romaniei.

Concluzii si recomandiri. Ceea ce este crucial pentru procedura penala nu este
doar posibilitatea de a efectua supraveghere si interceptari intr-o etapa proactiva, ci
si de a verifica dacd constatarile si informatiile colectate astfel pot fi sau nu utilizate
mai tarziu ca probe. Chiar daca aceste intruziuni sunt foarte grave din perspectiva
protectiei dreptului la viata privatd si a legislatiei de protectie a datelor cu caracter
personal, utilizarea lor intr-o procedura penald trebuie sa fie criticatd in mod necesar
la acel moment si nu mai tarziu. Problema este ca de normele de excludere se incearca
intotdeauna sa se profite in procesul penal, motiv pentru care toate regulile de aplicare
trebuie sa fie clar stabilite.
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