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Rezumat

Articolul analizeaza fenomenul dezinformarii ca instrument strategic de influenta si con-
trol al societatilor moderne in contextul noilor realitati geopolitice si informationale. Se exa-
mineaza evolutia conceptului de dezinformare din perspectiva teoretica si practica, subliniind
faptul ca aceasta reprezinta un mecanism sofisticat care utilizeaza tehnologii digitale, retele
sociale si vulnerabilitati cognitive pentru a manipula perceptia publica si a afecta stabilitatea
democratica. Studiul acorda o atentie speciala cazului Republicii Moldova, evidentiind fac-
torii interni §i externi care faciliteaza propagarea campaniilor hibride, inclusiv dependenta
de surse media externe, polarizarea sociala si slabiciunile institutionale. Sunt analizate, de
asemenea, masurile adoptate de autoritati pentru contracararea dezinformarii si consolidarea
rezilientei informationale, precum §i cooperarea cu partenerii externi. Concluzia principala
a studiului este ca dezinformarea trebuie tratata ca o amenintare strategica complexa, care
necesita o abordare integrata, bazata pe educatie media, reglementare digitala si cooperare
institutionald.

Cuvinte-cheie: dezinformare, societate modernd, propaganda, tehnici de manipulare, tehno-
logii informationale, securitate informationald, cooperare internationala, Republica Moldova

Summary
The article analyzes disinformation as a strategic instrument of influence and control over
modern societies in the context of new geopolitical and informational realities. It examines the
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evolution of the concept of disinformation from both theoretical and practical perspectives,
emphasizing that it represents a sophisticated mechanism that employs digital technologies,
social networks, and cognitive vulnerabilities to manipulate public perception and undermine
democratic stability. The study pays special attention to the case of the Republic of Moldova,
highlighting internal and external factors that facilitate the spread of hybrid campaigns, inclu-
ding dependence on external media sources, social polarization, and institutional weaknesses.
It also discusses the measures adopted by national authorities to counter disinformation and
strengthen informational resilience, as well as cooperation with external partners. The main
conclusion of the study is that disinformation should be regarded as a complex strategic threat
requiring an integrated approach based on media literacy, digital regulation, and institutional
cooperation.

Keywords: disinformation, modern society, propaganda, manipulation techniques, infor-
mation technologies, information security, international cooperation, Republic of Moldova

Tntroducere. in contextul formarii unei noi ordini mondiale, caracterizati
prin cresterea interdependentelor globale si a competitiei informationale, dezin-
formarea s-a transformat intr-un mecanism esential de dirijare a societatilor mo-
derne, utilizat pentru modelarea perceptiilor colective si orientarea comportamen-
telor sociale. La etapa actuald, dominata de tehnologiile digitale si de expansiu-
nea retelelor de comunicare, controlul informatiei a devenit un element central al
exercitarii puterii, iar manipularea informationala s-a transformat intr-un mijloc
sofisticat de influentare a deciziilor politice si a opiniei publice, atat in interior,
cat si in exterior.

Fenomenul dezinformarii, aflat la intersectia dintre comunicare strategica,
propaganda si razboi informational, si-a extins considerabil sfera de manifestare,
devenind parte integrantd a politicilor statelor in competitia geopolitica contem-
porana. In acest sens, tehnologiile moderne de difuzare a mesajelor si algorit-
mii digitali oferd posibilitatea de a crea si amplifica naratiuni persuasive care
modifica realitatea perceputd, erodand increderea in institutiile democratice si in
spatiul informational liber. Dezinformarea a devenit un instrument de guvernanta
si control social, capabil sa modeleze nu doar comportamentele individuale, ci si
orientarile geopolitice ale comunitatilor.

In cazul Republicii Moldova, vulnerabilititile informationale persis-
tente, dependenta de surse media externe si diviziunile identitare au favori-
zat patrunderea masiva a naratiunilor dezinformatoare, transformand spatiul
informational intr-un teren de confruntare intre modele de civilizatie si interese
geopolitice divergente. Astfel, studierea tehnologiilor si practicilor de dirija-
re a societdtilor moderne prin intermediul dezinformarii devine o necesitate
stiintifica si practica, oferind premisele pentru intelegerea profunda a mecanis-
melor de influentd, a vulnerabilitatilor structurale si a masurilor de consolidare
a rezilientei informationale a statului.
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Dimensiunea teoretica a dezinformdrii. Spatiul informational global se afla
intr-un proces accelerat de transformare structurald, generat de avansul tehno-
logic si de interconectarea digitala a societatilor moderne, care genereaza atat
oportunitati de dezvoltare, cat si amenintari majore la adresa securitatii. Una din-
tre cele mai complexe amenintdri o reprezintd dezinformarea, utilizata tot mai
activ in relatiile internationale ca instrument de influentare si control asupra ma-
selor. Odata cu expansiunea internetului si a retelelor sociale, dezinformarea se
raspandeste cu o viteza fard precedent, oferind conditii favorabile pentru manipu-
larea opiniei publice, polarizarea societatii si destabilizarea proceselor politice.

In acest context, E. S. Herman si N. Chomsky formuleaza un ,,model al
propagandei” [12, p.150], prin intermediul cdruia este explicat modul in care
institutiile media, sub influenta unor interese politice si economice puternice, mo-
deleaza discursul public prin diseminarea selectiva a informatiilor in corespun-
dere cu specificitatea unor agende. In opinia cercetirorilor, acest control selectiv
al informatiilor reprezintd o forma de dezinformare care distorsioneaza realitatea
si influenteaza comportamentul politic, In special, in perioadele electorale, cand
nivelul de incredere al publicului in institutiile media devine esential.

Dezinformarea nu se reduce doar la diseminarea de informatii false, ci in-
clude o gama extinsa de practici: omiterea intentionatd a unor date relevante,
reinterpretarea sau denaturarea contextului si ierarhizarea manipulativa a agendei
mediatice, determinand subiectele asupra carora publicul isi concentreaza atentia.
In era tehnologiilor informationale, aceste mecanisme sunt amplificate de algo-
ritmii retelelor sociale, care creeaza spatii virtuale, unde utilizatorii sunt expusi
exclusiv informatiilor ce confirma propriile convingeri. Prin intermediul acestor
mecanisme digitale, se consolideaza prejudecatile utilizatorilor, se limiteaza di-
versitatea punctelor de vedere si se amplifica circulatia continuturilor eronate sau
distorsionate.

K. Born examineazd modul in care mediul informational global s-a trans-
format sub impactul tehnologiei si al polarizarii politice, identificand principalii
factori care determind vulnerabilitatea spatiului informational contemporan. Au-
toarea constatd ca noul mediu informational este definit prin doua caracteristici
esentiale: progresul tehnologic si polarizarea politicd " [2]. In prezent, oricine are
posibilitatea de a crea si disemina continut, inclusiv in mod anonim. Daca anterior
credibilitatea informatiilor era determinata de reputatia sursei, astdzi predomina
schimbul rapid de informatii intre utilizatori, unde criteriile de relevanta tind sa
substituie acuratetea.

Aceastd dinamicd a transformarii comunicarii digitale genereazd multiple
vulnerabilitati informationale, Intrucat interactiunile din mediul online pot fi pre-
luate si manipulate de boti si troli care amplifica artificial naratiunile conflictuale.
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Totodata, exploatarea volumelor masive de date permite directionarea personalizata
a mesajelor politice, fara ca publicul sd constientizeze mecanismele prin care acestea
sunt adaptate unor audiente specifice. Astfel, acelasi mesaj poate fi modificat de ne-
numarate ori, pana la obtinerea unei versiuni optimizate pentru fiecare individ, ceea
ce duce, treptat, la erodarea coerentei si a semnificatiei campaniilor politice.

Intr-unul dintre studiile sale K. Born identifica sase factori esentiali care au
favorizat extinderea fenomenului dezinformarii[3]:

1. Democratizarea procesului de creare si diseminare a informatiilor, care
presupune extinderea accesului la instrumentele de comunicare digitala
si transformarea utilizatorilor in actori activi ai spatiului informational.

2. Socializarea informatiei, proces prin care indivizii 1si formeaza opiniile,
apeland la o varietate de surse, adesea in afara celor institutionale si veri-
ficate.

3. Atomizarea continutului mediatic, manifestata prin separarea informatiilor
de identitatea editoriald a surselor traditionale, fapt ce determina pierde-
rea coerentei si a contextului.

4. Anonimatul in producerea i circulatia informatiilor, care reduce
importanta credibilitdtii sursei si deplaseaza accentul asupra expeditoru-
lui sau a canalului de transmitere.

5. Personalizarea mediului informational, rezultat al utilizarii algoritmilor
care selecteaza continutul in functie de preferintele individuale ale utili-
zatorilor, contribuie la diminuarea pluralismului informational si la con-
solidarea opiniilor preexistente.

6. Suveranitatea platformelor digitale care, spre deosebire de mass-media
traditionald, functioneaza pe baza autoreglementarii si in afara unui cadru
normativ unitar si transparent.

in ansamblu, factorii identificati de K. Born relevd complexitatea arhitecturii
informationale contemporane, in care democratizarea accesului la comunicare,
fragmentarea continutului si autonomia platformelor digitale au transformat me-
diul informational intr-un ecosistem dinamic, dar, totodatd, vulnerabil la manipu-
lare si dezinformare.

In opinia lui 4. Pervusin, dezinformarea joaca un rol esential in sporirea
eficientei propagandei [33, p.150], evidentiind cateva dintre formele sale cele mai
raspandite, printre care enumeram:

e continutul fabricat, atunci cand informatiile complet false sunt create de-
liberat pentru a induce 1n eroare opinia publicd, de exemplu, stiri false,
materiale video trucate sau postari manipulate pe retelele sociale, care se
raspandesc rapid, consolidand anumite naratiuni si influentand perceptia
colectiva;
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e continutul manipulat, in care imaginile sau inregistrarile reale sunt mo-
dificate pentru a le altera sensul sau contextul, fiind o categorie deose-
bit de periculoasa, intrucat materialele par autentice si devin dificil de
diferentiat de informatiile veridice;

e contextul inselator, prin care informatiile reale sunt asociate cu elemente
false sau scoase din contextul initial pentru a sustine o naratiune care nu
are legatura cu realitatea;

e imitarea identitdtii unor persoane sau institutii de incredere, de la sche-
me de tip phishing pana la conturi false, care se prezinta drept surse legi-
time de informare, complicand procesul de combatere a dezinformarii;

e satira sau parodia, atunci cand sunt interpretate in afara contextului, de-
venind instrumente de manipulare a opiniei publice;

o clickbait-ul, unde titlurile senzationaliste, menite sd atraga atentia, nu
corespund continutului real al materialului, inducand publicul in eroare
si favorizand raspandirea informatiilor distorsionate;

e dezinformarea politica, care urmdreste diseminarea unor naratiuni false
pentru a promova anumite agende, adancind diviziunile sociale si afec-
tand perceptiile asupra candidatilor si politicilor publice.

in mediul digital, aceste mecanisme sunt consolidate prin utilizarea botilor
si a conturilor false, care amplifica semnificativ rdspandirea dezinformarii. Aces-
te instrumente automatizate disemineaza rapid continut fals, ingreunand proce-
sul de diferentiere dintre realitate si fictiune. In plus, publicitatea directionata
pe retelele sociale exploateaza vulnerabilitatile individuale prin mesaje adaptate
profilului psihologic al utilizatorilor, influentand perceptiile, atitudinile si com-
portamentele politice. In acest mod, dezinformarea devine un mecanism complex
de influentare a opiniei publice, care actioneazad simultan asupra dimensiunii cog-
nitive, emotionale si sociale, subminand rezilienta democratica a societatii.

Din cele expuse mai sus rezulta cd, desi analiza fenomenului dezinformarii
se concentreaza adesea asupra actorilor statali si a rolului acestora in raspandirea
informatiilor false, este esential sa fie recunoscutd si influenta semnificativd a
participantilor independenti in acest proces. In prezent, dezinformarea reprezinti
o amenintare complexa si profund inradacinata in societatea contemporana, si-
tuandu-se la intersectia dintre manipularea psihologica, progresul tehnologic si
strategia politica. Ea exploateazd mecanisme cognitive, precum vulnerabilitatea
emotionald, mai ales in perioadele de criza, facand ca naratiunile false sa devina
mai convingatoare si dificil de identificat.

Crearea si implementarea campaniilor de dezinformare ca instrumente de
influentare a stabilitatii democratice. In contextul actual al globalizarii digita-
le, campaniile de dezinformare reprezinta nu doar o simpla difuzare de falsuri,
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ci veritabile strategii de remodelare a realittii sociale, orientate spre erodarea
coeziunii democratice si subminarea increderii publice. Aceste procese se ba-
zeaza pe o inginerie informationala complexa, prin care adevarul este fragmen-
tat si reconstruit in functie de interesele geopolitice si ideologice ale actorilor
implicati. Ele imbina tehnici de manipulare psihologica, inteligenta artificiala si
microdirectionare comportamentala, transformand comunicarea digitala intr-un
spatiu al competitiei simbolice pentru definirea realitatii.

Un element fundamental al eficientei acestor campanii este exploatarea bia-
surilor cognitive ale publicului. Dupa cum arata D. Hofstadter, fenomenul ,,iluzi-
ei adevarului” joacd un rol esential in succesul dezinformarii [13, p.400]. Aceasta
apare atunci cand indivizii sunt expusi repetat la o informatie falsa care, prin
simpla familiaritate, incepe sa fie perceputa ca adevarata, chiar daca ulterior este
demontatd sau infirmata. Asadar, perceptia veridicitatii este adesea inlocuita cu
senzatia de familiaritate, ceea ce permite falsurilor s se fixeze durabil in memoria
colectiva.

T. McMillian completeaza ideea, aratand ca repetitia sistematicd a informatiei
false produce o fixare de duratd Tn memoria colectiva, chiar si atunci cand mesajul
este respins la prima expunere [18]. Pe retelele sociale, unde algoritmii favori-
zeaza continutul emotional, aceasta repetare constantd amplificd efectul iluziei
adevdrului si contribuie la formarea unei realitati paralele.

Un alt factor al succesului campaniilor de dezinformare consta in conexiu-
nea dintre fals si credintele preexistente. J. Hutchinson observa cd mesajele care
confirma convingerile deja formate ale indivizilor au sanse mai mari de a fi ac-
ceptate automat, fara o analiza rationala [14]. Prin urmare, creatorii de dezinfor-
mare adapteaza continutul la valorile, temerile si predispozitiile publicului-tinta,
asigurandu-se ca mesajul corespunde perceptiilor si cadrului valoric al grupului.
In aceste conditii, perceptia adevirului este determinatd mai degraba de afinita-
tea emotionala decat de verificarea faptelor. Acest mecanism psihologic explica
rezistenta la demontare a naratiunilor false si polarizarea tot mai accentuatd a
societatilor democratice.

De asemenea, factorul de ,,dovada sociala” (social proof) joaca un rol de-
terminant: indivizii tind sd creada cd o informatie este adevaratd atunci cand o
vad impartasita sau sustinuta de altii, mai ales de persoane percepute ca autoritati
sau lideri de opinie. Conform teoriei influentei sociale, elaborate de R. Cialdini,
oamenii, mai ales in situatii de incertitudine, tind sd considere comportamentele
si opiniile majoritdtii drept corecte, presupunand ca ,,grupul nu poate gresi” [4].
Diseminarea masiva a continuturilor false creeaza, astfel, impresia de consens
public, ceea ce favorizeaza legitimarea colectiva a falsului si transformarea lui
in norma perceptiva. Odatd cu multiplicarea surselor aparent independente, se
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contureaza iluzia pluralismului informational, desi mesajele provin, in realitate,
dintr-un nucleu propagandistic unic.

Intr-un plan mai larg, E. Herman si N. Chomsky au descris fenomenul de
fabricare a consimtamdntului” (manufacturing consent), prin care mass-media
modeleaza perceptiile colective in functie de interesele dominante [12]. in epoca
digitald, acest mecanism a capdtat o amploare fara precedent, fiind amplificat de
logica algoritmica a platformelor online. In acest context, asa-numita ,, fereastra
Overton”, explicd modul 1n care diseminarea repetatd a anumitor naratiuni poate
modifica limitele discursului public, determinand ce idei sunt considerate accep-
tabile sau marginale intr-o societate democraticd [32]. Prin expunerea constanta
la aceleasi teme, publicul ajunge treptat sa perceapa ideile radicale ca fiind legi-
time, iar pe cele moderate ca lipsite de relevanta sau ,,slabe”. Astfel, campaniile
de dezinformare nu doar influenteaza opiniile momentului, ci redefinesc granitele
acceptabilului politic si moral, remodeland consensul social si destabilizand echi-
librul democratic.

Z.Tufekci evidentiaza rolul algoritmilor personalizati, care amplificd disemi-
narea dezinformarii prin directionarea mesajelor catre grupuri specifice, in functie
de vulnerabilitatile cognitive si preferintele ideologice [26]. Aceastd micro-seg-
mentare digitald permite ajustarea discursului propagandistic la profilul psiho-
logic al receptorului, consolidand astfel procesul de normalizare a falsurilor. In
acelasi sens, S. Zuboff descrie fenomenul capitalismului de supraveghere, prin
care datele personale devin materie prima pentru modelarea comportamentelor
politice si sociale [31]. Aceste practici duc la mutarea treptata a ferestrei Overton,
prin manipularea imperceptibild a limitelor discursului acceptabil.

Consecintele acestei transformari sunt profunde: ceea ce odinioara era con-
siderat inacceptabil — discursul extremist, teoriile conspirationiste, intoleranta
— este, in prezent, introdus subtil in sfera normalitatii, prin procesul de ,, natu-
ralizare a radicalismului”. In acest sens, D. Held subliniaza ca acest fenomen
conduce la erodarea coeziunii democratice, intrucat publicul se polarizeaza tot
mai accentuat, iar dezbaterea publica se transforma intr-un spatiu al confrunta-
rii si antagonismului [11, p.121]. Dezinformarea adanceste clivajele identitare,
subminind coeziunea colectivd si substituind deliberarea rationald prin reactii
emotionale.

In analiza sa asupra securititii digitale, B. Schneier arati ci automatizarea
analizei datelor si instrumentele de supraveghere predictiva au condus la o so-
fisticare fara precedent a campaniilor de dezinformare [23, p.247]. Prin monito-
rizarea constantd a comportamentului online, actorii informationali pot anticipa
reactiile publicului si adapta mesajul in timp real. Astfel, dezinformarea devine
dinamica si adaptiva, penetrand toate sferele discursului public. In consecinta,
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institutiile democratice 1si pierd treptat capacitatea de a gestiona eficient spatiul
informational, transformand dezinformarea intr-o componenta centrald a razbo-
iului hibrid.

Persistenta dezinformarii are implicatii transnationale: intr-o lume interco-
nectatd, un fals viral intr-un stat poate produce efecte destabilizatoare in altul,
generand tensiuni diplomatice si conflicte informationale. In analiza fenomenului
de dezinformare, 7. Warin aplica conceptul de ,, bias al disponibilitatii”, potrivit
caruia oamenii evalueaza realitatea pe baza informatiilor cele mai accesibile in
memorie, de regula, cele false si intens distribuite [30]. Prin urmare, disponibili-
tatea devine un criteriu substitutiv al adevarului, iar retelele sociale, motoare ale
acestei distorsiuni, transforma perceptia in realitate.

Evolutiile tehnologice recente amplificd aceste procese. Instrumentele bazate
pe inteligenta artificiald si deepfake-uri au revolutionat diseminarea dezinforma-
rii, oferind posibilitatea de a fabrica dovezi vizuale si auditive aproape imposibil
de distins de realitate. Algoritmii de generare automata produc un volum de fal-
suri imposibil de contracarat manual, In timp ce platformele sociale, prin logica
lor comerciala, stimuleaza distributia continutului senzationalist. Astfel, viteza
si intensitatea dezinformarii depdsesc capacitatea institutionald de reactie, impu-
nand redefinirea paradigmei de securitate informationala.

Asadar, analiza fenomenului demonstreaza ca dezinformarea nu reprezinta
doar un produs al tehnologiei, ci o strategie deliberata de influentare a stabilitatii
democratice. Campaniile de dezinformare exploateazd vulnerabilitétile psiholo-
gice, tehnologice si institutionale ale societatii moderne, reconfigurand treptat
spatiul public si consensul social. Efectele lor nu se limiteaza la nivelul opiniei, ci
afecteaza fundamentele guvernarii democratice — increderea, legitimitatea si de-
liberarea rationald. Prin urmare, combaterea acestui fenomen necesitd o abordare
integrata, care sa imbine alfabetizarea media, reglementarea platformelor digitale
si consolidarea culturii critice a cetdtenilor. Doar printr-un efort colectiv se poate
restabili echilibrul dintre libertatea de exprimare si protectia adevarului ca valoa-
re democratica fundamentala.

Cooperarea internationald si mecanismele interne de combatere a dezin-
Sformarii in societatile moderne. Ascensiunea tehnologiilor si a practicilor de
dezinformare constituie una dintre cele mai profunde provocari ale societatilor
contemporane, afectand stabilitatea politicd, coeziunea sociala si functionarea
institutiilor democratice. Fenomenul s-a transformat intr-o strategie sofistica-
td, coordonatd si transnationald, capabilda sd fragmenteze comunitdti si sa ero-
deze increderea colectiva. In fata acestor amenintiri, cooperarea internationald
si consolidarea strategiilor interne devin esentiale pentru protejarea integritatii
democratiilor moderne. Eficienta acestor eforturi depinde de interactiunea dintre
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actiunea guvernamentald, inovatia tehnologica, alfabetizarea mediatica si respon-
sabilitatea civica, factori ce pot asigura o rezilienta sustenabila a spatiului pu-
blic.

Unul dintre cele mai importante eforturi internationale consta in parteneria-
tele dintre state si organizatiile interguvernamentale. In acest sens, UE a creat un
cadru normativ coerent prin Digital Services Act (DSA) si Codul de bune practici
privind dezinformarea, elaborate in cadrul European Digital Media Observatory
(EDMO) [8]. Aceste instrumente obligd platformele digitale sa respecte standarde
mai inalte de transparenta si responsabilitate in gestionarea informatiilor publi-
ce. Aceastd colaborare internationald este esentiald, deoarece dezinformarea nu
recunoaste frontiere nationale. Actorii ostili pot disemina aceleasi naratiuni false
in multiple state, afectand simultan securitatea informationala, stabilitatea politi-
ca si coeziunea sociald. Prin urmare, este nevoie de un raspuns colectiv si coor-
donat, bazat pe cooperare interguvernamentald si pe armonizarea instrumentelor
de reglementare.

In acelasi context, Parteneriatul Global pentru Inteligentd Artificiald (GPAI)
joaca un rol semnificativ in elaborarea standardelor internationale de preveni-
re a dezinformarii. Summitul GPAI din 2024, a reafirmat principiul dezvoltarii
responsabile si centrate pe om a inteligentei artificiale [10]. Astfel, cooperarea
internationala devine nu doar un instrument de apdrare, ci si o platformad stra-
tegicd pentru definirea valorilor comune ale democratiilor digitale, bazate pe
transparenta, etica si protejarea adevarului ca bun public global.

Parteneriatele internationale utilizeaza potentialul inteligentei artificiale pen-
tru a detecta si demonta, la scara extinsd, informatiile false. Prin schimbul de date
si de expertizd, aceste coalitii consolideaza capacitatea guvernelor si a compa-
niilor tehnologice de a reactiona eficient la campaniile manipulative. in acelasi
spirit, G7 si G20 au recunoscut dezinformarea drept o problema globala si au inte-
grat combaterea ei in agenda cooperarii diplomatice si a securitdtii internationale,
ceea ce confirma statutul fenomenului ca amenintare transnationala. Un element
crucial al acestor strategii 1l constituie cresterea alfabetizarii media a populatiei.
Educarea cetatenilor pentru a recunoaste falsurile, a verifica sursele si a evalua
credibilitatea informatiei devine o linie de aparare de baza impotriva manipularii.
Numeroase state au lansat campanii nationale de constientizare, menite sa dez-
volte gandirea critica si discernamantul digital. Astfel, dimensiunea educationala
completeaza dimensiunea tehnologica a cooperarii internationale, transformand
lupta impotriva dezinformarii Intr-un proces de consolidare democratica ce com-
bind inovatia, cunoasterea si responsabilitatea civica.

La nivel intern, combaterea dezinformarii se bazeaza pe interactiunea dintre
solutiile tehnologice, mecanismele de verificare a informatiilor si responsabilita-
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tea actorilor privati. Colaborarea dintre guverne si companiile tehnologice a con-
dus la dezvoltarea unor instrumente capabile sa detecteze si sa limiteze in timp
real diseminarea continuturilor false. Inteligenta artificiald, invatarea automata
si procesarea limbajului natural sunt folosite tot mai frecvent pentru a identifica
tipare narative suspecte si pentru a semnala continuturile manipulative Tnainte ca
acestea sa devina virale [24].

Marile platforme sociale, precum Facebook, X (fostul Twitter), YouTube si
Google, au adoptat, in ultimii ani, politici mai stricte de moderare si transparenta
a continutului, publicand rapoarte periodice privind eliminarea materialelor da-
undtoare si identificarea campaniilor de dezinformare. Totusi, aceste masuri sunt
frecvent contestate pentru lipsa de echilibru intre protectia spatiului public si res-
pectarea libertatii de exprimare — o dilema care, dupa cum observd C. Wardle,
reprezintd una dintre cele mai sensibile provocari ale guvernantei digitale con-
temporane [29, p.9]. Companiile tehnologice se afld adesea intr-o pozitie dificila,
intre eliminarea continuturilor manipulative si evitarea cenzurii excesive. In unele
state, unde mecanismele de protejare a libertatii de exprimare sunt fragile, exista
temerea ca platformele pot depasi limitele mandatului lor privat, influentand plu-
ralismul si agenda publica.

Algoritmii care guverneaza aceste platforme reprezinta un element structural
al raspandirii dezinformarii. Studiile CSET Report (2024) arata ca informatiile
false se propagd mai rapid decat cele reale, tocmai datorita sistemelor de recoman-
dare care prioritizeaza materialele cu potential afectiv crescut [6]. In consecinta,
se impune introducerea unor mecanisme de responsabilitate si audit extern, care
sd asigure transparenta algoritmica, explicarea criteriilor de promovare si evalua-
rea impactului social al algoritmilor. Responsabilitatea algoritmica nu este doar o
chestiune tehnicd, ci una democraticd: ea stabileste modul in care adevarul circula
si este perceput in societate.

Transformarea digitala globala a schimbat dezinformarea dintr-un fenomen
marginal intr-o strategie informationala sistemica, bazata pe automatizare si adap-
tabilitate. Campaniile manipulative folosesc tehnologii emergente, care pot fabri-
ca realitati vizuale si emotionale greu de contracarat. Rolul inteligentei artificiale
in contracararea acestor procese devine crucial: prin analizd predictiva si moni-
torizare in timp real, Al permite identificarea tendintelor emergente si interventia
inainte de amplificarea falsurilor [30]. Totodata, consolidarea educatiei media si a
gandirii critice ofera cea mai durabild forma de protectie democratica.

In ansamblu, dezinformarea nu este doar o problema a falsurilor, ci o cri-
za a increderii: 1n institutii, in mass-media, in insasi ideea de adevar. Proteja-
rea democratiei necesitd o abordare integratd, eticd si transnationald, bazata pe
inovatie tehnologicd, transparentd algoritmica si responsabilitate civica. Doar
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printr-un efort comun, coordonat si adaptiv, societatile contemporane pot construi
rezilienta democraticd, aparand adevarul ca valoare fundamentala a modernitatii.

Efectele tehnologiilor si practicilor dezinformdarii asupra societdtii
moldovenesti. Societatea moldoveneascd se confruntd cu provocari majore, ge-
nerate de extinderea tehnologiilor si practicilor de dezinformare, utilizate tot
mai frecvent ca instrumente de influenta externa. Odata cu ascensiunea platfor-
melor media digitale, actorii straini au dobandit o capacitate mult mai mare de
a raspandi informatii false sau inseldtoare, menite sd modeleze opinia publica
si sd influenteze rezultatele politice. Impactul dezinformarii asupra societatii
moldovenesti este profund si multidimensional, afectand nu doar perceptiile si
atitudinile cetatenilor, ci si stabilitatea institutiilor democratice. Naratiunile false
referitoare la lideri politici sau la politici publice determind adesea schimbari
in opinia publicd, erodand increderea in institutiile statului. Mai mult, dezinfor-
marea amplifica tensiunile dintre diferite grupuri etnice din Republica Moldova,
complicand si mai mult peisajul politic intern.

Conform cercetarilor, realizate de Copenhagen Business School (CBS) Re-
search, unul dintre principalii factori care explica vulnerabilitatea Moldovei in
fata campaniilor de dezinformare este nivelul scazut al alfabetizarii media [5]. O
mare parte a cetdtenilor, in special, din zonele rurale, nu dispune de competentele
necesare pentru a evalua critic informatiile. Aceasta lipsa de educatie digitala
creeaza un teren fertil pentru raspandirea rapida a falsurilor, in special, prin inter-
mediul retelelor sociale. In acelasi timp, mediul mediatic al Republicii Moldova
este profund fragmentat, multe institutii mass-media fiind influentate politic sau
financiar de surse externe.

Una dintre tehnicile centrale, utilizate in campaniile de dezinformare din
Republica Moldova, este manipularea retelelor sociale. Prin crearea de conturi
false, difuzorii de dezinformare reusesc sa amplifice artificial mesajele si sa cre-
eze iluzia unui sprijin public masiv pentru anumite idei sau candidati. Tintele
principale ale acestor conturi sunt tinerii, predispusi sa redistribuie continut fara
verificarea surselor.

O altd metoda rezida in utilizarea videoclipurilor deepfake, care manipu-
leazd elemente vizuale si sonore pentru a crea imagini verosimile, dar false ale
unor persoane publice. In Republica Moldova, astfel de materiale au fost folosite
pentru a atribui declaratii controversate unor lideri politici, inclusiv presedintelui
in exercitiu, cu scopul de a compromite imaginea acestora si a influenta opinia
publica [28].

Un alt instrument eficient este narrative framing, prin care evenimentele
sunt prezentate intr-o lumina favorabild unei anumite agende. De exemplu, une-
le institutii media au descris politicile UE intr-o maniera negativa, sugerand ca
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apropierea Moldovei de UE ar conduce la pierderea suveranitatii nationale [7].
Aceastd formulare exploateaza sentimentele nationaliste si alimenteaza scepticis-
mul fata de elitele pro-europene.

O tactica recurentd a campaniilor de dezinformare din Republica Moldova
este astroturfing-ul, care prespupune crearea artificiald a unei aparente de sprijin
popular pentru o cauza, un lider sau o ideologie, prin imitarea miscarilor civice
autentice [20]. In contextul moldovenesc, aceasta practica a fost folosita pentru a
genera perceptia falsa ca anumite politici guvernamentale beneficiaza de un spri-
jin masiv al cetatenilor, afectand dezbaterile publice si procesul decizional.

De asemenea, dezinformarea este frecvent amplificata prin implicarea in-
fluencerilor si a personalitatilor publice, care redistribuie informatii false catre
audiente extinse. Prin validarea acestor mesaje, fara verificarea faptelor, acesti
actori media contribuie la formarea unei perceptii distorsionate asupra realitatii si
ingreuneaza considerabil eforturile de demontare si contracarare a dezinformarii.

Libertatea presei din Republica Moldova este afectata semnificativ de po-
larizarea politica. Potrivit evaludrilor Freedom House, incepand cu anul 2017,
jurnalismul moldovenesc s-a aflat sub presiunea dubla a intereselor partizane si a
dezinformarii sistemice [19]. Numeroase institutii media mentin legaturi directe
cu grupuri politice, selectand continutul in functie de agenda acestora. Aceasta
dependenta genereazd o fragmentare profunda a perceptiei publice, intrucat di-
feritele categorii de public sunt expuse la naratiuni selective si, frecvent, con-
tradictorii. O particularitate definitorie a acestei polarizari este diviziunea intre
presa pro-occidentald si cea pro-rusa. Fiecare tabara interpreteaza evenimentele
prin prisma propriei ideologii, omite fapte esentiale si accentueaza naratiuni fa-
vorabile propriilor actori politici. Astfel, acelasi eveniment (criza energetica sau
reformele europene) este relatat radical diferit, ceea ce sporeste confuzia si nein-
crederea publica.

Dezinformarea joacd un rol crucial in campaniile electorale, fiind utilizata
strategic pentru manipularea comportamentului electoral si erodarea increderii in
procesul democratic. Institutiile media, controlate de oligarhi, difuzeaza constant
naratiuni distorsionate menite sa discrediteze UE si NATO, cultivand scepticis-
mul fata de reformele democratice. Cresterea popularitatii retelelor sociale, in
special, Telegram si TikTok, a amplificat fenomenul. Aceste platforme s-au trans-
format in principalele canale de difuzare rapidd a continutului manipulator, carac-
terizat, iTn majoritatea cazurilor, printr-o retorica agresiva si mesaje cu potential
instigator. In perioadele electorale, intensitatea acestor campanii creste semnifica-
tiv, influentand dezbaterile politice si preferintele alegatorilor. Desi in Republica
Moldova existd initiative de combatere a dezinformarii, acestea se confrunta cu
obstacole serioase. Actorii politici submineaza deseori aceste eforturi, iar lipsa
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unei culturi media consolidate face dificild evaluarea critica a surselor de infor-
mare.

Conform datelor prezentate de SIS, intre anii 2022 si 2023, s-a constatat o
crestere semnificativa a tentativelor de interferentd externd in treburile interne
ale Republicii Moldova. Printre obiectivele principale ale acestor actiuni s-au
numarat subminarea ordinii constitutionale, schimbarea violenta a guvernarii si
promovarea elitelor politice favorabile Kremlinului. In contextul alegerilor din
noiembrie 2023, SIS a identificat actiuni menite sa influenteze procesul electoral
in favoarea Federatiei Ruse [9]. In 2024, influenta externd asupra Republicii Mol-
dova s-a manifestat printr-o combinatie de platforme digitale, agenti de influenta
si instrumente specifice razboiului hibrid, printre care: entitatea EVRAZIA si blo-
cul politic ,,briok [Tobena”; finantari clandestine provenite din centre subversive
externe; campanii coordonate de dezinformare si corupere a liderilor locali; im-
plicare ilegald in finantarea electorala, inclusiv prin criptomonede; tentative de
destabilizare sociala si sabotaj informational.

In continuarea actiunilor propagandistice traditionale, Federatia Rusa a dez-
voltat forme tot mai sofisticate de dezinformare digitala, utilizand retele de site-
uri i conturi anonime ce imitd presa legitimd. Un exemplu elocvent il constituie
operatiunea de influenta ,, Matryoshka”, identificatd de platforma internationala
NewsGuard in 2025, care reprezintd una dintre cele mai ample campanii pro-ruse
de manipulare informationald desfasurate in Republica Moldova [22]. Campa-
nia Matryoshka a urmarit discreditarea guverndrii pro-europene de la Chisindu
si erodarea increderii 1n institutiile statului, in special, in contextul alegerilor
parlamentare din septembrie 2025. Tactica principald a constat in difuzarea de
stiri fabricate, menite sd para autentice, dar care contineau informatii complet
false [25].

in doar trei luni, de la anuntarea scrutinului (aprilie—iunie 2025), campa-
nia a generat 39 de articole false directionate catre publicul moldovean, com-
parativ cu zero materiale similare n anul precedent [17]. Expertii in verificarea
informatiilor subliniaza cd operatiunea Matryoshka face parte dintr-un ecosistem
informational coordonat de la Moscova, care combina surse false de presa, retele
de influenceri locali si canale Telegram pentru a amplifica mesajele anti-UE si
anti-guvernamentale. Aceasta strategie se inscrie in logica mai ampla a propa-
gandei hibride ruse, care imbina naratiunile geopolitice, religioase si economice
cu tehnici moderne de dezinformare digitala, vizand manipularea perceptiilor
publice si slabirea coeziunii sociale din Republica Moldova. Desi autoritatile au
adoptat masuri vizibile pentru consolidarea rezilientei informationale, procesul
ramane unul fragil si de duratd, marcat de vulnerabilitati structurale si dezechi-
libre sistemice.
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Dezinformarea are consecinte nu doar asupra climatului politic intern, ci si
asupra procesului de integrare europeand al Republicii Moldova. Prin distorsio-
narea perceptiilor privind valorile occidentale, reformele democratice si partene-
riatele strategice, propaganda externd reuseste sa fragmenteze consensul national
si sd alimenteze retorica antieuropeana.

Perspective privind combaterea campaniilor de dezinformare in spatiul
moldovenesc. Eforturile de combatere a dezinformarii in Republica Moldova ne-
cesitd o abordare holisticd si multidimensionald. Problema este una complexa si
adanc inradacinata, influentdnd nu doar peisajul politic, ci si structura sociala,
economia si nivelul de incredere al cetdtenilor in institutiile statului. Pentru a pro-
teja stabilitatea democraticad si viitorul Republicii Moldova, este indispensabila
aplicarea unei combinatii de solutii politice, tehnologice si societale, integrate si
mentinute pe termen lung, care sa reflecte atat urgenta fenomenului, cat si com-
plexitatea gestionarii sale.

Republica Moldova, constientd de importanta contracararii dezinformarii,
a implementat, n ultimii ani, o serie de initiative, orientate spre consolidarea
rezilientei societdtii in fata acestor amenintari. In acest context, statul nostru a
intensificat cooperarea cu organizatii internationale specializate in domeniul
securitatii cibernetice si informationale, precum UE si NATO. Prin asocierea cu
aceste organizatii, tara beneficiaza de o baza extinsa de expertiza si resurse: de la
echipe de reactie rapida la incidente cibernetice, pand la instrumente avansate de
detectare a amenintarilor digitale. In vara anului 2025, Comisia Europeand a lan-
sat centrul regional FACT al Observatorului European al Mass-Mediei Digitale
(EDMO), cu misiunea de a sprijini Republica Moldova si Ucraina in combaterea
dezinformarii, in special, a propagandei ruse [27]. Crearea FACT confirma intere-
sul UE de a consolida rezilienta informationald.

Una dintre primele masuri a fost crearea platformei online STOP FALS, in
2015, care reprezintd un canal de informare privind fenomenul “stirilor false”,
demascarea informatiilor false si tendentioase, de instruire si asistentd, privind
verificarea faptelor si descoperirea tehnicilor de manipulare. Trebuie de mentionat
faptul cd utilizatorii sunt Incurajati sa semnaleze falsuri In materialele publicate
de mass-media autohtona si cea strdind, sa raspunda la intrebarile sondajelor de
opinie, sa participe la dezbateri, scopul fiind diminuarea efectelor si a impactu-
lui informatiei propagandistice si dezvoltarea capacitatilor cetatenilor de analiza
criticd a informatiei receptionate. incepand cu 24 februarie 2022, mesajele pro-
pagandistice au devenit brusc mult mai complexe si diverse, menite sa distraga
atentia societatii de la situatia reald. Republica Moldova, cu teritoriu cel mai apro-
piat de zona de conflict, cade sub incidenta acestui flux masiv de informatii false
in cel mai drastic mod.
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Legea privind securitatea cibernetica din 2023 completeaza cadrul normativ
al Republicii Moldova in domeniul protectiei spatiului informational si al infra-
structurilor digitale critice [16]. Adoptarea acesteia reprezinta un pas important in
consolidarea rezilientei statului fatd de amenintarile hibride, inclusiv campaniile
de propaganda si dezinformare, desfasurate in mediul online.

Un alt pas important de combatere a dezinformarii, il reprezinta adoptarea
de catre Parlament a unor modificari la Codul serviciilor media audiovizuale al
Republicii Moldova [21], printre care putem mentiona: stabilirea unei interdictii
privind emisiunile de stiri si analitice din tarile care nu au ratificat Conventia pri-
vind televiziunea transfrontaliera, inclusiv Federatia Rusd; crearea uni distinctii
pentru dezinformare, care implica sanctiuni aspre; stabilirea unui nou prag de
sanctiuni pentru cei care nu produc continut local; inzestrarea Consiliului Audio-
vizualului cu autoritatea de a suspenda dreptul de a face publicitate in caz de dez-
informare, si a retrage licenta unui mijloc de informare in masa. Cazul Companiei
., Gagauziya Radio Televizionu” (GRT), sanctionata in august 2025 de Consiliul
Audiovizualului, releva modul in care mass-media regionald poate fi transformata
intr-un instrument de propaganda politica si ideologica [1]. Prin urmare, exemplul
GRT evidentiaza necesitatea unei strategii integrate de combatere a dezinforma-
rii, bazate pe cooperare interinstitutionald, educatie media si monitorizare digitala
continud — elemente indispensabile pentru consolidarea rezilientei informationale
si protejarea securitatii democratice a Republicii Moldova.

De asemenea, crearea si consolidarea Centrului pentru Comunicare strate-
gica si contracarare a dezinformarii [15] reprezinta un pas esential in proteja-
rea spatiului informational national si in asigurarea unei reactii coordonate la
amenintarile hibride si campaniile de propaganda externa.

Masurile adoptate demonstreaza un progres vizibil 1n directia fortificarii ca-
drului de securitate informationald a Republicii Moldova, prin dezvoltarea cadru-
lui legislatiei, sanctionarea dezinformarii si intensificarea cooperdrii cu partenerii
europeni. Totusi, acest proces ramane unul de durata, marcat de provocari structu-
rale si lacune persistente in cultura mediaticad a populatiei si in aplicarea coerenta
a cadrului normativ.

In pofida eforturilor institutionale, vulnerabilitatile informationale continui
sa fie exploatate prin campanii hibride de dezinformare, menite sa submineze
increderea publicd si stabilitatea sociald. Prin urmare, consolidarea rezilientei
informationale trebuie abordatd ca un proces continuu, bazat pe cooperare
interinstitutionala, educatie media si participarea activa a societatii civile, pentru a
asigura o protectie durabila in fata propagandei si a manipularii informationale.

Concluzi. Dezinformarea reprezintd un ansamblu sofisticat si strategic de
tehnologii si practici menite sd remodeleze perceptia publica, sd distorsioneze
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procesele democratice si sd ameninte coeziunea sociald. Relevanta acestui fe-
nomen este deosebit de acutd pentru Republica Moldova, o societate situata la
intersectia dintre un proces fragil de dezvoltare democratica si tensiuni geopo-
litice persistente.

Peisajul informational al tarii este marcat de o polarizare sociala profunda,
de scaderea increderii In institutiile democratice si de ambiguitatea orientarii
geopolitice. Aceste vulnerabilitati sunt agravate de slabiciunile institutionale
interne, precum incoerenta strategiilor de comunicare, lipsa unei politici me-
dia coerente si insuficienta mecanismelor de coordonare, dar si de campaniile
externe directionate de actori geopolitici regionali care urmaresc destabiliza-
rea statului. In consecinta, Republica Moldova se confruntd nu doar cu o criza
informationald, ci cu o provocare mai ampla la adresa rezilientei democratice si
a unitatii nationale.

Dezinformarea functioneaza ca o arma strategica de influentd, capabila sa
combine presiunea economica, discursul identitar si propaganda religioasa intr-
un sistem coerent de influentd geopoliticd. Aceasta situatie evidentiaza necesita-
tea fortificarii culturii mediatice si a rezilientei informationale, deoarece o mare
parte a populatiei continud sa fie vulnerabila la dezinformare din cauza lipsei
competentelor digitale si a dependentei de surse media partizane. In acest sens,
sectorul mediatic necesita modernizare si aliniere la noile realitati tehnologice,
pentru a asigura o informare corecta, pluralistad si bazata pe etica profesionala.

Masurile recente adoptate de autoritati demonstreazd un progres vizi-
bil, de la dezvoltarea cadrului legislativ privind combaterea dezinformarii si
sanctionarea propagandei ostile, pana la crearea unor institutii specializate, care
colaboreaza cu partenerii europeni. Aceste actiuni marcheaza tranzitia de la un
model reactiv la unul strategic, integrat in arhitectura nationala de securita-
te informationald. Totodata, rezultatele raman limitate in absenta unei coor-
donari interinstitutionale eficiente si a unei implicari sistematice a societatii
civile. Asadar, Republica Moldova a facut progrese notabile la nivel normativ si
institutional, insa persistd vulnerabilitati structurale in mediul rural si in regiu-
nile autonome, unde propaganda rusa continud sa aiba impact semnificativ.

Prin urmare, doar printr-un parteneriat coerent intre institutiile statului,
mass-media independentd, mediul academic si societatea civila poate fi conso-
lidatd o rezilienta informationala autenticd a Republicii Moldova. Aceasta con-
stituie nu doar o conditie esentialda a securitdtii nationale, ci si o premisa fun-
damentala pentru consolidarea democratiei, transparentei si afirmarii identitatii
europene a statului.
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