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Abstract

The rapid advancement of technology in recent decades has not only brought significant
innovations but also new legal challenges, particularly in the realm of cybercrime. This comparative
analysis examines the legislation concerning the production, import, marketing, or illegal provision of
technical means or software products, specifically in accordance with Article 260 of the Penal Code of the
Republic of Moldova. By comparing the national legislations of various countries, including Germany,
Romania, the Netherlands, the United Kingdom, and China, this study aims to identify the differences and
similarities in legislative approaches to combat cybercrime. The analysis highlights the effectiveness of these
measures, the jurisdictional challenges, and the need for international cooperation to address the
transnational nature of cyber offenses. It also discusses the impact of significant international legal
frameworks, such as the Council of Europe's Convention on Cybercrime, on shaping national laws. The
findings underscore the importance of adaptive and robust legal responses to the evolving landscape of
cyber threats, emphasizing the need for a cohesive global legal framework to effectively prevent and combat
cybercrime.

Keywords: Cybercrime, comparative legislation, legal framework, malware, software products,
technical means.

Ascensiunea tehnologiei in ultimele decenii a adus cu sine nu doar inovatii semnificative,
ci si noi provociri legale, in special in domeniul criminalititii informatice. In acest context, anii
1980 au marcat un moment decisiv in recunoasterea si abordarea acestor provocari la nivel
international. Initiativele timpurii ale Organizatiei pentru Cooperare si Dezvoltare Economica
(OECD) au subliniat importanta raspunsului legal la aceste noi forme de criminalitate. Cu toate
acestea, un pas semnificativ 1n consolidarea eforturilor internationale a fost realizat prin
Recomandarea No. R (89) 9, adoptata de Consiliul Europei in septembrie 1989 [1]. Acest document
a stabilit un cadru pentru definirea si combaterea infractiunilor informatice, subliniind necesitatea
unei cooperari si armonizari legale intre statele membre pentru a adresa caracterul transfrontalier si
complex al acestor infractiuni.
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Recomandarea mentionatda a evidentiat necesitatea definirii clare a infractiunilor
informatice, incluzand accesul neautorizat, interceptarea datelor fard permisiune, distrugerea
intentionata a datelor si sistemelor informatice precum si alte forme a criminalitatii informatice.

Problema jurisdictionald care guverneaza infractiunile cibernetice a fiacut ca autoritatea
legalda a fiecdrei tari sa actioneze ca un atlet care aleargd pe o pistd intr-un stadion, in timp ce
infractorii cibernetici sunt colegii si spectatorii, analizand modul in care autoritatea alearga si
determinand scurgerile si slabiciunile. Indiferent de cate ture aleargad autoritatea pe pista, rezultatul
este Intotdeauna acelasi: sa ajunga la linia de finis doar pentru a descoperi cé este din nou punctul
de plecare [2, p.404].

Astfel, in decursul timpului, Consiliul Europei a initiat numeroase demersuri de
reglementare a activitatii in spatiul cibernetic, acestea raspunzand in principal, la acea vreme,
nevoilor juridice corespunzatoare dezvoltarii tehnologice de moment [3, p.85].

Prin promovarea unor directive clare pentru legislatiile nationale, Consiliul Europei a
incurajat statele sd adapteze si sa imbunatateasca raspunsurile legale la aceste infractiuni emergente,
asigurandu-se ca sistemul juridic poate face fatd rapiditatii schimbarilor tehnologice, avand ca
exemplu si urmatoarele recomandari:

Recomandarea R(95)13 - "Privind problemele de drept procesual penal legate de
tehnologia informatiei"” - aceasta trateaza adaptarea procedurilor penale pentru a raspunde
provocdrilor tehnologice, asigurand ca legislatia este adecvata pentru investigarea si procesarea
infractiunilor informatice [4].

Recomandarea R(2001)3 - "Privind furnizarea de servicii judiciare si legale cetateanului
prin utilizarea noilor tehnologii" - recomandarea indruma statele sa utilizeze tehnologia pentru a
imbunatati accesul la serviciile judiciare, inclusiv in cazurile de criminalitate informatica [5].

Dupa stabilirea unui cadru initial prin recomandarile mentionate anterior, un pas
semnificativ in evolutia legislatiei internationale privind criminalitatea informaticd a fost
"Conventia de la Budapesta privind criminalitatea cibernetica", cunoscutd si sub numele de
Conventia Consiliului Europei privind criminalitatea cibernetica [6]. Aceasta reprezinta primul
tratat international care abordeaza infractiunile informatice si probele electronice la un nivel global,
stabilind standarde comune pentru legile nationale pentru a combate aceste infractiuni.

In acest context, raspunsul legislativ la infractiunile informatice nu a fost doar o necesitate
juridica, ci si o reflectare a evolutiei intelegerii si abordarii securitatii cibernetice la nivel global.
Acesta a pus bazele pentru dezvoltari ulterioare in politica de securitate cibernetica si a influentat
profund legislatia nationala si internationald in deceniile care au urmat.

in timp ce Conventia de la Budapesta a oferit un cadru esential pentru standardele
internationale in combaterea criminalitatii cibernetice, este interesant de observat cum diferite
natiuni au adoptat aceste norme la contextele lor specifice.

Urmatoarea analiza va explora si compara legislatiile nationale ale mai multor tari in ceea
ce priveste producerea, importul, comercializarea sau punerea la dispozitie, sub orice altd forma, in
mod ilegal, a mijloacelor tehnice sau produselor program, concepute sau adaptate, in scopul
comiterii infractiunilor informatice. Acest studiu detaliat ne va permite sa identificdam nu doar
modul in care fiecare stat interpreteaza si implementeaza aceste legi, ci si provocarile si succesul
acestor eforturi in cadrul luptei globale impotriva criminalitatii cibernetice.

In ceea ce priveste infractiunile legate de malware, jurisdictia extrateritoriald si legea
extradarii se completeaza reciproc pentru a functiona perfect, dar niciodatd nu a existat o regula
universald standard care si le guverneze [2, p.403]. Acest vid legislativ permite infractorilor
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cibernetici sa 1si aleaga strategic tdrile sau teritoriile cu legislatii mai permisive pentru a comite
infractiuni, profitdnd astfel de pedepsele mai blande si de lacunele in cooperarea internationald
pentru extradare.

Analiza comparativa a legislatiilor diferitelor tari privind importul, comercializarea sau
punerea la dispozitie a produselor program sau a mijloacelor tehnice este esentiald pentru a
identifica eficacitatea masurilor de combatere a infractiunilor cibernetice la nivel global. Aceasta
analiza nu doar cad dezvaluie diferentele si similitudinile in abordarile legislative, dar si modul in
care acestea se aliniazd sau contravin normelor internationale. De exemplu, pedepsele impuse
pentru aceste infractiuni variaza semnificativ de la o jurisdictie la alta, influentand direct strategiile
infractorilor cibernetici de a alege locatii mai permisive pentru activitatile lor ilicite. Mai mult,
examinarea detaliata a mecanismelor de aplicare a legii si a cooperarii transfrontaliere intre statele
afectate poate oferi perspective valoroase despre lacunele existente Tn cadrul legislativ actual si
necesitatea unei abordari mai coordonate la nivel international. Astfel, aceastd analiza nu numai ca
sprijind dezvoltarea unor politici de securitate ciberneticad mai robuste, ci si contribuie la formarea
unui cadru legislativ global mai coeziv si mai eficient in prevenirea si combaterea criminalitatii
informatice.

Legislatia tarilor europene, in general, reflecta un angajament comun in implementarea
unor norme stricte si coerente pentru combaterea infractiunilor legate de malware, aratand o
tendinta spre unificarea practicilor de securitate cibernetica pe continent.

Astfel, In contextul juridic german, sectiunea § 202¢ din Codul Penal (StGB) joaca un rol
crucial in combaterea crimelor cibernetice, adresandu-se direct pregatirii activitatilor de spionaj si
interceptare a datelor. Aceasta sectiune este esentiald pentru intelegerea mecanismelor prin care
legislatia germana sanctioneaza activitatile preliminare ce pot facilita accesul neautorizat la date
informatice protejate.

Conform § 202c¢ StGB, este consideratd infractiune pregatirea mijloacelor necesare pentru
comiterea de infractiuni specificate in sectiunile 202a (Accesul neautorizat la datele protejate) si
202b (Interceptarea ilegald a datelor). Astfel, legea penalizeaza producerea, achizitia, vanzarea,
transmiterea, distribuirea sau punerea la dispozitie in orice forma a:

1.  Parolelor sau altor coduri de securitate care faciliteaza accesul ilegal la date.

2. Software-ului conceput explicit pentru a comite astfel de acte ilegale [7].

Acest cadru legal reflectd preocuparea constantd a legiuitorului german pentru protectia
datelor si sistemelor informatice, oferind un instrument eficient in prevenirea atacurilor cibernetice.
Pedeapsa prevazutd pentru incalcarea acestei sectiuni include inchisoare de pana la doi ani sau
amenda, subliniind seriozitatea perceputd a acestor pregatiri infractionale.

In cadrul legislativ global pentru combaterea criminalititii cibernetice, Codul Penal Roman
se distinge printr-o abordare particularizata asupra infractiunilor legate de dispozitivele si
programele informatice. Articolul 365 din Codul Penal Roméan evidentiazd specificitatea acestui
cadru prin incriminarea productiei, distributiei, importului sau oricarei forme de punere la dispozitie
a dispozitivelor sau programelor informatice concepute pentru comiterea infractiunilor, precum si a
parolelor si codurilor de acces [8]. Notabil este faptul ca legislatia romana include de asemenea
pedepsirea detinerii acestor elemente, un aspect care nu este Intotdeauna prezent in legislatiile altor
tari sau chiar in Conventia de la Budapesta.

Comparativ, legislatiile din Germania si Republica Moldova, desi riguroase in abordarea
infractiunilor cibernetice, nu accentueaza in mod explicit penalizarea detinerii dispozitivelor sau
datelor de acces in scopul comiterii infractiunilor, un aspect care este insa prezent in Articolul 365
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din Codul Penal Roméan. Aceastd diferentiere subliniazd o precautie suplimentard in cadrul
legislativ roman, reflectand o strategie proactiva in prevenirea criminalitatii cibernetice.

Atat in legislatia romana, cat si In legislatia germana, precum si in Conventia de la
Budapesta, gasim articole care incrimineazd intr-un singur context modalitatile normative de
producere, import, distributie sau punere la dispozitie atit a dispozitivelor si programelor
informatice destinate comiterii infractiunilor cibernetice, cat si a parolelor, codurilor de acces sau
alte date informatice care faciliteaza accesul la sisteme informatice. Aceasta integrare intr-un singur
articol a multiplelor modalitdti de comitere a infractiunilor reflectd o abordare unificatd si
comprehensiva, menita sa acopere spectrul larg al mijloacelor prin care se poate realiza ca exemplu
accesul neautorizat.

Pe de altd parte, Codul Penal al Republicii Moldova separd aceste aspecte in articole
diferite. De exemplu, Articolul 260% se concentreaza exclusiv pe producerea, importul,
comercializarea sau punerea la dispozitie a parolelor, codurilor de acces sau a datelor similare,
tratand separat de art. 260, care se referd la producerea, importul, comercializarea sau punerea la
dispozitie a mijloacelor tehnice sau produselor program [9]. Aceastd segregare poate oferi claritate
si specificitate fiecarui tip de infractiune cibernetica, dar poate si sd fragmenteze abordarea
legislativa, posibil complicand aplicarea si interpretarea legii.

Unificarea infractiunilor sub un singur articol precum in legislatiile mentionate mai sus,
poate facilita o mai bund intelegere si o aplicare mai coerenta a legii, in timp ce separarea clara a
tipurilor de infractiuni in legislatia din Republic Moldova poate ajuta la specificarea masurilor
punitive si la focalizarea pe tipuri particulare de infractiuni cibernetice

Trecerea de la o jurisprudentd la alta in discutia despre legislatia anti-cibernetica
evidentiaza diversitatea abordarilor si complexitatea provocdrilor pe care le intdmpina fiecare stat n
parte. In Olanda, un exemplu notabil de rispuns legislativ la aceste provociri este reprezentat de
Articolul 139d, paragraful 2 din Codul Penal Olandez [10]. Acesta stabileste un cadru legal strict
pentru gestionarea si penalizarea utilizarii neautorizate a tehnologiei in scopuri infractionale,
ilustrand angajamentul tarii pentru protectia securitatii cibernetice.

Conform acestui paragraf, este considerata infractiune producerea, vanzarea,
achizitionarea, importul, distributia, punerea la dispozitie sau detinerea unui dispozitiv tehnic
adaptat sau proiectat primordial pentru comiterea infractiunilor descrise in articolele 138ab(1),
138b, sau 139c, prevazand inchisoare de pand la un an sau amenda de categoria a patra pentru
infractiunile specificate.

Articolul 138ab(1) trateaza infractiunile de hacking, definind ilegalitatea accesului
neautorizat la sistemele informatice. Articolul 138b din Codul Penal Olandez specifica ca orice
persoana care intentionat si ilegal impiedicd accesul la sau utilizarea unui dispozitiv sau sistem
informatizat prin oferirea sau trimiterea de date catre acesta este pasibild de pedeapsa. Aceasta
infractiune poate include atacurile de tip denial of service (DoS) si distributed denial of service
(DDoS) cunoscute si sub numele de "e-bombing”, care sunt forme de atac cibernetic ce implica
inundarea unui sistem cu trafic excesiv sau date, in scopul de a-l face inoperabil pentru utilizatorii
sdi legitimi. Articolul 139c se concentreazd pe interceptarea ilegald a comunicatiilor, abordand
problema ascultarii sau inregistrarii neautorizate a datelor [10].

Aceastd abordare oferd claritate juridica si faciliteazad interpretarea si aplicarea legii de
citre autorititile judiciare. In contrast, Republica Moldova adopti o strategie mai cuprinzitoare,
unde un singur articol, cum ar fi art. 260 Cod Penal al R.M., poate acoperi o gama larga de
infractiuni informatice, de la accesul ilegal la date pana la frauda informatica.
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Ambele abordéri legislative sunt conformate cu cerintele Conventiei de la Budapesta,
fiecare avand avantajele si dezavantajele sale. Olanda, cu specificitatea sa, poate limita necesitatea
modificarilor legislative frecvente, in timp ce abordarea Republicii Moldova poate facilita adaptarea
rapida la noile provocari in domeniul securitatii cibernetice. Totusi, complexitatea si diversitatea
amenintarilor cibernetice pot impune ajustari legislative continue pentru a mentine eficacitatea
raspunsului juridic.

Comparand abordarile legislative ale Olandei si Republicii Moldova, se observa ca
eficacitatea legislatiei in combaterea criminalitatii cibernetice nu depinde numai de continutul
legilor, ci si de modul in care acestea sunt implementate si adaptate la contextul tehnologic si social
actual. Integrarea flexibila si reactiva a noilor amenintari cibernetice in legislatia nationald este
cruciald pentru protectia eficientd impotriva infractiunilor informatice.

In comparatie cu alte jurisdictii internationale, putem mentiona si despre legislatia Chinei
privind criminalitatea informaticd, asa cum este detaliatd in Articolul 286 din Codul Penal, adopta o
abordare severa fatd de raspandirea intentionatd a produsului program si anume a software-ului
daunator. Textul legii stipuleaza ca: ’Cine incalca reglementarile statului si creeaza sau raspandeste
virusi informatici si alte programe care saboteaza functionarea normala a sistemului informatic si
cauzeaza consecinte grave, va fi pedepsit cu pana la cinci ani de inchisoare; in cazuri deosebit de
grave, pedeapsa poate fi de nu mai putin de cinci ani” [11]. Aceasta evidentiaza angajamentul ferm
al Chinei de a combate infractiunile legate de software, subliniind gravitatea cu care astfel de acte
sunt tratate, reflectdnd o politicd de toleranta zero fatd de aceste comportamente daundtoare.

Analiza comparativa intre diverse jurisdictii aratd ca existd discrepante considerabile in
magnitudinea pedepselor pentru utilizarea de malware. [wang, pag. 10]

Potrivit lui S. Danes si V. Papadopol ”individualizarea pedepsei este operatia de adaptare a
pedepsei in raport cu fiecare infractiune concreta si cu fiecare infractor in parte”[12, p.68]. Aceasta
abordare este esentiald pentru a asigura ca pedeapsa este proportionald cu gravitatea faptei si cu
circumstantele personale ale celui condamnat, reflectand astfel principiile de dreptate si echitate in
aplicarea legii.

De-a lungul timpului, pedeapsa a fost utilizatd pentru a combate infractiunile. Diferiti
cercetdtori au scris despre perspectivele filosofice ale pedepsei, proces care a dezvoltat diverse
teorii, cunoscute in lumea moderna ca teorii ale pedepsei. Acestea includ teoria retributiva, teoria
utilitaristd, teoria reabilitarii, teoria restaurativa si teoria descurajdrii. Este important de mentionat
ca aceste teorii nu sunt exclusiv separate; diferite societati si sisteme juridice adesea aplicd o
combinatie a acestor abordari. Factorul care variaza este datorat naturii infractiunii si protectiei
necesare. Filosofia pedepsei este intotdeauna deschisa pentru deliberari privind mecanismul cel mai
potrivit pentru gestionarea infractiunilor [13, p.2].

In contextul unei analize globale asupra pedepselor aplicate infractiunilor cibernetice,
Regatul Unit se distinge prin abordarea sa detaliata a legilor sale. Sub Computer Misuse Act 1990,
amendat prin Police and Justice Act 2006, legislatia britanica trateaza cu seriozitate infractiunile de
modificare neautorizatd a informatiilor din sistemele informatice. Astfel, Sectiunea 3A abordeaza
»Crearea, furnizarea sau obtinerea de articole pentru utilizare in infractiuni de utilizare abuziva a
computerelor”. Aceasta specificd cd este o infractiune sa furnizezi sau sd obtii orice articol ,,stiind
ca este destinat utilizarii in cursul sau in legatura cu comiterea unei infractiuni de utilizare abuziva a
computerului”. ,,Articolul” aici se refera la orice program software sau orice alta data care este
folosita pentru a comite o infractiune, inclusiv software-ul de hacking si alte instrumente similare
[14].
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Legislatia Regatului Unit, prevede pedepse de pand la doi ani de inchisoare pentru
infractiuni legate de utilizarea neautorizatd a computerelor, inclusiv manipularea programelor
malitioase.

Conform L. Dumneanu “in Anglia, relativ la misiunea pedepsei penale au fost remarcate
trei teorii de baza:

a) pedeapsa este o rasplata;

b) pedeapsa este un mijloc de intimidare;

C) pedeapsa este un mijloc de corectare a condamnatului” [15, p. 112].

Prima teorie, cea a pedepsei ca rasplatd, implicd ideea de retributie, adica aplicarea unei
pedepse proportionale cu gravitatea infractiunii comise. In cazul infractiunilor informatice, unde
daunele pot varia considerabil, acest principiu asigurd ca pedeapsa reflecta in mod adecvat
prejudiciul adus societatii.

A doua teorie, pedeapsa ca mijloc de intimidare, subliniaza rolul disuasiv al legislatiei.
Desi pedepsele pentru producerea si comercializarea ilegala a software-ului pot parea moderate —
adesea limitate la maximum doi ani de inchisoare — acestea sunt concepute pentru a descuraja pe
oricine ar lua in considerare angajarea in astfel de activitati ilegale, demonstrand astfel
angajamentul statului impotriva infractiunilor cibernetice.

In final, teoria corectirii condamnatului este de asemenea pivotanta. Legislatia isi propune
sd reintegreze infractorul in societate ca membru responsabil, ceea ce este crucial in cazul
infractiunilor tehnologice, unde infractorii pot adesea sa-si redirectioneze aptitudinile cétre activitati
licite post-condamnare.

in ansamblu, chiar dacd pedeapsa de panid la doi ani poate parea initial blandi, ea este
deliberat structurata pentru a echilibra aceste trei scopuri fundamentale ale pedepsei penale. Prin
acest echilibru, legislatia engleza isi propune nu doar sa pedepseasca, dar si sa previna recidiva si sd
promoveze reforma, subliniind o abordare pragmatica si echilibrata in fata infractiunilor cibernetice.

In comparatie cu legislatia Regatului Unit, Codul Penal Olandez specifica pedepse relativ
moderate, cu inchisoare de pand la un an sau amenda de categoria a patra pentru distribuirea si
utilizarea software-ului malitios, Germania si Romania ofera pedepse de pana la doi, respectiv trei
ani de inchisoare pentru astfel de infractiuni, iar Codul Penal din Republica Moldova prevede
pedepse mai severe, cu sanctiuni ce variaza intre 2 si 5 ani de inchisoare pentru infractiuni similare,
indicand o abordare mai aspra.

Conform art. 13 din Conventia Consiliului Europei privind criminalitatea cibernetica
“fiecare stat parte este obligat sa adopte masuri legislative si alte masuri necesare pentru a asigura
ca infractiunile penale stabilite in conformitate cu Articolele 2 pana la 11 sunt pedepsibile prin
sanctiuni eficace, proportionale si descurajante, care includ privarea de libertate. Acest cadru de
sanctiuni este conceput pentru a asigura un raspuns adecvat si riguros la infractiunile cibernetice,
subliniind necesitatea unei abordari ferme si corespunzatoare in legislatia nationala a statelor
semnatare” [6].

In Republica Moldova, pedepsele severe impuse pentru infractiunile legate de software si
tehnologia informatiei pot fi explicate prin mai multi factori care reflectd caracteristicile socio-
politice si prioritatile de securitate nationala ale tarii:

Protectia infrastructurii critice: legislatia Republicii Moldova impune pedepse severe
pentru infractiunile legate de software si tehnologia informatiei, recunoscand impactul devastator pe
care acestea le pot avea asupra infrastructurilor critice. Severitatea pedepselor reflectd necesitatea
de a proteja serviciile esentiale si structurile economice vitale ale natiunii, de la banci la sisteme
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guvernamentale, care sunt adesea tinte ale atacurilor cibernetice. Acesta este un efort direct de a
asigura cd infrastructurile cheie sunt protejate impotriva perturbdrilor care ar putea paraliza
functionarea societatii.

Impactul legislatiei asupra comportamentului societal: legislatia cu privire la
criminalitatea cibernetica in Republica Moldova este proiectatd nu doar pentru a proteja resursele
nationale, ci si pentru a modela comportamentul societal. Pedepsele stabilite vizeaza atat prevenirea
infractiunilor viitoare, cat si promovarea unei culturi de responsabilitate si constientizare in
utilizarea tehnologiilor. Prin aceasta, se urmdreste o reducere a incidentelor de criminalitate
cibernetica, incurajand totodata practici sigure si etice in randul populatiei si al companiilor.

Printre jurisdictiile cu cele mai severe pedepse, SUA adoptd unele dintre cele mai dure
sanctiuni pentru infractiunile legate de malware. In Statele Unite, legislatia care abordeazi
distributia de software malitios este detaliatda in Computer Fraud and Abuse Act (CFAA), codificata
sub 18 U.S.C. § 1030. Mai specific, sectiunea 1030(a)(5)(A) prevede cad orice persoand care
transmite intentionat un program, informatie, cod sau comanda, si ca rezultat al unei astfel de
conduite, cauzeaza daune neautorizate unui computer protejat, se confruntd cu pedepse care pot
ajunge pana la 10 ani de inchisoare pentru o prima actiune ilegala si pana la 20 de ani pentru
infractiuni subsecvente [16].

Aceste diferente subliniaza diversitatea raspunsurilor legislative si importanta adaptarii
legilor la contextul specific al fiecarei tari in ceea ce priveste combaterea programelor malitioase si
a altor amenintdri cibernetice. Fiecare jurisdictie evalueaza severitatea acestor acte in mod diferit,
ajustand sanctiunile pentru a reflecta riscurile percepute si impactul asupra securitatii informatice
nationale.

in analiza legislatiilor penale ale diferitelor tiri, un aspect remarcabil este utilizarea
terminologiei specifica pentru descrierea infractiunilor legate de raspandirea mijloacelor tehnice sau
a produselor program. Codul Penal al Republicii Moldova preferd termenul ,,comercializare”, care
subliniaza tranzactiile economice implicand dispozitivele si programele informatice concepute
pentru comiterea infractiunilor. Aceasta alegere de terminologie reflectd o preocupare pentru
aspectele economice ale infractiunilor cibernetice, concentrandu-se pe fluxurile financiare ilegale
care sustin piata neagra a tehnologiei periculoase.

Pe de alta parte, legislatiile din Romania, Olanda, Germania, precum si Conventia de la
Budapesta, utilizeaza termenul ,,distributie” pentru a descrie actiunile de raspandire a unor astfel de
dispozitive sau programe. Prin includerea atat a vanzarii directe cat si a distribuirii gratuite sau a
partajarii intre diverse entitati, termenul acopera o gama larga de modalitati prin care software-ul si
dispozitivele periculoase pot fi raspandite in societate. Aceasta abordare legislativa recunoaste ca
dispozitivele si produsele program concepute pentru a facilita activitati ilegale pot circula prin
canale care nu implicd neapdrat tranzactii comerciale. De exemplu, un individ ar putea sa distribuie
gratuit un produs program/ software de hacking prietenilor sau cunoscutilor, sau un grup de
infractori cibernetici, ar putea sa partajeze intre ei unelte si resurse fard a efectua o tranzactie
financiard directd. Aceste scenarii, desi lipsite de un profit financiar imediat, contribuie la
proliferarea amenintdrilor cibernetice si pot avea impacturi semnificative asupra securitatii
informatice.

Prin urmare, termenul de ,,distributic” subliniaza importanta unui efort concertat de a
controla nu doar punctele de vanzare comerciald, ci si alte forme de transfer de material informatic
periculos. Legislatia care include acest termen vast si inclusiv demonstreazd o intelegere
aprofundata a naturii distribuite si adesea descentralizate a infractiunilor cibernetice. Astfel, statele
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pot implementa masuri de control si preventie mai eficace, capabile s adreseze atat schimburile
comerciale cat si pe cele non-comerciale, inchizand astfel portitele prin care tehnologiile
periculoase ar putea ajunge in maini gresite.

Aceasta diferenta in alegerea terminologiei nu este doar o subtilitate lingvistica, ci indica o
diferentiere semnificativa in abordarea legislativa. In timp ce Republica Moldova vizeaza direct
componenta comerciald, punand accent pe interceptarea si penalizarea fluxurilor financiare ilegale,
abordarile Romaniei si Germaniei, aliniate cu directivele Conventiei de la Budapesta, au un scop
mai larg de a limita accesul si raspandirea tehnologiilor care pot fi utilizate pentru comiterea
infractiunilor cibernetice. Astfel, aceasta analizd comparativa evidentiazd modul in care diferitele
jurisdictii 1si configureaza raspunsurile legislative la provocarile securitatii cibernetice, reflectand
prioritatile nationale si angajamentul fatd de cooperarea internationala in combaterea criminalitatii
informatice.

In concluzie, acest studiu comparativ subliniazd importanta adaptirii continue a
legislatiilor nationale la dinamica in schimbare a criminalitdtii cibernetice, un fenomen global care
transcende granitele traditionale ale jurisdictiei. Prin examinarea detaliatd a legislatiilor specifice
din diverse tari, reiese clar cd, desi exista o tendintd de armonizare sub egida conventiilor
internationale cum ar fi Conventia de la Budapesta, abordarile nationale rdman diverse si sunt
profund influentate de contextele culturale, economice si politice locale. Aceasta diversitate
necesitd o colaborare internationald mai stransa si un dialog continuu pentru a asigura nu doar
conformitatea cu standardele globale, dar si eficacitatea in combaterea amenintarilor cibernetice
care evolueaza rapid. Astfel, este esential ca cercetarea si politica legislativd sa ramana agile,
adaptandu-se la noi provocari si integrand tehnologii emergente in strategiile de prevenire si
combatere a infractiunilor informatice. In acest mod, se poate spera la consolidarea unui cadru
juridic global care sa fie nu doar reactiv, ci si anticipativ, in fata criminalitatii cibernetice.

Referinte bibliografice

1. Consiliul Europei. (1989). "Recomandarea Nr. R(89)8 a Comitetului de Ministri catre
statele membre privind protectia provizorie acordatd de instantd pe probleme
administrative” (adoptatd de Comitetul de Ministri la 13 septembrie 1989 la reuniunea
cu nr. 428 a Delegatilor Ministrilor). Strasbourg: Consiliul Europei. [accesat:
05.04.2024]. Disponibil: https://www.oas.org/juridico/english/89-
9&final%20Report.pdf.

2. Rahman R. "Legal jurisdiction over malware-related crimes: From theories of
jurisdiction to solid practical application.” Computer Law & Security Review, vol. 28,
no. 4, August 2012, pp. 403-415. https://doi.org/10.1016/j.clsr.2012.03.004

3. Maxim Dobrinoiu, Infractiuni in domeniul informatic, Editura C.H. Beck, 2006,
Bucuresti, p. 85.

4. Consiliul Europei. (1995). "Recomandarea Nr. R (95) 13 a Comitetului de Ministri
catre statele membre privind problemele de drept procedural penal legate de
tehnologia informatiei” (adoptata de Comitetul de Ministri la 11 septembrie 1995 la
cea de-a 543-a reuniune a Delegatilor Ministrilor). Strasbourg: Consiliul Europei.
[accesat: 05.04.2024]. Disponibil:
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?docu
mentld=09000016804f6e76.

168



10.

11.

12.

13.

14.

15.

16.

Consiliul Europei. (2001). ”Recomandarea Rec(2001)3 a Comitetului de Ministri cétre
statele membre privind furnizarea de servicii juridice si judiciare cetateanului prin
utilizarea noilor tehnologii” (adoptatd de Comitetul de Ministri la 28 februarie 2001 la
cea de-a 743-a reuniune a Delegatilor Ministrilor). Strasbourg: Consiliul Europei.
[accesat: 05.04.2024]. Disponibil:
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805e2aa7.
Conventia Consiliului Europei privind criminalitatea informatica, semnata la
Budapesta la 23 noiembrie 2001 si ratificatd prin Legea R.M. nr. 6 din 02.02.2009, in
vigoare din 01.09.2009.

Codul Penal al Republici Federale Germania din 01 ianuarie 1985 (Strafgesetzbuch -
StGB). [accesat: 07.04.2024]. Disponibil: https://www.gesetze-im-
internet.de/englisch_stgb/.

Codul Penal al Romaniei din 24.07.2009. Monitorul Oficial al Romaniei, Partea I, nr.
510.

Codul penal al Republicii Moldova. Nr. 985-XV din 18.04.2002 Republicat. In:
Monitorul Oficial al R.Moldova, 14.04.2009, nr.72-74/195, Monitorul Oficial al R.
Moldova, 13.09.2002, nr.128- 129/1012.

Codul penal al Olandei din 03.03.1881, cu ultimele modificari si completari din
01.01.2024. [accesat: 01.05.2024]. Disponibil:
https://wetten.overheid.nl/BWBR0001854/2024-01-01.

Codul penal al Chinei din 14.03.1997. [accesat: 01.05.2024]. Disponibil:
https://www.warnathgroup.com/wp-content/uploads/2015/03/China-Criminal-
Code.pdf.

Danes St., Papadopol V. Individualizarea judiciard a pedepselor. Editia a II-a revizuita.
— Bucuresti: Editura Juridica, 2005, p. 68.

Wang Y., Liu X., Zhou Y., & Yilmaz A. (2023). How to punish cyber criminals: A
study to investigate the target and consequence based punishments for malware attacks
in UK, USA, China, Ethiopia & Pakistan. *Heliyon*, 9(3), e14172.
https://doi.org/10.1016/j.heliyon.2023.e14172 [accesat: 02.05.2024]. Disponibil:
https://www.sciencedirect.com/science/article/pii/S2405844023100314.

Actul privind Tranzactiile Frauduloase din Regatul Unit. (1990). [accesat:
01.05.2024]. Disponibil: https://www.legislation.gov.uk/ukpga/1990/18/contents.
Dumneanu L. "Conceptul de pedeapsa in dreptul penal comparat." Studia
Universitatis, Revista Stiintificd a Universitatii de Stat din Moldova, 2007, nr. 3, p.
112. [accesat: 02.05.2024]. Disponibil: https://social.studiamsu.md/wp-
content/uploads/2007/01/22.-p.112-115.pdf.

Legislatia federala din Statele Unite (The United States Code) specific Titlul 18,
Sectiunea 1030. [accesat: 01.05.2024]. Disponibil:
https://uscode.house.gov/view.xhtml?req=(title:18%20section:1030%20edition:preli).

169



