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ROLUL CULTURII DE SECURITATE iIN CONSOLIDAREA
REZILIENTEI INFORMATIONALE A SERVICIILOR DE
INFORMATII

Tatiana BUSUNCIAN "

Abstract. The influence of security culture on strengthening the information resilience
of intelligence services in the context of hybrid threats refers to the process of identify-
ing, assessing, and managing threats, disinformation, and cyberattacks targeting informa-
tion networks. Such threats or risks may originate from a wide range of sources, including
strategic management errors, accidents, and natural disasters. Information security threats
and data-related risks, together with the strategies for managing and mitigating them, have
become a key priority for intelligence services. Consequently, security culture is examined
as a foundation of information security and defense, with emphasis on leadership, educa-
tion, and organizational behavior. Resilience is presented as a strategic necessity, structured
across technical, operational, human, and organizational dimensions. The interdependence
between the two concepts is demonstrated through examples and practical recommenda-
tions. Therefore, a risk and hybrid-threat management plan includes strategies for strength-
ening capabilities and identifying control mechanisms for hybrid threats, highlighting the
importance of continuous evaluation and interdisciplinary research in the field of security.

Keywords: Security culture, information resilience, intelligence services, hybrid threats,

security policies.

Introducere

Intr-un context geopolitic si tehnologic marcat de volatilitate, complexitate si
interdependenta informationald crescanda, serviciile de informatii sunt confruntate cu
imperativul consolidarii rezilientei informationale inteleasa ca un ansamblu de capacitati
institutionale integrate, orientate spre prevenirea, identificarea timpurie si gestionarea
adaptiva a distorsiunilor informationale si a riscurilor asociate pierderii, compromi-
terii sau manipuldrii datelor sensibile. Aceasta abordare conceptualizeaza rezilienta
informationala ca un sistem adaptativ complex, in care procesele tehnologice, normative
si culturale interactioneazd pentru a asigura continuitatea functionald si credibilitatea
institutionald in fata amenintarilor informationale.

In aceastd perspectiva, cultura de securitate se afirma drept un pilon strategic al
eficientei organizationale, Intrucat configureaza sistemul de valori, comportamente si
atitudini profesionale care determind modul in care personalul percepe, protejeaza si
utilizeaza informatia Intr-un mediu operational dinamic si vulnerabil.

Actualitatea temei privind rolul culturii de securitate in consolidarea rezilientei
informationale a serviciilor de informatii este determinata de transformarile majore ale
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mediului international de securitate, caracterizat astazi printr-un grad ridicat de volatili-
tate, complexitate si interdependentd informationala.

Noile circumstante internationale impun reguli si abordari inovatoare in domeniul
securitatii globale. Redefinirea arhitecturii de securitate dupé prabusirea ordinii bipolare
a generat multiple provocéri — nu doar de natura practica, ci si conceptuald — privind
modul in care statele, institutiile si actorii internationali gestioneaza riscurile emergente.
Intr-un asemenea context, schimbarea mediului de securitate si reducerea tensiunilor
internationale trebuie sa devina prioritati pe agendele strategice ale tuturor statelor eu-
ropene si democratiilor occidentale. Fara o abordare coerenta si colaborativa a acestor
provocdri, nu se poate vorbi despre o Europa moderna, sigurd si pasnicd, capabila sa
raspunda exigentelor secolului XXI.

In acelasi timp, amplificarea amenintarilor informationale — manifestate prin atacuri
cibernetice, dezinformare si manipulare mediatica — transforma spatiul informational in-
tr-un veritabil camp de confruntare geopolitica. Serviciile de informatii sunt, prin urma-
re, chemate sd-si consolideze capacitatea institutionala de anticipare, adaptare si reactie,
printr-o integrare coerenta a dimensiunilor tehnologice, organizationale si culturale ale
securitatii.

In acest cadru, cultura de securitate dobandeste o importantd strategica, repre-
zentdnd fundamentul pe care se construieste rezilienta informationald. Ea modeleaza
perceptiile, valorile si comportamentele profesionale, definind modul in care personalul
institutional se raporteaza la riscuri si responsabilitati. Astfel, cultura de securitate nu
mai poate fi perceputa ca un element secundar al managementului organizational, ci ca
un pilon esential al stabilitatii si adaptabilitatii institutionale in fata amenintarilor hibride
contemporane.

Totodata, progresul tehnologic accelerat — manifestat prin digitalizare, inteligenta
artificiala si automatizarea proceselor analitice — impune o reevaluare a paradigmelor
traditionale de protectie a informatiei si o valorizare crescutd a resursei umane instruite,
etice si responsabile. In acest sens, cultura de securitate devine nu doar o componenti a
guvernantei informationale, ci si un catalizator al rezilientei democratice, contribuind la
consolidarea unei Europe capabile s protejeze pacea, stabilitatea si valorile sale funda-
mentale. Astfel, in acestd lume in continuad miscare, este din ce in ce mai greu s navigam
printr-un prezent atat de complex si fragmentat, care este o provocare constanta.

Drept urmare este imposibil sa anticipadm viitorul si, mai mult, s 1i intuim conse-
cintele directe si indirecte. Fluxul de informatii devine din ce in ce mai abundent si din
ce In ce mai necesar. Practic, informatia intruneste deja atributele esentiale de motor si
materie prima a societatii noastre.

Protejarea informatiilor extrem de sensibile si a infrastructurii critice este cel mai
important aspect al securitatii interne. Societatile moderne depind de acestea pentru a
functiona bine. Protectia datelor si disponibilitatea non-stop a sistemelor de comunicatii
au devenit probleme de supravietuire in secolul XXI.

In afirmatia fostului secretar american al apararii Donald Rumsfeld, informatia este
masura tuturor lucrurilor care poate provoca ingrijorare si neliniste. In opinia acestu-
ia incertitudinea este o constantd 1n lumea noastra dominata de informatie. Pornind de
la celebra fraza a lui Donald Rumsfeld, ,,Nu stim ce nu stim”, autorul recunoaste ca ne-
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cunoscutul si imprevizibilul (intdmplarea si hazardul) pot afecta orice sistem, oricat de
complex ar fi. Totusi, un indicator esential al capacitatii institutionale si sociale il con-
stituie, conform autorului, abilitatea de a implementa solutii orientate spre consolidarea
securitatii, dintre care educatia si cultura de securitate joacd un rol central. Acestea sunt
conceptualizate drept factori protectivi fundamentali Impotriva riscurilor si incertitudini-
lor, actionand ca un ,,scut” care sprijind luarea deciziilor rationale si fundamentate in ra-
port cu securitatea informationald si organizationald. prin integrarea acestor elemente in
valorile, comportamentele si atitudinile membrilor unei organizatii sau ale societatii, se
consolideaza stabilitatea si rezilienta sistemica, oferind cadrul necesar pentru gestionarea
eficientd a amenintarilor si vulnerabilitatilor. Desi nu este posibila eliminarea tuturor ris-
curilor, cunoasterea, educatia si promovarea unei culturi a securititii permit dezvoltarea
unei capacitati adaptive de protectie, care faciliteaza anticiparea, prevenirea si gestionarea
eficienta a situatiilor critice. Astfel, educatia si cultura de securitate devin vectori strategici
ai stabilitatii si sigurantei organizationale si sociale, reprezentand fundamentul unei abor-
dari proactive si responsabile in fata provocarilor contemporane (Cum ne apara ... 2017.

Cultura de securitate poate fi definitd drept suma cunostintelor si a informatiilor
referitoare la valorile si necesitatile nationale de securitate, a caror cunoastere atrage
dezvoltarea si promovarea unor comportamente necesare apararii individuale sau statale
in fata pericolelor interne sau externe. Pentru apararea securitatii, fie ea nationald sau
globala, este nevoie si de o puternica popularizare a culturii de securitate. Conceptul de
cultura de securitate, a aparut in jurul anilor ,70 in literatura de specialitate si a suportat
modificari constante 1n Incercarile teoreticienilor de a oferi o definitie cat mai complexa
si corecta in contextul noilor tipuri de amenintari si vulnerabilitati la nivel de individ, de
comunitate, de tard, de regiune si global.

In opinia cercetitoarelor Alexandra Raluca Albescu si Georgiana-Cristina Pereteanu
de la institutul national de cercetare-dezvoltare in informaticd, cultura de securitate re-
prezintd abordarea institutionald modernd care promoveaza: problematica securitatii;
cunoasterea tipurilor de urgente politice, militare, economice, sociale si de mediu; to-
talitatea notiunilor, ideilor si informatiilor disponibile cetatenilor unui stat cu privire la
valori, interese si necesitdti nationale de securitate; modalitatea de cultivare a unor ati-
tudini, motivatii $si comportamente necesare apararii si protectiei individuale, de comu-
nitate si de stat fata de vulnerabilitati, riscuri, amenintari, pericole sau eventuale atacuri
(Albescu, 2019).

Determinarea culturii de securitate mai poate fi considerata drept o totalitate a va-
lorilor, normelor, atitudinilor si actiunilor care conditioneaza intelegerea si asimilarea,
la nivelul societatii, a conceptului de securitate nationala si a celor derivate (securitate
individuala, colectiva, informationala, etc.).

Rolul culturii de securitate 1n societate are o importantd imensa si beneficii multi-
ple, cum ar fi cresterea rezilientei societale. Oamenii constienti de riscuri si pregatiti sa
actioneze sunt un scut eficient Iimpotriva amenintarilor hibride si a tentativelor de sub-
minare a statului. Un suport public pentru institutiile de securitate aduce beneficii prin
educarea unei societati care intelege si respecta rolul institutiilor de aparare si ordine
publica, le ofera legitimitate si sprijinul necesar pentru a-si indeplini misiunea. Totodata,
o cultura de securitate proactiva se concentreaza pe preventie prin educatie si informare,
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transformand cetétenii 1n parteneri activi in protejarea valorilor nationale. Prin promo-
varea unor valori si obiective comune de securitate, cultura de securitate contribuie la
consolidarea coeziunii sociale si la depasirea diviziunilor interne (Calangea, 2017).

Cultura de securitate nu este un concept abstract, ci o realitate palpabila care se
manifestd in actiunile si atitudinile de zi cu zi ale fiecarui cetdtean. Dezvoltarea si con-
solidarea ei reprezintd o prioritate strategica pentru orice stat care doreste sa-si asigure
stabilitatea si prosperitatea pe termen lung. Prin educatie, transparenta si implicare, o
societate isi poate transforma cetétenii din simpli spectatori in actori responsabili ai pro-
priei securitati, construind astfel un viitor mai sigur si mai rezilient. Prin urmare, de o
importanta primordiald este cooperarea pentru realizarea securitatii, care este un bun al
tuturor, care se obtine prin efort sporit, prin interconectare si creare de canale eficiente
de comunicare la nivel intern , cat si extern.

Orice simpla provocare sau abatere in respectarea sistemului de valori si concepte
proprii unei culturi organizationale a serviciilor/comunitétilor de informatii, poate avea
impact foarte mare asupra performantei profesionale, a imaginii serviciilor/comunitatilor
si chiar asupra procesului decizional in formularea strategiilor si politicilor de securitate.
In acest context, cultura si educatia de securitate reprezinta un ansamblu de masuri si
norme de conduita care trebuie adaptate permanent mediului social in care traim. Prin
ruperea de realitatea sociald in care isi desfasoara activitatea, cultura organizationala de
intelligence riscé sa devina rigida (Cultura de Securitate in intelligence..).

Adoptarea unei atitudini contrainformative proactive si defensive in cadrul servici-
ilor/comunitatilor de informatii reflecta capacitatea personala de inovare a angajatilor/
membrilor acesteia, precum si 0 modalitate de a-si exprima consideratia pentru valori si
concepte organizationale specifice.

In cadrul unei abordari defensive, este esential si luam in considerare doua dimensi-
uni principale. Prima se refera la cadrul institutional, care include normele si procedurile
stabilite ce ghideaza actiunea. A doua componenta o reprezinta pozitia sociald a fiecarui
individ, care este modelata de dinamica unei societati aflate intr-o perpetua transformare.

Apartinand unui serviciu/comunititi de informatii, angajatorul/colaboratorul
dezvolta o serie de mecanisme psihologice specifice. Acest scut defensiv, esential in
interactiunile sociale, se manifesta prin:

* discretia profesionald, capacitatea de a mentine secretul asupra afilierii la
organizatie;

* discernamantul emotional, abilitatea de a diferentia intre autenticitatea si simu-
larea sentimentelor interlocutorului;

 controlul emotiilor, actiunea de a-si canaliza emotiile (pozitive sau negative)
pentru a consolida un climat organizational bazat pe securitate si protectie.
Astfel, caracteristicile mentionate reflectd o adaptare psihologica la cerintele
specifice ale domeniului, unde inteligenta emotionala este la fel de importanta
ca cea cognitiva.

La inceputul secolului al XXI-lea, mediul de securitate international inregistreaza ca
principale amenintari terorismul, crima organizata, criminalitatea economico-financiara
si coruptia, realitati pe cate reprezentantii societatii civile trebuie sa le cunoasca, pentru
a contribui impreuna cu institutiile statului la prevenirea si combaterea acestora.
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Coruptia reprezintd o amenintare globald la adresa securitatii, un fenomen care
submineaza dezvoltarea oricdrei natiuni si erodeaza increderea cetatenilor 1n institutiile
statului. Acest flagel afecteaza profund functionarea statului, crednd vulnerabilitati siste-
mice care submineaza stabilitatea institutionald, inclusiv genereaza vulnerabilitati siste-
mice, afecteaza economia prin pierderi semnificative si limiteaza potentialul de crestere
si progres al unei tari.

Pe termen lung, fenomenul coruptiei reprezintd o provocare de securitate
internationald de prim rang, avand un impact profund asupra mecanismelor unei eco-
nomii de piata functionale. Acesta erodeaza principiile concurentei loiale, descurajea-
za investitiile strdine directe si compromite respectarea drepturilor fundamentale ale
omului, inclusiv accesul egal la oportunitati si resurse. Astfel, educatia si cultura de
securitate constituie necesitati ale unei noi aparari colective, dar care nu mai este re-
alizatd doar de catre stat (ca entitate politico-administrativd), ci si de catre cetdteni
prin societatea civila. Reprezentantii societatii civile se pot implica activ 1n actiuni de
educatie preventiva si de gestiune a noii realitafi de securitate, democratie conectata la
valori euroatlantice.

Rezilienta informationala — obiectiv strategic al serviciilor de informatii. Pentru
studiul de fata este importantd abordarea rezilientei informationale, care prin definitia sa
reprezintd capacitatea unei organizatii de a se adapta si a continua sé functioneze in fata
amenintarilor, atacurilor sau incidentelor cibernetice.

Rezilienta informationala este un fenomen relativ nou si important pentru contextul
unui stat, cat si pentru cultura politica a unei societati. Multi cercetatori si experti sustin
ca rezilienta informationald este necesar sa fie inteleasa drept o abilitate a statului de a-si
proteja spatiul sau informational. Analiza lucrarilor axate pe problematica rezilientei
informationale este foarte vastd dar multi cercetatori si experti limiteaza aceasta pro-
blematica doar la spatiul virtual si la securitatea informationala pe cand aceasta are un
spectru mai larg si reprezintd un bun public, care este in responsabilitatea statului de a fi
protejata de interferente externe si interne.

In contextul actual al Republicii Moldova, rezilienta informationala reprezinta ca-
pacitatea institutiilor si a societatii de a preveni, detecta, raspunde si recupera rapid in
fata amenintarilor informationale, inclusiv dezinformarii, manipuldrii si atacurilor ciber-
netice. Aceasta implicd un ansamblu de masuri institutionale, educationale si tehnologi-
ce menite sd protejeze securitatea nationala si integritatea democratica.

O contributierelevanta la dezvoltarea diverselor aspecte ale rezilientei informationale
a Republicii Moldova au adus cercetatorii V. Juc, V. Moraru, M. Bencheci, A. Peru, D.
Hirbu, L. Gustiuc, N. Albu si altii care in studiile lor reflecta aspecte ce tin de politica
externa si securitatea nationald, colaborarea in domeniul securitatii, interesele geopoliti-
ce, propaganda si dezinformare, securitatea in contextul integrarii europene, securitatea
umana etc. Cu o viziune asupra dezvoltarii rezilientei informationale vine Aurelia Peru,
care din perspectiva practicilor confruntérilor geopolitice considera ca dezinformarea si
propaganda, au devenit instrumente esentiale pentru opinia publica si pentru subminarea
stabilitatii in statele-tintd. De asemenea, dezinformarea afecteaza direct credibilitatea
guvernantilor, deoarece scopul principal al unui atac informational din exterior este de a
compromite imaginea autoritatilor si derutarea cetatenilor (Peru-Balan, 2024).
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La deschiderea conferintei stiintifico-practica internationald: ”Consolidarea rezilientei
sociale prin valorificarea capitalului uman in contextul aderarii Republicii Moldova si a
Ucrainei la Uniunea Europeana” din octombrie 2024, Victor Juc a subliniat importanta
modernizarii institutionale si alinierea la standardele europene, care este cruciald in con-
solidarea rezilientei sociale si institutionale. Astfel, aceasta implica nu doar apararea fizica
si politica, ci si capacitatea de a rezista la dezinformare si manipulare, care pot submina
democratia si credibilitatea statului. Dezvoltarea durabild, educatia si o societate incluziva
sunt considerate elemente-cheie in fortificarea acestei reziliente. Prin urmare, rezilienta
informationala este un pilon fundamental pentru ca Republica Moldova sa devina un actor
responsabil si activ 1n securitatea regionala, nu doar un simplu beneficiar al acesteia. Ast-
fel, analiza rezilientei informationale se axeaza pe capacitatea Republicii Moldova de a-si
proteja societatea si institutiile de amenintarile externe si interne, in special in contextul
politic tensionat si al aspiratiilor de integrare europeana (Consolidarea rezilientei.., 2024).

In articolul, ”Efectele criminalitatii cibernetice asupra securititii nationale a Re-
publicii Moldova” (Bencheci, Panfili, Hirbu, 2024), autorii detaliazd modul in care
criminalitatea cibernetica, pe langa pierderile economice, afecteaza direct securitatea
nationala. Se subliniazd ca aceste atacuri pot destabiliza infrastructura critica, submina
increderea in institutiile statului si pot fi folosite ca instrumente de razboi hibrid, pu-
nand in pericol suveranitatea i stabilitatea Republicii Moldova. Un aspect cheie abordat
este dimensiunea transnationald a criminalitatii cibernetice, care necesitd o colaborare
internationald intensa si o adaptare constanta a capacitatilor nationale de aparare. Autorii
subliniaza ca atacurile cibernetice nu sunt doar infractiuni ordinare, ci pot fi actiuni ale
unor actori statali sau non-statali, avand obiective politice si strategice.

Potrivit unui raport al Institutului pentru Politici si Reforme Europene (IPRE),
rezilienta informationald este esentiald pentru protejarea proceselor democratice si a va-
lorilor fundamentale ale statului, in special in fata amenintérilor hibride si a campaniilor
de dezinformare externe (Doroftei, 2024).

De asemenea, un studiu realizat de expertii din cadrul Centrului de Informare si
Documentare privind NATO 1in parteneriat cu Oficiul de Legatura NATO din Republica
Moldova si Institutul de Cercetari Juridice, Politice si Sociologice subliniaza importanta
dezvoltarii unei culturi a securitdtii si a educatiei media pentru consolidarea rezilientei
informationale a cetatenilor (Marzac,Albu, Panta, 2022).

In acest sens, autorititile nationale, inclusiv Serviciul de Informatii si Securitate al
Republicii Moldova, au elaborat strategii si politici pentru combaterea dezinformarii si
protejarea spatiului informational national. Printre acestea se numara infiintarea Cen-
trului pentru Comunicare Strategicd si Combaterea Dezinformarii, care are rolul de a
coordona eforturile interinstitutionale in domeniul securitatii informationale (Marzac,
Sandu, 2022).

Astfel, Serviciul de Informatii si Securitate (SIS) al Republicii Moldova a identificat
in perioada 2022-2023 o crestere a tentativelor de imixtiune externa in afacerile interne
ale tarii, inclusiv in procesele electorale. Aceste activitati subliniazd importanta consoli-
darii rezilientei informationale ca obiectiv strategic national (Raport SIS, 2024).

Un studiu recent aparut, "Democratia sub asediu. Provocari la adresa securitatii
nationale si contracararea amenintarilor hibride in Republica Moldova” (PISA, 2025),
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evidentiaza vulnerabilitati existente, tactici utilizate si masuri de raspuns adoptate, ofe-
rind o imagine de ansamblu asupra contextului national de securitate. In studiu este ana-
lizat modul in care cultura de securitate, inteleasa ca ansamblu de valori, norme, practici
institutionale si nivel de constientizare In domeniul securitatii, poate contribui la conso-
lidarea rezilientei informationale a Serviciului de Informatii si Securitate din Republica
Moldova. In contextul amplificirii amenintirilor hibride si a presiunilor exercitate asu-
pra democratiei si securitatii nationale, este investigata importanta formarii unei culturi
organizationale orientate spre preventie, adaptabilitate si cooperare interinstitutionald.
Studiul abordeaza dimensiunile practice ale dezvoltarii rezilientei informationale prin
instruirea personalului, gestionarea eficienta a resurselor informationale, protectia impo-
triva campaniilor de dezinformare si consolidarea increderii publice in sistemul national
de securitate.

Interdependenta dintre cultura de securitate si rezilienta informationala

In contextul Republicii Moldova si al aspiratiilor sale europene, dezvoltarea unei
culturi de securitate este esentiala pentru consolidarea rezilientei informationale a
societatii. Serviciile/comunitatile de informatii au un rol crucial in acest proces, acestea
contribuie la rezilienta informationala prin informare si educatie. Aceasta se manifesta
prin organizarea de campanii publice, lectii deschise in institutiile de invatamant su-
perior si parteneriate cu societatea civila pentru a sensibiliza publicul larg cu privire la
riscurile dezinformarii si manipularii. Acest lucru le permite cetdtenilor sa dezvolte o
gandire critica si sa discearnd informatiile false. Analiza strategica si avertizare timpurie
se axeaza pe monitorizarea spatiului informational si identificarea amenintarilor hibride
si a campaniilor de dezinformare. Prin furnizarea de analize pertinente si avertizari tim-
purii catre factorii de decizie, serviciile/comunitatile de informatii contribuie la adop-
tarea de masuri proactive de contracarare. Colaborarea interinstitutionald contribuie la
consolidarea cooperdrii cu alte institutii de stat, cum ar fi mass-media, pentru a echilibra
promovarea politicii de securitate nationala si a stimula un mediu informational sanatos.
O astfel de colaborare permite crearea unui sistem de avertizare timpurie efficient (Con-
solidarea rezilientei sociale, 2024).

Procesul de aderare a Republicii Moldova si a Ucrainei la Uniunea Europeana sub-
liniaza nevoia de a alinia standardele nationale la cele europene, inclusiv in domeniul
securitatii informationale si cibernetice.

In contextul aderarii la Uniunea Europeani, Republica Moldova trebuie si adopte
si sd implementeze standardele europene in domeniul securitétii informationale. Aceste
standarde includ protectia infrastructurilor critice, combaterea dezinformarii si a atacu-
rilor cibernetice, precum si promovarea unei culturi a securitatii in randul cetatenilor si
institutiilor. Uniunea Europeana sprijind Republica Moldova 1n acest proces prin diverse
initiative, inclusiv prin desfasurarea Echipei de Raspuns Rapid in domeniul Hibrid, care
ofera asistenta in fata riscurilor si amenintarilor hibride, inclusiv dezinformarea, atacuri-
le cibernetice si ingerintele in procesele interne.

In acest context, Rezolutia Parlamentului European din 10 septembrie 2025 referitoa-
re la Intarirea rezilientei Republicii Moldova in fata amenintarilor hibride si a ingerintelor
rauvoitoare ale Federatiei Ruse reprezintd un pas important in consolidarea relatiilor din-
tre Uniunea Europeana si Republica Moldova (Parlamentul European, 2025).
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Rezolutia Parlamentului European din 10 septembrie 2025 se concentreaza pe inta-
rirea rezilientei Republicii Moldova in fata amenintarilor hibride si a ingerintelor rauvoi-
toare ale Federatiei Ruse. Documentul evidentiaza intensificarea dezinformarii, atacurilor
cibernetice si manipuldrilor politice ca strategii de destabilizare a regiunii. Prin masuri-
le propuse, se urmareste intarirea rezilientei Republicii Moldova in fata amenintarilor
hibride si a ingerintelor externe. Aceste actiuni fac parte dintr-o strategie mai larga de
influentd, similare cu cele observate in Ucraina si Georgia, si ameninta stabilitatea politi-
ca, securitatea informationald si integritatea democratica a Republicii Moldova.

In contextul aderarii Republicii Moldova la Uniunea European, reprezinti un in-
strument strategic pentru Republica Moldova, care nu doar ca intareste rezilienta in fata
amenintarilor hibride si ingerintelor externe, dar si sustine procesul de integrare euro-
peana si consolidarea securitatii nationale pe termen lung.

Pe de alta parte, procesul de aderare a Republicii Moldova la Uniunea Europeana
reprezintd o transformare profunda si multidimensionala a statului si societatii prin:

* Armonizarea cadrului legal: Republica Moldova a adoptat Legea nr. 48/2023
privind securitatea ciberneticd, aliniindu-se la standardele UE. Acest cadru le-
gal modernizeaza institutiile si asigurd o mai buna protectie a infrastructurii
critice.

» Cresterea capacitatii institutionale: cooperarea cu NATO si UE, prin programe
precum Parteneriatul pentru Pace, contribuie la dezvoltarea capacitatilor de su-
praveghere si la consolidarea sistemului national de apérare. Aceasta colabora-
re este esentiala pentru a face fata noilor provocari de securitate.

* Sprijin pentru mass-media si societatea civila: UE sustine initiative care vizea-
za fortificarea rezilientei informationale, inclusiv prin finantarea organizatiilor
societatii civile si a mass-mediei independente. Serviciile de informatii pot be-
neficia de aceste parteneriate pentru a-si amplifica eforturile de combatere a
dezinformarii.

Serviciul de Informatii si Securitate a Republicii Moldova a promovat activ con-
ceptul de cultura de securitate prin campania nationald ,,Educatie de securitate” (SIS,
Cultura dsesecuritate..). Publicatiile si rapoartele institutiei, cum ar fi Raportul de moni-
torizare si evaluare a implementarii Strategiei securitatii informationale (SIS, Raport de
evaluare,2022), contin informatii valoroase despre rolul sdu in consolidarea rezilientei
informationale a societatii.

Strategii pentru consodolidarea culrturii de securitate si a rezelientei
informationale

Pentru a aborda eficient securitatea informationald, este necesard o schimbare de
paradigma. Aceastd schimbare nu este necesara doar din cauza amenintarilor actuale, ci
si pentru a crea mecanisme eficiente de avertizare timpurie si rezilientd sporitd. Un astfel
de cadru ar permite o cooperare internationald proactiva, participativa si transparenta,
consolidand astfel un mediu cibernetic stabil si sigur. Prin aceste masuri, putem asigu-
ra o dezvoltare durabild si pasnica a spatiului cibernetic global. Aceasta presupunere
constituie mai mult decat prevenirea atacurilor. O organizatie pregétita se concentreaza
pe abilitatea de a absorbi socul si de a se recupera rapid, mentinand in acelasi timp
integritatea si disponibilitatea datelor si sistemelor. De asemenea, aceasta le permite
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profesionistilor si cercetatorilor sa analizeze fenomenul de exploatare ce se extinde asu-
pra unei organizatii reziliente care nu doar supravetuieste unui atac, ci isi revine, adesea,
devinind mai puternica prin lectiile invatate din incidentele precedente si din incidentele
altor organizatii/tari.

Prin urmare, notiunile principale a rezilientei informationale sunt prevenirea, detec-
tarea si recuperarea. Pentru a tine pasul cu prevenirea atacurilor se iau masuri proactive
care includ implementarea de firewall-uri, sisteme de detectare a intruziunilor si cripta-
rea datelor. Sigur o parte esentiald a protectiei este educatia si cultura angajatilor privind
riscurile informationale.

Ce tine de detectarea timpurie in minimizarea daunelor este cruciald. Actiunile ime-
diate intreprinse dupa ce un incident este detectat si elaborarea unui plan de raspuns
bine definit ajuta la izolarea atacului, la minimizarea impactului si la oprirea propagarii
acestuia.

Recuperarea este notiune care tine de procesul de restabilire a operatiunilor dupa
un incident. Aceasta include restaurarea datelor din copii de rezerva, repararea sisteme-
lor afectate/distruse si n unele situatii reconstruirea infrastructurii, ceea ce constituie
un proces foarte costisitor si complex, care poate implica nu doar resurse financiare
considerabil, ci si o planificare minutioasa, expertiza tehnica specializatd si un effort
substantioal de coordonare a echipelor.

In raportul de analiza prospectiva strategica din 2020, intitulat ,,Drumul de par-
curs catre o Europa mai rezilientd”, sunt analizate concluziile preliminare ale crizei
COVID-19. Acest raport de asemenea explicd modul in care gandirea strategica poa-
te consolida rezilienta pe termen lung a Europei. Raportul analizeaza rezilienta UE pe
patru dimensiuni principale: socioeconomica cu descrierea cum isi revin societétile si
economiile dupa socuri; geopolitica privind capacitatea UE de a-si mentine stabilitatea
intr-un context global dinamic; ecologica, adaptarea la provocarile climatice si de mediu
si digitala, cu privire la asigurarea rezilientei infrastructurii si a sistemelor digitale in fata
amenintarilor (Comisia Europeana).

in concluzie, in contextul mai larg al aderarii la UE, rolul culturii de securitate
si al rezilientei informationale este fundamental pentru consolidarea rezilientei socie-
tale. Serviciile/counitatile de informatii, prin actiuni de educatie, analiza strategica si
colaborare interinstitutionald, sunt actori-cheie in acest proces. Integrarea europeana
serveste drept catalizator pentru modernizarea si alinierea Republicii Moldova la stan-
dardele internationale in domeniu, sporind astfel capacitatea de a face fatd amenintarilor
informationale.

Eforturile recente ale autoritatilor moldovenesti si ale institutiilor relevante, demon-
streaza concret de ce rezilienta informationald nu este doar un concept teoretic, ci o ne-
cesitate practica, vitala pentru securitatea nationala. Serviciile/comunitatile de informatii
trebuie sa fie capabile sa detecteze si sa contracareze astfel de riscuri.

O cultura de securitate solida in cadrul serviciilor/comunitatilor de informatii este
esentiald. Aceasta include nu doar expertiza tehnica, ci si o mentalitate proactiva, o
constientizare constantd a riscurilor si o etica a securitatii. Fara o astfel de cultura, chiar
si cele mai avansate sisteme de aparare pot fi vulnerabile la erori umane sau la atacuri
de inginerie sociala.
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Amenintarile cibernetice au un caracter hibrid. Acest lucru justifica extinderea ro-
lului serviciilor/comunitatilor de informatii de la colectarea de date clasice la monitori-
zarea constantd a spatiului cibernetic, colaborarea cu expertii IT si educarea populatiei
cu privire la riscuri. Astfel, serviciile de informatii devin piloni ai rezilientei societale.

Prin initiative de educatie mediatica, campanii de constientizare si consolidarea co-
laborarii internationale, Republica Moldova poate Tmbunétati semnificativ capacitatea
cetatenilor de a identifica si contracara dezinformarea. In acelasi timp, dezvoltarea unui
sistem de monitorizare eficient al fluxurilor de informatie si intarirea parteneriatelor cu
organizatiile de fact-checking sunt esentiale pentru asigurarea unei informari corecte si

sumul de informatie va contribui nu doar la protejarea democratiei, dar si la cresterea
increderii publicului in sursele de informatie.
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