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Abstract

Trends in the current security environment are determined by the multitude of international
and regional risks and threats with implications for national security. Due to dynamism, speed and
unpredictability, changes in the security situation often exceed the reaction and response capacity of
states. The challenges of the last period are caused by the dissensions between international actors, the
acceleration of the process of technological development of societies, global climate changes, as well as
the uncontrolled appearance/disappearance of some processes/phenomena related to the social and
economic activity of mankind. Russia's military aggression in Ukraine significantly affects the security
architecture of the European continent in general and Southeastern Europe in particular, generating a
series of negative effects for political, military, economic, energy, social and humanitarian security.
Thus, an insufficient knowledge about the regional or international security environment makes states
more vulnerable, on the contrary, it improves the ability to react to threats. In this framework, in the
given article it is mentioned that the analysis of the security environment and its implications for
national security is often found in strategic documents. From the perspective of the Republic of
Moldova, the regional security environment, on the one hand, amplifies certain vulnerabilities of the
country, on the other hand, it offers opportunities to strengthen the national defense. The war on the
territory of the neighboring state affects the Republic of Moldova from the perspective of resolving the
Transnistrian conflict, given the role of mediators of these two states within the 5+2 negotiation
mechanism. An important element of the national security environment is related to the Republic of
Moldova obtaining the status of a candidate country for EU accession.

Keywords: security environment, risks and threats, security strategy, international and
regional environment, technological progress.

Introducere

Mediul actual de securitate este caracterizat de variatia si multiplicarea
riscurilor si amenintarilor interne, externe ori transnationale
(globale/internationale/regionale). =~ Datoritd = dinamismului,  rapiditatii = si
imprevizibilitatii, schimbdrile in situatia de securitate depdsesc de multe ori
capacitatea de reactie si rdspuns a statelor. Provocdrile din ultima perioadd sunt
cauzate de disensiunile dintre actorii internationali, accelerarea procesului de
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dezvoltare tehnologicd a societatilor, de schimbarile climatice globale, precum si de
aparitia/disparitia necontrolatd a unor procese/fenomene legate de activitatea sociala
si economicd a omenirii. Nivelul fard precedent de interdependentd a actorilor statali
si non-statali, a domeniilor de activitate publica si privata, precum si a sistemelor si
retelelor caracteristice activitdtii acestor actori si procese, demonstreazda ca
evenimentele/fenomenele contemporane au efecte multilaterale greu de anticipat si
gestionat. Interactiunea si interesele marilor actori globali si regionali precum
organizatii si corporatii internationale, guverne, organizatii neguvernamentale sau
companii private pot cauza divergente, efectele carora amenintd cu fragmentarea
mediului actual de securitate. Iar cunostintele insuficiente despre mediul regional sau
international de securitate face statele mai vulnerabile, contrariul imbunatateste
capacitatea de reactie la amenintdri. Analiza mediului de securitate si implicatiile
acestuia asupra securitdtii nationale deseori se regdseste in documente strategice.

Astfel, in structura unui document strategic, cum ar fi Strategia de Securitate
Nationald (SSN), de regula se regdseste si un capitol destinat principalilor factori ale
mediului de securitate care ameninti securitatea unui stat si a cetitenilor sii. In acelasi
timp, vorbind de SSN, aceasta ar trebui sa inceapd cu stabilirea celor mai acceptate
interese nationale: securitatea fizicd a statului si a poporului acestuia, mentinerea
sistemului si valorilor constitutionale ale tdrii si un mediu regional si international
favorabil, dezvoltarea si bundstarea tdrii. lar identificarea si prioritizarea celor mai
importante interese de securitate a Republicii Moldova rezidd in identificarea si
aprecierea riscurilor si amenintdrilor la adresa acestor interese, precum si cdile pe care
tara trebuie sd le urmadreascd pentru a asigura si apdra interesele identificate.

In acest context, perceptia guvernului privind amenintarile la adresa securitatii
statului si a populatiei sale se regdsesc intr-o Politicd de Securitate Nationala (PSN).
Insd, o PSN este diferita de o lege sau anumite reguli. O lege, de exemplu, poate
impune sau interzice anumite comportamente, in timp ce politica ghideaza actiunile
doar in acest scop pentru a produce un rezultat scontat (Albrecht, Barnes, 2008: 1). De
aceea, iIn modelarea unei SSN eficiente este foarte importanta structura acesteia.

Mediul de securitate din perspectiva Strategiei Securitdtii Nationale.

Conform cadrului legislativ national, Strategia este un document de politici
publice si are urmatoarea structura: (1) introducere; (2) analiza situatiei (3) obiective
(descrierea rezultatelor preconizate in domeniul de activitate); (4) directii prioritare
(descrierea activitatilor planificate din domeniul de activitate pentru a atinge fiecare
obiectiv in parte); (5) impact; (6) indicatori de monitorizare si evaluare (7) riscuri de
implementare; (8) autoritdti/institutii responsabile; (9) proceduri de raportare
(Hotarire Nr. HG386/2020).

Insd, alituri de cadrul legal national ce stabileste structura documentelor
strategice, structura unei SSN este determinatd de o anumita logicd strategica, care
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presupune aplicarea urmatoarelor cinci elemente fundamentale (A National Security
Strategy Primer, 2020: 1-2):

* Analiza situatiei strategice (provocdrile si contextul acesteia).

* Definirea scopurilor dorite (rezultatele asteptate), mai intdi definirea
obiectivului politic general si apoi a obiectivelor specifice necesare pentru
realizarea acestuia.

* Identificarea si / sau dezvoltarea mijloacelor (resurse si capabilitati) necesare
de punere in aplicare a SSN.

* Proiectarea cailor pentru a utiliza mijloacele de atinge scopurile dorite.

* Evaluarea costurilor / riscurilor asociate strategiei.

Luand in considerare cadrul legal national, practica internationald de elaborare

a SSN si faptul ca Conceptia Securitdtii Nationale din 2008 nu reflectd riscurile si
amenintdrile actuale, se cere urmatoare structurd a SSN: (-) Introducere; (-) descrierea
mediului de securitate; (-) stabilirea valorilor si intereselor; (-) prioritizraea riscurilor si
amenintarilor si identificarea vulnerabilitatilor; (-) obiective si sarcini in asigurarea
interesului national si contracararea amenintdrilor (-) actiuni si mecanisme/mijloace
de implementare.

in acelasi timp, o

abordare comprehensiva a SSN _

_— Mediul de securitate
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Figura 1. Caracterul comprehensiv al Strategiei

formularea  unei strategii,
(Bartholomees, 2006: 110).

trebuie sa fim constienti de
faptul cd fiecare aspect - obiective, concepte si resurse - are efecte asupra mediului de
securitate (sustenabilitatea unei Strategii). Astfel, o Strategie buni va tine cont de mediul
de securitate in contextul cdruia a fost elaborata (Fig. 1), iar finalitdtile sale trebuie sa
ofere si o platformd privind initierea unui proces de revizuire a altor documente
conexe.

Mediul de securitate este un sistem, iar pentru o evaluare a acestuia dintr-o
perspectiva sistemica trebuie de identificat, in primul rand, factorii care modeleaza
mediul de securitate, apoi de prezentat o viziune pentru intelegerea interactiunilor
dintre acesti factori. Desi, calitatea mediului de securitate al unui stat este considerata
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bund atunci cand se confruntd cu o probabilitate redusa de razboi, totusi exista patru
factori majori care modeleaza mediul de securitate al unui stat: barierele geografice,
interactiunea stat-stat (sau dintre actori, in general), structura internationald si
tehnologia militard (Tang, 2004: 4). In acest cadru, am mai adduga un factori important
- rdzboiul hibrid bazat pe tehnologie.

Factorii respectivi, desi au un caracter general, sunt propusi din perspectiva
relatiilor de putere. Totusi, statul este o entitate geografica si sistemul sau de securitate
si apdrare va fi mai presus de toate orientat spre modelarea unui scut impotriva
fortelor externe, in special atunci cand statul declard un statut de neutralitate.
Teritoriul statului poate fi amenintat de acaparare/cucerire/ocupare sau  prin
ddunare/distrugeri, plus amenintirile pot surveni atit din interiorul, cit si din afara statului
(Gunter, 2011: 62). Specific Republicii Moldova este cad nu putem neglija factorul
geopolitic, cdci insdsi realizarea reformelor in sistemul de securitate si reglementarea
conflictului de pe malul stang al Nistrului depind de relatiile geopolitice ale marilor
puteri, la baza cirora se afld interesele geostrategice in regiune. In acelasi timp, in
orice ecosistem, un organism nu este doar un consumator, ci si un modelator al
propriului sau mediu. Actualmente, relatia dintre state si procesele din cadrul
mediului lor de securitate sunt interdependente: dezvoltarea internd intr-un stat nu
numai cd modificd propriul mediu al statului, dar are implicatii si asupra altor state, in
special vecinii sai (de exemplu, implicatiile invaziei militare a Federatiei Ruse in
Ucraina asupra securitatii Republicii Moldova).

Prin urmare, interactiunea stat-stat, vulnerabilitatile si nivelul de dezvoltare a
statelor si comportamentul extern al acestora poate fi considerat ca un factor care
modeleazd mediul de securitate al unui stat. Deoarece comportamentul extern al unui
stat este cel putin partial conditionat de aceastd pozitionare in cadrul structurii
internationale (definita ca fiind distributia puterii), structura internationald este, de
asemenea, un factor important care modeleazd mediul de securitate a unui stat. Din
aceastd perspectivd, SSN trebuie sa stabileasca clar, fara incarcatura filosofica, atat prin
prisma obiectivelor de securitate, cat si a prioritdtilor strategice, actorii si structurile
care vor contribui la dezvoltarea si asigurarea tdrii, precum si factorii si statele care in
mediul actual de securitate reprezinta amenintare la adresa securitatii nationale.

Implicatiile mediului international si regional de securitate asupra securitatii
nationale.

Pand la inceputul anului 2020 fenomenul interdependentei - ca efect al
globalizarii - este intens dezbatut si enuntat in mediile de securitate nationale si
internationale, argumentarea relevantei acestuia variind de la caz la caz. Experienta
pandemiei COVID-19 si a rdzboiului din Ucraina, mai mult ca oricare alte evenimente
de pand acum, confirma faptul ca omenirea se afld la un nivel de interconexiune fara
precedent. Viteza cu care aceste fenomene s-au extins la nivel regional si global a
depasit capacitatea de prevenire si reactie a statelor afectate. Aceasta tendinta
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sugereaza doua lucruri: a) nivelul inalt de tehnologizare si comunicare/transportare
faciliteaza escaladarea si diseminarea fenomenelor naturale ori create de om
(informationale, economice; militare; de mediu; de sandtate etc.) si (b) aceste fenomene
au capacitatea de a se extinde si penetra bariere geografice/spatiale in timp record,
tara a putea fi obstructionate, generand efecte devastatoare cu impact global.

Mediul international de securitate este caracterizat de competitia marilor puteri
pentru controlul geopolitic. Antagonismul dintre statele autoritare si democratice este
in crestere avand ca efect eclipsarea activitatii si eficientei organizatiilor internationale
precum ONU si OSCE, iar odatd cu aceasta si a intregului sistem de ordine
internationald. Se atestd o sporire a tendintelor revansiste/revizioniste, incercdri de
suplinire a vidurilor de putere/influenta si de provocari/contestari a cadrului
legislativ si normativ international si a aparatorilor acestora - ONU; SUA, UE, OSCE
si alti reprezentanti ai lumii libere. Avand la baza contestarea interpretarilor
traditionale si istorice, revizionismul geopolitic poate juca un rol important in relatiile
internationale actuale. Actiunile iresponsabile ale adeptilor acestui concept, care direct
ori prin forte proxy actioneaza in detrimentul stabilitdtii regionale si globale, au un
caracter destructiv asupra mediului de securitate. Unele din tendintele mentionate au
rolul de a testa rezistenta sistemului de ordine international in incercarea de
schimbare a echilibrului mondial de putere.

Diversificarea rolului actorilor non-statali si interferenta/implicarea tot mai
activa a acestora in procesele social-economice creeaza deopotriva oportunitati de
dezvoltare si insecuritate. Discrepantele de dezvoltare si stratificarea sociala continua
sa se aprofundeze in diferite regiuni geografice generand tensiuni si conflicte sociale,
etnice, culturale sau religioase. Lipsa distinctiei clare intre rolul statelor si actorilor
non-statali ori mascarea intentionata a acestei delimitari pericliteaza buna functionare
a sistemului international.

Agresiunea militard rusd contra Ucrainei, desi se desfdsoara in parametri
geografici regionali, are implicatii majore la nivel international. Printre acestea sunt
efectele crizei energetice si cea de aprovizionarea a materiilor prime dar si riscul unei
crize globale alimentare ca urmare a impiedicdrii fluxurilor de aprovizionare
cerealiera cauzatd de blocarea de cdtre Rusia a porturilor ucrainene din Marea Neagra.
Pozitionarea actorilor globali fata de razboiul mentionat la fel genereaza implicatii
pentru securitatea globala pe termen scurt si mediu. De la reticenta initiala, actori
internationali precum SUA, UE, NATO si majoritatea partenerilor lor globali au trecut
la sustinerea deschisa a Ucrainei, inclusiv prin aprovizionarea acesteia cu echipamente
militare. De la asistenta non-letald (de suport logistic), treptat s-a trecut la armament
letal de raza scurta si medie: inclusiv sisteme de artilerie, armament anti blindate si
antiaerian, iar recent un sir de parteneri occidentali au convenit asupra livrarii
tancurilor. Caracterul global al rdzboiului mentionat este justificat si de amenintarile
repetate ale Rusiei privind posibilitatea utilizarii arsenalului nuclear in eventualitatea

58



in care pdrti terte vor interveni direct ori sustine eforturile de rezistentd a Ucrainei. In
aceste conditii, omenirea trece prin cea mai periculoasa experienta de dupd Razboiul
Rece, una in care persistd riscul escaladdrii conflictului militar regional in unul
mondial cu utilizarea intregului areal militar existent in posesia actorilor globali.

Desi pe fundalul evenimentelor mentionate (pandemia si razboiul), problemele
de mediu, crima transfrontaliera, securitatea ciberneticd etc. trec in plan secund,
datorita implicatiilor imediate pe care primele le au asupra securitdtii umane,
fenomenul interdependentei face dificild anticiparea evolutiei si convergentei
ulterioare a acestora.

Migratia internationald a ajuns in topul agendei de securitate internationald, in
parte din cauza ingrijordrilor ca fluxurile de migratie ofera canale pentru raspandirea
terorismului international, dar si a altor fenomene infractionale transfrontaliere.
Gestionarea acestui fenomen prezintd o provocare de securitate in special pentru
statele slab dezvoltate. Totodatd, statele care sunt capabile sd formuleze si
implementeze politici care valorificd potentialul migratiei internationale vor fi mai
sigure in noul mediu de securitate globalizat.

Pentru prima data in secolul XXI, lumea se confruntd cu un fenomen pandemic
de amploarea - Covid 19. Pe langd ratele alarmante de infectare si deces, acesta a
declansat o crizd economicd de proportii, prejudiciind semnificativ sectoarele
comercial, financiar-bancar dar si politic la nivel de stat si international. Implicatiile si
efectele acestui fenomen vor contribui la sporirea volatilitatii si impredictibilitdtii, deja
accentuate, ale mediului de securitate international. Efectele Pandemiei si perspectiva
unei evolutii ciclice a virusului obligd statele sd continue mdsurile pentru a creste
capacitatea de gestionare a unei asemenea crize pe multiple planuri: medical, al
ordinii publice, din perspectiva sistemului educational, a asigurdrii serviciilor publice
si mai ales in ceea ce priveste cresterea rezilientei economice si gestionarea resurselor
pentru gestionarea problemelor interne.

Efectele schimbadrilor climatice devin tot mai resimtite, cu perspectiva de a se
transforma intr-o problemd de importantd criticd, cu implicatii la nivel global,
regional si national. Evenimentele extreme legate de vreme cresc pe parcursul
schimbarilor climatice, iar pericolele pandemiilor, re-confirmate de Covid-19, vor fi
doar unele din cele mai mari riscuri asociate efectelor acestui fenomen. Schimbarile
climatice pot genera unele din cele mai mari riscuri pentru pacea si securitatea
secolului XXI. Pe masura ce temperatura planetei creste, secetele prelungite, cresterea
nivelului marii si furtunile tot mai frecvente si intense afecteaza conditiile de trai ale
oamenilor din toate colturile globului. Schimbadrile climatice afecteaza infrastructura
criticd, cum ar fi sistemele energetice si alimentare, perturband lanturile globale de
aprovizionare. Acestea pot deveni un factor important de conflict in diferite regiuni
geografice ale cdror populatii sunt dependente de resursele naturale, deoarece au
capacitatea de a afecta modalitdtile de subzistenta a populatiilor. Totodatd, fenomenul
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poate amplifica competitia intre state si actorii non-statali pentru accesul la resurse,
dar si provoca migratia in masa si stramutarea fortatd a populatiilor.

Efectele progresului tehnologic si stiintific au adus omenirii atat beneficii cat si
un sir de probleme, inclusiv de securitate. Utilizarea sferei virtuale ca modalitate de
avansare a progresului uman oscileazd intre perspectiva inovationistd si cea
destructivd. State si actori non-statali continud atacurile cibernetice si spionajul
cibernetic ca parte a eforturilor de realizare a propriilor obiective politice, economice si
de securitate. Estimand o amplificare a eforturilor de avans tehnologic se poate
concluziona ca aceste abordarea ostila intre actorii mentionati va continua, generand
un sir de efecte nefaste pentru bundstarea si securitatea individual si colectiva.
Sistemele de Inteligentd Artificiala devin din ce in ce mai integrate in activitatea
umand, problema confidentialitatii si a securitdtii legate de acestea devenind tot mai
stringentd. Nivelul de autonomie a acestora in procesarea informatiei si ludrii
deciziilor prezinta riscuri semnificative pentru securitatea si bundstarea individuald si
colectiva.

La nivel global, cercetdrile asupra progresului tehnologic pot crea dezbinari
politice, perturba echilibrele de putere, incuraja exploatarea natiunilor subdezvoltate
si pot promova abuzuri asupra intimitdtii si drepturilor individuale. Progresul
tehnologic si stiintific va continua sd constituie obiectivul competitiei dintre marii
actori internationali si regionali. Acestia vor incerca sa valorifice potentialul acestui
domeniu pentru cresterea avantajului politic, economic si militar in raport cu
potentialii rivali. Desi la moment SUA conduc acest domeniu, eforturile Chinei din
ultimele decenii demonstreaza o reducere semnificativd de decalaj dintre acestea. Desi
eforturile Beijingului de a deveni o putere stiintifica ar putea contribui la stimularea
cresterii globale si a prosperitdtii, comportamentul ostil al acesteia vis-a-vis de
politicile de proprietate intelectuald si conformarea cu standardele comerciale
internationale poate duce la deteriorarea mediului de securitate internationalda. Unul
din obiectivele principale ale acestei rivalitdti tine de capacitatea actorilor de atragere
a celui mai bun potentialului uman in domeniu. Totodatd, aceasta politicd a migratiei
potentialului uman calificat cauzata de atractivitatea statelor dezvoltate cauzeaza la
nivel local o criza de cadre si implicit riscuri de perturbare sociala.

Desi mai putin prezent in agenda actuald de securitate, terorismul international
este un fenomen caracteristic perioadei sfarsitul sec. XX inceputul sec XXI. Acesta
amenintd stabilitatea multor tdri si continud sa pund la incercare sistemele de
securitate nationald din intreaga lume. Ca multe din amenintdrile deja enumerate,
fenomenul dat poseda potential de afectare a majoritdtii domeniilor sociale: politic,
economic, social, umanitar etc. Amploarea extinderii terorismului international nu
trebuie subestimata avand in vedere experienta recentd a gruparii Statul Islamic, care
in baza unei ideologii politico-religioase extreme, a reusit in timp record sa se extinda
si afecteze spatii geografice imense in zona Orientului Mijlociu si Africii de Nord. Desi
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de reguld conexiunile terorismului duc la actori non-statali, complexitatea sistemului
international actual face dificild identificarea exactd a responsabililor pentru anumite
acte teroriste. In contextul acestei neclarititi, se estimeazi ci atat anumite state cat si
actori non-statali, prin participarea directa ori sponsorizarea de actorii proxy, vor
exploata terorismul pentru realizarea obiectivelor propriilor agende politice. Practica
ultimelor decenii demonstreaza ca atat statele dezvoltate cat si cele mai slab dezvoltate
pot fi afectate de fenomenul terorismului deopotriva.

In afara celor mentionate, mediului actual de securitate este caracterizat si de
alte fenomene care pot avea efect catalizator pentru gama de riscuri si amenintdri
enuntate. Propaganda - ca element al rdazboiului informational - se manifestd prin
tehnici de manipulare mediaticd. Potentialul distructiv al acesteia este capabild sa
influenteze negativ opinia publica autohtond, sad afecteze vectorii strategici ai politicii
externe si sa prejudicieze imaginea institutiilor statului, in special a celor din sistemul
de apdrare. Din practica internationald, propaganda informationald poate interveni si
influenta procese electorale, poate masca decizii, actiuni ori erori strategice in favoarea
unui actor ostil si detrimentul unei societati tintd. Spatiul informational constituie
terenul fertil de manifestarea a propagandei, fapt ce pune in dificultate eforturile de
contracarare a acestui fenomen. Constiinta individuald si colectivda a societatilor
constituie tinta propagandei informationale iar obiectivul este modelarea acestora in
interesul actorului manipulator.

Aditional, mediul de securitate este influentat si de asimetria evolutiei
demografice a societdtilor, de efectele negative ale urbanizdrii si suprasolicitarea
infrastructurilor critice, de polarizarea societatilor si accentuarea fenomenului de
imbadtranire a populatiei.

Dacéd sd ne referim la nivel regional, mediul de securitate insuma majoritatea
caracteristicilor mediului international descrise mai sus. Evenimentele regionale de
securitate implica si aspectul competitiei dintre lumea liberd/democratica si
regimurile autoritariste/dictatoriale. In unele state, odatd cu promovarea valorilor
ultranationaliste se atesta inrdutdtirea situatiei generale cu privire la apdrarea
drepturilor si libertatilor fundamentale ale omului. Totodatd, aceste state invoca
conceptul de spatii civilizationale (sau zone de interes vital), asuméandu-si unilateral
dreptul de control asupra acestora. Prin aceste actiuni se incearcd reorganizarea
arhitecturii geopolitice a regiunii fdrd a tine cont de principiile si normele de drept
international sau de suveranitatea statelor vizate de aceste politici ostile. Aceasta
abordare poate avea consecinte negative pentru securitatea internationald, deoarece
submineaza increderea si cooperarea intre actorii statali, creAnd conditii de schimbare
a paradigmei organizationale a sistemului international actual in unul bazat pe
hegemonie si dominantd, in detrimentul cooperdrii si dialogului abordarii
participative.
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Agresiunea militard a Rusiei in Ucrainei afecteaza semnificativ arhitectura de
securitate a continentului european in general si a Europei de sud-est in particular,
generand un sir de efecte negative pentru securitatea politica, militard, economicd,
energeticd, sociald si umanitard. De la inceputul invaziei militare, Federatia Rusa
ameninta deschis actorii occidentali cu consecinte drastice in cazul interventiei sau
sustinerii eforturilor de rezistenta a Ucrainei. Desi initial reticente, un sir de state
europene sfideazda Moscova si acorda deschis asistenta logisticd si militard Ucrainei.
Cu exceptia lovirii colaterale a teritoriului Poloniei - stat membru NATO - raspunsul
Rusiei pentru moment se limiteazd la lovirea infrastructurii critice a Ucrainei si
zonelor vestice ale acesteia in incercarea de a impiedica fluxurile de asistentd militara
occidentald.

Schimbarea arhitecturii de securitate pe teritoriul european este confirmata si
de deciziile Finlandei si Suediei - state cu neutralitate istorica - privind aderarea la
NATO. Desi blitzkreig-ul Rusiei a esuat, aceasta pare determinatd sd-si atinga
obiectivele strategice prin trecerea la un rdazboi de scard largd (de uzurd), evenimentele
recente privind mobilizarea masivd de personal si resurse demonstrand acest lucru.
Totodatd, atat campania rusa din Ucraina cat si declaratiile disidentilor politici de la
Moscova demonstreaza clar ca ambitiile acesteia nu se opresc la cucerirea Ucrainei.

Incilcarea flagrantd a cadrului normativ international de catre Federatia Rusd,
in incercarea de a redesena hotarele statelor la nivel regional, demonstreaza
predispunerea acesteia la utilizarea unui spectru larg de scenarii. In aceste conditii,
probabilitatea incertitudinii si amenintdrilor militare in regiune urmeaza sd se mentind
pe termen scurt si mediu. Reactia actorilor occidentali joacd un rol determinant in
aceastd ecuatie. Asistenta Occidentului va continua sd graviteze intre epuizarea lentd
si graduald a Rusie si evitarea riscului escaladdrii militare complete. Totusi, aceasta nu
oferd garantii de securitate statelor aflate in afara spatiului de protectie a UE si NATO,
care sub presiunea sitatiei actuale sunt nevoite sd identifice solutii proprii de
securitate pe termen scurt si mediu

Criza politica dintre Moscova si UE a generat si o criza energeticd de proportii.
Incercarea Rusiei si exploateze dependenta energetics a UE, a determinat-o pe ultima
sd-si reorienteze sectorul energetic spre surse de import alternative. Anularea
proiectului Nord Stream 2 si reducerea volumului de furnizare prin conducta Yamal-
Europa confirmad aceste tendinte. Totusi, efectele acestor procese sunt cel mai resimtite
de Ucraina, Moldova si partial unele state din flancul estic al UE.

La nivel european, mediul de securitate este marcat si de prezenta conflictelor
inghetate din bazinul Marii Negre, tensiunile din zona Balcanilor de Vest si statutul
incert al Ciprului de Nord. Deteriorarea graduald a situatiei de securitate regionale
impovdreaza misiunea actorilor regionali - UE, NATO, OSCE - de gestionare a
situatiei si mentinerea stabilitatii. In pofida abordirii constructiviste, caracteristica
actorilor mentionati, nivelul complexitatii agendei regionale face dificild identificarea
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unor compromisuri fdrd renuntarea la unele obiective si interese personale in
beneficiul consensului general.

Implicatiile progresului tehnologic asupra securitdtii nationale

Mediul actual de securitate este marcat si prin faptul cd se fac progrese
tehnologice semnificative intr-o serie de domenii, cum ar fi tehnologia informatiei si
comunicatiilor (TIC), dar, inclusiv inteligenta artificiala (Al), in special in ceea ce
priveste masina de invdtare si roboticd / automatizare / si autonomie avansatd;
nanotehnologie; tehnologie spatiald; biotehnologie; si calculul cuantic s. a.. Aceste
descoperiri sunt de asteptat sd fie extrem de perturbatoare si sa aducd schimbari
majore transformatoare in modul in care functioneazd societdtile. Cele mai multe
sisteme Al moderne se bazeazda pe invdtarea automata: sistemele invatd si se
adapteaza utilizdnd modele statistice pentru a deduce inferente din tiparele datelor.
Un anumit tip de invdtare automata, numit invatare profunda - care utilizeaza retele
neuronale artificiale care sunt inspirate de nodurile de comunicare distribuite ale
creierului uman.

Progresele tehnologice in cauzd sunt conduse de o revolutie digitald care a
inceput cu mai bine de patru decenii in urma. Inovatiile din domeniul respectiv sunt
centrate pe colectarea, procesarea si analizarea unor cantitdti enorme de date care apar
din stiintele informatiei cu implicatii pentru nenumadrate domenii de cercetare si
dezvoltare. Aceste progrese promit beneficii sociale si economice semnificative,
eficientd sporitd si productivitate sporitd intr-o serie de sectoare. Dar existd ingrijorari
tot mai mari ca aceste tehnologii si modul in care sunt utilizate vor ridica provocari
serioase, inclusiv dislocarea fortei de muncd si alte perturbdri ale pietei, inegalitati
exacerbate si noi riscuri pentru siguranta publicd si securitatea nationala.

Astfel, nu putem neglija ca progresul rapid al tehnologiilor TIC si Al pot avea
implicatii duble atunci cand sunt utilizate de state, structuri transnationale sau chiar
de o persoand aparte, in sensul ca pot fi folosite atat pentru scopuri rdu intentionate
sau letale, cat pot fi valorificate pentru a spori dezvoltarea sociald si economicd, facand
eforturile de gestionare a acestora mult mai complexe. Relativ usor de accesat si
utilizat, majoritatea dintre aceste tehnologii sunt in mod inerent vulnerabile la
exploatare si intrerupere atat din apropiere, cat si de la distanta. In paralel, tensiunile
geopolitice din intreaga lume sunt in crestere, iar majoritatea tdrilor considerad din ce
in ce mai mult aceste tehnologii ca fiind centrale pentru securitatea nationald. In mare
parte integrarea economicd si conectivitate inseamnd cd efectele si consecintele
progreselor tehnologice sunt mult mai putin localizate decat inainte si sunt
susceptibile sa se rdspandeascd in tdri si industrii din intreaga lume. Inovatia
tehnologica are loc in mare parte dincolo de competenta guvernelor. In multe cazuri,
rata de inovare depdseste capacitatea statelor de a tine pasul cu cele mai recente
evolutii si potentiale impacturi societale. Si chiar daca unul sau cateva guverne
nationale elaboreaza politici pentru gestionarea acestor efecte, a extinderii globale a
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multor tehnologii emergente si a impactului acestora necesitd noi aborddri ale
guvernantei multilaterale asupra carora este mult mai dificil de convenit.

Progresele tehnologice de astdzi sunt considerate perturbatoare atat in termeni
de piatd, dar cat si de perturbdri ale ordinelor legale si de reglementare si au potentialul de
a tulbureazd valorile profunde pe care se bazeazi legitimitatea ordinii sociale existente
(Brownsword, Scotford, Yeung, 2017). Astfel, in martie 2023, Elon Musk si alte
personalitdti din domeniul tehnologiilor artificiale au semnat o scrisoare deschisa care
avertizeaza asupra riscurilor si spun cd dezvoltarea inteligentei artificiale a scapat de
sub control, solicitind o pauzad de sase luni in dezvoltarea astfel de tehnologii. Dar
asta nu l-a impiedicat pe E. Musk sa investeascd masiv in dezvoltarea Al pe Twitter.
Totusi, scrisoarea mai avertiza cd inteligenta artificiald poate inunda canalele de
informare cu stiri false si ar putea inlocui locurile de muncd cu automatizare. De fapt,
Sor utilizeaza cu succes inteligenta artificiald pentru asi promova blogul online, avand
in jur de 100 portaluri gestionate din Asia, atunci cdnd paginile sale sunt blocate legal.
De aceea, dincolo de cadrul national, deja la nivel international se incearca sa dezvolte
instrumente legale de guvernare a tehnologiilor. De exemplu, spatiul cibernetic este
guvernat de o combinare dintre dreptului international existent, precum si o serie de
acorduri politice, standarde si protocoale tehnice, standarde de comert, afaceri, dar si
standarde de asigurare a drepturilor omului; principii de cercetare; precum si auto
reglementarea in sectorul privat.

Cu toate acestea, mediul international nu este propice pentru discutii despre
cum sd coordoneze cel mai bine raspunsurile la dilemele complexe, transfrontaliere,
care apar in jurul noilor tehnologii. De fapt, comunitatea internationald este lenta in
adoptarea de noi reguli si institutii pentru a face fatd noilor provocari, iar dilemele
generate de chestiunile legate de suveranitatea nationald si legitimitatea democratica
persistd. In acest cadru, este extrem de necesar un angajament public semnificativ,
deoarece guvernele si companiile nu pot sa rezolve singure aceste dileme. O serie de
initiative care implica oameni de stiinta cu renume, tehnologi, cercetdtori, organizatii
ale societdtii civile si investitori in domeniile Al si roboticd promoveaza principii
importante pentru a ajuta la atenuarea riscurilor si la raspandirea beneficiilor AI (Al
Principles, 2017).

Astfel, rdaspunsul la riscurile si provocdrile aferente progresului tehnologic
solicitd nu doar explorarea unor noi structuri de guvernantd, instrumente si procese,
aceastd sarcind necesita o intelegere mai profundd a contextelor sociale, culturale,
economice si geopolitice in care sunt elaborate politicile, normele si reglementarile,
precum si o intelegere mai ferma a intrebarilor generale ale puterii si conflictelor care
modeleaza relatiile umanitdtii cu tehnologia. Aceasta inseamnd ca conceptiile despre
securitate vor trebui reconsiderate in timp si cd cadrele normative si de guvernare
existente deja trebuie adaptate. De exemplu, noi amenintdri si vulnerabilitdti apar ca
urmare a Internetului obiectelor (Internet of things (10T)) (Internetul obiectelor si viitorul

64



tehnicii de calcul la margine in Europa, 2022) - o retea de dispozitive digitale
conectate, cunoscute uneori sub denumirea de dispozitive inteligente, cu cercetarea sa
conexd care cuprinde domenii precum IA, 5G, cloud computing, tehnologia blockchain si
microsistemele sau nanosistemele. Ceea ce s-a schimbat recent este capacitatile sporite
ale dispozitivelor, retelele de comunicatii mai rapide, standardizarea protocoalelor de
comunicare si senzorii si dispozitivele microelectronice mai accesibile ca pret, ceea ce
duce la turboincdrcarea fenomenelor IoT.

Siguranta si securitatea serviciilor si dispozitivelor conexe raman probleme
serioase cdci reglementarea procesului de utilizare a tehnologiilor nu reuseste in pas
cu sporirea accesibilitatii utilizarii dispozitivele de tipul agentului inteligent. De
asemenea, se dezvoltd si noi amenintdri in relatie cu sistemele critice dependente de
Al (cum ar fi numadrul tot mai mare de sectoare si industrii bazate pe cloud computing),
sisteme critice prin satelit si procese de informare si de luare a deciziilor, care sunt din
ce in ce mai susceptibile la manipulare pentru efecte politice si strategice. Concurenta
strategicad sporitd si deteriorarea increderii intre state agraveaza si mai mult aceste
provocdri. Mai mult ca oricand, tdrile trebuie sa investeasca in diplomatie pentru a
promova un dialog, cooperare si coordonare mai mari in problemele legate de TIC
care prezintd cele mai mari riscuri pentru societate.

In acelasi timp, o consecintd inevitabild a internetului obiectelor si a
dispozitivelor si aplicatiilor pe care le detine este volumul masiv de date in continua
schimbare care sunt generate ca urmare a digitalizarii. Ca urmare, intregul potential al
datelor poate fi valorificat printr-un cadru comun pentru schimbul de date. Astfel,
pentru a valorifica potentialul noilor tehnologii de acest tip, dar si pentru a preveni
pericolele ca urmare a utilizdrii a acestora, UE sprijind prin programul Europa digitala
elementele-cheie ale spatiilor de date. Comisia Europeana investeste in implementarea
unor spatii europene comune ale datelor pentru sectoare precum agricultura, energia,
asistenta medicald, industria prelucratoare si transporturile, pentru a se asigura cd mai
multe date devin disponibile pentru a fi utilizate in economia si societatea noastra,
mentinand in acelasi timp sub control intreprinderile si persoanele care genereaza
datele (Internetul obiectelor si viitorul tehnicii de calcul la margine in Europa, 2022).

Pe de alta parte, in viitor, sunt tot mai multe ingrijorari, in contextul conflictelor
armate, a mai multor factori de decizie si analisti militari este cd, desi cu ajutorul
progreselor Al, sistemele de arme se pot deplasa mai departe pe spectrul autonomiei,
pot avea mai multe sarcini si, in cele din urma, pot inlocui oamenii pe campul de luptd,
totusi influenta tehnologiei si a geopoliticii formeazd un amestec mortal, facand
rdzboiul viitor mult mai complex. Mai mult, impulsionate de inovatia tehnologicd,
exista si posibile schimbari in tactici, strategii si mijloace de razboi. Importanta tot mai
mare a razboiului cibernetic, armonizarea spatiului, rdzboiul prin proxy si
operatiunile de influentd si campaniile de dezinformare denotd ca modurile de lupta
se schimba. De asemenea, este evident cd securitatea nationald, in special domeniile de
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nisd ale luptei, devine atat de complexa si sofisticata incat dezvoltarea capacitatii
militare a viitorului va trebui sa treacd de la simpla achizitie de echipamente si
platforme la achizitionarea de talente. Ca un nou indicator semnificativ in relatiile
umane, impactul acestor noi conducte de talente va schimba jocul. De exemplu,
Unitatile 8200 si 9300 din Israel recruteaza nu numai cele mai bune talente locale, ci
functioneaza si ca start-up-uri pentru a maximiza eficienta luptei (Future Warfare and
Technology, New Delhe, 2022: 65).

De aici si problema autonomiei in sisteme de arme determinatd de modalitatea
de utilizare. Desi autonomia in sistemele de arme, inclusiv in functiile lor critice, nu
este o dezvoltare recentd, cu toate acestea, nu se poate nega faptul ca progresele
recente in Al si roboticd au accelerat enorm incorporarea functii autonome intr-o
varietate mai largd de sisteme de arme. Unele dintre sistemele de arme notabile
existente, cu diferite grade de autonomie, fie deja operationale, fie intr-un stadiu
avansat de dezvoltare, si nu toate alimentate de Al, sunt de exemplu: (-) Unmanned
Aerial Vehicles (Harop (12), Blowfish A3 (13), Bayraktar TB2 (14)); (-) Unmanned
Ground Vehicles (Marker (15), Multi-Utility Tactical Transport (16)); (-) Drone swarms
(STM Kargu-2 (20), Israeli Drone Swarm (Israeli-Hamas War) (21), Perdix Drone
Swarm (22)); etc. (Future Warfare and Technology, New Delhe, 2022: 65).

In timp ce statele sunt de acord cu privire la necesitatea reglementarii utilizarii
militarizate a tehnologiilor emergente, persistd dezacorduri cu privire la tipul,
domeniul de aplicare si nivelul de reglementare. Reglementarea cuprinzdtoare gaseste
sprijin in unele sectoare pentru atenuarea riscurilor. Altii subliniazd necesitatea de a
reglementa aplicatiile militare specifice ale tehnologiilor emergente (Yoo, 2022).
Domeniul de aplicare temporal al oricaror reglementdri propuse este, de asemenea,
contestat. In timp ce unele state sunt in favoarea limitarii reglementarilor in timpul
rdzboiului, criticii sustin acoperirea toate etapele aplicirii militare, indiferent de timp de
pace sau rizboi, de la cercetare si dezvoltare pand la desfisurarea efectivd. Reglementarea
tehnologica emergentd este in mod inevitabil asociatd cu aplicarea principiilor primare
ale dreptului international. Cu toate acestea, liniile geopolitice trasate se bazeaza pe
caracteristicile specifice ale tehnologiilor in cauzd, pe langd nivelul capacitdtilor
tehnologice ale unui stat. Aceastd divizare este observata in chestiunile de autoaparare.
Sustinand cd contramadsurile ar duce in mod inevitabil la conceptia unor campuri de
luptd cibernetice si spatiale mai profunde, RPC si Rusia se opun aplicdrii principiilor
de autoapdrare in spatiul si domeniile cibernetice. Cu toate acestea, Occidentul
intreprinde mdsuri pentru a aplica aceste principii in domeniile cibernetice si spatiale,
ca rdspuns la potentialul crescut de atacuri surpriza in timp de pace introdus de
tehnologiile emergente. De exemplu, SUA cautd sd usureze standardele pentru
mobilizarea masurilor de autoapdrare in timp de pace in domeniile cibernetice si
spatiale. De asemenea, absenta unor recomanddri distincte pentru consolidarea
politicilor de dezarmare nucleard si scdderea eficacitdtii si a increderii in normele,
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reglementarile si acordurile internationale vor juca un rol important in modul in care
armele nucleare sunt percepute in viitor, fie pentru rdzboi, fie pentru descurajare.
Normele internationale, chiar si cele voluntare si neobligatorii, sunt utile deoarece
definesc in mod explicit beneficiul reciproc pentru state. Cu toate acestea, atunci cand
se confruntd cu interesele nationale de bazd, normele se luptd intotdeauna. lar din
perspectiva statelor mici si slabe, aceste tendinte prezintd un pericol constant, fiind
extrem de vulnerabile fatd de noile tehnologii emergente, mai mult ar putea constitui
arii de testare a astfel de tehnologii.

Concluzii

Dincolo de amenintdrile cu caracter militar cu care se confrunta continentul
European la etapa actuald, nu putem neglija cd mediul de securitate a pastrat tendinte
care nu demult erau considerate ceva mai nou atunci cdnd vorbim de amenintarile
hibride, dar si tendinte care evolueazd constat reiesind din progresul tehnologic,
Astfel, mediul actual de securitate este marcat si prin faptul cd se fac progrese
tehnologice semnificative intr-o serie de domenii, cum ar fi tehnologia informatiei si
comunicatiilor (TIC), dar, inclusiv inteligenta artificiald (Al). Aceste descoperiri sunt
de asteptat sd fie extrem de perturbatoare si sa aducd schimbdri majore
transformatoare in modul in care functioneazi societitile. In acelasi timp, aceste
progrese promit beneficii sociale si economice semnificative, eficientd sporita si
productivitate sporita intr-o serie de sectoare. Pentru a valorifica potentialul noilor
tehnologii, dar si pentru a preveni pericolele ca urmare a progresului acestora,
Republica Moldova va sustine procesul de inovare care permite si incurajeaza
accelerarea progresului tehnologic si va adera la programele UE, precum si la
reglementdrile internationale de valorificare sustenabild a emergentei tehnologice.

Astfel, nu putem neglija cd satele sunt tot mai influentate de evolutiile din
mediul de securitate fie la nivel international sau regional. Mai mult, Republica
Moldova are nevoie de un mediu international prietenos si fara conflicte pentru a-i
permite concentrarea pe solutionarea problemelor interne si depdsirea provocarilor
care blocheaza in prezent potentialul de dezvoltare al tdrii. Acest lucru presupune
dezvoltarea si mentinerea de parteneriate functionale cu actori regionali si globali,
bazate pe respectarea dreptului international.

In pofida acestor aspiratii, contextul actual de securitate din regiune proiecteaza
cele mai mari provocdri de la independenta. Din acestea fac parte valul masiv de
refugiati ucraineni, criza energeticd si efectele economice ale acesteia, dar in mod
special amenintarea militara directd - posibilitatea unei agresiuni armate externe ori
pericolul antrendrii in actiuni militare la nivel regional. Amenintarea militard este
confirmata si de violarea repetatd a spatiului aerian national de rachetele rusesti, de
refuzul sfiddtor al Moscovei de a oferi explicatii in legdtura cu aceste actiuni dar si de
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atitudinea si declaratllie ostile ale oficialilor rusi vis-a-vis de optiunile de politica
interna si externd ale Republicii Moldova.

Un element important al mediului de securitate national tine de obtinerea de
catre Republica Moldova a statutului de tard candidatd privind aderarea la UE.
Aceasta perspectivd, echivaleaza pentru Federaltia Rusa cu pierderea influentei
geopolitice si poate atrage unele consecinte de securitate pe termen scurt si mediu.
Desi statutul de candidat UE reprezintd o oportunitate unicd pentru Republica
Moldova, realizarea acestui imperativ este conditionatd de un sir de reforme la nivel
national in domenii precum justitia, economie si finante, administratie, securitate etc.
Totodatd, la nivel national incd persista scepticismul fatd de eforturile de integrare
europeand si euroatlanticd a Republicii Moldova. Aceasta sunt amplificate de o
totalitate de eforturi ostile concentrate si sincronizate de actori externi, inclusiv prin
intermediul actorilor proxy. Propaganda, dezinformarea societatii si tentativele de
preluare nelegitima a puterii sunt metodele principale utilizate de actorii interesati
pentru deturnarea cursului politicii externe al Republicii Moldova.

In fine, parteneriatul Republica Moldova-NATO este un alt element important
al mediului de securitate. Constituit in limitele statutului de neutralitate acest
parteneriat oferd, in lipsa resurselor nationale, alternative de dezvoltare a capacitatii
de aparare, de crestere a interoperabilitdtii cu statele partenere si contributie la
eforturile regionale si internationele de mentinere a pdcii. Rdzboiul din tara vecind a
sensibilizat opinia publicd pe subiectul dezvoltdrii capacitatii de apdrare si a dus la
consolidarea parteneriatului mentionat. Ca urmare, dupa februarie 2022, cooperarea
cu NATO se aprofundeazd, vizand domenii de dezvoltare a capabilitatilor militare
corespunzdtoare mediului de securitate regional. Mai mult, Summit-ul NATO de la
Vilnius (iulie 2023) a reconfirmat suportul statelor membre pentru consolidarea
securitdtii nationale Republicii Moldova.

Respectiv, mediul de securitate regional, pe de o parte, amplificA anumite
vulnerabilitati al tarii, pe de altd parte oferd oportunitdti de fortificare a apdrarii
nationale. Razboiul de pe teritoriul statului vecin afecteaza Republica Moldova din
perspectiva solutiondrii conflictului transnistrean, dat fiind rolul de mediatori ale
acestor doud state in cadrul mecanismului de negocieri 5+2. In situatia acestui blocaj,
Republica Moldova este nevoitd sa intreprinda eforturi aditionale de control a situatiei,
de prevenire a escaladdrii si de identificare a cdilor de solutionare definitiva a
conflictului mentionat.

In afard de amenintarea militara externd, Republica Moldova se confrunta cu o
gama larga de riscuri. Separatismul politic si teritorial, eforturile ostile de scindare
etnicd, lingvistica si culturald, provocarile economice, coruptia si lacunele sistemului
judiciar, sunt toate capabile sd genereze efecte importante pentru securitatea nationala.
In contextul actual al tehnologizarii si interdependentei, aceste amenintari si riscuri se
pot manifesta separat ori cumulativ, pot escalada rapid dintr-o categorie de

68



probabilitate in alta, crednd conditii ce depdsesc capacitatea nationala de anticipare si
reactie. De aceea si rdspunsurile fatd de amenintarile care sunt ca urmare a tendintelor
din cadrul mediului actual de securitate trebuie deja sa depdseasca viziunea reactivd si
sd aibd o abordare preventivi protejand securitatea statului, dar si a cetdtenilor sai.

BIBLIOGRAFIE

A National Security Strategy Primer. U. S. Army War College, 2020.
https:/ /nwc.ndu.edu/Portals/71/Documents/Publications/ NWC %20Primer %202
020%20Final. pdf?ver=NKiGA40Ocm119DU5GvelmYw %3D %3D

Al Principles, Future of Life Institute. https:/ /futureoflife.org/ai-principles/

Albrecht Peter, Barnes Karen, Place du genre dans I’élaboration de politiques de
sécurité nationale. Geneve: DCAF, OSCE/BIDDH, UN-INSTRAW, 2008, 24 p.

Bartholomees J. Boone, Guide to National Security Policy and Strategy. Ed. A 1I-
a. Editura: 2006, 290 p.

Braun Hans Giinter, Concepts of Security Threats, Challenges, Vulnerabilities and
Risks. In: Coping with Global Environmental Change, Disasters and Security. Volume
5, Hexagon Series on Human and Environmental Security and Peace. Springer
Berlin Heidelberg, 2011, p. 62-106.

Brownsword Roger, Scotford Eloise, Yeung Karen, (eds.), Oxford Handbook of
Law, Regulation and Technology. Oxford, online edn., 2017,
https:/ /doi.org/10.1093 / oxfordhb/9780199680832.001.0001.

Hotdrire Nr. HG386/2020 din 17.06.2020 cu privire la planificarea, elaborarea,
aprobarea, implementarea, monitorizarea si evaluarea documentelor de politici publice,
Guvernul Republicii Moldova. Publicat: 26.06.2020 in Monitorul oficial Nr. 153-158
art. 509.

Internetul obiectelor si viitorul tehnicii de calcul la margine in Europa.
https:/ / digital-strategy.ec.europa.eu/ro/news/iot-and-future-edge-computing-
europe

Rajagopalan Rajeswari Pillai, ed., Future Warfare and Technology: Issues and
Strategies. New Delhi: ORF and Global Policy Journal, 2022, p. 174.

Tang Shiping, A Systemic Theory of the Security Environment. In: Journal of
Strategic Studies, 27 (1), 2004, p. 1-34.

Yoo Joonkoo, Regulating the Military Application of Emerging Technologies:
Recent Trends, Key Issues and Implications, IFANS Focus, March 28, 2022.
https:/ /www. ifans.go.kr/knda/ifans/eng/pblct/PblctView.do?csr
fPreventionSalt=null&pblctDtaSn=13978&menuCl=P11&clCode=P11&koreanEngSe
=ENG&pclCode=&ch
codeld=&searchCondition=searchAll&searchKeyword=emerging&pagelndex=1

69


http://link.springer.com/book/10.1007/978-3-642-17776-7
http://link.springer.com/bookseries/8090



