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Cyberbullying or cyberharassment is a form of bullying or harassment using electronic
means. Cyberbullying and cyberharassment are also known as online bullying. It has become
increasingly common, especially among teenagers, as the digital sphere has expanded, and
technology has advanced. The lack of specific regulations in the national criminal and
contravention legislation makes it difficult to qualify cyberbullying and makes it almost
impossible to hold people accountable for such acts. Following the analysis, some proposals of
lege ferenda will be outlined, in order to adapt the national criminal / contravention
legislation to the current conditions.

Keywords: cyberbullying; bullying; internet; harassment; online environment; crime.

Cyberbullying ca fenomen devine tot mai raspandit, datorita faptului ca tot
mai multd lume devine activa in spatiul online. Pentru a intelege mai bine natura
acestui fenomen, trebuie sa ne pornim de la analiza notiunii de bullying la general.
Problema bullying-ului este specificd comunitatii scolare, unde unii copii, fiind la
varsta cand agresivitatea lor este la un nivel ridicat, isi folosesc puterea sa sau
pozitia superioara in societate, in scopul de a Injosi si umili copiii mai slabi si
vulnerabili fizic sau moral [1].

Aceasta poate sd se manifeste in diferite forme, precum:

- Forma fizica (physical bullying), care provoaca careva suferinte fizice, de
exemplu impingere, lovitura, distrugerea unor lucruri personale, s.a.

- Forma verbala (verbal bullying), care reiese din injosiri, insulte, intimidari,
abuzuri verbale si altele. Altfel spus - agresiunea verbala in adresa persoanei.

- Forma sociala (social bullying), care este orientata pe daunarea reputatiei
persoanei in societate si umilirea acesteia.
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- Cyberbullying - cea mai raspandita forma in conditiile actuale. Aceasta
presupune umilirea si cauzarea de daune prin intermediul calculatoarelor,
telefoanelor si a altor dispozitive electronice.

Societatea In mediul online devine tot mai agresiva din cauza ca, majoritatea
persoanelor considera ca jignirea, amenintarea sau batjocorirea nu poate fi
pedepsita sau urmaritd din perspectiva juridico-penala. Acest fapt genereaza
depasirea unor limite morale si etice, dar si legale, in unele situatii.

O definitie frecvent utilizatd a hartuirii cibernetice cea de ,act sau
comportament agresiv intentionat, care este efectuat de un grup sau de o persoand,
utilizand forme electronice de contact, in mod repetat si in timp, impotriva unei
victime care nu se poate apdra cu usurinta” [2]. Ca si orice actiune care incalca
nejustificat drepturile si libertdtile oamenilor, cyberbullyingul este o fapta
socialmente periculoasa, care trebuie sa atraga raspunderea corespunzadtoare
gravitatii acesteia.

Actualitatea problemei, In special, este argumentata prin raspandirea activa
a fenomenului, aceasta fiind facilitata de toti factorii posibili, necesari practicarii
yhestingherite”, in aparentda, precum anonimitatea utilizatorilor si diversitatea
optiunilor prin care se poate realiza (foto, video, mesaje, comentarii, mail, apel,
etc.) [3].

Totodatd, acestei probleme, In opinia noastra, se acorda prea putinad atentie,
atat in segmentul educatiei, In sensul prevenirii raspandirii acestuia, cat si in
segmentul cadrului legal, care se manifesta prin lipsa unor reglementari si politici
bine definite si specifice problemei cyberbullying-ului.

La moment, problema hartuirii In mediul online devine tot mai actuala fiind
argumentatad prin alimentarea de dorinta faptul ca se aduce prejudiciul sanatatii
psihice a adolescentilor. Victimele hartuirii cibernetice pot experimenta o stima
de sine mai scazutd, o crestere a ideilor suicidare si diverse rdspunsuri
emotionale negative, fiind intimidate, astfel avand frica sa se impartdaseasca cu
problemele sale, preferand sa le ascunda de parinti, profesori, maturi, etc.

Printre cauze care determina intensificarea fenomenului cyberbullying-ului
pot fi identificate urmatoarele:

- dorinta de a fi perfect. Probabil, injosirile permit unora sa se simta pe o
pozitie superioara in raport cu victima.

- sentiment de inferioritate al victimei, care face victima sa devina si mai
vulnerabila din cauza propriilor convingeri.

- invidia celor care recurg la hartuire.

- razbunare.

- distractie pentru unii din subiecti.
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- egoism [4].

Cyberbullying-ul se poate manifesta in urmatoarele forme:

1) Barfa - emiterea in mediul online a unor declaratii speculative care
deranjeaza o persoang;

2) Hartuirea - postarea de mesaje publice, poze, care pot afecta
integritatea psihica a individului;

3) Urmadrirea online - hartuirea intimidanta cu scopul de a aduce conflictul
si in viata real3;

4) Trolling - provocarea unei persoane sa actioneze agresiv;

5) Comentarii provocatoare si negative;

6) Profiluri false - crearea de catre agresori a profilurilor false, care sub
protectia anonimatului amenintd victimele sau folosesc identitatea victimei in
raport cu alte persoane;

7) Sexting - distribuirea de materiale pornografice utilizdnd mijloace
electronice de comunicatie.

Dat fiind faptul c3, reglementarile legislative specifice acestui gen de actiuni
lipsesc In actualul cadru legislativ, incadrarea juridica a unor astfel de fapte se
poate face in dependenta de forma, conform urmatoarelor componente: art.150
CP al RM (Determinarea sau finlesnirea sinuciderii); art.155 CP al RM
(Amenintarea cu omor ori cu vatdmarea grava a integritdtii corporale sau a
sanatatii); art.173 CP al RM (Hartuirea sexuald); art.189 CP al RM (Santajul);
art.69 Cod Contraventional al RM (Injuria); art.70 Cod Contraventional al RM
(Calomnia).

Aceastd diversitate de incadrare juridicd a cyberbullying-ului creeaza
anumite dificultati in calificarea corectd a unor astfel de fapte si influenteaza
raspandirea fenomenului dat, fiindcd nu sunt stabilite sanctiuni concrete
nemijlocit pentru astfel de actiuni.

Cu toate ca, aparent, faptele de cyberbullying pot fi incadrate conform
normelor de drept penal si contraventional generale, dupa parerea noastra,
acestea sunt insuficiente. Aceasta se datoreaza la aceea ca in raport cu faptele de
cyberbullying incadrdrile sunt prea generale si nu ofera protectia necesars,
despre ce ne vorbeste si lipsa practicii judiciare in aceasta directie.

Pledam pentru includerea faptei de cyberbullying cu toate modalitatile
faptice ale acesteia, care au fost enumerate anterior, atat in Codul Contraventional
al RM, cat si in Codul Penal al RM, diferenta fiind in gravitatea faptei si, in special,
a urmadrilor ce survin.

La baza acestei necesitati sta si o regula adoptata la nivel international de
catre ONU, dezvoltatd prin Recomandarea CM/Rec(2014)6, care spune ca
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,Drepturile omului si libertatile fundamentale se aplica in mod egal atat in mediul
off-line (in lumea reald), cat si in cel on-line (in lumea virtualad)”.

In acest sens, a fost elaborat un ghid de citre Consiliul Europei, adoptat de
Comitetul de Ministri la 16 aprilie 2014 ,,Ghidul drepturilor omului pentru
utilizatori de internet. Instrumente juridice” [5].

Pe langa aceasta, consideram ca este necesara o reglementare speciald in
raport cu cele enuntate, aplicate In mediul off-line, dat fiind faptul ca, gravitatea
faptelor de cyberbullying consta in posibilitatea faptuitorului de a se adresa unui
cerc de persoane nedeterminat, precum si in capacitatea tehnologica de a-si
ascunde identitatea, de a sterge urmele infractiunii, de a folosi o retea ce nu poate
fi urmarita etc, ceea ce complicad procesul de investigare a unor astfel de fapte, dar
si provoaca urmari mai grave pentru victima.

Ins4, pentru a putea fi incriminats, orice fapta trebuie si intruneasca careva
semne calificative. Bundoard, pentru a putea fi incriminata si pedepsita penal (fie
contraventional), actiunile de cyberbullying (orice modalitate faptica a lor),
trebuie sa se producad In mod repetat si nejustificat provocand victimei starea de
temere reala.

Problema fiind una actuala, se abordeaza si la nivelul Curtii Europene a
Drepturilor Omului. Consideram relevant cazul Buturuga impotriva Romaniei,
acesta fiind si unul relativ recent. Hotararea Curtii Europene a Drepturilor Omului
a fost pronuntata pe 11 februarie 2020 si a stabilit cd Romania se face vinovata de
incalcarea a doua articole din Conventia Europeana a Drepturilor Omului: art.3,
care interzice tratamentul inuman sau degradant, si art. 8, care se refera la
respectarea vietii private, de familie si a corespondentei.

In spetd, reclamanta s-a plans de faptul ci a fost victimd a violentei
domestice. Aceasta afirma ca a suferit, in cursul casatoriei sale cu M.V, violente
fizice si amenintdri cu moartea, repetate, care s-au agravat in noiembrie 2013.
Precizeaza cd, in aceastda perioadd, ea si fostul sau sot discutau despre
eventualitatea unui divort si ca divortul a fost pronuntat in cele din urma la 30

ianuarie 2014.

La 23 decembrie 2013, aceasta a depus o plangere impotriva lui M.V. la
Parchetul de pe langa Judecatoria Tulcea. La 6 ianuarie 2014, a formulat o noua
plangere impotriva lui M.V. si a repetat acuzatiile cu privire la violentele si
amenintdrile la care fusese supusa. Reclamanta sustinea ca autoritatile au Incercat
sa o convinga sa isi retraga plangerea pe motiv ca leziunile nu erau grave.

La o data neprecizatd, reclamanta s-a constituit parte civila si a solicitat
repararea prejudiciilor materiale si morale pe care a pretins ca le-a suferit. La 18
martie 2014, a solicitat, ca element probatoriu in cadrul procesului penal, o
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perchezitie electronica a calculatorului familiei, sustinand ca M.V. 1i consultase in
mod abuziv conturile electronice, inclusiv contul sau de Facebook, si ca facuse
copii ale conversatiilor sale private, ale documentelor si ale fotografiilor sale. Prin
ordonanta din 2 iunie 2014, parchetul a respins cererea reclamantei pe motiv ca
probele care ar fi putut sa fie astfel obtinute nu aveau legatura cu infractiunile de
amenintare si violenta pretins savarsite de M.V. La 11 septembrie 2014,
reclamanta a formulat o noua plangere penalda impotriva lui M.V. pentru violarea
secretului corespondentei.

In februarie 2015, parchetul a clasat cauza, constatand ca doamna Buturuga
fusese amenintata cu moartea, dar comportamentul fostului ei sot nu ar fi fost
suficient de grav pentru a se califica drept infractiune. De asemenea, parchetul a
decis sa respinga, ca tardiva, plangerea doamnei Buturuga cu privire la incalcarea
secretului corespondentei sale. In cele din urmi, a aplicat o amenda
administrativa (aproximativ 250 de euro (EUR) fostului sot al reclamantei.
Doamna Buturuga a contestat, fara succes, ordonanta procurorului, In fata
parchetului si apoi in fata judecatoriei.

In urma examinirii acestei cauze, pe 1anga toate aspectele ce se refereau la
investigatia cauzei de violentda in familie, in special ne intereseaza concluziile
Curtii referitor la cyberbullying.

In acest sens, Curtea specifici in special ci cyber-violenta este recunoscuti
in prezent ca un aspect al violentei impotriva femeilor si fetelor avand diverse
forme, intruziuni in calculatorul victimei si preluarea, distribuirea si manipularea
datelor si imaginilor, inclusiv a datelor cu caracter personal. in contextul violentei
in familie, cyber-supravegherea este adesea efectuata de parteneri intimi. in
consecintd, Curtea accepta argumentul doamnei Buturuga potrivit caruia actiuni
precum monitorizarea, accesarea sau salvarea corespondentei sotului, fara drept,
pot fi luate In considerare atunci cand autoritdtile nationale investigheaza acte de
violentd conjugala. In consecints, Curtea a concluzionat ci afirmatiile reclamantei
potrivit carora fostul ei sot a interceptat, a consultat si a salvat in mod abuziv
comunicatiile sale electronice nu au fost examinate pe fond de catre autoritatile
nationale. Autoritatile interne nu au efectuat acte procedurale pentru a colecta
probe in scopul stabilirii realitatii faptelor sau calificarii legale a acestora. Prin
urmare, autoritatile au dat dovada de un formalism excesiv In respingerea
oricarei legaturi cu actele de violenta domestica pe care doamna Buturuga le-a
sesizat si astfel nu au luat in consideratie diferitele forme pe care le poate
prezenta violenta conjugala. [6,7]

Reiesind din cele prezentate in studiul respectiv, consideram absolut
necesara introducerea unei norme penale/contraventionale a infractiunii de
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cyberbullying in legislatia nationala. Principalul argument in acest context este
gravitatea si complexitatea unei astfel de fapte. Fiind o infractiune generata de
dezvoltarea activa a tehnologiilor informationale, aceasta se poate manifesta in
unele actiuni ce nu sunt reglementate la moment In legislatia
contraventionald/penala a RM, ceea ce este, dupa parerea noastra, o lacuna.

Astfel, consideram oportuna urmadtoare propunere de lege ferenda:
introducerea unei noi norme in legislatia penald sau/si contraventionald cu
denumirea Cyberbullying (Hartuirea in mediul online), care va incrimina actiunile
de emitere in mediul online a unor declaratii speculative care deranjeaza o
persoand; postarea de mesaje publice, foto, care pot afecta integritatea psihica a
individului; hartuirea intimidanta cu scopul de a aduce conflictul si in viata reala;
provocarea unei persoane sa actioneze agresiv; comentarii provocatoare si
negative; crearea de cdatre agresori a profilurilor false, care sub protectia
anonimatului ameninta victimele sau folosesc identitatea victimei in raport cu alte
persoane; distribuirea de materiale pornografice utilizand mijloace electronice de
comunicatie si alte fapte asemanatoare, ce se produc in mod repetat si nejustificat,
care provoaca victimei starea reala de temere.
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