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Viata contemporana este dotata cu diferite gadgeturi si tehnologii avansate fiind chiar
imposibila fara ele, deoarece servesc pentru multe domenii anterior private de beneficiile
digitalizarii. Tinerii accepta si asimileaza toate provocdrile tehnologiilor avansate din moti-
ve legate de particularitatile de varsta, necesitatile lor de varsta, de cunoastere, dar si de re-
ducere a timpului pentru diferite activitati: invatare (limba straind, meserie, artd), cautare/
cumparare (online, livrare), achitare a facturilor (gazda, transport, studii), planificare (cala-
torii, afaceri) ori comunicare pe retele sociale. Cyberspace este un ocean informational in
care tinerii pot fi insusi urmariti, pescuiti (fishing)/ trolliti agresati ori victimizati.

Scopul propus: analiza teoreticd a unor fenomene manifestate in spatiul online si
categoriilor specifice de agresiune in cyberspace.

Obiectivele inaintate: descrierea fenomenelor cybervictimizare si cyberbullying
din perspectiva manifestarii lor specifice, evidentierea categoriilor de cyberbullying si
formarea unui profil teoretic al victimei din punct de vedere cyberpsihologic.

Cybervictimizarea sau victimizarea cibernetica se referd la procesul de prejudiciere
a altora prin intermediul tehnologiilor informatiei si a comunicatiilor. In acest articol,
victimizarea se referd la cea care rezulta din conduitele deviante manifestate in cyber-
space. Accentul se pune pe impactul infractiunilor cibernetice asupra victimelor, dar si
pe raspunsurile juridice, tehnice, educationale si profesionale asociate cu victimizarea
ciberneticd. Sunt necesare cercetari longitudinale asupra prevalentei, tipurilor si impac-
tului victimizarii cibernetice pentru a putea informa diferite servicii sociale care lucrea-
za cu victimele, dar si pentru a aborda in mod eficient nevoile lor actuale, precum si a
preveni fenomenul cybervictimizarii pe viitor. Exact ca oricare alt fenomen, procesul
de a deveni o victima este Tmpartitd dupa unele criterii, astfel prin natura sa, poate fi
individuala sau colectiva. In prima situatie, se are in vedere ca prejudiciul este cauzat
de o anumitd persoani fatd de altd persoana. In situatia a doua — despre un fenomen
social care deriva in multe victime ale criminalitatii cibernetice. Astfel, prin actiuni si
situatii bazate pe viclenie, inselatorie se aduc daune unui grup social, care se desfasoara
numai in anumite conditii de timp ori perioada istorica. Totodata, in functie de gradul
de armonizare sociala a infractiunii i vulnerabilitatea subiectului la aceasta, identificam
urmatoarele tipuri de procese: victimizarea primara — cu prejudicii asupra unei persoane
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(morale, materiale sau daune fizice si psihice), victimizarea secundara care provoaca in
mod indirect prejudicii altei persoane (umilirea, defaimarea, instrainarea de la anumite
proprietati etc.), victimizarea tertiara prin care victima apeleaza la anumite surse afiliate
social, organizatii nonguvernamentale ori la avocati cu scop de protectie, consultatie sau
despagubire. Mai multe studii anterioare au demonstrat existenta a cinci factori corelati
cu victimizarea: factorii demografici, activitatea sociala, consumul abuziv de substante
nocive, statutul socioeconomic si mediul social (comunitatea) acesti factori, insa, sunt
regasiti partial in fenomenul de cybervictimizare.

In general, noile tehnologii informationale si de comunicare le oferd agresorilor o
»alternativa universald” printr-o comunicare ieftina, rapida, sigurd, anonima, cu capaci-
tate multimedia accesibild [1, p.5]. Noile tehnologii informationale pot crea oportunitati
virtuale unor persoane criminale si pot oferi noi modalitati de desfasurare a activitatilor
criminale deja existente [2, p. 18; 3]. Autorul Tavani a accentuat cd infractiunile ,,in care
fapta penala poate fi sdvarsita numai prin utilizarea «cyber» si poate avea loc numai in
domeniul cibernetic” se numeste cybercrima ori cyberinfractiune Tavani [4, p.183]. Une-
le conduite deviante, prin intermediul spatiului virtual, devin mult mai periculoase in ra-
port cu anumite grupuri vulnerabile, precum ar fi: copiii, oamenii varstnici, adolescentii
si tinerii, dar si adultii naivi cu un DQ (in engleza — digital quotient) scazut. Astfel, copiii
pot fi ademeniti de anumite jocuri online periculoase, varstnicii pot fi victime de escro-
cherii, iar tinerii si adultii naivi — ademeniti in scheme de pseudo business ori afaceri
fraudate din start. Agresiunea utilizata in mediul online, care implicd comportamente
repetate ce au intentia de a prejudicia uneia sau mai multor persoane se defineste prin
cyberbullying. Autorul Willard (2005) a propus clasificarea fenomenul cyberbullyng in
opt categorii, fiecare categorie fiind reprezentata de strategiile diferite pe care agresorii
din mediul online le folosesc cu scopul de a cauza daune morale si de a genera suferinta
uneia sau mai multor persoane [5]. Aceste categorii sunt: Flaming, Harassment, De-
nigration, Impersonation, Outing, Trickery, Exclusion, Cyber-stalking (flacari/ardere,
hartuire, denigrare, uzurpare a identitatii, iesire/transgresiune, inselaciune, excludere,
urmarire cibernetica (traducerea in romana ne apartine si este doar pentru informare, se
recomanda pastrarea originala in engleza).

Flaming este reprezentat de conflicte care au loc Tn mediul online, utilizand siste-
mele de mesagerie electronice cu scopul de a transmite informatii cu continut vulgar,
furios si amenintator catre alte persoane. Aceste conflicte se petrec in chat-uri, sunt de
obicei scurte si se desfasoara intre doua sau mai multe persoane. Harassment este repre-
zentatd de utilizarea formelor de comunicare electronice pentru trimiterea sau postarea
mesajelor vulgare, ddunatoare si amenintatoare in mod repetat cdtre un anumit individ,
provocand in acelasi timp disconfort, stres sau suferinta emotionald semnificativa acelei
persoane. Aceasta forma de agresiune poate sa se manifeste prin intermediul email-uri-
lor, mesajelor prin telefoanele mobile sau prin alte platforme de socializare. Denigration
este o categorie de cyberbullying reprezentata de postarea unor fotografii umilitoare,
zvonuri si barfe despre o persoand in mediul online cu scopul de injosire, umilire, dimi-
nuare a reputatiei sau prieteniilor care sunt totodata false. /mpersonation este un feno-
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men care descrie situatia in care agresorul distribuie sau posteaza un continut care poate
sd-1 producéd probleme si pericol real victimei sau poate sa-i diminueze din imaginea
de sine. Impersonation-ul are specificul ca poate sa mai insemne furt de identitate in
mediul online. Outing-ul este reprezentat de distribuirea unor secrete, a informatiilor
nedorite sau a imaginilor jenante a unui individ in mediul online, continut care nu a fost
vreodata destinat sa fie distribuit in mediul online. 7rickery este reprezentata de folosirea
inselaciunii pentru a pacili pe cineva sa divulge secrete sau informatii jenante, urmand
ca dupa sa fie postate ca continuturi in mediul online fara consimtamantul persoanei
inselate. Exclusion este categoria de cyberbullying reprezentata de intentia de a exclude
pe cineva dintr-un grup, un joc video sau un chat din mediul online. Cyber-stalking este
reprezentat de hartuirea repetatd, excesiva si denigrarea care are loc in mediul online,
inclusiv amenintari care genereaza panica severa [5].

Concluzii: cybervictimizarea si cyberbullyingul sunt fenomene des intalnite de uti-
lizatorii Internetului care au riscul de a influenta direct cybercriminalitatea (furtul de
carduri bancare, furtul identitatii, escrocherii prin diferite aplicatii, blocarea, intimidarea
victimei etc.). Profilul psihologic al tandrului in urma influentei cyberbullyingului este
cybervictimizarea. Acest profil include: sentimente de frustrare, tristete, spaima, pasivi-
tate, sentimente de neajutorate, pierderea controlului asupra situatiilor, ganduri negative,
sentimente de vinovatie, rusine, deprimare si depresie. Tinerii percep mai putin pericolul
care poate sa se declanseze in spatiul online, iar din aceste considerente sunt elaborate
ghiduri de prevenire a agresiunii in cyberspace. Unele ghiduri trebuie adaptate din per-
spectiva vulnerabilitatii personale si sociale, existenta unor cerinte educationale specia-
le, pentru a putea fi utile tinerilor in provocarile care se declanseaza online.
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