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ABSTRACT. In recent decades, the development of information technologies has been a
significant force in the evolution of our society. Amongst other advantages and conveniences, the
dynamics of digital innovations have influenced the way we interact socially and access informa-
tion systems globally. However, we need to be aware of the challenges associated with digitisati-
on, such as data security, unequal access to technology and threats to privacy.

1o remedy this problem, law and legal science needs new theoretical and practical solutions
to formulate principles and models of digital development that would restore the effectiveness of
law enforcement in the context of frequent cyber attacks. The effective development and imple-
mentation of cyber security policy is a prerequisite for the development of a knowledge-based
society. In this context, the provision of training and guidance in this area is a key element in
raising staff awareness of potential threats and preventive measures. Establishing well-defined
access policies, limiting privileges and using specialised monitoring software facilitates early
detection of suspicious activities or intrusion attemplts.

This article aims to analyse the implications of cyber attacks on fundamental human rights.
In doing so, we aim to examine the cost-effectiveness of existing legal instruments and the res-
ponse of the international community to strengthening a system of human rights protection in the
context of the digital revolution.

Keywords: cyber-attack, security, threats, technologies, civil infrastructure, protection sys-
tem

REZUMAT. [n ultimele decenii, dezvoltarea tehnologiilor informationale a reprezentat
o forta semnificativa in evolutia societatii noastre. Cunoscand printre altele o serie de avantaje
si facilitati, dinamica inovatiilor digitale a influentat modul de interactionare sociala si accesul
la sistemele informationale la nivel global. Cu toate acestea, trebuie sa fim constienti de pro-
vocarile asociate cu digitalizarea, cum ar fi securitatea datelor, accesul inegal la tehnologie i
amenintarile la adresa intimitatii.

Pentru a remedia aceasta problema, legislatia si stiinta juridicd are nevoie de noi solutii
teoretice si practice pentru a formula principii si modele de dezvoltare digitald care ar re-
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dresa eficacitatea aplicarii legii in contextul frecventelor atacuri cibernetice. Elaborarea si
implementarea efectiva a politicii de securitate cibernetica reprezinta o conditie prealabila
pentru dezvoltarea unei societdti bazate pe cunoastere. In acest context, furnizarea de formare
si indrumare in acest domeniu reprezinta un element-cheie pentru sensibilizarea personalului
cu privire la amenintarile potentiale si la masurile preventive. Stabilirea de politici de acces
bine definite, limitarea privilegiilor si utilizarea de software-uri specializate de monitorizare
faciliteaza detectarea rapida a activitatilor suspecte sau a tentativelor de intruziune.

Acest articol isi propune sa analizeze implicatiile atacurilor cibernetice asupra drepturilor
fundamentale ale omului. In acest sens, ne propunem sa examindam rentabilitatea instrumentelor
legale existente si raspunsul comunitatii internationale cu privire la consolidarea unui sistem de
protectie a drepturilor omului in contextul revolutiei digitale.

Cuvinte-cheie: atac cibernetic, securitate, amenintari, tehnologii, infrastructura civild, sis-
tem de protectie.

In epoca societitii informationale, caracterizata de o preeminenta a mediului
digital, s-au manifestat schimbari care, in ciuda elementelor benefice, nu se limiteaza
exclusiv la aspecte favorabile. Principalele inconveniente deriva din riscurile asoci-
ate incidentelor cibernetice, fenomen in crestere.

Dispozitivele si structura Tehnologiilor Informatiei si Comunicatiilor (TIC)
manifestd un grad Tnalt de complexitate si inter-conectivitate, unde perturbarea unei
componente poate cauza efecte adverse semnificative asupra functionalitatii celor-
lalte componente. In ultimul timp, specialistii si factorii de decizie au manifestat
o crescuta ingrijorare cu privire la necesitatea protejarii sistemelor TIC Tmpotriva
atacurilor cibernetice, actiuni intentionate ale indivizilor neautorizati care vizeaza
accesul ilicit la sisteme in scopul furtului, distrugerii sau a altor activitati ilegale.

Procesul de asigurare a securitatii sistemelor TIC si a continutului acestora a
fost consacrat sub termenul de securitate cibernetica. Cu toate ca securitatea ciber-
netica reprezintd un concept amplu, insuficient de detaliat in unele contexte, terme-
nul este util, desi nu poate fi circumscris unei definitii concrete.

Din punct de vedere etimologic, termenul “cyber” cuprinde lato sensu orice
activitati, dispositive si evenimente legate de calculatoare, informatiile electronice
si/sau retelele digitale [1]:

e Securitatea ciberneica reprezintd termenul definitoriu al protectiei calcu-
latoarelor, a informatiilor electronice si/sau retelele digitale impotriva scurgerilor,
transmiterii, interceptarii, modificarii sau distrugerii neautorizate, accidentale sau
intentionate;

e Spatiu cybernetic se referd la reprezentarea spatiala in care se desfasoara
toate procesele digitale asupra retelelor electronice si informationale;

e Un atac cibernetic constituie actul militar de deturnare a calculatoarelor, a
informatiilor electronice si/sau a retelelor digitale, care are ca scop deplasarea, ex-
pulzarea, distrugerea sistemelor critice, financiare sau de informatii.

Amenintarile cibernetice deriva din activitatile desfasurate sau susceptibile de
a fi intreprinse de catre indivizi specializati in atacuri cibernetice. Acesti atacatori se
aliniaza cu una sau mai multe categorii distincte, precum([2]:
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e infractori cu intentii orientate citre dobandirea de avantaje financiare prin
practici precum furtul sau santajul cibernetic;

e spioni care 1si propun sa sustraga informatii clasificate sau brevetate, utiliza-
te de entitati guvernamentale sau din sectorul privat;

e practicanti ai razboiului cibernetic la nivel guvernamental, dedicati dezvol-
tarii de capacitati si efectudrii de atacuri cibernetice in sustinerea obiectivelor stra-
tegice ale unei tari;

e “Hacktivisti”, care desfasoara atacuri cibernetice din motive neasociate cu
beneficii financiare;

e Teroristii care adopta atacurile cibernetice ca forma de razboi, fie cu aproba-
rea oficiald a unui stat, fie independent de aceasta.

Atacatorii cibernetici isi focalizeazd eforturile asupra exploatarii acestor
vulnerabilitati umane. Acestia folosesc tehnici sofisticate de inginerie sociala pen-
tru a castiga increderea utilizatorilor si pentru a-1 determina sa dezvaluie informatii
sensibile, cum ar fi parole sau date personale. Atacurile cibernetice pot utiliza si
metode psihologice pentru a manipula comportamentul utilizatorilor si a-i convinge
sa desfasoare actiuni care sa favorizeze atacatorii.

Rolul atacatorilor cibernetici nu se rezuma doar la exploatarea vulnerabilitatilor
umane, ci si la identificarea si exploatarea erorilor sistemelor tehnologice. Ei profita
de vulnerabilitatile de securitate software si hardware pentru a patrunde in sisteme si
retele, iar odata ajunsi acolo, pot sd compromita integritatea, confidentialitatea sau
disponibilitatea datelor.

Cu toate acestea, fiecare atac cibernetic si influenta lui asupra drepturilor omu-
lui trebuie analizat in stransd concordanta cu contextul unei situatii concrete, sau cel
putin in legaturd cu un domeniu bine definit pentru a putea identifica aplicabilitatea
instrumentelor legale si, prin urmare, pentru a putea stabili un sir de masuri legale si
tehnice adecvate.

Categorizarea si clasificarea amenintarilor cibernetice

Cand elemente fundamentale ale societatii, cum ar fi sistemele de comunicare,
infrastructurile critice, institutiile bancare si guvernamentale, devin tinta atacurilor
cibernetice, ne confruntam cu o nevoie stringentd de a dezvolta competente avansate
in identificarea si intelegerea amenintarilor cibernetice. Aceasta presupune nu doar
o abordare reactiva, ci si una proactiva, orientatd spre anticiparea si prevenirea posi-
bilelor atacuri. Prin urmare, este esential sd catalogam tipurile de amenintari cu care
ne confruntam:[3]

e Drive-by exploits/download: se referd la atacurile care descarca automat
programe malware in calculatorul utilizatorului fara stirea sau consimtamantul aces-
tuia. Acest tip de atac se realizeaza prin exploatarea vulnerabilitatilor browserelor
web si a plugin-urilor. Prejudiciile pot include scurgerea de date, ceea ce duce la
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pierderi financiare.[4] Aplicatiile mobile elaborate cu scopul de a sustrage informatii
de plata, date de identificare si fonduri din conturile bancare ale utilizatorilor au in-
registrat o crestere de 50%, conform ultimelor statistici, In cursul primei jumatati a
anului 2019.[5]

e Ransomware: Atacurile ransomware au continuat sa fie una dintre cele mai
mari amenintari cibernetice in 2022. In acelasi timp, acestea devin din ce in ce mai
complicate. Conform datelor citate de Agentia UE pentru Securitate Cibernetica,
cererea cea mai mare de ransomware a crescut de la 13 milioane EUR 1n 2019 la 62
milioane EUR in 2021. In 2021 ransomware-ul global a produs daune in valoare de
18 miliarde de euro — de 57 de ori mai mult decat in 2015. [6]

Zeus, troianul cel mai des folosit pentru furtul datelor bancare: Pentru a
crea link-urile de download s1 fisierele executabile Zeus, virusul foloseste data si
ora de pe computerul victimei. Virusul colecteaza anul, luna, ziua, ora si minutul
sistemului, creeaza doua cuvinte duble, adaugd un nume popular de domeniu web si
completeaza apoi link-ul cu ,,iforum”. Practic, victima plateste o suma de bani, dar
nu primeste fisierul promis.[7]

e Virusi: virusii informatici sunt aplicatii cu efecte adesea distructive, conce-
pute pentru a infecta un sistem informatic. Virusii au doud caracteristici principale:
se autoexecutd si se automultumesc In sistemul infectat.[8]

¢ Rogueware: aplicatie care induce in eroare utilizatorii sa plateasca bani pen-
tru a elimina infectiile false detectate in sistemul de operare. De cele mai multe ori,
acest tip de aplicatie pretinde ca eliminad programele malware detectate in calculatoa-
re, dar in realitate instaleaza aplicatii cu efect distructiv.[9]

e DoS/DDoS: are ca efect compromiterea functiondrii anumitor servicii de in-
ternet. Unul dintre cele mai frecvente atacuri DDoS este atacul de tip “packet flood”,
care trimite un numdr mare de pachete catre sistemul victima, care are ca efect blo-
carea pachetelor deschise conexiuni deschise si incarcarea traficului de retea, ceea ce
duce la intreruperea serviciilor furnizate de catre sistemul atacat.[10]

Aceste categorii de atacuri au experimentat o diversificare semnificativa recent,
iar unele dintre ele pot fi caracterizate ca potentiale epidemii globale, intrucat ma-
nifestd o propagare extinsa si rapida, contribuind astfel la o rata considerabild de
diseminare.

Dreptul international in operatiuni cibernetice

Legislatia privind operatiunile cibernetice in dreptul international se confrunta
cu o serie de provocari complexe, generate de natura specificd a cyberspatiului si de
absenta unor delimitari clare intre frontierele statelor. In acest context, stabilirea unor
norme coerente pentru calificarea operatiunilor cibernetice, determinarea jurisdictiei
si definirea raspunsurilor statelor poate fi in mod evident calificata ca fiind una difi-
cila si necesara.
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In era cyberspatiului, unde frontierele fizice devin din ce in ce mai abstrac-
te, necesitatea reglementarii operatiunilor cibernetice la nivel international devine
imperativa. Razboiul cibernetic afecteaza o gama diversa de domenii, impunand o
adaptare continud a cadrului legal pentru a gestiona provocarile emergente si a asi-
gura securitatea in acest spatiu virtual dinamic.

In contextul spatiului extraterestru, se propune actualizarea a trei tratate-cheie:
Tratatul privind spatiul extraterestru, Tratatul privind Luna si Conventia privind ras-
punderea. Obiectivul acestor propuneri este stabilirea unui cadru legal robust pentru
a aborda amenintarile cibernetice in aceste domenii specifice, reflectand necesitatea
ajustarii normelor la dinamica cyberspatiului.[11]

In sfera aviatiei, se exploreaza reglementiri care sa integreze atacurile ciberne-
tice in conventii existente, cum ar fi Conventia de la Montreal din 1971 si Conventia
de la Chicago din 1944. Aceste propuneri vizeaza adaptarea legislatiei curente pentru
a proteja aviatia civila impotriva amenintarilor cibernetice in evolutie continua.

In ceea ce priveste legea mirii, se examineaza potentialul Conventiei Natiunilor
Unite din 1982 de a servi drept cadru descurajator pentru operatiunile de razboi
cibernetic, evidentiind articolele 19 si 109[12]. Aceste propuneri reflecta efortul de
a ajusta dreptul maritim la noile realitati ale cyberspatiului. De asemenea, in dome-
niul telecomunicatiilor, se propun reglementari pentru atacurile cibernetice sub egida
Conventiei internationale privind telecomunicatiile.[13]

Aceste initiative subliniazd necesitatea unui cadru legal international coe-
ziv si adaptabil pentru a gestiona amenintarile cibernetice in diversele sectoare ale
cyberspatiului. Adaptarea continua a normelor legale este esentiald pentru a tine pa-
sul cu dinamica rapida a tehnologiilor cibernetice si pentru a asigura un mediu secu-
rizat in cyberspatiu.

Conventia privind criminalitatea informatica[14] reprezinta un avans semnifi-
cativ, incercand sa ofere o baza pentru combaterea infractiunilor cibernetice. Totusi,
chiar si aceasta are limitari si nu abordeaza in mod exhaustiv intreaga diversitate a
operatiunilor cibernetice, iar problemele privind jurisdictia rdman neclare, mai ales
in contextul cyberspatiului global.

In cadrul atacurilor cibernetice, dificultitile apar in evaluarea impactului aces-
tora si in determinarea aplicarii dreptului la autoaparare, conform prevederilor Cartei
ONU. Absenta unei practici clare si a unui consens international n privinta definirii
unui atac cibernetic drept “armat” adauga un grad suplimentar de complexitate si
incertitudine.

In ceea ce priveste cyberwarfare, distinctia esential dintre Jus ad bellum si Jus
in bello devine evidentd.[15] Regulile de purtare a razboiului intampina dificultati
in aplicarea lor la atacurile cibernetice, avand in vedere evolutia rapida a tehnolo-
giei si a capacitatilor cibernetice. Principiile fundamentale ale proportionalitatii si
distinctiei Intre obiectivele civile si cele militare devin problematice in contextul
atacurilor cibernetice, unde consecintele pot fi dificil de evaluat si de diferentiat.
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Cu toate acestea, desi evolutia tehnologiei permite o acuratete si precizie a tintei,
rezultatul raportat la cum sunt afectati civilii este dezastruos de cele mai multe ori.
Intreaga infrastructuri se afla intr-o indisolubila legaturd cu populatia civila.

La nivel international, unul dintre cele mai recente documente care incearca sa
reglementeze problematica in discutie este Manualul Tallinn. Acesta a fost elaborat
si construit de un grup de experti care au afirmat cd Dreptul international umanitar
(DIU) are aplicabilitate in cazul rdzboiului cibernetic si, prin intermediul manua-
lului, ofera detalii despre modul in care regulile DIU vor fi implementate in acest
domeniu [16].

Evaluarea conformitatii cu dreptul a armelor noi este de interes pentru toate
statele, contribuind la asigurarea faptului ca fortele armate actioneaza in conformi-
tate cu angajamentele lor internationale. Articolul 36 al Protocolului I aditional la
Conventiile de la Geneva din 1977 impune fiecarui stat parte sa verifice ca orice
armament nou pe care il implementeaza sau ia in considerare respecta regulile drep-
tului international umanitar (DIU), aspect subliniat si in Manualul Tallinn, cu privire
la cyberspatiu si arme cu tehnologie avansata utilizata din ce in ce mai frecvent in
prezent.

La cea de-a 28-a Conferintd Internationald a Crucii Rosii si Semiluna Rosie din
2003, statele parte la Conventiile de la Geneva au solicitat o “revizuire riguroasa
si multidisciplinara”[17] a noilor arme, mijloacelor si metodelor de razboi, pentru
a se asigura cd normele legale nu sunt depdsite de progresul tehnologic. Utilizarea
operatiunilor cibernetice in conflictele armate reprezinta un exemplu concret al aces-
tei dezvoltari tehnologice rapide.

In ceea ce priveste terorismul cibernetic, lacunele din legislatia internationald
devin evidente. Acordurile regionale si rezolutiile ONU existente nu abordeaza pe
deplin provocarile actuale ale terorismului cibernetic. Astfel, se impune revizuirea
si actualizarea legislatiei internationale pentru a reflecta adecvat amenintarile ciber-
netice in evolutie.

Sanctiunile UE impotriva Amenintarilor CiberneticePartea superioara a
formularului

Uniunea Europeana desfdsoara o serie de initiative cu scopul de a consolida
rezilienta ciberneticd, a contracara fenomenul criminalitatii informatice si a promova
diplomatia si apararea cibernetica.

Uniunea Europeand desfdsoara o serie de initiative cu scopul de a consolida
rezilienta cibernetica, a contracara fenomenul criminalitatii informatice si a promova
diplomatia si apararea cibernetica.

Masurile restrictive specifice adoptate ca raspuns la amenintarile cu atacuri ci-
bernetice, atat la adresa Uniunii si a statelor membre, cat si a statelor terte, constituie
o bun raspuns diplomatic la adresa activitatilor cibernetice rau intentionate.
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La data de 16 aprilie 2018, Consiliul a emis concluzii in care a condamnat utili-
zarea ilegald a tehnologiilor informatiei si comunicatiilor, inclusiv in cazul atacurilor
cibernetice cunoscute sub numele de “WannaCry” si “NotPetya”, care au cauzat
daune economice semnificative in Uniune si in afara acesteia [18].

Prin urmare, Consiliul a ajuns la ideea implementarii unor restrictii sub forma
includerii a a sase persoane[19] si trei entitati [20] raspunzatoare de atacurile ci-
bernetice mentionat anterior sau implicate in acestea, pe lista celor carora li se aplica
interdictii de cdlatorie si o inghetare a activelor [21].

La 16 decembrie 2020, o noua strategie de securitate cibernetica a UE, ”The
EU’s Cybersecurity Strategy for the Digital Decade” a fost adoptata. Principalele
obiective ale acesteia au fost:

e propunere de actualizare a directivei NIS pentru o mai bund protectie a
retelelor si a sistemelor informatice

e propunere de directiva privind rezilienta entitatilor critice.

In general, strategia isi propunea si furnizeze un sir de garantii capabile si
sustind securitatea si un mediu ’safe” de navigare pe retelele net, acesta fiind struc-
turatd pe 3 piloni [22]:

-rezilientd, suveranitate tehnologica si pozitia de lider a UE;

- consolidarea capacitatii operationale de prevenire, descurajare si raspuns;

- promovarea unui spatiu cibernetic global si deschis printr-o cooperare sporita.

Propunerea de Directiva privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune (Directiva NIS revizuita/,,NIS 2)[23] — extinde
domeniul de aplicare al directivei NIS si propune un sir de masuri juridice capabile
sa construiascd un sistem al securitatii cibernetice, asigurand urmatoarele [24]:

ePregitirea statelor membre, solicitdnd ca acestea sa fie echipate iIn mod cores-
punzator. De exemplu, cu o echipa de raspuns la incidente de securitate informatica
(CSIRT) si cu o autoritate nationald competentd pentru retele si sisteme informatice
(NIS);

e Cooperarea intre toate statele membre, prin infiintarea unui grup de coope-
rare care sa sprijine si s faciliteze cooperarea strategicd si schimbul de informatii
intre statele membre.

e Cultura a securitatii in toate sectoarele care sunt vitale pentru economia si
societatea noastra si care se bazeaza in mare masura pe TIC, cum ar fi energia, trans-
porturile, apa, sectorul bancar, infrastructurile pietei financiare, asistenta medicala si
infrastructura digitala.

Propunerea de Directiva privind rezilienta entititilor critice in baza acestei
directive statele membre vor stabili o strategie nationald de consolidare a rezilientei
entitatilor critice, sd efectueze o evaluare a riscurilor cel putin o data la patru ani si
sa identifice entitatile critice care furnizeaza servicii esentiale [25]. Aceastd directi-
va cuprinde zece sectoare: energia, transporturile, activitatea bancara, infrastructu-
rile pietei financiare, sdnatatea, apa potabila, apa reziduala, infrastructura digitala,
administratia publica si spatiul [26].
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Riscuri - prejudicii aduse de atacuri cibernetice

In ultimii ani, am asistat la o serie de atacuri cibernetice de amploare, eveni-
mente care au atras atentia Intregii lumi. Aceste atacuri au vizat atat infrastructuri
fizice critice, exemplificate de atacul asupra Colonial Pipeline [27], care a paralizat
distributia de gaze, cat si infrastructuri digitale critice, precum atacul SolarWinds
[28], ce a oferit hackerilor acces la retelele guvernamentale americane. In plus, spita-
lele si serviciile de sanatate, alaturi de industriile comerciale, au fost afectate de ata-
curi profitabile de tip ransomware. Desi consecintele fizice durabile au fost limitate,
aceste atacuri s-au dovedit mult mai severe decat s-ar fi crezut la o prima vedere.

Rezultatul imediat al acestor atacuri a fost o scddere semnificativa a increde-
rii publicului in capacitatea guvernelor de a-i proteja impotriva daunelor. in acelasi
timp, milioane de oameni au experimentat anxietate intensd fata de noua perceptie a
vulnerabilitatii lor la astfel de atacuri, generand solicitari pentru politici de securitate
ciberneticd mai stricte si alimentand o dispozitie de a sacrifica libertdtile civile digi-
tale Tn numele securitatii.

Intrucat atacul cibernetic nu are limite, acesta se regaseste pretutindeni si impli-
ca riscuri substantiale, atunci cand este folosit, pentru cei vizati si nu numai. Astfel,
s-au identificat cinci puncte cheie sub care impactul generat de un atac cibernetic
poate fi clasificat:

1. Fizic/digital;

2. Economic;

3. Psihologic;

4. Reputational;

5. Social. [29]

Atacurile cibernetice genereaza niveluri similare de stres psihologic. Acest
lucru ridica provocari semnificative pentru normele si practicile de securitate
internationale si nationale. In primul rand, suferinta psihologica provocata de ata-
curile cibernetice ar putea fi suficientd pentru a incadra aceste incidente ca atacuri
armate, conform definitiei dreptului international. Aceasta ar putea declansa dreptul
de autoaparare armati in fata unor atacuri considerate pana acum lovituri limitate. In
acelasi timp, daunele psihologice vizibile din conflictul cibernetic pot afecta calcule-
le de proportionalitate si pot impune restrictii operatiunilor cibernetice.

In ansamblu, aceste elemente evidentiazi complexitatea si profunzimea riscuri-
lor asociate atacurilor cibernetice, subliniind necesitatea unei abordari atente si adap-
tabile pentru a gestiona aceste amenintari in evolutie in cyberspatiu.

In era digitala, amenintarile cibernetice reprezinti o provocare majora pentru
companii din diverse domenii, iar evaluarea riscurilor asociate acestor atacuri devine
esentiald pentru asigurarea securitatii operationale. Riscurile unui atac cibernetic in
cyberspatiu sunt variate si pot afecta nu doar entitatea in cauza, ci si partile terte cu
care aceasta interactioneaza. Astfel, este imperios necesara o intelegere aprofundata
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a consecintelor pe care aceste amenintari le pot avea asupra intregului ecosistem de
afaceri.

Unul dintre cele mai evidente riscuri este furtul de informatii confidentiale, in-
clusiv secrete comerciale si patente [30]. Companiile investesc resurse semnificative
in dezvoltarea si mentinerea unui avantaj competitiv, iar pierderea acestor informatii
poate compromite serios pozitia pe piatad si inovatia.

Pierderile financiare sunt, de asemenea, o consecinta directa a atacurilor ciber-
netice, in special atunci cand datele sunt obtinute fraudulos si folosite Tn mod male-
fic. Aceste pierderi nu afecteaza doar situatia financiara imediatd a companiei, ci pot
avea si impacturi pe termen lung, afectand increderea investitorilor si a actionarilor.

Daunele aduse reputatiei si prestigiului firmei reprezinta un alt aspect crucial.
Neincrederea partenerilor de afaceri si a clientilor poate duce la scaderea vanzarilor
si la pierderea pozitiei de lider in piatd. Construirea si mentinerea unei reputatii so-
lide necesita timp si efort, iar atacurile cibernetice pot anula aceste eforturi ntr-un
timp foarte scurt.

Pierderile de echipamente si programe, irecuperabile in unele cazuri, adauga la
complexitatea riscurilor. De la infrastructura hardware la date critice, aceste pierderi
pot afecta functionarea normala a afacerii si pot implica costuri substantiale pentru
inlocuire si recuperare.

Cheltuielile neprevazute cu anchetele extinse necesare in urma unui atac ciber-
netic reprezintd un alt aspect major. Firmele sunt adesea nevoite sa investeasca in
expertiza tehnica si legala pentru a identifica si solutiona vulnerabilitatile, ceea ce
poate implica resurse financiare semnificative.

In plus, riscul unor rizboaie cibernetice prelungite poate intensifica pierderi-
le financiare si poate crea un climat de insecuritate in cadrul cyberspatiului. Este
esential ca firmele sa adopte atat masuri active, precum implementarea unor politici
de securitate cibernetica robuste, cat si masuri pasive, precum asigurarile impotriva
riscurilor cibernetice, pentru a se proteja eficient impotriva consecintelor nefaste ale
unui atac cibernetic in cyberspatiu.

Oferind o descompunere detaliata a modurilor diferite in care un atac cibernetic
poate afecta o afacere si terte parti, aceasta oferd membrilor consiliului si altor cadre
superioare o intelegere mai buna a daunelor directe si indirecte ale atacurilor ciber-
netice atunci cand iau in considerare amenintdrile cu care se confruntd organizatia
lor. Acest lucru se aplica la fel de bine si altor organizatii si chiar guvernelor sau
celor care administreaza infrastructura nationala critica.

Masuri tehnice si legale in prevenirea atacurilor cibernetice

Progresele tehnologice legate de securitatea cibernetica si criminalitatea ciber-
netica impun o revizuire a cadrului legislativ. Chiar daca Intr-o anumita masura legile
traditionale pot fi aplicate, este esential ca legislatia sa se adapteze la noile concepte
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si entitdti, cum ar fi “datele informatice” intangibile, care nu sunt abordate in mod
conventional de actele normative [31].

Criminalitatea si securitatea cibernetica sunt doua aspecte care nu pot fi separa-
te intr-un mediul digital interconectat. Exista mai multe tipuri de crime cibernetice
care au provocat sistemul legislative pentru stabilirea unor masuri legale adecvate.
De exemplu, incalcarea confidentialitatii datelor, fiind si cea mai frecventa ”crima
informationala”, are un cadrul legislative domestic si international bine stabilit.

in Kenya, inalta Curte din Nairobi s-a pronuntat in 2020 in cauza Nubian Ri-
ghts Forum ca guvernul nu poate pune in aplicare o noud sistem cuprinzator de iden-
titate digitala fara sa existe o lege adecvata privind protectia datelor in ceea ce priveste
supravegherea, Inalta Curte din Africa de Sud a constatat, in cauza amaBhungane ci o
ancheta in masa supravegherea masiva si interceptarea comunicatiilor de cétre Centrul
national de comunicatii au fost ilegale. Aceste evolutii urmeaza dezvoltarii rapide a
legislatiei privind protectia datelor in intreaga lume de la intrarea in vigoare a Regula-
mentului general privind protectia datelor al Uniunii Europene (GDPR) in 2018.
GDPR a stabilit un nou standard pentru protectia datelor cu caracter personal online, si
a servit drept model pentru legislatia a numeroase alte tari [32].

In ceea ce priveste politica de incriminare a actelor in spatiul cibernetic (cyber),
in cadrul unui atelier de lucru privind criminalitatea informatica, organizat in cadrul
celui de-al X-lea Congres al Natiunilor Unite in aprilie 2000, s-a afirmat ca tarile
membre ar trebui sd Tncerce sd armonizeze dispozitiile referitoare la incriminarea,
dovada si procedurile (statele ar trebui sa incerce sa armonizeze dispozitiile relevan-
te privind incriminare, probe si proceduri)[33].

Cinci lucruri trebuie sa fie luate in considerare de catre legiuitori pentru a incri-
mina criminalitatea cibernetica, si anume[34]:

- Incriminarea trebuie sa fie un efort care sa sprijine scopul final al politicii pe-
nale, si anume protejarea si prosperarea comunitatii;

- Comunitatea denunta fapta care va fi incriminata,

- Este necesar sa se tind cont de avantajele si dezavantajele incriminarii;

- Trebuie sa se faca eforturi pentru a preveni supra-criminalizarea care poate
avea un efect secundar asupra publicului;

- Este necesar sa se realizeze o ajustare a capacitatii de aplicare a legii

Existd o serie de motive pentru care colaborarea intre industria, guvernul si
autoritatile de aplicare a legii pentru a combate criminalitatea informatica reprezinta
un punct cheie In viitoarele proiecte de prevenire a atacurilor cibernetice. Infrastruc-
tura internetului este detinutd de sectorul privat, iar comunitatea de afaceri opereaza
servicii prin intermediul acesteia [35].

Natura tehnologiei face ca aceasta sa se schimbe rapid, pe masura ce se schimba
adoptarea unei tehnologii sau cand apare o noud tehnologie. tehnologie este intro-
dusa. Noile modele de criminalitate se dezvoltd si trebuie sd le urmarim pentru a ne
asigura ca putem reactiona eficient in vederea reducerii impactului acestora [36].
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Concluzii

Evolutia digitald a adus cu sine transformari semnificative in modul in care so-
cietatea functioneaza si interactioneaza. Cu toate acestea, 0 provocare majora cu care
ne confruntdm astazi este securitatea in cyberspatiu si protectia drepturilor omului in
contextul atacurilor cibernetice.

Atacurile cibernetice reprezinta amenintari la adresa vietii private, libertatii in-
dividuale si a altor drepturi fundamentale ale omului. In acest context, este imperativ
sa tragem unele concluzii cheie ce vor fi evidentiate in cele ce urmeaza.

Odata cu extinderea dependentei noastre de tehnologie, drepturile omului devin
tot mai vulnerabile la atacurile cibernetice. Accesul neautorizat la informatii perso-
nale, restrictionarea libertatii de exprimare online si alte practici similare ameninta
temelii ale societatii bazate pe drepturi si libertati. In fata acestor amenintari, exista
0 necesitate imperioasa de a dezvolta si implementa reglementari clare si eficiente
pentru ciberspatiu. Reglementarile ar trebui sd protejeze drepturile individuale, sa
stabileasca standarde clare de securitate ciberneticd si sa impunad sanctiuni adecvate
pentru cei care incalca aceste norme.

Dat fiind caracterul transfrontalier al atacurilor cibernetice, cooperarea
internationala este esentiala. Comunitatea internationald ar trebui sa lucreze impreu-
nd pentru a dezvolta strategii comune de prevenire a atacurilor, schimb de informatii
si sprijin reciproc in investigatii. De asemenea, imbunatatirea nivelului de educatie
si constientizare In randul utilizatorilor de tehnologie este cruciala. Oamenii trebuie
sa Inteleaga riscurile asociate utilizarii necorespunzatoare a tehnologiei si sa adopte
practici de securitate cibernetica pentru a-si proteja drepturile.

In paralel cu eforturile de securitate ciberneticd, inovatia tehnologica trebuie
sa fie ghidata de principii etice si responsabile. Companiile si dezvoltatorii ar trebui
sa acorde o atentie deosebitd protectiei drepturilor omului in proiectarea si imple-
mentarea noilor tehnologii. Construirea unei capacitati de raspuns rapid la atacurile
cibernetice este esentiald. Autoritdtile guvernamentale, organizatiile internationale
si sectorul privat ar trebui sd colaboreze pentru a dezvolta mecanisme eficiente de
reactie in fata amenintarilor iminente.

In concluzie, protectia drepturilor omului in era digitald presupune o abordare
cuprinzdtoare, care sa integreze reglementarea eficientd, cooperarea internationala,
educatia si inovatia responsabila. Numai prin eforturi comune si determinare putem
asigura cd revolutia digitald serveste drepturilor omului si nu le compromite.
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