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Abstract. Analyzing the proposed research topic on the Internet and the protection of fundamental
rights in this area, we argue that the Internet is currently a machine that can lead to modernization and
change in society provided that human rights are respected, and therefore we need international
guidance. , national legislation, data security and freedom on the other hand, and this study of
international jurisprudence will give us the opportunity to examine several cases of human rights
violations through the Internet.Being a strong and weakest link, Cybersecurity needs increased
attention to implement a strategic culture common to all states of the world and to develop and
implement national cyber security strategies to meet the challenges of integrity protection. increase the
effectiveness and safe functioning of critical and political cybersecurity infrastructures, must provide a
secure and reliable digital environment based on the protection and preservation of freedoms and
respect for human rights online, in particular the protection of privacy and security. of personal data.

Keywords: European Convention on Human Rights, European Court of Human Rights, case law,
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Rezumat. Analizdnd subiectul propus spre cercetare privind Internetul si protectia drepturilor
fundamentale in acest spatiu, sustinem ca Internetul actualmente este un utilaj care poate duce la
modernizarea si schimbarea in societate cu conditia de a respecta drepturile omului, si de aceea avem
nevoie de o orientare la nivel international, acte normative la nivel national, siguranta datelor si
libertatea pe de altd parte, iar acest studiu a jurisprudentei internationale ne va oferi posibilitatea de a
examina mai multe cazuri vizand incélcarea drepturilor omului prin intermediului Internetului. Fiind o
veriga solida si totodatd cea mai slaba, Securitatea Ciberneticd necesitd o atentie sporita care necesita
de a implementa o culturd strategicd comund tuturor statelor lumii si de a elabora si implementa
strategii nationale a securitdtii cibernetice comune pentru a putea face fatd sfidarilor, pentru protectia
integritatii fizice a cetdtenilor, prin sporirea eficientii eficacitatii si functiondrii sigure a
infrastructurilor critice si politice de securitate ciberneticd, trebuie s ofere un mediu digital sigur si
fiabil bazat pe protectia si conservarea libertatilor si pe respectarea drepturilor omului on-line, in
special protectia vietii private si a datelor cu caracter personal.

Cuvinte-cheie: Conventia Europeana a Drepturilor Omului, Curtea Europeand a Drepturilor
Omului, jurisprudenta, viata privata, securitate cibernetica, Internet, cauza, practica, online, drepturile
omului, fundamental.

JEL: K24, K10, K15

Introducere. Analizand subiectul ce vizeaza Internetul si protectia drepturilor fundamentale in
acest spatiu, sustinem ca Internetul actualmente este un utilaj care poate duce la modernizarea si
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schimbarea in societate cu conditia de a respecta drepturile omului, si de aceea avem nevoie de o

orientare la nivel international, acte normative la nivel national, siguranta datelor si libertatea pe de alta

parte. Cu toate acestea multe state Ingradesc cetdtenilor sai accesul la Internet si aceasta duce la
incalcarea drepturilor omului si proprietatii intelectuale ceea ce este inadmisibil, deoarece libertatea
vietii private pe Internet se poate realiza pe baza principiului drepturilor omului si buna guvernare.

Spre deosebire de alte mijloace de comunicare, cum ar fi radio, televiziune si publicatii, bazate pe

transmiterea de informatii, Internetul reprezintd un progres semnificativ fata de interactivitate.

Multe persoane percep o amenintare la adresa vietii private, deoarece colectarea pe scara larga a
datelor cu caracter personal prin intermediul internetului, si necunoasterea scopul utilizarii lor care cu
toate aceste reprezintd un domeniu protejat, oricum este un moment de ingrijorare.

Fiind vorba despre o tema in curs de dezvoltare, acest studiu a jurisprudentei internationale ne va
oferi posibilitatea de a examina mai multe cazuri vizdnd incalcarea drepturilor omului prin
intermediului Internetului. Vor fi analizate cazuri care vizeaza urméatoarele subiecte:

1. Internetul si protejarea sau pastrarea datelor (protejarea datelor cu caracter personal de catre stat sau
de catre furnizorii accesului la Internet, probleme ridicate de stocarea de date, Facebook, cazul
deosebit al minorilor in acest context/garantiile procedurale si conditiile care se aplica cererilor de
anchetd Tn materie de criminalitate informatica (articolul 15 din Conventia de la Budapesta asupra
criminalitatii informatice);

2. Internetul si libertatea de exprimare (de exemplu drepturile persoanelor care folosesc Internetul in
scop de satird sau de critica/violentele impotriva copiilor/garantiile procedurale si conditiile care se
aplica la cererilor de anchetd in materie de criminalitate informatica (art.15 din Conventia de la
Budapesta asupra criminalita{ii informatice);

. Internetul si drepturile de proprietate intelectuala;

4. Dreptul de acces la Internet (dreptul la pregatire pe Internet, ucenicia Internetului pentru copii,
accesul pentru detinuti, obligatiile pozitive ce revin statelor ce blocheaza sau filtreaza site-urile,
taierea accesului la Internet);

5. Protectia oferitd de catre stat impotriva prejudiciilor pe care le pot provoca activitatile infractionale
pe Internet (obligatiile de a lua masuri pozitive pentru a proteja individul impotriva incalcarilor
dreptului la viata privatd / obligatia de a proteja individul (mai ales copiii, in special in cazul
violentelor sexuale) de persoanele care participa la activitati extremiste, difuzdnd pornografie sau
aparand violenta sau alte actiuni interzise prin lege / garantiile procedurale si conditiile care se
aplica cererilor de anchetd in materie de criminalitate informatica (articolul 15 din Conventia de la
Budapesta asupra criminalitatii informatice) [21].

Rezultate si discutii. Trebuie de remarcat, ca cuvantul “jurisdictie” se defineste in principal prin
capacitatea unei instante judiciare de a analiza o cauza si a o solutiona sau de a lua anumite decizii in
aceastad privintd. Cu toate acestea, acest cuvant desemneaza adesea §i circumscriptia teritoriald a
aceleiasi instante. Este util de reamintit Tn aceasta privinta cd, fiind un atribut al suveranitatii statului,
jurisdictia se limiteaza, in principiu, la teritoriul acestuia [13, p.213].

De asemenea,este important de inteles ce fel de “probleme legate de jurisdictie” sunt ridicate in
cauzele privind Internetul. Asa cum a fost deja remarcat, jurisdictia este, in principiu, teritoriald. Or,
tranzactiile si publicatiile pe Internet pot depdsi frontierele. Cu alte cuvinte, cauzele referitoare la
Internet prezinta, in cea mai mare parte a timpului, un element de extranietate. Astfel, se pune in
special problema circumstantelor in care un tribunal isi poate exercita jurisdictia atunci cand o parte
parata se afla sau domiciliaza intr-o altd tard decat cea in care este citatd pentru un delict civil sau penal
care ar fi fost comis pe Internet [10].

Totusi este vorba, in principal, de o chestiune care trebuie solutionatd de instantele interne dupa
unul din principiile de drept international privat aplicabile in materie de jurisdictie. Curtea Europeana
pentru Drepturile Omului nu trebuie sa examineze direct aceasta chestiune. De altfel, a confirmat acest
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lucru in Hotararea recenta Premininy impotriva Rusiei (nr. 44973/04, 10 februarie 2011) [18].
Reclamantii, doi cetateni rusi domiciliati in Rusia, au fost detinuti in aceasta tard pe motiv ca erau
banuiti ca au piratat, In anul 2001, sistemul de securitate online al bancii americane “Green Point
Bank”, ca i-au sustras baza de date cu clienti si ca au extorcat bani de la ea in schimbul promisiunii de

a nu publica continutul acestei baze de date pe Internet. Primul reclamant s-a considerat victima

abuzurilor in arest preventiv si a sustinut ca cererea sa de punere in libertate nu a facut obiectul unei

analize efective. Cauza a fost solutionata de tribunalele rusesti care s-au considerat competente.

Deoarece nimeni nu a pledat in fata ei incompetenta judecatorului rus de a examina cauza, Curtea s-a

mulfumit sd statueze asupra cererilor pe care reclamantii, in fata ei, cu privire la detentie, le-au

intemeiat pe articolele 3 si 5 din Conventie, fara sa evoce mai departe problema jurisdictiei. Este
important de reamintit, in aceasta etapa, ca Curtea nu-si va exercita propria “jurisdictie” decat daca se
va putea stabili ca Incdlcarea invocata intr-un anumit caz este in vreun fel atribuibila unui stat parte la

Conventie si ca tine de jurisdictia acestuia din urma, fard care cererea va fi respinsd pentru

incompatibilitate ratione personae sau ratione loci. Jurisprudenta traditionala a Curtii asupra exceptiilor

de inadmisibilitate ratione personae sau ratione loci va putea deci fi inclusa, pe viitor, in cauzele
privind Internetul.

a) Domeniul de aplicare al articolului 8 al CEDO gsi datele cu caracter personal. Conventia
Consiliului Europei din 1981 pentru protejarea persoanelor fata de prelucrarea automatizatd a
datelor cu caracter personal le defineste pe acestea drept orice informatie privind o persoana fizica
identificata sau identificabild.Protejarea si pastrarea datelor cu caracter personal sunt clar legate de
dreptul la viata privatd asa cum este garantat de articolul 8 din Conventie. Aceasta ultimd dispozitie
apara o intreaga serie de drepturi, si anume dreptul la respectarea vietii private si de familie, a
domiciliului si corespondentei. Curtea a considerat, de altfel, cd protejarea datelor cu caracter
personal joaca un rol fundamental in exercitarea dreptului la respectarea vietii private si de familie
(S si Marper impotriva Regatului Unit al Marii Britanii [GC] nr. 30562/04 5i 30566/04, alin. 103, 4
decembrie 2008) [19]. Dreptul la viata privata include confidentialitatea comunicarilor, inclusiv
cele ale schimburilor prin posta, telefon, mesagerie electronica si prin alte mijloace de comunicare,
precum si confidentialitatea informatiilor, inclusiv, dupa toate aparentele, cea a accesului la
Internet.

Notiunea de viata privatd cuprinde elemente care se raporteaza la dreptul la imagine al unei
persoane (Sciacca impotriva Italiei, nr. 50774/99, alin. 29, CEDO 2005-1) [20]. Cu alte cuvinte,
fotografiile sau videogramele in care se aratd imaginea unei persoane tin de domeniul de aplicare al
articolului 8. Trebuie sa se tind cont de el atunci cand este in discutie pastrarea imaginilor pe site-urile
de Internet comune sau de socializare. Inregistrarea vocii unei persoane in vederea analizirii acesteia
reprezintd de asemenea un amestec in dreptul la respectarea vietii sale private (P.G. si J.H. impotriva
Regatului Unit al Marii Britanii, nr. 44787/98, alin. 59-60, CEDO 2001-1X) [15].

Publicarea datelor sau informatiilor stranse in locurile publice prin mijloace sau intr-0 masura
care depaseste ceea ce este Tn mod normal previzibil poate include de asemenea aceste materiale in
domeniul de aplicare al articolului 8 par. 1 (Peck impotriva Regatului Unit al Marii Britanii, nr.
44647/98, alin. 60-63, CEDO 2003-I, privind transmiterea mediilor audiovizuale, in scopul difuzarii,
de imagini video ale reclamantului inregistrate intr-un loc public) [16].

Daca articolul 8 are drept obiect in principal protejarea individului impotriva amestecurilor
arbitrare ale puterilor publice, la aceasta se pot adauga obligatii pozitive inerente respectarii efective a
vietii private sau de familie (4irey impotriva Irlandei, 9 octombrie 1979, alin. 32, seria A nr. 32) [4].
Aceste obligatii pot implica adoptarea de catre stat de masuri vizand respectarea vietii private pana la
relatiile indivizilor Intre ei, de exemplu un internaut si persoanele care permit accesul la un site privat
de Internet. Altfel spus, statului 1i revine obligatia pozitiva de a lua masurile vizand prevenirea efectiva
a actiunilor ce aduc atingere grava datelor privind o persoand, deseori prin intermediul dispozitiilor
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penale eficiente (X si Y impotriva Olandei 26 martie 1985, alin. 23-24 si 27, seria A nr. 91 [23];
August impotriva Regatului Unit al Marii Britanii (decizie), nr. 36505/02, 21 ianuarie 2003 [6], si
M.C. impotriva Bulgariei, nr. 39272/98, alin. 150, CEDO 2003-XII) [11].

Cauza K.U. impotriva Finlandei (nr. 2872/02, alin. 43, 02 decembrie 2008) [9], scoate in
evidenta aceastd obligatie pozitivd in cadrul unei plangeri legate de Internet. In privinta Internetului,
raspunderea statului poate fi angajatd fard indoiald prin fapta tertilor care pastreaza datele pentru
particulari. Strangerea, pastrarea, utilizarea i comunicarea de catre stat a datelor cu caracter personal,
de exemplu intr-un fisier al politiei, implicd amestecul in dreptul la respectarea vietii private a
fiecaruia, asa cum este el garantat de articolul 8 paragraful 1 din Conventie (Leander impotriva
Suediei, 26 martie 1987, alin. 48, seria A nr. 116) [2].

In cauza Copland impotriva Regatului Unit al Marii Britanii [7], citati anterior, problema
supravegherii folosirii telefonului, e-mail-ului si Internetului a fost discutati in temeiul art.8. In
Hotérarea sa, Curtea a considerat nesemnificativ faptul cd informatiile detinute de colegiu sau de
reclamanta spre a fi folosite, nu au fost nici divulgate nici retinute impotriva sa in cadrul unei
proceduri disciplinare sau in cadrul altei proceduri. Simpla pastrare a informatiilor aducea atingere
vietii sale private. Curtea nu exclude faptul ca supravegherea folosirii din partea unui angajat a
telefonului, a e-mail-ului sau a Internetului la locul de munca ar putea fi consideratd “necesara intr-0
societate democratica” in anumite cazuri, prin urmare ca este urmarit un scop legitim. Cu toate acestea,
in aceasta cauza, nicio lege nu reglementa supravegherea in momentul comiterii faptelor.

In Hotararea K.U. impotriva Finlandei [9], citati anterior, Curtea a hotirat ci, chiar daca
libertatea de exprimare si confidentialitatea comunicarilor sunt preocupari primordiale si utilizatorii
telecomunicatiilor si ai serviciilor de Internet trebuie sa aiba garantia ca le sunt respectate intimitatea si
libertatea de exprimare, aceasta garantie nu poate fi absoluta si uneori trebuie sa dispara in fata altor
imperative legitime cum ar fi apararea ordinii si prevenirea infractiunilor penale sau apararea
drepturilor si libertatilor altuia.

b) Internetul si Dreptul la Libertatea de Expresie. Libertatea de exprimare este garantata de articolul
10 din CEDO.Libertatea de exprimare protejata de art.10, alin. 1 constituie unul din fundamentele
esentiale ale unei societati democratice (de exemplu Handyside impotriva Regatului Unit al Marii
Britanii, 7 decembrie 1976, seria A nr. 24) [8]. Restrictiile acestei libertati prevazute la art.10, alin.
2 sunt de o interpretare riguroasd. Amestecurile Tn exercitarea acestei libertdti de catre state sunt
posibile cu conditia sd fie “necesare intr-o societate democratica”, si anume, potrivit jurisprudentei
CtEDO, sa corespundd unei “nevoi sociale imperioase”, sd fie proportionale cu scopul legitim
urmarit in temeiul par. 2 al art.10 si justificate prin hotarari judecatoresti motivate in mod pertinent
si suficient. Daca autoritatile nationale dispun de o anumita marja de apreciere, aceasta nu este
nelimitatd, deoarece se imbind cu un control european din partea Curtii (Alexei Ovchinnikov
impotriva Rusiei, nr. 24061/04, par. 51, 16 decembrie 2010) [5].

Masurile de blocare a unor site-uri WEB prin intermediul furnizorilor de servicii internet,
constituie o masura de cenzura a continutului media online, masura ce ridica probleme serioase in ceea
ce priveste respectarea drepturilor omului. Un caz recent este decizia Yildirim c. Turciei (Cererea nr.
3111/10), pronuntata pe 18 decembrie 2012 [1], CtEDO a stabilit ca Turcia a incélcat art.10 al CEDO,
in urma deciziei unei instante de a bloca accesul la toate paginile de internet gazduite de Google pe
teritoriul Turciei. Reclamantul a invocat faptul cd i-a fost cenzurat dreptul de a accesa propria pagina
de internet, gazduitd de Google, ca urmare a unei ordonante datd intr-o cauza penald care nu avea nicio
legatura cu el sau cu site-ul. Ordonanta fusese data in cazul proprietarului unui blog gazduit de Google
care era urmarit penal pentru ca insultase memoria lui Atatiirk pe blogul sau. Ca rezultat al acestei
ordonante, accesul la toate celelalte bloguri gazduite de Google a fost blocat de catre Directoratul
pentru Telecomunicatii (TIB). TIB a solicitat instantei s procedeze astfel, argumentand ca aceasta era
singura solutie din punct de vedere tehnic pentru a bloca accesul la site-ul incriminat, dat fiind faptul
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ca proprietarul sdu locuia in strainatate. Reclamantul nu a avut acces la propria pagina de internet nici
dupa ce procesul proprietarului site-ului incriminat a incetat farda sa fi fost solutionat, intrucat
autoritatile nu au reusit sa il identifice. CtEDO a reiterat ca art.10 se aplica nu doar continutului
informatiei, ci si mijloacelor de diseminare a acesteia. Curtea a considerat cd efectele ordonantei
semnificd “o restrictie a accesului la internet”, ,,care a devenit in prezent unul dintre principalele
mijloace ale exercitarii dreptului la libertatea de exprimare si la informare”. In acest caz Curtea a
retinut ca Legea nr. 5651 prevedea blocarea accesului la continutul publicat pe internet daca exista
suficiente motive pentru ca acesta sa fie suspectat ca ar atrage o pedeapsa penala. Cu toate acestea, nici
Google, nici reclamantul nu erau parti in cauza respectivd. Legea nu face nicio referire la blocarea in
intregime a accesului la un furnizor de servicii de gizduire, precum Google. in plus, decizia blocarii la
scara larga a fost luata fara ca instanta sa aplice un test al proportionalitatii si sa se asigure ca efectele
dorite nu puteau fi obtinute printr-o masurd mai putin restrictiva [1].

In jurisprudenta CtEDO mai existdi 3 cazuri privind limitarea dreptului la exprimare in ce
priveste publicatiile pe internet, care ulterior v-or fi supuse analizarii.

In cazul K.U. impotriva Finlandei, CtEDO considerd ci in pofida faptului ca libertatea de
exprimare §i confidentialitatea comunicdrilor sunt preocupdri primordiale si chiar dacad utilizatorii
telecomunicatiilor si ai serviciilor de Internet trebuie sa aiba garantia ca le sunt respectate intimitatea si
libertatea de exprimare, aceastd garantie nu poate fi absoluta si uneori trebuie sa dispara in fata altor
imperative legitime cum ar fi apararea ordinii §i prevenirea infractiunilor penale sau apararea
drepturilor si libertatilor altuia. (K. U. impotriva Finlandei) [9].

In cazul Times Newspapers Ltd c.Marea Britanie (1 si 2) [22], CtEDO a declarat ci: ”Cu
accesibilitatea lor si capacitatea lor de a retine si de a distribui cantitati mari de date, site-uri de pe
Internet contribuie in mod semnificativ la imbunatatirea accesului public la stiri si in general pentru a
facilita comunicarea informatii. Crearea de arhive Internet reprezintd un aspect cheie al rolului jucat de
site-uri, CtEDO considera ca se incadreaza in domeniul de aplicare al articolului 10”.

In cele din urma, in cazul comitetului de redactare Pravoye Delo si Shtekel ¢ . Ucraina [17],
CtEDO a statuatca: “Lipsa unui cadru legal adecvat pe plan intern care sd permitd jurnalistilor sa
foloseasca informatiile de pe Internet, fara teama de a suporta sanctiuni impiedica grav exercitarea de
citre presa din rolul siu vital de “cdine pazi” (watchdogging). Insd libertatea presei inceteaza atunci
cand nu vizeaza decat sa satisfaca simpla curiozitate a anumitor cititori in detrimentul dreptului la
respectarea vietii private si de familie. Astfel, o informatie publicata deja pe Internet si deci figurand in
domeniul public — nu ofera presei dreptul absolut de a o reproduce. Presa nu trebuie sa retransmita
detalii asupra vietii private sau de familie a unui individ care, desi a fost postat pe Internet, nu se
inscriu in nicio dezbatere publica sau politica pe o tema de importanta generala.
¢) Internetul si Proprietatea Intelectuald. Dreptul de proprietate intelectuala are drept obiect

asigurarea apararii creatiilor spirituale, indiferent de forma lor. Conventia din 14 iulie 1967 de
constituire a Organizatiei mondiale a proprietdfii intelectuale formuleaza drepturile aparate de
aceastd notiune: lucrdrile literare, artistice, interpretarile, inventiile, descoperirile stiintifice,
desenele si modelele, marcile de fabrica, comerciale, de serviciu, etc. Astfel, sunt aparate nu numai
ideile, ci si forma de exprimare a ideii Tnsdsi. Autorul unei creatii spirituale dispune:

- pe de o parte, de un drept moral care 11 permite sa beneficieze de dreptul de divulgare a bunului; un
tert trebuie sa obtina o permisiune din partea sa de a-l utiliza, de a-I reproduce, etc.;

- pe de altd parte, de un drept patrimonial care-i permite sd-si exploateze creatia (cu prilejul unei
interpretari, unei reproduceri, etc.).

In materie informatici, un program este legat de proprietatea intelectuald. Acelasi lucru este
valabil pentru intreaga creatie (ca un articol, o imagine, sunete, etc.) creata pe computer. Elementul
difuzat pe Internet poate constitui, de asemenea, intrinsec, obiectul unei protectii (exemplul cartii).
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Jurisprundenta CtEDO este relativ putin informatd in materie de proprietate intelectuald si Internet. Se

pot face totusi constatarile urmatoare.

O licenta pentru furnizarea accesului la Internet. Aceasta constituie un “bun” (Megadat.com SRL
impotriva Moldovei, nr. 21151/04, alin. 63, 8 aprilie 2008) [12]. In aceastd cauza privind o societate
care era cel mai mare furnizor de acces la Internet din Moldova, societatea reclamantd s-a plans de
rezilierea licentelor sale de telecomunicatii pe motiv ca nu informase autoritatea de control competenta
asupra unei schimbari de adresa. Ea sustinea, in plus, ca a fost singura din 91 de societati care a fost
pedepsitd cu o sanctiune atat de durd. In consecinti, socictatea a fost constrdnsi si-si inceteze
activitatea. CtEDO a retinut ca instantele moldovene procedasera la o examinare formalista al cauzei,
fard a pune in balanta chestiunea generald in discutie, pe de o parte si sanctiunea impusa, pe de alta
parte. Prin urmare, Curtea considera ca procedura era arbitrara si ca societatii reclamante i s-a aplicat o
miasurd de o severitate disproportionata. In plus, tinind cont de tratamentul discriminatoriu al carei
obiect l-a facut societatea reclamanta, Curtea a concluzionat ca autoritatile nu urmasera o politica
coerentd hotarand sa rezilieze licentele societdfii Megadat.com SRL. Prin urmare, a avut loc incédlcarea
art.1 din Protocolul nr. 1.

d) Dreptul de acces la Internet. CtEDO nu a avut inca ocazia de a statua asupra unei plangeri
intemeiate pe un refuz sau o limitare a accesului la Internet. Acestea fiind spuse, plangeri de acest
gen au fost deja prezentate in temeiul art.10. In septembrie 2010, CtEDO a comunicat statului parat
plangerea unui detinut lituanian bazatd pe refuzul accesului la Internet spre a se Inscrie la
Universitate. In acelasi an, mai multe plangeri au fost indreptate impotriva Turciei cu privire la
blocarea accesului la anumite site-uri de Internet in scopul combaterii criminalitatii si apararii
drepturilor autorului. In unul din aceste cazuri, site-ul de Internet al reclamantului a fost blocat pe
motiv ci era dificil din punct de vedere tehnic si fie separat de un alt site interzis de autoritati. Intr-un
alt caz, reclamantul era un user al site-ului de Internet consacrat muzicii si retelelor de socializare.
Aceste cauze au fost comunicate statului parat in februarie 2011.

e) Protejarea comunicatiilor pe Internet si obligatiile statelor. Obligatia statelor de a prevedea o
reglementare suficient de accesibild si clard. Supravegherea de catre angajator a folosirii personale a
conexiunilor la Internet fara ca angajatul sau sa stie si strAngerea si pastrarea datelor (site-uri vizitate,
datele si durata vizitelor), are legatura cu articolul 8. De altfel, angajatorul reclamantei fiind un organ
public, chestiunea ridicata n cazul in speta era raportata la obligatia negativa ce 1i revenea statului de
a nu-i incilca viata privata. In ceea ce priveste legalitatea acestui amestec, CtEDO afirmi in cauza
Copland imptriva Regatului Unit al Marii Britanii [7], citata anterior, alin. 45-46 si 48, ca: potrivit
jurisprudentei constante, expresia “prevazutd de lege” implicd — si asta reiese din obiectul si din
scopul articolului 8 — ca dreptul intern trebuie sda ofere o anumita protectie impotriva atingerilor
arbitrare ale puterii publice aduse drepturilor garantate de paragraful 1. Este cu atat mai mult valabil
atunci cand sunt adoptate masuri de supraveghere ca cele in cauza, data fiind lipsa controlului public
si riscul abuziv de putere.

Aceasta expresie nu numai ca impune respectarea dreptului intern, ci priveste si calitatea legii,
care trebuie sa fie conforma principiilor ce caracterizeaza statul de drept. Pentru a indeplini cerinta de
previzibilitate, legea trebuie sa foloseascd termeni destul de clari pentru a indica tuturor in mod
suficient Tn ce Tmprejurari si in ce conditii abiliteazd puterea politica sa ia asemenea masuri. Datorita
lipsei la acea vreme a unui text de drept intern care sd reglementeze masurile de supraveghere,
amestecul in cazul in spetd nu era “prevazut de lege” asa cum o impune art.8 par.2 din CEDO. CtEDO
nu exclude faptul ca supravegherea folosirii din partea unui angajat a telefonului, a postei electronice
sau a Internetului la locul de muncd ar putea fi consideratd drept “necesard, intr-0 Societate
democraticd” in anumite cazuri in care se urmareste un scop legitim. Cu toate acestea, tinind cont de
concluzia la care a ajuns, nu se poate pronunta asupra acestei chestiuni in prezenta speta.
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In ceea ce priveste caracterul suficient de accesibil al legii, Curtea considera, in cauza Perrin
impotriva Regatului Unit al Marii Britanii (decizie), ca daca administrarea site-ului de Internet
corespunde practicdrii unei activitati profesionale, se poate considera pe buna dreptate ca trebuie facuta
dovada unei mari prudente si trebuie obtinute avizele juridice necesare.

P Dificultditile obiective, pe care mijloacele tehnice nu sunt intotdeauna in mdsurd sd le depdseasci.
In cauza Muscio impotriva Italiei (decizie), nr. 31358/03, din 13 noiembrie 2007 [14], presedintele
unei asociatii de preoti catolici, care a primit mesaje electronice nesolicitate (“SPAM”) cu caracter
pornografic, a contestat clasarea plangerii sale impotriva lui X. Curtea considerda ca primirea de
comunicdri nedorite poate reprezenta un amestec in viata privatd. Totusi, utilizatorii postei
electronice, odata conectati la Internet, nu mai pot beneficia de o protectie efectiva a vietii lor
private si se expun primirii de mesaje nedorite, pe care le pot sorta prin folosirea de “filtre”
informatice. Mai multe tari si mai multi operatori informatici intdlnesc dificultdfi obiective in
combaterea fenomenului spam si in accesul la expeditorii acestor mesage, pe care mijloacele
tehnice nu sunt mereu in masurd si le depaseasci. In aceste imprejurdri, Curtea nu poate
concluziona ca statul ar fi trebuit, pentru a se achita de eventualele sale obligatii pozitive ce decurg
din articolul 8, sa depuna eforturi suplimentare [21].

De asemenea, In opinia sa: operatorii retelei informatice actioneaza in cadrul acordurilor cu
autoritafile statului si sub supravegherea acestora din urma. Prin urmare, dacd a considerat ca statului
sau operatorului informatic la care s-a abonat se putea reprosa o greseald pentru nesupravegherea
si/sau punerea la punct a sistemelor eficiente de protectie impotriva trimiterii mesajelor electronice
nesolicitate, reclamantul ar fi putut introduce la instantele civile o actiune in daune-interese.

De asemenea in afard de constatarile CtEDO, un exemplu vine din Costa Rica, unde Curtea
Suprema de Justitie in 2010 a constatat cd accesul la internet este drept de baza, prin care se exercita
drepturile fundamentale ale democratiei.

Concluzii. In contexul celor expuse, dupd un studiu amplu a jurisprudentei in ceea ce priveste
incalcarile drepturilor omului in Internet, putem reitera urmatoarele: ca Statul are atat obligatia
negativa de a se abtine la orice ingerintd in drepturile cetatenilor la libera exprimare pe Internet, cat si
obligatia pozitivd de a garanta aceste drepturi online, prin implementarea diferitor mecanisme, de
exemplu sa instituie autoritati publice responsabile in domeniul securitatii drepturilor in mediul online
si legiferarea legilor, prin care sa se instituie un cadru normativ in domeniu.

In prezentul studiu au fost elucidate aspecte teoretico-practice privind Securitatea Cibernetica
prin care se intelege starea de normalitatea rezultata Tn urma aplicarii unui ansamblu de masuri practice
si reactive prin care se asigura confidentialitatea, integritatea etc.

La examinarea jurisprudentei internationale in ce priveste apararea drepturilor omului In spatiul
cibernetic fiind un domeniu recent dezvoltat, sau analizat cazurile Curtii Europene a Drepturilor
Omului ce vizeaza incélcarea drepturilor omului in spatiul virtual, constatand ca la momentul actual
practica internationala este slab dezvoltata. Insa cu toate acestea, Curtea are deja cazuri unde stabileste
ca toate drepturile care sunt consfintite in Conventia Europeand pentru Drepturile Omului urmeaza a fi
respectate atat in spatiul real cat si on-line.

Au fost studiate mai multe cazuri ca Yildirim c. Turciei (Cererea nr. 3111/10) [1] privind
blocarea accesului la toate paginile de internet gazduite de Google pe teritoriul Turciei, Curtea a
stabilit Tncalcarea art.10 din CEDO si a reiterat ca acesta se aplicd nu doar continutului informatiei, ci
st mijloacelor de diseminare a acesteia. Curtea a considerat ca efectele ordonantei semnificd “o
restrictie a accesului la internet”, ,,care a devenit in prezent unul dintre principalele mijloace ale
exercitdrii dreptului la libertatea de exprimare si la informare” [21].

in cazul Times Newspapers Ltd c.Marea Britanie (1 si 2) [22], a declarat ca: ”Cu accesibilitatea
lor si capacitatea lor de a retine si de a distribui cantitati mari de date, site-uri de pe Internet contribuie
in mod semnificativ la imbunatatirea accesului public la stiri si in general pentru a facilita comunicarea
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informatii. Crearea de arhive Internet reprezintd un aspect cheie al rolului jucat de site-uri , Curtea
considera ca se incadreaza in domeniul de aplicare al art.10”.

Consideram, ca statele sunt obligate sd asigure securitatea cibernetica fiecarui utilizator cand
acestia sunt on-line, pentru ca utilizatorii sa-si poatd exprima liber opiniile pe Internet, deoarece
internetul fiind o modalitate a libertatii de exprimare pe internet si a opiniei, se poate realiza doar in
cazul cand statele se vor angaja la dezvoltarea unor politici eficiente pentru accesul universal la acesta,
in caz contrar, Internetul va deveni un instrument care va oferi un decalaj digital si va agrava
diviziunile sociale.

Fiind o verigd solida si totodata cea mai slaba, Securitatea Ciberneticd necesitd o atentie sporita
care necesitd de a implementa o culturd strategica comuna tuturor statelor lumii si de a elabora si
implementa strategii nationale a securitatii cibernetice comune pentru a putea face fata sfidarilor,
pentru protectia integritatii fizice a cetatenilor, prin sporirea eficientii eficacitatii si functionarii sigure
a infrastructurilor critice si politice de securitate cibernetica, trebuie sa ofere un mediu digital sigur si
fiabil bazat pe protectia si conservarea libertdtilor si pe respectarea drepturilor omului on-line, in
special protectia vietii private si a datelor cu caracter personal.
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