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Abstract: Advent of technology not only widens scientific horizon, but also poses
constant challenges for the jurisprudence, legal system and legal world as a whole. Com-
puters, Internet and Cyberspace — together known as Information Technology — presents
challenges for the law. Committing that kind of an attack one can steal the information
that constitutes a state secret, violate the life support system of the state, and destroy the
missile defence system what poses a threat to the security of the state and is a violation
of universally recognized principles of international law.
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In legatura cu crearea de noi tehnologii si dezvoltarea sferei de informare
pentru comunitatea globald, a aparut o amenintare noud numita atac cibernetic.

Tehnologiile noi produc impulsuri noi in lege. Natura anonimatului gi multi-
jurisdictionala a spatiului informational ridica probleme in reglementarea de stat
care, in principiu, nu existau. Spatiul cibernetic nu are limite si, prin urmare,
statalitate. Si aici problemele securitatii statului pot fi rezolvate doar ca probleme
de securitate internationala.

De rand cu agresiunea directd, indirecta, economica si ideologica, as fi de
parerea de a specifica ca un tip aparte agresiunea cibernetica.

Conflictul cibernetic este, fara indoiala, unical: in primul rand, acestea nu
sunt asociate cu utilizarea armelor cinetice conventionale si, prin urmare, este
destul de dificil sa se determine locul desfasurarii actiunilor. Atacurile cibernetice
pot apdrea in diferite parti ale lumii, pot fi sub jurisdictia diferitelor state si uneori
este destul de dificil sa se defineasca asa-numitul teatru de razboi, restrngerea
acestui teritoriu devine la fel de grea.

Atacurile cibernetice nu se incadreaza in cadrul international traditional,
care guverneaza utilizarea fortei. Acestea reprezinta o noud forma de razboi dez-
agregat, desfasurat in principal de echipe non-statale, care reflecta noi concepte
de teritorialitate [1, p. 9].
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Fara guvernare si constrangeri - din dreptul international, spatiul cibernetic
va ramane un camp de lupta relativ nelegiuit. Multe intrebari dificile apar atunci,
cand incercam sd potrivim spatiul cibernetic unui regim de conflict, construit
cu mult Tnainte ca cele mai previzibile politici sd poatd imagina armele ciber-
netice. Dar problemele generate de atacurile cibernetice sunt adesea similare cu
problemele atacurilor conventionale. Diferentele dintre razboiul conventional si
razboiul cibernetic sunt de grad, nu de naturd. Astfel, regimul international de
drept umanitar care guverneaza razboiul conventional poate fi transpus efectiv in
atacurile cibernetice [2, p. 29].

Atacurile cibernetice reprezintd un test de greutate pentru angajamentul
natiunii fatd de dreptul international. Problema atribuirii n spatiul cibernetic
inseamnad ca atacatorii cibernetici au capacitatea de a constrange un stat fara
responsabilitatea rezultantd. Prin urmare, atacatorul cibernetic poate experimen-
ta o mare tentatie de a Incdlca principiile si obligatiile dreptului international
pentru a atinge scopurile atacatorului. Aceasta amenintare a generat un interes
substantial in regandirea securitatii cibernetice. In timp ce unii experti au pledat
pentru o mai mica anonimitate online si un control mai mult asupra guvernului,
asupra infrastructurii cibernetice, exista alte solutii care creeaza mai putine pre-
ocupari privind libertatea interna [3, p. 2].

Astazi, statele se confruntd cu nevoia de a crea rezistenta in infrastructura
lor ciberneticd. Raspunsul la amenintarea atacurilor cibernetice se afld la fel de
mult in domeniul atenuarii, asa cum se intdmpla in domeniul atribuirii. Atenua-
rea iInseamnad crearea unor sisteme de redundanta (cunoscute in mod colateral ca
backup-uri) pentru a se asigura ca sistemele raman online.

Conflictele armate cresc din ce In ce mai mult dependenta de calculatoare si
fac ca armatele cele mai avansate si dotate din punct de vedere tehnologic, deci
considerate cele mai puternice sd devina si cele mai vulnerabile.

Ideea de securitate a disparut odata cu progresul tehnologiei informatiei, din
acest considerent se atrage o atentie tot mai sporita la tema securitatea Tn dome-
niul cibernetic.

Ca bazd a dreptului international modern sunt principiile general acceptate
consacrate in Carta ONU. In conformitate cu aceste principii, toate statele mem-
bre ale ONU ar trebui sd rezolve conflictele care au aparut prin mijloace pasnice,
impiedicand astfel comiterea de infractiuni internationale, dintre care cea mai
grava este agresiunea.

Carta Tribunalului Militar de la Niirnberg a stabilit severitatea acestei cri-
me internationale, insd agresiunea reprezinta o amenintare deosebitd in prezent.
Acest tip de atac trebuie calificat drept o forma moderna de act de agresiune,
avand in vedere severitatea consecintelor sale, comparabile cu un atac armat.
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In cadrul viitoarelor conflicte armate, inteligenta si tehnologia militara vor
avea un rol hotdrator, generand o cunoastere aproape instantanee a situatiei mi-
litare globale si punctuale din lume, o reala superioritate informationald, o noua
dinamica, precizie si eficacitate a fortelor aflate inofensiva, asigurdnd, In timp
scurt, infrangerea si capitularea inamicului [4].

In pofida deficientelor existente, datoritd complexitatii din ce in ce mai mari
a situatiei geopolitice si aparitiei unor noi forme de agresiune, Rezolutia 3314
(XXIX) a Adunarii Generale a ONU din 14 decembrie 1974, care afirma definitia
acestei crime grave internationale si semnele sale, este principala sursd de stan-
darde de responsabilitate pentru aceasta. Avand in vedere faptul ca acest act este
de natura recomandativa, se desfdsoard o activitate stiintificd constantd in dome-
niul elaborarii de noi acte care s asigure responsabilitatea individuala a autorilor
agresiunii, precum si a altor infractiuni internationale [5].

Indiferent de politicile pe care o natiune le pune in aplicare pentru a-si apa-
ra infrastructura cibernetica de atacatori, dreptul international trebuie sa joace un
rol de descurajare a actiunilor ilegale, facand infractorii raspunzatori de evalua-
rea internationald. Un tratat international care reglementeaza regulile de angajare
online ar fi cu siguranta un plus de ajutor in corpusul legilor razboiului. Cu toate
acestea, 1n actualul climat international, o asemenea adaugire la legile razboiului
international este putin probabil in viitorul apropiat. Din fericire, lipsa unui adden-
dum de razboi cibernetic la legile de razboi nu inseamna ca atacurile cibernetice nu
sunt reglementate. Statele pot continua sa se bazeze pe regimul de drept international
existent pentru reglementarea atacurilor cibernetice, In timp ce asteapta raspunsul
comunitatii internationale la aceastd formd moderna de lupta [6, p. 44].

Forma si functia finald a regimului international de combatere a atacurilor
cibernetice vor depinde Tn mare masurd de raspunsul comunitatii internationale
la circumstante specifice. Cel mai probabil, comunitatea internationala va fi mai
concentratd asupra consecintelor unui atac de retea computerizata decét asupra
mecanismului sdu. Este putin probabil ca sistemul juridic international sa forme-
ze un set complet de legi privind operatiunile de informare [7, p. 36].

In misura in care atacurile cibernetice sunt sub pragul unui atac armat,
dispozitiile legii spatiale, neproliferarea armelor nucleare, Conventia ONU si
drepturile de comunicare joacd un rol in crearea regimului juridic actual. Desi,
aceastd combinatie este un regim imperfect, comunitatea internationald trebuie
sa utilizeze toate instrumentele disponibile pentru a rezolva problema atacurilor
cibernetice. Natiunile folosesc din ce in ce mai mult potentialul armamentului
cibernetic, astfel sporind probabilitatea unui atac.

In consecintd, pentru a stabili responsabilitatea internationald a unui stat
pentru executarea sau ordonarea executarii unui atac cibernetic, este necesar, ca
un prim pas, sd se arate regulii internationale ca un astfel de atac Intr-adevar
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incalca. Al doilea pas al analizei constd 1n atribuirea unei astfel de actiuni unei
anumite stari.

Identificarea unei norme internationale pe care atacurile cibernetice o con-
stituie Incdlcarea este destul de simpla. Dupa cum s-a explicat mai sus, art.2 alin.
(4) al Cartei ONU interzice folosirea fortei in relatiile internationale si este con-
siderat o norma imperativa. Pe baza documentelor ONU deja mentionate (adica
Declaratia privind principiile dreptului international cu privire la relatiile priete-
noase si cooperarea Intre state in conformitate cu Carta ONU si Carta drepturilor
si obligatiilor economice ale statelor), se pot califica atacuri asupra infrastructurii
cheie de stat realizate prin mijloace electronice ca ,,orice alt tip de masura de con-
strangere a unui alt stat®, constituind astfel o incélcare a dreptului international.

Efectudnd o analiza 1n acest sens se pare clar ca responsabilitatea statului
trebuie sd se bazeze mai degraba pe o cerintd de duediligence decat pe obligatia
de a prezenta o legdturd formala intre autoritatile statului si actiunile faptuitorilor
efectivi. Un element important al oricarui acord international privind responsa-
bilitatea internationald pentru atacurile cibernetice ar fi o dezbatere privind suc-
cesiunea principiilor jurisdictiei internationale aplicabile actelor desfasurate prin
Internet. Doar atingerea unui astfel de acord va permite evitarea unor analogii
indepartate fatd de regimurile internationale existente si reglementdri nationale
contradictorii. Un astfel de consens international ar putea constitui baza pentru
un acord international mai larg privind limitele jurisdictiei si competentei statului
in spatiul cibernetic [8, p. 11].

Rezumand cele de mai sus, este necesar de mentionat cd problema legata
de reglementarea spatiului cibernetic (si, in special, atacul cibernetic) este una
dintre cele mai presante din lumea modernd. Rezolutia cea mai rationala a acestei
probleme este adoptarea unei conventii care sa reflecte toate aspectele acestor
relatii juridice. Cu toate acestea, este necesar sa se inteleaga ca, in actuala situatie
geopoliticd, adoptarea unei conventii poate fi amanata pentru o lungd perioada
de timp, ceea ce creeazd problema lipsei de reglementare a unuia dintre cele mai
periculoase fenomene din lumea moderna.
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