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Summary. Many people mistakenly believe that information security (SI) and cyber secu-
rity (SC) are completely different and that SC only boils down to technical-technological issues,
settings, firewall rules, etc. In reality SI and SC are very close, and statistics show that the human
problem predominates with a weight of about 70 to 95%. The purpose of this paper is to disprove
some illusions/myths regarding SI/SC and elucidate their correct approach, with the reorienta-
tion from the paradigm based on software-technical-technological problems — towards organi-
zational and management problems, based on generally accepted standards of good practices,
without diminishing the importance of IT security and not limited to it. The work is carried out
on the basis of an in-depth study of the modern trends in the organization and management of SI/
SC with the analysis and synthesis of some recommendations based on bibliographic sources and
the standards of best practices for the organization and management of SI/SC. The benefits of the
S1/SC approach through the prism of good practice standards are multiple, generally recognized
and confirmed by numerous results obtained in research, publications and the increase of the
number of certifications of SI/SC management systems.

Keywords: Information security threats, ISO/IEC 27k family of standards, Security risks,
Information security, Information security management system (SMSI).

INTRODUCERE

Argument. In societatea informationala moderni bazata pe cunoastere si pe e-trans-
formarea bulversanta a afacerilor digitale, a e-industriei, a e-guvernarii, a e-educatiei,
a e-comunicatiilor etc., securitatea informatiei/securitatea cibernetica a devenit vita-
la pentru oameni, afaceri si orice alte entitati, indiferent de tara, industrie, dimensiuni.
Amenintarile devin din ce In ce mai sofisticate, iar urmarile realizarii lor devin din ce
in ce mai grave. Ca urmare, pentru a proceda corect in diferite situatii, este important
ca toatd lumea sa inteleagd importanta, tendintele, provocarile si problemele majore
ale securitatii informatiei/securitatii cibernetice, miturile/conceptiile gresite comune in
domeniul SI/SC si realitdtile.
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In prezenta lucrare termenii ,,securitatea cibernetica” si ,, securitatea informatiei”
sunt utilizati cu sens interschimbabil potrivit contextului. Aceasta deoarece conceptul de
»securitate a informatiei” se referd la orice informatii, inclusiv digitale si pe suport de
hartie, este ceva mai larg decat SC, ce constituie cca 95% din SI si care se refera doar la
informatiile digitale din spatiul cibernetic. Totodatd, ambele concepte pana in 2023 erau
definite ca ,,conservarea celor trei proprietati primare/fundamentale ale informatiei:
Confidentialitate, Integritate si Accesibilitate” (clauza 3.8. ISO/IEC 27000:2020 si cla-
uza 4.20 ISO/IEC 27032:2012) si catorva proprietati secundare bazate pe cele fundamen-
tale, precum autenticitatea, responsabilitatea, non-repudierea $i fiabilitatea . Diferenta
majorad dintre securitatea informatiei si securitatea cibernetica este elucidatd in ultima
editie a standardului ISO/IEC 27032:2023, care defineste SC ca ,, protejarea oamenilor,
a societatii si a natiunilor de riscurile cibernetice” in spatiul cibernetic (concept con-
form clauzei 3.6 ISO/IEC 27100:2020). Acest lucru este foarte important in contextul
cresterii dependentei tot mai mari de tehnologie si de Internet, cind SC devine de-a
dreptul cruciald. SC stabileste explicit relatiile intre securitatea Internet, securitatea
web si securitatea retelelor, practic Inglobandu-le pe toate cele implicate cu atributii de
protectie a infrastructurilor informationale (dispozitive, aplicatii, sisteme si date) Tmpo-
triva amenintarilor cibernetice asupra informatiei.

Actualitatea si importanta temei abordate este confirmatd si de numeroase cerce-
tari, de prezenta acestei tematici pe agenda majoritatii absolute a conferintelor si foruri-
lor stiintifice de nivel national si international, de numeroase statistici, unele dintre care
sunt prezentate mai jos.

MATERIALE SI METODE

Exista zeci de mituri comune raspandite [1, 2, 3], care impiedica buna intelegere a
SI/SC si care pot constitui o adevarata problema in multe cazuri:

1. Securitatea cibernetica este o problema doar tehnica-tehnologica.

2. Securitatea cibernetica este doar grija departamentului de IT (DIT); este doar
pentru experti; nu este responsabilitatea mea.

3. Parolele puternice, firewall-uri si antivirus sunt suficiente pentru o buna SC.

4. Infractorii cibernetici nu vizeaza intreprinderile mici si mijlocii.

5. Conformitatea cu standardele si regulamentele in vigoare ofera suficienta SC.

6. Cumpararea mai multor instrumente consolideaza protectia securitdtii ciber-
netice.

7. Testele regulate de penetrare asigura o SC suficientd.

8. Criptarea este bagheta magica pentru SI/SC.

9. Datele cu care operam sau la care avem acces nu sunt valoroase.

10. Securitatea cibernetica necesitd o investitie financiara mare $i multe altele
variatii similare.

In continuare si doar pentru exemplificare sunt elucidate doar cateva dintre aceste
mituri comune, iar pentru mai multe mituri si mai multe detalii a se vedea sursele citate.
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Securitatea informatiei/SC rezida preponderent in securitatea IC&T, este doar
grija DIT /1, mit 4], [3, mit 9], SC este doar o povara financiara /I, mit 19]. Absolut
fals. Intr-adevir, securitatea IC&T este veriga principald, de care depind foarte multe,
dar nu toate. DIT este responsabil de implementarea si revizuirea politicilor de securi-
tate, de monitorizarea retelei, de aplicarea masurilor concrete pentru a diminua multe
dintre amenintarile cibernetice, dar nu se poate ocupa de toate si nu poate fi responsabil
pentru toti. In societatea modernd bazatd pe IC&T, unde practic toati lumea utilizea-
za diverse dispozitive electronice si gadgeturi conectate la Internet, SC nu mai rezuma
doar in probleme tehnice, tehnologice, setéri etc., ci a devenit o problema preponderent
umana, ce tine de comportamentul uman, de motivatia si de cultura care influenteaza
deciziile si actiunile lor, de educatia si imputernicirile lor si a tuturor partilor interesate.
lar IT si preocuparile DIT constituie doar o parte a SC, cea mai mare parte se refera la
alti oameni si alte procese si la modul in care toate acestea interactioneaza cu IT si DIT.
Trebuie luate in considerare politicile organizationale, procedurile si guvernanta, care
promoveaza sau impiedica eforturile de securitate si modul de aliniere a acestora cu sco-
purile si obiectivele de securitate. Astfel, pe masura ce IC&T devin tot mai diversificate
si utilizate, atacurile devin mai putin concentrate pe mijloacele programo-tehnice, fiind
tintite spre factorul uman, considerat a fi cel mai vulnerabil.

La investitiile in IC&T se adaoga investitiile legate de educatia si instruirea conti-
nua a personalului de toate nivelurile. La responsabilitatea DIT se adaoga responsabili-
tatea tuturor utilizatorilor IC&T de a fi vigilenti, de a cunoaste si intelege provocirile,
vulnerabilitatile, riscurile de SI/SC si a celor mai bune practici in activitatile operationale
de colectare, stocare, procesare, nimicire a informatiei in conditii de siguranta. in final,
responsabilitatea apartine top managementului, care adopta politici, regulamente, alo-
cd resursele necesare pentru asigurarea nivelului necesar al SI/SC. Ca urmare, SI/SC nu
este/nu poate fi doar grija DIT, nu rezida doar in securitatea IT, investitiile nu se referad
doar la IT. Entitatile sunt nevoite sa investeasca In educatia, informarea-constientizarea
personalului privind cele mai recente provocari, tendinte, amenintari si vulnerabilitéti
pentru ca sd-si poata adapta si realiza strategiile de SI/SC de-a lungul timpului.

Securitatea informatiei/SC este un proiect care se termina; faci o singura data
setarile pentru securizarea sistemelor si retelelor si uiti de asta. Si acesta este un senti-
ment absolut fals de SC, deoarece mediul IC&T si ciberspatiul global sunt in continua
si bulversanta dezvoltare si transformare continud, zilnic apar noi atacuri, riscuri, virusi.
SC este un proces dinamic si continuu, care trebuie actualizat, imbunatatit, monitorizat
in mod constant, pentru ca controalele si masurile de securitate sa fie eficiente. Astfel, SI/
SC nu este un proiect de o singurad data, ci un ciclu continuu de planificare, dezvoltare/
implementare, evaluare/verificare si imbundtdtire (cunoscut ca ciclu de imbunatdtire
continud Plan-Do-Check-Act, adoptat de toate standardele de management).

Nu trebuie sa ne facem griji prea mari cu privire la SC pentru ca nu avem
nimic de ascuns si/sau datele noastre (sau datele la care avem acces) nu sunt valoroase
si/sau pentru cd nu vizitdm site-uri inoportune etc. Aceastd conceptie gresita este foarte
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raspandita. De exemplu, se considera ca daca nu vizionam situri inoportune, malitioase
—nu avem probleme de SC. Adevarul este ca siturile web legitime pot fi compromise si
infectate cu cod rau intentionat. Adesea, atacatorii profita de defectele browser-elor si
plugin-urilor siturilor web [4]: Peste 4,1 milioane de site-uri web au programe malware,
Peste 18 milioane de site-uri web sunt infectate cu malware in fiecare saptamand, 97%
dintre bresele de securitate exploateaza plugin-uri Word Press.

La fel exista diverse mituri si legende privind familia de standarde ISO27k
[5]. De exemplu, multi considera eronat ca seria se refera doar la doud-trei standarde
de bazd. Aceasta este absolut fals. Intr-adevir seria a debutat in 2000 cu un singur stan-
dard ISO/IEC 27002, ulterior a fost lansat standardul sistemic ISO/IEC 27001 (in 2005)
privind sistemului de management al securitatii informatiei. Astazi familia [ISO27k cu-
prinde cca 80 de standarde implementate din cele circa 90 planificate pentru a inlesni im-
plementarea SMSI. Multe dintre standarde au ajuns la editia 4-5, fiind esential revizuite
si Tmbunatatite. Actualizari importante ale standardelor pereche ISO/IEC 27001- ISO/
IEC 27002, ISO/IEC 27005, ISO/IEC 27032 si altele au avut loc in anii 2022-2023,
care au apropiat $i mai mult aceste standarde, inlesnind maparea controalelor de SI/SC,
Securitatea retelelor, Internet, Web etc., inclusiv cu NIST, Top 18 CIS Critical Security
Controls (Center for Internet Security), care au inlocuit Top 20 SANS Critical Security
Controls (SysAdmin Network Systems) si altele.

O alta iluzie se refera la egalarea conformitatii cu securitatea [1, 3, 5]. Cer-
tificarea de conformitate cu ISO/IEC 27001 este vitald pentru entitate, imaginea sa,
operatiunile pe care le desfasoara etc., dar aceasta acopera doar elementele de baza
ale securitatii. Conformitatea nu ofera careva garantii asupra nivelului de securitate al
organizatiei certificate si nici nu este odatd pentru totdeauna. Certificatul confirma doar
ca entitatea are implementat un SMSI care este conform Intr-un moment dat cu cerintele
ISO/IEC 27001 in aria unui perimetru si a unei declaratii SoA (Statement of Applicabi-
lity) definite si doar pe o perioada relativ scurtd, de cca un an. Dar informatiile si siste-
mele, inclusiv SMSI, inclusiv amenintarile si riscurile evolueaza continuu. Ca urmare,
echipa de SC va trebui sd raspunda nevoilor schimbatoare de securitate cibernetica.

Pentru a fi mai convingatori, iatd alte cateva statistici de securitate cibernetica [4]:

e 51% dintre companiile cu o politica BYOD au suferit o incalcare a datelor

mobile;

e 92% din programele malware sunt livrate prin e-mail;

e 81% dintre incalcarile de date se datoreaza parolelor slabe, furate sau implicite;

e La fiecare 39 de secunde un atacator vizeaza infrastructura de securitate ci-

bernetica a unei afaceri; zilnic sunt create cca 300.000 de programe malware
(estimativ);

e 68% dintre directorii executivi considera ca riscurile de securitate cibernetica

cresc.

O multime de info-grafice, care inlocuiesc mii de cuvinte, pot fi gasite la Statista
[6]. De exemplu ,,Criminalitatea cibernetica se asteaptd sa creascad vertiginos in ur-
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matorii ani”, de la 0,86 in 2018 la 13,62 trilioane de dolari SUA in 2028, adica de
cca 16 ori in 10 ani! Statistici alarmante privind securitatea cibernetica a se vedea
[7]. De exemplu, intreprinderile mici sunt deosebit de vulnerabile — de la 43 la 58
% dintre toate atacurile cibernetice sunt directionate catre acestea; 95% dintre toate
incalcarile de date includ elementul uman, implicat fie prin eroare, utilizare gresita
a privilegiilor, utilizarea acreditarilor furate sau inginerie sociala. Conform [8], trei
moduri principale de atac cibernetic sunt acreditarile furate, phishing si exploatarea
vulnerabilitatilor.

Insa a dezminti miturile si a speria cu statistici este putin. Pentru asigurarea SI/
SC este necesara adoptarea unui cadru rezonabil de dezvoltare-implementare-monitori-
zare, care si fie:

e Scalabil — sa poatd fi dezvoltat simultan cu dezvoltarea afacerii, IC&T, siste-
melor informationale etc. si continuu adaptat la aparitia noilor amenintari si
riscuri;

e Repetabil — sustinut de metodologii si procese iterative pe domeniile definite
ale procesarii informatiilor, cu oferirea de rezultate consistente si comparabile
in timp sau Intre entitati;

e Defensiv — sa permitd imbunatatirea continud bazata pe analiza riscurilor
specifica contextului, utilizarea principiilor si controalelor auditabile, pro-
ceselor si cadrelor documentate si acceptate pentru gestionarea si controlul
riscului;

e Misurabil — sd permitd masurarea capacitatii SI, ce ofera o imagine clard a
starii programului de securitate si a capacitatilor de performanta, a imbunatatiri
continue definite in mod obiectiv de schimbarile din mediile de risc sau de
afaceri;

e Durabil — sa fie centrat pe afacere, cu proceduri definite care sa sprijine
cresterea eficientei proceselor de afaceri si reducerea costurilor de conformitate
pe ciclul de viata al informatiilor si adaptarii la schimbarile in mediile IT/IS si
de afaceri.

Un asemenea cadru general acceptat este abordarea securititii informatiei in
baza standardelor de bune practici, cu sublinierea cresterii semnificatiei partii de ma-
nagement fatd de partea tehnica-tehnologica. Deoarece, in primul rand factorul uman
a devenit semnificativ, iar in al doilea rand, standardele internationale din domeniul
securitatii informatiei, IT, IS, Internet, Web etc., dezvoltate si imbunatatite de-a lungul
anilor au reusit sa absoarba cele mai bune experiente cu un grad mare de generali-
tate si practici ale specialistilor din toatd lumea. Standardele ofera o buna structurare a
informatiilor existente despre securitate si constituie ghiduri explicite de bune practici
privind construirea si utilizarea SMSI.

O alta justificare ar fi simplitatea si transparenta oferire de standarde, doua cerinte
imperative ale SI/SC, care corespund principiului universal KISS: Keep It Simple, Stu-
pid. Mai simplu — este mai bine. Bunele practici si recomandarile stabilite n standardele
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de bune practici permit combaterea complexitatii. Utilizarea lor sugereaza ca nu trebuie
sd ,,ndscocesti” nimic. Trebuie doar sd urmezi indeaproape bunele practici. Totodata,
daca SMSI este sau pare a fi prea vast, prea complex — se poate urmari dezvoltarea sa
esalonatd, in acord cu regula universala Pareto 20/80: este suficient sa rezolvam 20%
dintre cele mai prioritare probleme pentru a atinge 80% din efectele preconizate. Acest
lucru este confirmat de abordarea SI/SC bazata pe riscuri, cu prioritizarea celor mai va-
lorase resurse informationale, ce au impact semnificativ asupra afacerii, cu identificarea,
analiza, evaluarea si tratarea riscurilor majore ce ameninta SC.
Foarte succint, implementarea SMSI in baza standardelor de bune practici ofera
numeroase beneficii pentru organizatiile si persoanele interesate (entitati):
e Tine organizatia la curent cu toate informatiile actuale in domeniu;
e Introduce in organizatie o metoda sistematicad de control a confidentialitatii,
mele necesare pentru autocorectare si imbunatatire continua;
e Contribuie la pastrarea unui nivel bun de competitivitate pe piatd, imbunatateste
credibilitatea si consolideaza increderea clientilor;
¢ Contribuie la respectarea cerintelor legale privind securitatea informatiei;
e Ofera posibilitatea de imbunatatire continud prin audituri regulate;
e Asigura continuitatea afacerii, reduce costurile de asigurare si altele.

REZULTATE SI DISCUTII

Cu toate ca statisticele demonstreazad ca oamenii constituie cea mai slaba veriga in
securitatea ciberneticd, tot oamenii constituie si cel mai puternic remediu. Intr-adevar,
oamenii pot provoca sau permite incidentele cibernetice din cauza lipsei de constientizare
sau a neglijentei lor, pregatirii slabe etc. Dar un personal sistematic instruit si imputerni-
cit sd actioneze poate spori cu mult sigurantd Impotriva amenintarilor cibernetice. Ei pot
detecta si raporta activitati suspecte, pot urma politicile si procedurile de securitate si pot
folosi bunul simt si gandirea critica atunci cand se confrunta cu situatii critice. Ceea ce
demonstreaza elocvent schimbul accentului de pe componenta tehnica-tehnologica a SC
pe cea umand, pe management, constientizare, formare continua, etc.

CONCLUZII

Adoptarea unor politici, standarde si practici robuste de SI/SC devine vitald pentru
datele si informatiile sensibile sunt expuse din ce in ce mai mult riscului de furt, modi-
ficare sau distrugere ilicita.

Importanta SI/SC si a standardului ISO/IEC 27032 sunt justificate de impactul
pe care atacurile cibernetice 1l pot avea asupra indivizilor, entitdtilor si societatii in
ansamblu, daca acestea reusesc. Securitatea cibernetica conform familiei de standar-
de ISO27k, in special a standardului ISO/IEC 27032:2023, reprezintd o arma puter-
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nica pentru gestionarea riscurilor cibernetice si protejarea infrastructurii digitale de
amenintdrile curente si viitoare. Investitia In SI/SC si in conformitatea cu standardele
internationale in acest domeniu sunt cruciale pentru asigurarea unui mediu online si-
gur si pentru promovarea increderii in utilizarea tehnologiei digitale in continuare.
Insd conformitatea cu reglementarile, politicile, standardele respective nu garanteaza
securitatea. Inclusiv si pentru cd acestea nu sunt/nu pot fi perfecte intr-un mediu in
continua si bulversanta schimbare.

Respectarea principiilor sistemice ISO/IEC 27001:2022, aplicarea controalelor ISO/
IEC 27002:2022 si ghidarea conform ISO/IEC 27032:2023 oferd o abordare sistematica
pentru construirea unui mediu digital mai sigur si mai rezistent in ciberspatiul global.
Sarcina familiei ISO27k si ISO/IEC 270032:2023, in special, rezuma in furnizarea unui
set de ghiduri si recomandari pentru a asigura interactiunea diferitelor tipuri de securitati
intr-un mediu virtual unic din spatiul cibernetic. Ca atare, ISO/IEC 27032:2023 ofera li-
nii directoare pentru imbunatatirea SC in cadrul diferitelor entitati prin dezvoltarea unui
cadru de securitate bazat pe managementul riscului in cadrul unor sisteme manageriale,
acoperind in special securitatea informatiilor, securitatea retelelor, securitatea pe Inter-
net si Web, protectia infrastructurilor informationale.

Cu toate ca controalele furnizate conform ISO 27032:2023 sunt controale prepon-
derent tehnice (e.g. securitatea retelei, protectia serverului, protectia utilizatorului etc.),
alinierea sa cu principiile standardelor sistemice de management (ISO/IEC 27001:2022)
incurajeaza personalul si utilizatorii sa fie constienti si proactivi pentru a creste eficienta
si a maximiza eficacitatea masurilor de SC.

De asemenea, este de mentionat cé aplicabilitatea universala a suitei standardelor
ISO27k, indiferent de tipul afacerii, marimea entitatii, regiune, tara favorizeaza imple-
mentarea acestor standarde comparativ cu cele nationale precum NIST sau standarde
proprietare/specifice precum Top CIS Controls (de la SANS, CIS), COBIT de la ISACA
etc.
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