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Abstract

This scientific study is dedicated to a research of the top secret of the state as
an independent form of the service secret information in the realm of
Romanian and Moldavian penal and extra-penal legislation. At the same time,
in order to ensure the reasonableness of research the author has performed an
analysis of contemporary doctrine in the sphere of Substantive Criminal Law
and Informational Law. As a result, there have been formulated several
conclusions deemed to clarify the legal nature service and top secrets of the
State.
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Securitatea nationala este consideratd ca fiind prioritatea fiecarui stat,
iar obiectul acesteia, dacd acceptam ideea ca securitatea nationald reprezinta o
stiintd, poate fi explicat si Inteles pe trei paliere: statal (granite, teritoriu,
suveranitate), colectiv (cultura, ideologie, religie, traditii) si palierul individual
(sanatate, supravietuire, bunastare) (Paun D.-L., 2017, p.7).

Securitatea umand, cuprinzand si sinatatea populatiei s-a remarcat ca o
scoald a gandirii despre practica securitatii internationale. Securitatea umana
(sociald, societald) se constituie intr-o alternativd la conceptul traditional de
securitate. Astazi sunt dezbateri asupra faptului cd elementul de referinta in
ceea ce priveste securitatea este individul. De aici apare ideea cd practica
statald ar trebui sd se concentreze mai mult asupra securitdtii individului decat
pe securitatea granitelor.

Anterior in Romania a fost preferatd sintagma ,,sigurantd nationald”,
termen neutilizat in legislatiile tarilor europene democratice. ,,Siguranta
nationala” este definitd, in art.1 din Legea nr.51/1991 privind siguranta
nationald a Romaéniei, ca fiind , starea de legalitate, de echilibru si de
stabilitate sociald, economica §i politicd necesara existentei si dezvoltarii
statului national romdn, ca stat suveran, unitar, independent si indivizibil,
mentinerii ordinii de drept, precum §i a climatului de exercitare neingradita a
drepturilor, libertatilor si indatoririlor fundamentale ale cetatenilor potrivit
principiilor si normelor democratice stabilite prin Constitutie” (Lucinescu I.-
C. 2017, p.3-12).

370



Doctrina Nationala a Informatiilor pentru Securitate defineste
securitatea nationald drept , starea natiunii, a comunitatilor sociale, a
cetatenilor §i a statului, fundamentatd pe prosperitate economicd, legalitate,
echilibru §i stabilitate socio-politicd, exprimatd prin ordinea de drept gi
asigurata prin actiuni de naturd economicd, politicda, sociald, juridica,
militara, informationala si de altd naturd, in scopul exercitarii neingradite a
drepturilor si libertdtilor cetatenesti, manifestarea deplina a libertdtii de
decizie si de actiune a statului, a atributelor sale fundamentale si a calitatii de
subiect de drept international” (Lucinescu 1.-C. 2017, p.3-12).

In literatura romana de specialitate securitate nationali, este definita
ca starea de securitate a statului, in limitele frontierelor sale, unde statul
trebuie sa asigure starea de bundstare §i de liniste, atdt pentru populatia
majoritard cdt i pentru minoritdtile nationale (Toma CL.-M., 2016, p.14).

in opinia autorului citat, securitatea internationald se evidentiaza prin
indeplinirea criteriilor si standardelor de securitate in cadrul mai multor state,
intre care existd relatii de interconditionare. Naturarelatiilor dintre
state(politice, economice, diplomatice, de asociere etc.), ne da posibilitatea sa
vorbim de securitate colectiva, securitate comund $i securitate prin cooperare.
In ultima perioadd se vorbeste la nivel international de complexul de
securitate,la nivelul unui grup de state puternic legate intre ele. Dacd ne
gandim la factorul teritorial, literatura de specialitate prezinta, pe baza unor
criterii bine stabilite, conceptul de securitate globala, zonala, regionala si
chiar continentala (Toma Cl.-M., 2016, p.14).

Securitatea nationald trebuie analizatd ca atare din perspectiva
factorilor sadi determinanti, si anume: interesele nationale dar si riscurile,
amenintarile si vulnerabilitatile, de aici rezultand oportunitatile ce se deschid
pentru prezervarea sa. Astfel, constituie amenintari, riscuri si pericole
generatoare de crize in diferite domenii de securitate nationala indeosebi:

- manifestarea unor tensiuni i tulburdri avand la baza relatiile
politice, sociale-economice, interconfesionale si interetnice, de la acte
spontane de violenta la adresa ordinii si linistii publice, care pot genera in
confruntdri violente intre grupuri, mai mult sau mai putin organizate si
organismele legale ale statului;

- pregétirea, organizarea si desfagurarea unor activitati neautorizate
de instruire cu specific militar, culminand cu folosirea de catre organizatii
si grupuri de persoane civile a uniformelor si insemnelor similare cu cele
militare, sau a tinutelor militare pe timpul marsurilor, mitingurilor sau
altor evenimente desfasurate in locuri publice sau private, in tabere de
instruire paramilitard;

- desfagurarea unor actiuni de distrugere sau incendiere a unor
valori deosebite, a cladirilor, instalatiilor sau a amenajarilor din domeniul
public, a institutiilor publice, agresarea autoritatilor statului;

- actiuni de defaimarea tarii, prezentarea nereala a realitatiii interne,
indemnul la conflict, violentd publica, la separare teritoriald;
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- orice alte fapte care aduc atingere prevederilor legale sau a
normelor de convietuire sociald, prin care se poate crea un pericol public
si genereazd sentimente de Ingrijorare §i nesigurantd civicd Toma Cl.-M.,
2016, p.14).

Prevenirea situatiilor de crizd si gestionare acestora trebuie sa aiba
mereu in vedere suprematia legii, respectarea prevederilor constitutionale si a
dispozitiunilor legale, a drepturilor si libertdtilor fundamentale ale omului
rezultate din documentele interne si internationale.

Securitatea informatiilor inseamna protejarea informatiilor fata de o
gamd largd de amenintdri si vulnerabilitati pentru a asigura continuitatea
activitatii si reducerea riscului organizational. Cum corect mentioneaza autorul
roman L.-L. Lazaroiu ,, Culegerea de informatii prin surse umane secrete nu
va fi niciodatd un subiect perimat, din contrd, dezvoltarea tehnologica va
adapta si va integra toate modurile de relationare interumand pentru initierea
si pastrarea contactelor operative umane in mod conspirat, secret.
Componenta umand devine sursda de informatii si suport pentru celelalte
modalitati de culegere a informatiilor de interes pentru structurile de
intelligence. Dar, componenta umand sufera modificari, personalitatea,
trasaturile de personalitate prezintd mutatii, adaptari la conditiile sociale”
(Lazaroiu L.-L., 2018, p.24).

La randul sau, informatia este o resursa care are o importantd deosebitd
pentru desfasurarea activitatilor unei institutii si, in consecintd, necesitd o
protectie adecvata. Informatiile pot exista sub diferite forme: tiparite sau scrise
pe hartie, stocate electronic, transmise prin posta sau prin mijloace electronice,
prezentate in filme, sau rostite in cadrul unor conversatii. Orice forma ar avea
informatiile si indiferent de mijloacele utilizate pentru a fi distribuite sau
stocate, trebuie Intotdeauna sa fie protejate corespunzator (Ghid de securitate
informatica pentru functionarii publici). Asadar, In conformitate cu art.15 din
Legea Roméniei privind protectia informatiilor clasificate, nr.182/2002 din 12
aprilie 2002 (Monitorul Oficial, Partea I, nr.248 din 12.04.2002. Modificata
prin Ordonanta de Urgentd nr. 16/2005 din 9 martie 2005 (Monitorul Oficial,
Partea I, nr. 205 din 10.03.2005), aprobatd si modificatd prin Legea nr.
151/2005 din 20 mai 2005 (Monitorul Oficial, Partea I, nr. 441 din
25.05.2005)), urmatorii termeni se definesc astfel: informatii — orice
documente, date, obiecte sau activitati, indiferent de suport, forma, mod de
exprimare sau de punere in circulatie. Totodatd, informatii clasificate
constituie informatiile, datele, documentele de interes pentru securitatea
nationald, care, datoritd nivelurilor de importantd si consecintelor care s-ar
produce ca urmare a dezvaluirii sau disemindrii neautorizate, trebuie sd fie
protejate.

Regimul secret al informatiei reprezintd ansamblul de masuri
organizatorico-juridice, care fac parte din sistemul national de protectie a
secretului de stat, privind metodele si mijloacele utilizate de protejare a
informatiilor si a purtatorilor materiali de informatii atribuite la secret de stat,
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precum si actiunile intreprinse in acest domeniu, care se referd inclusiv la:
secretizarea §i desecretizarea informatiilor; cerintele inaintate fata de
autoritatile publice, alte persoane juridice si personalul acestora cu privire la
protectia secretului de stat; modul de acces la secretul de stat; intocmirea,
evidenta, pastrarea, procesarea, multiplicarea, utilizarea, transmiterea,
distrugerea informatiilor atribuite la secret de stat; protectia secretului de stat
prin masuri de ordin juridic si de ordin procedural, masuri de protectie fizica,
de protectie a sistemelor informationale, de telecomunicatii, precum si a
personalului; exercitarea controlului asupra masurilor referitoare la protectia
secretului de stat (Hotararea Guvernului Republicii Moldova, nr. 1176
din 22.12.2010, pentru aprobarea Regulamentului cu privire la asigurarea
regimului secret in cadrul autoritatilor publice si al altor persoane juridice. in:
Monitorul Oficial al Republicii Moldova, 2011, nr.139-145).

Autorii romani Ionut C., Istvan K., Doru R. Au mentionat: ,,Secretul se
poate astfel defini ca fiind, in primul rdnd, realitatea retrasa prin invaluire
asigurata. Utilizam termenul abstract de ,, realitate” pentru a ardta cd ceea ce
este supus secretizdrii poate fi, in principiu, orice data informatie, document
plan sau realizare obiectuald etc. a carei circulatie publica este oprita prin
tnvaluire asiguratd. Prin insugsi sensul lui, ,,secretul” se referd la ceva al carui
continut il cunoastem, ci stim doar atdt ca el existd, adica e real” (Ionut C.,
Istvan K., Doru R., 1995, p.18-22). In special, autorii citati au subliniat
urmatoarele: ,, Intr-adevdr, sfera publicd e locul de deces al secretelor, adicd
ea este dusmanul de moarte al secretului. Necesitatea mentinerii, adicda a
pastrarii asigurate a secretului, mai genereaza in interiorul structurii sale si
un sistem de interdictii menite sa garanteze §i sa reglementeze functionarea lui
curentd. Interdictiile sunt chemate sa asigure netrddarea si nedivulgarea
secretului §i sa constituie, in acelasi timp, rezistentd si protectie fata de
incercarile exterioare de a sparge secretul. De aceea, interdictiile sunt
generate §i transmise cu §i prin initierea insasi si, tot de aceea, insdsi initierea
va contine ca element tematic obligatoriu, angajamentul la pastrarea
asigurata continud a secretului, adica — cel putin — la tacere” lonut C., Istvan
K., Doru R., 1995, p.18-22).

Informatiile clasificate sunt acele informatii, date si documente care
datorita nivelurilor de importantd si consecintelor care s-ar putea produce ca
urmare a dezvaluirii sau disemindrii neautorizate, trebuie si fie protejate.
Marcarea reprezintd doar acea operatiune tehnicd care are drept scop si
atentioneze persoanele care gestioneaza sau acceseaza informatii clasificate ca
sunt in posesia unor informatii in legaturd cu care trebuie aplicate masuri
specifice de acces si protectie (Hotardrea Guvernului al Romaniei, nr.
585/2002 din 13 iulie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romdnia. Monitorul Oficial, 2002,
nr.485).

In acest sens, clasificarea informatiilor reprezinta operatiunea de ordin
administrativ prin care acestea sunt incadrate Intr-o anumita clasa i un anumit
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nivel de secretizare. Clasificare inseamnd efichetdari crescatoare ale
documentelor sau informatiilor, de la cel mai jos nivel, unde se situeazd
informatiile deschise (open) sau neclasificate (unclassified), la cele
confidentiale, urcdand spre informatii secrete §i strict secrete (top secret).
Initial, s-a pornit de la idea cé informatiile care, prin compromitere, pot costa
viefi umane sunt marcate ,secret”’, in timp ce informatiile a caror
compromitere costa pierderea multor vieti umane sunt definite ,, strict secrete”
(top secret). Domeniile sau interesele de securitate se afld in stransd legaturd
cu principiul necesitdtii de a cunoaste.

In literatura de specialitate romana si moldoveneasca secretul de stat, ca
notiune tehnico-juridicd, este des intdlnitd in materia infractiunilor contra
securitatii nationale.

Dupa cum corect se mentioneazd in doctrina contemporana, relatiilor
sociale ce se nasc si se dezvoltd in jurul informatiilor secrete de stat, a caror
aparare impune stricta lor protectie, reprezinta de altfel obiectul juridic specific
in cazul acestor infractiuni, fie ca parte componentd a ansamblului de relatii ce
privesc securitatea nationala, fie a celor ce privesc bunul mers al activitatii si
interesele legitime ale autoritatilor publice, institutiilor publice ori persoanelor
juridice ce administreazd sau exploateaza bunuri proprietate publica (Pintea
Cr., 2014, p.4-5).

Procedeu de clasificare se realizeaza in scopul protejarii informatiei
impotriva actiunilor de spionaj, compromitere sau acces neautorizat, alterarii
sau modificdrii continutului acestora, precum si impotriva distrugerilor
neautorizate. Sistemul de protectie prin clasificare subzistd atit timp cat
dezvaluirea sau diseminarea neautorizatd a informatiei poate prejudicia
siguranta nationald, apdrarea tarii, ordinea publica sau interesele persoanelor
juridice de drept public sau privat.

in aceastd ordine de idei venim cu o precizare, conform careia, Legea
fundamentald a Romaniei (Constitutia) consfinteste, prin enuntul prevazut la
alin.(1) art.31, principiul potrivit cdruia dreptul persoanei de a avea acces la
orice informatie de interes public nu poate fi ingradit. in spiritul acestui
principiu, autoritatile statului, potrivit competentelor ce le revin, sunt obligate
sd asigure informarea corectd a cetdtenilor asupra activitatilor publice si a
problemelor de interes personal ale acestora fard a se aduce, insa, atingere
vietii intime, familiale si private, valori ocrotite, in egald masura, de art.26 din
Constitutie.

Specificam ca la momentul actual iIn Romania existd doud clase de
secretizare: informatii secrete de stat si informatii secrete de serviciu, ale caror
standarde de aplicare sunt cuprinse in doud acte normative: Hotararea
Guvernului al Romaniei, nr. 585/2002 din 13 iulie 2002 pentru aprobarea
Standardelor nationale de protectie a informatiilor clasificate in Romdnia;
Hotararea Guvernului al Romaniei, nr.781 din 2002 privind protectia
informatiilor secrete de serviciu. Monitorul Oficial, 2002, nr.575 (Hotéararea
Guvernului al Romaniei, nr.781 din 2002 privind protectia informatiilor
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secrete de serviciu. Monitorul Oficial, 2002, nr.575). In continuarea acestor
prevederi, Legea fundamentald, prin articolul 53, reglementeaza posibilitatea si
conditiile generice In care poate avea loc restringerea unor drepturi sau
libertdti constitutionale, enumerand, limitativ, motivele pentru care exercitiul
unui drept poate fi ingradit: apararea siguranfei nationale, a ordinii, a sdnatatii
ori moralei publice, a drepturilor cetatenilor, desfasurarea instructiei penale etc.

Asadar, in conformitate cu art.15 din Legea Romaniei privind protectia
informatiilor clasificate, nr.182/2002 din 12 aprilie 2002 (Monitorul Oficial,
Partea I, nr.248 din 12.04.2002. Modificatd prin Ordonanta de Urgenta nr.
16/2005 din 9 martie 2005 (Monitorul Oficial, Partea I, nr. 205 din
10.03.2005), aprobata si modificata prin Legea nr. 151/2005 din 20 mai 2005
(Monitorul Oficial, Partea I, nr. 441 din 25.05.2005), urmatorii termeni se
definesc astfel: clasele de secretizare sunt: secrete de stat si secrete de serviciu;
informatii secrete de stat — informatiile care privesc securitatea nationald, prin
a caror divulgare se pot prejudicia siguranta nationald si apararea tarii;
informatii secrete de serviciu semnificd informatiile a caror divulgare este de
naturd sa determine prejudicii unei persoane juridice de drept public sau privat.

Intr-o alta ordine de idei ne vom adresa continutului acestor prevederi
extrapenale. In conformitate cu Legea Republicii Moldova cu privire la
secretul de stat, nr.245 din 27.11.2008 (Monitorul Oficial al Republicii
Moldova, 2009, nr.45-46), secret de stat constituie informatii protejate de stat
in domeniul apararii nationale, economiei, stiintei si tehnicii, relatiilor externe,
securitatii statului, asigurarii ordinii de drept si activitatii autoritatilor publice,
a caror divulgare neautorizatd sau pierdere este de naturd sd aduca atingere
intereselor si/sau securitatii Republicii Moldova.

Informatiile atribuite la secret de stat, potrivit prevederilor din art.7 al
Legii Republicii Moldova cu privire la secretul de stat, nr.245 din 27.11.2008,
sunt din domeniul apararii nationale; din domeniul economiei, stiintei i
tehnicii; din domeniul relatiilor externe; din domeniul securitatii statului si
asigurarii ordinii de drept; din sfera activitatii autoritatilor publice.

Astfel, din_domeniul apdrarii _nationale sunt incluse urmaétoarele
categorii de informatii: a) continutul planurilor strategice si operative, al
documentelor ce tin de conducerea operatiunilor de lupta privind pregatirea si
derularea operatiunilor, desfasurarea strategicd, operativa si de mobilizare a
trupelor, alti indicatori importanti ce caracterizeaza organizarea, efectivul,
dislocarea, pregitireca de luptd si de mobilizare, armamentul si asigurarea
tehnico-materiald a Fortelor Armate ale Republicii Moldova; b) directiile de
dezvoltare a unor tipuri de armament, de tehnicd militara si speciala, cantitatea
si caracteristicile lor tehnico-tactice, organizarea si tehnologiile de producere,
lucrérile stiintifice teoretice si experimentale legate de crearea modelelor noi
de armament, tehnicd militard §i speciald sau modernizarea acestora, alte
lucrari planificate sau efectuate in interesele apararii nationale; c¢) fortele si
mijloacele protectiei civile, capacitatile de care dispun localitatile si unele
obiective separate pentru protectia, evacuarea si dispersarea populatiei,
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asigurarea activitatilor sociale vitale ale populatiei si a activitatii de producere
a persoanelor juridice in perioada de razboi, de asediu sau de urgentd, precum
si in cazul situatiilor exceptionale; d) dislocarea, destinatia, gradul de pregatire
si de securitate a obiectivelor cu regim special, proiectarea, construirea si
exploatarea acestora, repartizarea terenului, subsolului si acvatoriului pentru
asemenea obiective; e) datele si caracteristicile geodezice, gravimetrice,
cartografice si hidrometeorologice care prezintd importantd pentru apararea
statului;

Totodata, din domeniul economiei, stiintei _si _tehnicii se includ
informatii privind: a) planurile si potentialul de mobilizare a economiei
nationale, rezervele si volumul livrarilor de materiale strategice, datele
generalizate despre nomenclatura si nivelul stocurilor, volumul livrarilor,
alocarii, depunerii, improspatarii acestora, amplasarea si volumul real al
rezervelor materiale de stat; b) utilizarea transporturilor, comunicatiilor, a
potentialului altor ramuri si obiective ale infrastructurii nationale in scopul
asigurarii capacitatii de aparare §i a securitatii statului; c) planurile, continutul,
volumul, finantarea si indeplinirea comenzilor de stat pentru asigurarea
securitatii statului si a necesitatilor sale de aparare; d) planurile, volumul si alte
caracteristici importante privind extragerea, producerea si realizarea unor tipuri
strategice de materie prima si produse; ¢) operatiunile ce tin de confectionarea
semnelor banesti si a titlurilor de valoare emise de stat, pastrarea si protectia
lor contra falsificarii, emiterea, schimbul si retragerea lor din circulatie; f)
lucrarile stiintifice teoretice, experimentale de constructii si proiectare, in baza
carora pot fi create tehnologii avansate, tipuri noi de productie, produse si
procese tehnologice, care prezintd importantd pentru apararea i economia
nationald sau care influenteaza esential activitatea economica externa,
interesele gi/sau securitatea statului;

Din__domeniul _relatiilor _externe sunt incluse datele privind: a)
activitatea de politicd externd, relatiile economice externe ale Republicii
Moldova, a caror divulgare prematurd poate cauza prejudicii intereselor si/sau
securitatii statului; b) colaborarea militara, tehnico-stiintificd si de altd natura a
Republicii Moldova cu statele strdine si organizatiile internationale, dacd
divulgarea acestor informatii va cauza, inevitabil, prejudicii intereselor si/sau
securitatii statului; c) activitatea externd a statului in domeniile financiar,
creditar si valutar, dacd divulgarea acestor informatii va cauza prejudicii
intereselor si/sau securitatii statului;

In acelasi context, din domeniul securitdtii statului si asigurdrii ordinii
de drept privind: a) efectivul, fortele, continutul, planurile, organizarea,
finantarea $i asigurarea tehnico-materialad, formele, tactica, metodele,
mijloacele §i rezultatele activitatilor de informatii, de contrainformatii i
operative de investigatii; a') efectivul, fortele, continutul, planurile,
organizarea, finantarea si asigurarea tehnico-materiala, formele, tactica,
metodele, mijloacele activitdtilor de desfagurare a testarii integritatii
profesionale, cu exceptia datelor din raportul privind rezultatele evaluarii
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integritatii institutionale; b) persoanele care colaboreazd sau au colaborat
confidential cu organele care desfagoara activititi de informatii, de
contrainformatii si operative de investigatii; c) fortele, mijloacele si metodele
de asigurare a protectiei de stat partii vatamate, martorilor si altor persoane
care acorda ajutor in procesul penal; d) paza frontierei de stat a Republicii
Moldova; e) planurile, organizarea, finantarea, efectivul, fortele, mijloacele si
metodele de asigurare a securitatii persoanelor beneficiare de protectie de stat,
precum si paza sediilor de lucru si a resedintelor acestora; f) sistemele de
telecomunicatii guvernamentale si alte tipuri de retele de telecomunicatii
electronice care asigura necesitatile autoritatilor publice, apararii nationale,
securitatii statului si mentinerii ordinii publice; g) organizarea, continutul,
starea si planurile de dezvoltare a protectiei criptografice si tehnice a secretului
de stat, continutul si rezultatele cercetarilor stiintifice in domeniul criptografiei
referitor la protectia secretului de stat; h) sistemele si mijloacele de protectie
criptograficd a secretului de stat, proiectarea, producerea, tehnologiile de
producere si utilizarea acestora; i) cifrurile de stat, elaborarea, crearea,
tehnologiile de producere si utilizarea acestora; j) organizarea regimului secret
in cadrul autoritatilor publice si in al altor persoane juridice, planurile si
masurile in domeniul protectiei secretului de stat; k) alte metode, forme si
mijloace de protectie a secretului de stat;

Totodata, din sfera activitatii _autoritdatilor publice sunt incluse
urmatoarele categorii de informatii: a) continutul extraselor, comentariilor,
proiectelor, partilor acestora, al altor acte de uz intern ale autoritatilor publice,
a caror divulgare ar putea conduce la divulgarea informatiilor atribuite la secret
de stat; b) activitatea de elaborare, modificare, completare, definitivare a
actelor oficiale, alte proceduri si activitati ale autoritatilor publice de colectare
si prelucrare a informatiilor care, in modul prevazut de legislatie, urmeaza sa
fie atribuite la secret de stat; c¢) activitatea de examinare si deliberare in cadrul
autoritatilor publice si intre acestea in probleme din domeniile in care
informatiile sunt atribuite la secret de stat. Motivarea necesitatii de a atribui
informatiile la secret de stat, in baza principiilor de atribuire a informatiilor la
secret de stat si secretizare a acestora, revine autoritdtilor publice si altor
persoane juridice care au elaborat/primit aceste informatii.

Legea Republicii Moldova cu privire la secretul de stat, nr.245 din
27.11.2008 (Monitorul Oficial al Republicii Moldova, 2009, nr.45-46), a
prevazut si informatiile care nu se atribuie la secret de stat. Astfel, in
conformitate cu alin.(1) art.8 al Legii Republicii Moldova nr.245 din
27.11.2008, nu se atribuie la secret de stat si nu pot fi secretizate informatiile
privind: a) faptele de incalcare a drepturilor si libertdtilor omului si ale
cetateanului; b) starea mediului inconjurator, calitatea produselor alimentare si
a obiectelor de uz casnic; ¢) accidentele, catastrofele, fenomenele naturale
periculoase si alte evenimente extraordinare care pericliteaza securitatea
cetatenilor; d) starea sandtatii populatiei, nivelul ei de trai, inclusiv alimentatia,
imbracamintea, deservirea medicala i asigurarea sociald, indicatorii
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sociodemografici; e¢) starea sandtatii persoanclor care ocupd functii de
demnitate publica; f) faptele de incélcare a legii de cétre autoritatile publice si
persoanele cu functii de raspundere din cadrul acestora; g) starea reala de
lucruri in domeniul invatimintului, culturii, comertului, agriculturii si al
ordinii de drept. Mai mult, Legea expres prevede ca nu se atribuie la secret de
stat si nu pot fi secretizate si alte informatii conform legislatiei nationale si
tratatelor internationale la care Republica Moldova este parte. Cu alte cuvinte,
lista acestora nu este una exhaustiva, iar la necesitate poate fi largita.

Totodatd, potrivit alin.(2) art.8 al Legii Republicii Moldova nr.245 din
27.11.2008, se interzice secretizarea informatiilor in cazul in care aceasta ar
putea limita accesul la informatiile de interes public, s-ar putea rasfrange
negativ asupra realizarii programelor de stat §i de ramura ale dezvoltarii social-
economice si culturale sau ar putea retine concurenta dintre agentii economici.

Secretul de stat ca forma speciali a secretului de serviciu in legea
penald si contraventionala a Republicii Moldova dobandeste o protectie
speciala. Astfel, conform prevederilor din art.365' Cod contraventional al
Republicii Moldova (Incdlcarea regimului secret in cadrul autoritdtilor
publice §i al altor persoane juridice) sunt recunoscute drept contraventii
urmatoarele incélcari ale regimului secret:

—  Incalcarea regimului secret in cadrul autoritdtilor publice;

—  Incalcarea regimului secret in cadrul altor persoane juridice.

Tipurile de incalcare sunt diferite, dupa cum urmeaza: incélcarea
regulilor de acces la secretul de stat (alin.(1) art.365' Cod contraventional al
Republicii Moldova); incalcarea regulilor de infocmire, evidentd, pdstrare,
procesare, multiplicare, utilizare, transmitere, distrugere a informatiilor
atribuite la secret de stat stat (alin.(2) art.365' Cod contraventional al
Republicii Moldova); incalcarea regulilor de asigurare a protectiei secretului
de stat prin masuri de ordin juridic, de ordin procedural, de protectie fizica, de
protectie a sistemelor informationale si de telecomunicatii (alin.(3) art.365!
Cod contraventional al Republicii Moldova); faptele specificate la alin. (1)-(3)
soldate cu urmari grave, dacd acestea nu constituie infractiune. Totodata,
potrivit alin.(1) art.365? Cod contraventional al Republicii Moldova este
sanctionatd secretizarea/desecretizarea informatiilor cu incalcarea cerintelor
stabilite de legislatia cu privire la secretul de stat, iar in conformitate cu
prevederile din alin.(2) art. 3652 Cod contraventional al Republicii Moldova,
este sanctionat refuzul neintemeiat de a secretiza/desecretiza informatiile
atribuite la secretul de stat.

In acelasi timp, secretul de serviciu existd doar atunci cand secretizarea
acestuia este prevazutd expres In lege, iar regimul secret se aplicd fatid de
informatie cu privire la activitatea organelor de stat ori cu privire la alte
organizatii care sunt supuse acestor institutii de stat, sau fatd de informatie care
este obtinuta din sursele externe de cétre angajatii ai organelor de stat n proces
de indeplinire a obligatiilor de serviciu. Posesorii acestor informatii sunt, in
exclusivitate, angajatii ai organelor de stat In virtutea activitatii sale de serviciu.
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in conformitate cu legislatia extrapenald romani (Legea Romaniei
privind protectia informatiilor clasificate, nr.182/2002 din 12 aprilie 2002),
nivelurile de secretizare se atribuie informatiilor clasificate din clasa secrete de
stat si sunt:

1) strict secret de importanta deosebita — informatiile a caror
divulgare neautorizatd este de natura sd producd daune de o
gravitate exceptionala securitatii nationale;

2) strict secret — informatiile a caror divulgare neautorizatd este de
natura sa producd daune grave securitatii nationale;

3) secret — informatiile a caror divulgare neautorizata este de natura sa
produca daune securitatii nationale.

Totodata, in plan comparativ, potrivit alin.(1) art.11 (Gradele de
secretizare a informatiilor atribuite la secret de stat si parafele de secretizare
pentru purtatorii materiali de asemenea informatii) al Legii Republicii
Moldova cu privire la secretul de stat, nr.245 din 27.11.2008 (Monitorul
Oficial al Republicii Moldova, 2009, nr.45-46), gradul de secretizare a
informatiilor atribuite la secret de stat trebuie sd corespunda gravitatii
prejudiciilor ce pot fi cauzate intereselor si/sau securitatii Republicii Moldova
in cazul divulgérii sau pierderii acestor informatii. Asadar, potrivit alin.(2)
art.11 din Legea Republicii Moldova cu privire la secretul de stat, sunt
stabilite 4 grade de secretizare a informatiilor atribuite la secret de stat si 4
parafe de secretizare corespunzatoare pentru purtdtorii materiali de asemenca
informatii:

a) ,,Strict secret” — grad de secretizare atribuit informatiilor a caror

divulgare neautorizatd poate aduce prejudicii deosebit de grave
intereselor si/sau securitatii Republicii Moldova;

b) ,Secret” — grad de secretizare atribuit informatiilor a caror
divulgare neautorizatd poate dduna grav intereselor si/sau securitatii
Republicii Moldova;

¢) ,, Confidential” — grad de secretizare atribuit informatiilor a caror
divulgare neautorizatd poate dauna intereselor si/sau securitdtii
Republicii Moldova;

d) , Restrictionat” — grad de secretizare atribuit informatiilor a caror
divulgare neautorizatd poate fi in dezavantajul intereselor si/sau
securitdtii Republicii Moldova sau poate sd conduca la divulgarea
unei informatii secretizate cu parafa ,, Strict secret”, ,,Secret” sau
,, Confidential .

In acest sens, in doctrina romaneascd (C.-V. Maftei) se propune patru
nivele de secretizare (fard ca acestea sa mai fie impartite in informatii secret de
stat si informatii secret de serviciu), iar definirea continutului acestora ar putea
avea ca sursd de inspiratie inclusiv nivelele de clasificare a informatiilor
clasificate UE, respectiv:

—  Strict secret (corespondent informatii secrete UE — EU Top Secret):

informatii si materiale, de importanta pentru siguranta nationald, a
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caror divulgare neautorizatd si compromitere ar putea produce
prejudicii exceptional de grave intereselor esentiale ale statului
roman;

— Secret (corespondent informatii secrete UE — EU Secret):
informatii si materiale, de importantd pentru siguranta nationald, a
caror divulgare neautorizatd si compromitere ar putea produce
prejudicii foarte grave intereselor esentiale ale statului;

—  Confidential (corespondent informatii secrete UE — FEU
Confidential): informatii si materiale, de importantd pentru
siguranta nationald, a caror divulgare neautorizatd si compromitere
ar putea produce prejudicii grave intereselor esentiale ale statului;

—  Informatii de serviciu (corespondent informatii secrete UE — EU
Restricted): informatii si materiale a céaror divulgare neautorizatd
si compromitere ar putea produce prejudicii intereselor statului
romdn, precum si unor persoane juridice de drept public sau privat
(Maftei C.-V., 2015, p.6).

in conformitate cu legea penald a Romaniei, divulgarea secretelor de
serviciu, daca este de naturd sd aducd atingere intereselor obstesti, constituie
infractiune si se sanctioneaza potrivit legii penale; incélcarea normelor privind
secretul de serviciu, care nu intruneste elementele infractiunii, atrage, dupa caz,
raspunderea administrativa, disciplinard, materiald sau civili. In ansamblu,
constatim cad de-a lungul timpului faptele de divulgare neautorizatda a
informatiilor secrete de stat au fost incriminate in principiu ca infractiuni
contra securitdtii nationale. Sintagma”informatiile secrete de serviciu” este
definita printr-o norma extrapenala. Potrivit Legii 182/2002 privind protectia
informatiilor clasificate, secret de serviciu reprezintd informatii, date sau
documente care nu constituie secret de stat, dar nu sunt destinate publicitatii §i
nu pot fi divulgate si, prin urmare, nu pot fi publicate.

Potrivit alin.(1) art.304 Cod penal al Romaniei (Divulgarea
informatiilor secrete de serviciu sau nepublice), constituie infractiune
divulgarea, fard drept, a unor informatii secrete de serviciu sau care nu sunt
destinate publicitatii, de catre cel care le cunoaste datorita atributiilor de
serviciu, dacd prin aceasta sunt afectate interesele sau activitatea unei persoane.
Mai mult, in functie de subiect legiuitorul roman a prevazut in alin.(2) art.304
Cod penal al Romaniei si modalitatea sub forma de divulgare, fara drept, a
unor informatii secrete de serviciu sau care nu sunt destinate publicitatii, de
catre cel care ia cunostintd de acestea (sublinierea ne apartine — n.a.). Mai
mult, observam ca legiuitorul roméan acorda o protectie speciald unor categorii
de victime si, prin urmare, a prevazut agravarea raspunderii penale in cazul in
care dacd, urmare a faptei prevazute in alin. (1) si alin. (2), s-a savarsit o
infractiune impotriva investigatorului sub acoperire, a martorului protejat sau a
persoanei incluse in Programul de protectie a martorilor (alin.(3) art.304 Cod
penal al Romaniei).
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in aceastd ordine de idei, autorul roman Cr. Pintea a remarcat
urmatoarele: ,, Desi Codul penal cuprinde incriminari a caror premisd este
data de preexistenta secretului de serviciu (spre exemplu, infractiunea de
divulgarea informatiilor secrete de serviciu sau nepublice — art.304),
legiuitorul penal nu a considerat necesar sa explice notiunea nici mdcar
printr-o norma de trimitere” (Pintea Cr., 2014, p.4-5). Potrivit art.46 din
Legea Romaéniei privind statutul functionarilor publici, nr.188 din 8
septembrie 1999, functionarii publici au obligatia sa pastreze secretul de stat,
secretul de serviciu, precum §i confidentialitatea in legatura cu faptele,
informatiile sau documentele de care iau cunostintd in exercitarea functiei
publice, in conditiile legii, cu exceptia informatiilor de interes public. in
conformitate cu art.62 din Romaniei privind statutul functionarilor publici,
nr.188 din 8 septembrie 1999, la intrarea in corpul functionarilor publici,
functionarul public depune juramantul de credintd in termen de 3 zile de la
emiterea actului de numire in functia publica definitiva.

in legea penali si extrapenald a Republicii Moldova informatii pastrate
in regim de ,,secret de serviciu” nu au o reglementare distincta si, prin urmare,
o protectie juridico-penald speciald. Astfel, observam ca Legea Republicii
Moldova nr.245 din 27.11.2008 cu privire la secretul de stat, in litk!) art.(5)
(Atributiile autoritatilor publice in domeniul protectici secretului de stat)
introdusa prin Legea Republicii Moldova nr.270 din 09.12.2016, contine
urmatoare prevedere legislativa ,, Serviciul de Informatii si Securitate asigurd
curieratul diplomatic si exercita controlul asupra circuitului informatiilor
atribuite la secret de stat si al informatiilor de serviciu intre Ministerul
Afacerilor Externe si Integrarii Europene si misiunile diplomatice si oficiile
consulare ale Republicii Moldova din strainatate”. Astfel, legiuitorul distinge:
secret de stat si informatii de serviciu. Pe cale de consecintd, se primeste ca
informatiilor de serviciu si secretului de stat li este acordati o reglementare
speciala insa distinctd. In opinia noastrd, secretul de stat este o formd a
secretului de serviciu, iar informatiile de serviciu care pot fi secrete sau
nesecrete la fel se bucurd de protectie juridicd speciald insa doar in cazurile
prevazute expres de lege.

In Partea Speciala a Codului Penal al Republicii Moldova protectia
juridico-penald a secretului de stat este asigurata prin faptele infractionale
incriminate si sanctionate in Capitolul XVII ,Infractiuni contra autoritatilor
publice si a securitatii de stat”, in special in art.337 CP RM (Tradare de Patrie);
art.338 (Spionajul); art.344 (Divulgarea secretului de stat) si art.345 (Pierderea
documentelor ce contin secrete de stat). Totodatd, sunt incriminate si
sanctionate urmatoarele fapte infractionale: art.303 (Divulgarea informatiilor
secrete de stat); art.304 (Divulgarea informatiilor secrete de serviciu sau
nepublice); art.305 (Neglijenta in pastrarea informatiilor); art.395 (Tradarea
prin transmitere de informatii secrete de stat); art.407 (Divulgarea secretului
care pericliteaza securitatea nationala.
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O atentie deosebita pentru noi prezinta continutul alin.(2) si alin.(3)
art.303 din Noul cod penal (Divulgarea informatiilor secrete de stat). Astfel,
observam ca in alin.(2) art.303 din Noul cod penal este incriminata fapta de
detinere, fara drept, in afara indatoririlor de serviciu, a unui document ce
contine informatii secrete de stat. Insi, o astfel de norma lipseste in legea
penali a Republicii Moldova. In opinia noastra, o astfel de prevedere ar fi una
oportuna cu scop de a preveni diferite forme de detineri ilegale a documentelor
ce contin secretele de stat. In plus, ni se impune ca absolut relevanti
introducerea in legea penald a Republicii Moldova, unei norme speciale de
stimulare la fel cum s-a procedat prin introducerea alin.(3) art.303 din Noul
cod penal — ,, Persoana care detine un document ce confine informatii secrete
de stat nu se pedepseste daca preda de indata documentul la organul sau
institutia emitentd”.

Categoria ,,secretul de stat” se intdlneste atat in continutul Partii
Generale a Codului penal, cit si in continutul Partii speciale a acestuia. Astfel,
potrivit prevederilor din art.121 CP RM (Secretul de stat), prin secret de stat se
inteleg informatiile definite astfel prin Legea nr. 245-XVI din 27 noiembrie
2008 cu privire la secretul de stat. in Noul Cod penal al Romaniei este pastrat
acelasi principiu ca si in legea penala a Republicii Moldova. Astfel, in alin.(1)
art.178 (Informatii secrete de stat si inscrisuri oficiale) se contine o norma de
blanchetd, conform careia, informatii secrete de stat sunt informatiile
clasificate astfel, potrivit legii.

Observam ca atat legiuitorul moldav cét si cel roméan utilizeaza o norma
de blancheta (,,in alb”) readresandu-ne la legislatia extrapenald a Republicii
Moldova si a Romaniei pentru a obtine definitia secretului de stat utilizat in
proces de aplicare a normelor penale. Acest fenomen de tehnica legislativa are
un caracter obiectiv. Astfel de norme pot fi revizuite periodic, ceea ce, in final,
conduce la dezincriminarea partiald a faptei, sau dimpotriva, la criminalizarea
unor actiuni care anterior nu constituiau infractiune, pe cand insdsi norma
juridico-penala nu suferd nemijlocit si nu este supusd unor modificéri directe
(V.B. Malinin, 2005, p.11).

Care ar fi scopul acestui procedeu de natura tehnico-juridica?
Raspunsul este unul foarte simplu — pentru a asigura flexibilitatea aplicarii
normelor juridico-penale in domeniul asigurarii securitatii statutului. Asadar,
s-ar obtine o comunicare mai rapida si mai calitativa dintre legi, pe de o parte,
si s-ar exclude disconcordante legislative generate de situatii cand legea
extrapenald a fost revizuita, iar legea penald inca nu a reusit sa se readapteze.

Referitor la obiectul nostru de cercetare vom mentiona cé se recunoaste
drept dezincriminare sau criminalizare introducerea unor modificari in normele
extrapenale, inclusiv si 1n cazul revizuirii continutului art.8 al Legii Republicii
Moldova cu privire la secretul de stat, nr.245 din 27.11.2008 (Monitorul
Oficial al Republicii Moldova, 2009, nr.45-46). Astfel, un exemplu relevant ar
fi largirea cercului de informatie protejatd care se atribuie la secret de stat
operatd prin Legea Republicii Moldova nr.102 din 21.07.2016 (Monitorul
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Oficial al Republicii Moldova, 2016, nr.256-257, in vigoare din 12.11.2016)
care a introdus o noud categorie de informatie atribuitd la secretul de stat din
domeniul securitatii statului si asigurarii ordinii de drept prin completarea
alin.(4) art.7 cu lit.a') , efectivul, fortele, confinutul, planurile, organizarea,
finantarea §i asigurarea tehnico-materiald, formele, tactica, metodele,
mijloacele activitatilor de desfasurare a testarii integritatii profesionale, cu
exceptia datelor din raportul privind rezultatele evaluarii integritatii
institutionale”.

In acest perimetru de analizi este relevant si subliniem ca procedeele
de fixare a categoriei timpului in continutul normei juridico-penale nu se
limiteazd doar la indicarea directd in continutul normei penale — in acest caz
timpul reiesd din continutul actului normativ la care se face referire. in opinia
autorului portughez Clober Rogéno Masson trebuie sa functioneze si
retroactivitatea actelor normative extrapenale (Masson C1.R., 2011, p.112-113).

Cu toate cd nimeni nu poate invoca faptul ca nu a cunoscut legea penala
(nemo censetur ignorare legem) (Padure Dr., 2018, p.154-161), ar fi absurd a
se impune cetatenilor obligatii de cunoastere si de prevedere a oricaror
modificari legislative care ar putea interveni, in special in cazul normelor
penale cu dispozitii de blancheta, cum ar fi si in cazul art.121 CP RM (Secret
de stat). In astfel de situatii se impune verificarea suplimentara a actiunii legii
penale in timp sau a altui act normativ in care se contin reglementari,
incalcarea carora constituie semne ale infractiunii incriminate de norma
juridico-penald respectiva. Prin urmare, argumentim ca metoda de tehnica
legislativd ce constd in aplicarea normelor de blanchetd in Codul penal
determina o legatura stransa dintre normele penale si extrapenale, pe de o parte,
iar, pe de alta parte, elimind din continutul Codului penal definitii repetate care
ingreuneaza legea extrapenald, precum si conduc la rigiditatea nejustificata a
acesteia.
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