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Summary. Preventing cybercrimes is essential for maintaining national security in an in-
creasingly digitalized world. The use of cutting-edge technologies, such as artificial intelligence
and intrusion detection systems, is crucial for protecting critical infrastructure. Additionally,
updating laws in this field and enforcing strict regulations are essential for deterring and sanc-
tioning cybercrimes. International cooperation on legislation can also improve the efficiency of
prevention and combat measures. Raising awareness of risks and protective measures among
citizens and employees can prevent many cyberattacks, and cybersecurity awareness and training
programs should be prioritized to reduce vulnerabilities. By adopting these measures, cybercrime
prevention can become a fundamental pillar of national security, protecting critical infrastructu-
re and ensuring national stability and safety.
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INTRODUCERE

Evolutia tehnologiei informatiei si diversificarea surselor de informare in masa, pe
de o parte, creeaza conditii favorabile pentru buna functionare a societitii contemporane.
Pe de altd parte, acestea faciliteaza extinderea utilizarii de catre entitatile subversive a
mijloacelor de propaganda si agresiune mediaticd, avand ca scop destabilizarea situatiei
social-politice si subminarea suveranitatii, independentei si integritatii teritoriale ale Re-
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publicii Moldova. Cresterea dependentei societdtii moderne de globalizarea sistemelor
informationale si a infrastructurilor de comunicatii duce la sporirea vulnerabilitatii per-
soanelor, societatii si statului in fata amenintarilor tot mai mari din domeniile tehnologic
si mediatic.

Masurile de prevenire, depistare si contracarare a amenintarilor complexe si per-
sistente la adresa securitatii informationale sunt posibile doar cu un cadru normativ
adecvat, instrumente si metode bine definite si mecanisme de colaborare nationald si
internationala eficiente. Riscurile din spatiul cibernetic sunt direct proportionale cu ni-
velul de informatizare a societatii, iar combaterea criminalitatii informatice trebuie sa fie
0 preocupare majora pentru toti actorii implicati. In ultimii ani, am observat o crestere
a crimei organizate, care merge mana in mana cu evolutia criminalitatii informatice,
aceasta fiind din ce 1n ce mai stimulata de aplicabilitatea si accesibilitatea tehnologiei in
comiterea infractiunilor.

Experienta internationala aratd impactul pozitiv al infrastructurii informationale
si de comunicatii asupra progresului societdtii moderne. Acest impact consta in ex-
tinderea accesului la informatie si la resursele publice in diverse domenii de activitate
umana, inclusiv guvernarea electronicd, economia digitald, comertul online, educatia
digitald, cultura digitald, si medicina digitala, printre altele. De asemenea, contribuie la
cresterea numarului de locuri de munca disponibile si ocuparea populatiei. Prosperitatea
si dezvoltarea economica a Republicii Moldova depind de integrarea rapida intr-o eco-
nomie regionald si globala tot mai competitiva. Prin urmare, construirea unei societati
informationale este cruciala pentru progresul tarii si trebuie sa fie realizata intr-un mod
care sd aduca beneficii tuturor cetdtenilor.

Mediul online faciliteaza savarsirea infractiunilor prin furnizarea atat a unui nou
obiect (informatia stocatd si procesata de sistemele informatice), cat si a unui nou in-
strument. Acest mediu oferda o gama variatd de tehnici si metode pentru comiterea
infractiunilor, ceea ce genereaza noi tipuri de infractiuni. Fraudele informatice, atacurile
cibernetice, escrocheriile cu carduri electronice si pornografia infantila sunt exemple de
infractiuni care necesitd investigatii specializate si echipamente adecvate pentru aplica-
rea legii.

Criminalitatea informatica este un fenomen infractional care alimenteaza, la randul
sau, foarte multe riscuri si crize in spatiul cibernetic. Evolutia fenomenului criminogen
in Republica Moldova 1n ultimii ani [1] este strans legata de spatiul cibernetic, ceea ce
se manifesta prin folosirea tot mai intensa a tehnologiilor informationale la comiterea
infractiunilor. Internetul a devenit o componenta integrata si esentiald a societatii si eco-
nomiei moderne. Cu cat o societate este mai dependenta de tehnologie, cu atat devine
mai vulnerabild la amenintari. Combaterea criminalitatii informatice este o prioritate
pentru toti cei implicati, cu accent special pe nivel institutional, unde responsabilitatea
principala este elaborarea si implementarea politicilor coherente in acest domeniu.

Principalele acte normative care au stat la baza elaborarii Strategiei de securitate
informationala, documente valabile pand 1n anul 2020 si relevante pentru dimensiunea
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securitatii informationale, urmeaza sa transpuna la nivel national modelul european de
dezvoltare a societatii informationale. Acestea includ Strategia nationala de dezvoltare a
societatii informationale ,,Moldova Digitald 2020, aprobata prin Hotararea de Guvern
nr. 857/2013, si Programul national de securitate cibernetica a Republicii Moldova pen-
tru anii 2016-2020, aprobat prin Hotararea de Guvern nr. 811/2015. Conform Planului
de actiuni privind implementarea Programului national de securitate cibernetica pentru
anii 2016-2020, au fost planificate 50 de actiuni. Aceste actiuni au fost structurate pe
mai multe domenii de interventie, incluzand procesarea, stocarea si accesarea sigura
a datelor, securitatea retelelor si a serviciilor de comunicatii electronice, dezvoltarea
capacitatilor de prevenire si de reactie rapida la nivel national prin crearea retelei CERT
nationale, combaterea criminalitdtii informatice, consolidarea capacitatilor de aparare
ciberneticd, educatia si formarea continua in domeniul securitatii cibernetice, precum si
cooperarea internationald in domeniul securitatii cibernetice.

In acelasi context, urmeazi a se mentiona ci scopul Strategiei securititii
informationale a Republicii Moldova este de a corela juridic si de a integra siste-
mic domeniile prioritare cu responsabilitdti si competente de asigurare a securitatii
informationale la nivel national, fiind bazat pe rezilienta cibernetica, pluralismul
multimedia si convergenta institutionald in materie de securitate, destinate proteja-
rii suveranitatii, independentei si integritatii teritoriale a Republicii Moldova [2]. In
acelasi timp, Strategia de securitate informationald examineaza situatia actuala in do-
meniul securitatii informationale, evaluand progresele realizate si tendintele in dez-
voltarea societdtii informationale la nivel national, identificand problemele existente
si potentialele, care genereaza riscuri si amenintari de securitate, inclusiv cele hibride.
Adoptarea acestei Strategii a fost motivatd de necesitatea protejarii intereselor indi-
viduale, sociale si statale in spatiul informational, avand in vedere gravitatea si di-
versitatea amenintarilor la adresa securitatii informationale in societatea moderna si
importanta mentinerii unui echilibru intre aceste interese pentru asigurarea securitatii
informationale. De asemenea, dat fiind natura globala a sistemelor informationale si
a retelelor de comunicatii electronice, este esentiald o coordonare stransa intre toate
institutiile responsabile, atat la nivel national, cat si la nivel global.

Un alt document de politica crucial pentru Republica Moldova este Strategia de
Transformare Digitald pentru perioada 2023-2030. Acest document stabileste directiile
de transformare digitala pana in 2030 si reitereaza angajamentul Ministerului Dezvol-
tarii Economice si Digitalizarii de a dezvolta o societate digitald moderna, focalizata pe
nevoile cetdtenilor si aliniatd cu agenda de integrare europeana [4].

Perceptiile utilizatorilor de Internet si TIC despre propriile abilitati si cunostinte
pentru a se proteja de victimizarea informatica le afecteaza comportamentul si activitatile
online. Acelasi lucru se aplica responsabilitdtii pentru securitatea online personala [5].
Cu alte cuvinte, persoanele care sunt constiente ca securitatea informatica este o respon-
sabilitate personald si care au competentele necesare adopta probabil mai multe masuri
de securitate informatica si adopta comportamente mai protectoare atunci cand utili-
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zeaza internetul si tehnologiile informatiei si comunicatiilor (TIC). Desi este adevarat
ca informatiile, strategiile de constientizare si educatia pot fi aplicate in orice grup de
varstd, eforturile si initiativele In acest domeniu s-au axat in mare parte pe copii $i tineri.
Mass-media joacd un rol crucial in diseminarea informatiilor si in prevenirea violentei
si criminalitatii in diverse contexte [5]. Prin urmare, mass-media poate juca un rol cru-
cial in prevenirea criminalitatii informatice prin distribuirea informatiilor publice si prin
desfasurarea de campanii de constientizare in acest domeniu. Acest lucru poate fi reali-
zat prin diverse mijloace de comunicare, inclusiv prin internet si retele sociale, sau prin
canale mai traditionale, cum ar fi televiziunea. In orice caz, campaniile de informare si
constientizare ar trebui integrate intr-o strategie mai largd de prevenire a criminalitatii
informatice [6].

Dezvoltarea rapida a mijloacelor de comunicare are un impact semnificativ atat
asupra societitii, cat si asupra individului. Intr-o lume globalizati, caracterizati de
interdependente complexe, aceastd evolutie aduce o serie de beneficii incontestabile,
dar si provocdri semnificative. Avansul tehnologic face ca mediul de securitate sa devina
din ce in ce mai dinamic, cu vulnerabilitati si amenintari care depasesc limitele spatiului
fizic si se manifesta frecvent in mediul virtual.

CONCLUZII

Prevenirea infractiunilor informatice este cruciala pentru mentinerea securitatii
nationale intr-o societate tot mai digitalizatd. Utilizarea tehnologiilor avansate, cum ar fi
inteligenta artificiala si sistemele de detectare a intruziunilor, joaca un rol crucial in pro-
tejarea infrastructurilor critice. Este esentiald actualizarea legislatiei si implementarea
unor reglementari stricte pentru descurajarea si sanctionarea infractiunilor informatice.
Colaborarea internationald in domeniul legislativ poate imbunatati eficienta masurilor
de prevenire si combatere a acestor infractiuni. Constientizarea riscurilor si promovarea
masurilor de protectie printre cetdteni si angajati sunt cruciale pentru prevenirea multor
atacuri informatice. Programele de educatie si formare in securitate cibernetica trebuie
sa fie prioritare pentru a reduce vulnerabilitatile. Prin adoptarea acestor strategii, pre-
venirea infractiunilor informatice poate deveni un element fundamental al securitatii
nationale, contribuind la protejarea infrastructurilor critice si asigurarea stabilitatii si
securitatii nationale.
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