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The interest in this study arose out of necessity, since in the Republic of
Moldova over the years no references were made and only the protection of
personal data was studied in general, not in the criminal process, and the
emergence of the new EU legislative framework , through the adoption of FU
Regulation no. 679/2016 and EU Directive no. 680/2016, requires adjustments to
be made in the field of criminal proceedings, in order to fully ensure the protection
of the personal data of the parties, we refer to the publications of authors from
other countries in this sense in order to obtain some points of view regarding the
application of legislation in the field.

EU Regulation 679/2016 and EU Directive no. 680/2016 provide an updated
legal framework based on responsibility for data protection and in criminal
proceedings, offering more rights and control facilities than they previously had
over their own data and, through therefore, more obligations and responsibilities
for organizations that manage data. This material consists of a review of the main
considerations regarding such data.
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Art.26 din Constitutia Romaniei prevede dreptul la viata intimd, familiala
si privata pe care statul trebuie sa le ocroteasca si sa le respecte. Art.28 din
aceeasi Constitutie protejeaza ,secretul scrisorilor, al telegramelor, al
trimiterilor postale, al convorbirilor telefonice si al celorlalte mijloace legale de
comunicare” pe care le declara ,inviolabile”. Restrangerea acestor drepturi prin
autorizarea judecatorul de drepturi si libertati ce implica imixtiunea in viata
privata nu pune probleme deosebite, intrucat se dispun luand in analiza potrivit
cu principiul proportionalitatii, cu scopul urmarit, necesara intr-o societate
democratica si daca este prevazuta de lege. Probleme in acest sens, pe care le
prezentam, sunt legate de unele limitari legate de colectarea datelor privind
inviolabilitatea domiciliului, cu ocazia:

1. patrunderii in domiciliu si montarea de dispozitive de ascultare;

2. ramanerea de astfel de dispozitive in domiciliile /resedintele persoanelor
pentru care s-a dispus masura speciala de investigatie sau supraveghere.

Ne punem Iintrebarea: Sunt incalcari a dreptului la viata privatd, din
punctul de vedere a protectiei datelor cu caracter personal, fata de membrii
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familiei persoanei pentru care s-a dispus masura, a celor care sunt in vizita,
situatia in care unii dintre membrii familiei au o anumita calitate (de ex:
deputat), pentru care se solicita un acord al institutiei din care fac parte pentru
asemenea metode?

CPP ROM, art.145, prevede aducerea la cunostinta a persoanei pentru care
s-a dispus masura, la Incheierea acesteia, si nu a altor persoane. Deci, fata de
astfel de persoane mentionate supra, le consideram ilegale nu numai din
prisma dreptului la viata intima, familiala si privata si a protectiei datelor cu
caracter personal, si datoritd Incalcarii prevederilor Constitutiei ROM, cit si a
art.8 din Conventia Europeana a Drepturilor Omului, care garanteaza la nivel
international protejarea individului de astfel de masuri. Se observa astfel
restrangerea dreptului in viata privata a acestora persoane, prin imixtiunea
acestor masuri, care nu sunt supuse autorizdrii fatd de aceste persoane.
Eventualele abuzuri pot exista si se pot produce cu usurintd. Tocmai de aceea
trebuie luate In calcul, cu ocazia solicitarii obtinerii autorizatiei, la terminarea si
incheierea masurii, Tncunostintarea trebuie sa existe si fata de astfel de
persoane, urmate de prezentarea modului de stocare, protejare a datelor
obtinute prin astfel de masuri etc.

Mai desprindem, plecand de la ipotezele speculative existente nu numai in
ROM ci si in RM, cu privire la banuielile in randul populatiei de interceptari din
partea autoritatilor asupra propriilor convorbiri, considerate ilegale dar si
necontrolate, situatie care necesitd prezentare referitoare la Incalcarea
dreptului la viata privata din punct de vedere al necesitatii protejarii datelor cu
caracter personal ca urmare a autorizdrii madsurii privind interceptarea
comunicatiilor prin prisma dreptului la libertatea de exprimare. Acest drept
este prevazut de art.10 din Conventia Europeanda a Drepturilor Omului si
»cuprinde libertatea de opinie si libertatea de a primi sau de a comunica
informatii ori idei fara amestecul autoritatilor publice si fara a tine seama de
frontiere”.

Nu de multe ori aceste banuieli in randul populatiei creaza o stare opaca
in asa fel Incat dreptul la exprimare prin aceste mijloace de comunicare intre
parti este alterat, datorata retinerilor, producand o vulnerabilitate si nu o
libertate de a comunica liber.

Revenind la ceea ce am mentionat supra legat de interceptdrile
persoanelor supuse autorizdrii, CPP ROM, prin art.145, creeaza obligatia
organului de urmarire penala sa informeze aceste persoane. Aceste persoane au
dreptul sa ia la cunostinta de interceptarile obtinute prin aceste mijloace, aflate
in cauzele constituite. Problema o nuantam cu privire la terte parti care au
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purtat convorbiri cu persoanele supuse autorizari, convorbiri care sunt
necesare cauzelor si trecute in stenograme si procesele verbale de la dosare.

CPP ROM si nici CPP RM nu prevad incunostintarea acestor interlocutori.
Consideram, legatura cu cauza este prevazutd prin existenta informatiilor
obtinute ca urmare a interceptarilor. Mentionam ca poate fi afectatd, ca urmare a
procedurii, viata intima si privatd a acestor persoane care nu devin parti in
cauzele respective. In corelare cu aspectele mentionate reiterez specificatiile
autorului Remus Jurj-Tudoran [1,p.56] in privinta deciziei Inaltei Curti de Casatie
si Justitie a ROM nr.948 din 12.03.2010, ce s-a pronuntat asupra convorbirilor
telefonice privind pe interlocutorul persoanei asupra caruia exista autorizatia de
interceptare, si anume existenta relevantei penale pentru ambele persoane care
poarta dialogul, nu numai a partii pentru care exista autorizarea masurii,
respectiv si in ceea ce-1 priveste pe interlocutor (parte terta).

In acest sens, acelasi autor intireste aceasti decizie si explici prevederi ale
CEDO [1,p.56] care a reiterat cu privire la aspectele mentionate supra ca ,art.8 din
Conventie se aplica indiferent daca urmarirea a vizat un dispozitiv telefonic
apartinand persoanei interceptate in baza unei autorizatii sau tertei parti” [1, p.56].

In aceste situatii, mentionidm ci imixtiunea in dreptul la viata privati a
tertilor este recunoscuta, motiv pentru care aplicarea procedurii penale in ROM
dar si in RM trebuie sa prevada incunostintarea la terminarea masurii si a
interlocutorilor (parti terte). Prin incunostintarea si acestora asupra interceptarii
ca urmare a autorizarii asupra persoanei cu care au purtat dialoguri, spunem ca
se creeaza o sigurantd in randul populatiei asupra libertatii de exprimare datorat
increderii ca aceste mijloace de comunicare sunt protejate sub toate formele,
inclusiv datorita masurilor dispuse ca urmare a aplicarii procedurii penale.

Aceste 2 aspecte teoretice mentionate supra le consideram utile chiar
daca exced prin prezentare cadrului legal al CPP.

Prin similitudine, aspectele prezentate legislatiei ROM sunt identice cu
legislatia RM, respectiv cu art.28 din Constitutia RM care prevede dreptul la
viata intima, familiala si privata pe care statul trebuie sa le ocroteasca si sa le
respecte, cu art.30, alin.(1) Constitutia RM care protejeaza ,secretul scrisorilor,
al telegramelor, al trimiterilor postale, al convorbirilor telefonice si al celorlalte
mijloace legale de comunicare” dar si cu prevederile CPP RM, art.1325, alin.(8),
privind aducerea la cunostinta doar a persoanei pentru care s-a dispus masura,
la Incheierea acesteia, si nu a altor persoane.

Ca o garantie a legislatiei nou adoptata la prezentarea de fata o specifica
Vera Jourova [2,p.1], Comisarului pentru justitie, in ianuarie 2016, intr-o fisa
informativa, sub denumirea ,Directiva privind politica in materie de protectie a
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datelor face parte din noile norme ale UE privind protectia datelor”, in cadrul
caruia autoarea a mentionat despre protejarea cetatenilor de catre aceasta
Directiva ,atunci cand datele lor sunt prelucrate de catre autoritati in scopul
prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau in
scopul executarii pedepselor” [2,p.1].

In volumul intitulat Selectie de decizii ale Curtii Constitutionale Federale a
Germaniei spectrul proportionalitatii normelor atacate o are siguranta datelor.
Legiuitorul mentioneaza ca ,sunt necesare reglementari legale care stabilesc un
grad deosebit de ridicat de sigurantad si care trebuie sa fie, in fond, clare si
obligatorii” [3,p.65-66]. In legatura cu stocarea si folosirea datelor, legiuitorul
mentioneaza cd, este admisibila ,utilizarea lor fara cunostinta persoanelor
interesate numai daca, in alt mod, ar fi periclitat scopul verificarii pentru care
se apeleazi la interogarea de date” [3,p.66-67]. In acest sens, in faza de
urmarire penald cadrul legal prevede, in situatia In care este necesar a se utiliza
date Tn mod secret, acestea se pot efectua numai in situatia in care se dispune
de catre o instanta de judecata. ,Cel putin ca, ulterior”, se prevede legiuitorului,
obligatia de a comunica si informa ca s-a desfasurat, persoanelor ale caror date
au fost utilizate, aceasta masura.

Ca si intdrire si respectare a dreptului la viata privatd, pe langa acesta
informare, cadrul legal prevede pe langa siguranta datelor si securitatea
transmiterii acestora si asigurarea protectiei cu privire la raporturile de
confidentialitate, aplicabile in acelasi timp.

Cu privire la dreptul la informare si dreptul de acces la informatii ca
urmare a procedurii penale prezentam aspecte din legislatia si jurisprudenta
din Estonia. In acest sens facem trimitere la cauza Antti Tammeoks impotriva
Politiei si Politiei de Frontiera din Estonia [4] din 10.06.2016. In cauzi este
vorba de o reclamanta careia i-a fost interceptat telefonul mobil ca urmare a
unei proceduri penale care s-a desfasurat in anul 2010, fiind emis 1n acest sens
un ordin de supraveghere de 30 zile. Dupa 4 ani reclamanta a fost informata
despre procedurad, dar si de existenta interceptarilor din acea perioada, in urma
caruia acesteia i-au fost prezentate aceste Inregistrari. Problema s-a creat
atunci cand reclamanta a solicitat accesul la intreg dosarul din acea data,
intrucat procedura penala s-a suspendat pentru lipsa de temei in anul 2012,
aspect care a conditionat interzicerea accesului. Dreptul de acces este prevazut
de Constitutie Estoniei [5], unde art.44 alin.(3) prezinta referiri legate de
accesul liber la informatii, ,orice cetatean estonian are dreptul sa obtina
informatiile cu privire la persoana sa definute de institutiile statului si de
autoritatile locale”. Chiar daca ,acest drept poate fi restrans conform legii In
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vederea (...) prevenirii unei infractiuni, a capturarii unui infractor ori a stabilirii
adevarului Intr-o cauza penald”, in conformitate cu legislatia de protectie a
datelor cu caracter personal dreptul de acces la informare este in favoarea
reclamantului.

Interesante sunt si prevederile din legislatia Elvetiei cu privire la
introducerea in dosarele penale a informatiilor existente in bazele de date si
informarea partii despre aceste informatii de la dosarul cauzei. In acest sens
Cauza Khelili impotriva Elvetiei [6], Hotararea CtEDO din 18 octombrie 2011,
ilustreaza aceste aspecte. Datele personale ale reclamantei au fost colectate
urmare a unei perceptii gresite Intrucat politia i-a introdus numele in
evidentele sale sub titulatura de prostituata ca urmare a gasirii asupra acesteia,
in urma unui control corporal, a unui card pe care scria: ,Placuta, atractiva, spre
40 de ani, doresc sa cunosc un domn pentru iesiri ocazionale in oras” si
introducerea cuvantului ,prostituata” in evidentele computerizate ale politiei.
Aspectele legate de existenta cuvantului ,prostituata”, reclamanta a aflat din
scrisoarea politiei de informare Tn anul 2003, ca urmare a 2 plangeri depuse
impotriva ei in anul 2001. A aflat prin aceasta informare ca se intocmise dosar
penal sub aspectul savarsirii infractiunilor de insulta si amenintare, informatie
care exista la dosarul cauzei. In acest sens, pozitia Presedintelui Sectiei [7] de
rechizitoriu a fost impotriva eliminadrii acestei mentiuni argumentand ca era in
interesul public aceasta mentinere intrucat datele existente ,pe care le continea
puteau furniza informatii utile politiei de a investiga infractiunile, in special in
ceea ce-| priveste pe reclamant”[7]. Au fost mentionate si sustinute necesitatea
respectirii principiilor legislatiei. In acest sens, s-a specificat despre principiul
acuratetei ca ,ar impune o obligatie de completare si actualizare a datelor pe
toata durata prelucrarii’[7]. Curtea a apreciat referitor la aceasta stocare
existenta unei ingerinte in viata private a persoanei intrucat ,este vorba de date
cu caracter personal referitoare la o persoana identificata sau identificabila”
[7]. In acest sens Curtea [7] face referire la obligatia statului de a stabili
garantiile adecvate In astfel de situatii cand utilizarea datelor cu caracter
personal nu este in conformitate cu respectarea dreptului la viata privati. in
cauzad, Curtea specifica faptul ca, datorita prelucrarilor automate care usureaza
accesul la datele personale ale reclamantei si comunicarea acestora, ,li
ingreuneaza viata de zi cu zi, avand In vedere ca informatiile continute in
dosarele politiei pot fi transmise autoritatilor” [7].

Concluzii si recomandari:

Conceptul de date personale in procesul penal implica si persoane care nu
sunt parti In procesul penal si care include informatiile disponibile sub orice
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forma, cum sunt si cele obtinute prin mijloace tehnice (interceptarea telefon etc.),
fotografice, grafice, acustice, video, biologice etc. Conceptul trebuie sa implice
actualizarea regulilor existente referitoare la drepturile tuturor persoanelor
fizice la protectia datelor cu caracter personal si garantarea prelucrarii acestor
date, de catre factorii de decizie.

Raportandu-ne la Republica Moldova sunt necesare astfel cercetari a
normelor procesual penale prin similitudine cu normele procesual penale din
ROM, a jurisprudentei CEDO, CJUE, a Curtilor Constitutionale, cu referire la
protectia datelor cu caracter personal in procesul penal, in vederea identificarii
neajunsurilor, stabilirii eficientei, necesitatii modificarilor legislatiei procesual
penale si a practicii judiciare.
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