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Summary. Located on the border with the European Union, the Republic of Moldova has
faced national security challenges since gaining independence. In recent years, however, these
challenges have intensified and become more diverse: from external influence fueled by local po-
litical figures, to waves of narratives aimed at manipulating public opinion, vote-buying schemes,
and cyber threats. These challenges have become more pronounced in the context of Russia's
hybrid war in the region, internal political crises, and the country’s efforts to move closer to the
European Union.
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INTRODUCERE

In secolul XXI, in contextul accelerarii digitalizarii, este esential si recunoastem
ca internetul si retelele sociale pot reprezenta o amenintare la adresa securitatii statului,
tocmai datorita libertatilor neconditionate pe care le oferd. Asa cum subliniaza analiza
criticd a securitatii, amenintarile nu apar brusc, ci sunt cultivate prin imagini si discursuri
menite s se incadreze intr-o anumita perspectiva [1,79]. In acest sens, platformele di-
gitale devin spatii in care ideologiile, naratiunile istorice si mecanismele de comunicare
sunt manipulate pentru a influenta perceptia publica.

Crizele politice din 2009, marcata de protestele din 7 aprilie a aceluiasi an; 2014
— 2015, marcata de frauda bancard (cunoscuta in spatiul public ca Furtul miliardului)
si instabilitate guvernamentald; si 2019 — cunoscut ca cdderea regimului Plahotniuc;
spatiul informational din Republica Moldova a devenit vulnerabil in fata campaniilor
de dezinformare. Alegerile prezidentiale din 2016, 2020 si 2024, dar si Referendumul
constitutional republican din 2024 au evidentiat impactul propagandei ruse si a stirilor
false distribuite pe diferite canale de social media (Facebook, Telegram, Youtube, Ti-
kTok), in special datorita publicitatii platite (paid ads). In plus, riazboiul din Ucraina,
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inceput in 2022, a determinat Moldova sa accelereze masurile de lupta impotriva propa-
gandei si dezinformarii, pentru a-si proteja cetatenii.

In aceeasi ordine de idei, dupd cum mentioneaza si Ludmila Barba in articolul
sdu, o altd problema cu care se confrunta spatiul informational al Republicii Moldova
este prezenta influentei strdine asupra opiniei publice si mentalitatii nationale, care este
realizatd prin controlul mass-mediei nationale (cu referire la oligarhii pro-rusi) si re-
transmiterea canalelor straine (referintd la mass-media din Federatia Rusa) pe teritoriul
national. Potrivit Ludmilei Barba, aceste actiuni evidentiaza lipsa reglementarii adecvate
a mass-mediei, ce prezintd un impact negativ asupra opiniei publice. Totodata, aceasta
subliniaza ca lipsa unor reglementari corespunzatoare a spatiului informational national
poate submina securitatea internd si poate influenta negativ perceptia publica asupra
institutiilor statului [2,39].

O analiza detaliata privind situatia spatiului informational din Republica Moldova,
care evidentiazd progresele si provocérile nationale, este cea oferitd de raportul pentru
2024 privind Libertatea pe internet realizat de Freedom House. Conform raportului,
dezinformarea si manipularea informationald in mediul online reprezinta o ,,provocare
semnificativa”, care este facilitata de ,,platformele de social media”. Raportorii au identi-
ficat ca oligarhii si alti actori cu influenta politica incearca sa influenteze agenda publica
si sd limiteze subiecte sensibile pentru autoritati, in timp ce jurnalistii si reprezentantii
societdtii civile se confruntd cu riscuri in abordarea acestor subiecte. Raportul mai
mentioneaza ca in Republica Moldova s-au intreprins mai multe masuri ,,justificate” de
combatere a dezinformarii, referindu-se la blocarea anumitor portaluri de stiri in peri-
oada starii de urgenta. Totusi, in raport se subliniaza faptul cd aceste masuri au generat
ingrijorari si critici din partea societétii civile privind dreptul la libertatea de exprimare
si accesul la informatie [3].

Raportul Freedom House concluzioneaza cé, desi Republica Moldova a realizat
progrese in ceea ce priveste accesul la internet si dezvoltarea infrastructurii digitale,
mai existd incd provocari semnificative legate de lupta impotriva dezinformarii si pro-
pagandei, si asigurarea securitatii cibernetice. Raportul sfatuie autoritatile nationale sa
echilibreze masurile de securitate cu respectarea drepturilor fundamentale ale cetatenilor
in spatiul online.

Un raport care prezinta statistici nu tocmai imbucuratoare este raportul Global Ex-
pression 2024 — care evalueaza indicatori precum libertatea internetului de cenzura si
libertatea fatd de reglementarile statului fatd de comportamentul cetatenilor pe social
media. Acesta aratd ca Republica Moldova a coborat pe pozitia 72 din 161. Raportul a
descris libertatea de exprimare in Moldova ca fiind ,,mai putin restrictionata”, spre de-
osebire de 2023 — cand a fost catalogata ca ,,deschisa”. Conform raportului, Moldova a
devenit singurul stat considerat in studiile precedente ca ,,liber” care a inregistrat o astfel
de deteriorare a situatiei.

In scadere este si indicele reflectat in raportul Libertdtii Presei 2024 in care Re-
publica Moldova a coborat de pe locul 28 cu 3 pozitii. Conform celor de la Repor-
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teri fara frontiere (realizatorii raportului), in Moldova exista o puternica influentare a
continutului editorial al mass-mediei de catre oligarhi sau lideri politici. Reportul mai
mentioneaza ca unele redactii se autocenzureaza — desi acest lucru nu este larg raspandit;
evitand anumite subiecte jenante pentru autoritati si se limiteaza la a urma agenda poli-
ticd a anumitor partide cu care sunt afiliate. Conform raportorilor, acest gest de autocen-
zura s-ar datora efectului actiunilor de blocare a site-urilor web si al restrictiilor impuse
asupra unor surse mass-media de catre autoritati.

MATERIAL SI METODA

In Republica Moldova existd anumite masuri legislative care permit filtrarea
continutului online In anumite situatii, cum ar fi in cazul materialelor ce prezinta abuzuri
asupra copiilor, continut extremist sau terorist, sau materiale ce incalca drepturile de
autor. Insi, trebuie mentionat ca spre deosebire de Uniunea Europeand, sau state precum
Franta sau Germania, in legislatia din Moldova nu existd o lege care s se axeze expres
pe restrictionarea continutului publicat pe platformele de social media. Totusi, exista
anumite amendamente sau prevederi ce tin de combaterea dezinformarii in mai multe
acte legislative. Spre exemplu, Legea comunicatiilor electronice stipuleaza ca Agentia
nationald pentru reglementare in comunicatii electronice si tehnologia informatiei
(ANRCET]I) are competente ,,pentru satisfacerea nevoilor statului — apararea si securita-
tea nationald, asigurarea ordinii publice, prevenirea situatiilor exceptionale, si lichidarea
consecintelor acestora in cazul perturbatiilor iremediabile”.

Pana nu demult, pentru restrictionarea continutului era nevoie de aprobarea
instantei, iar cei vizati puteau contesta decizia in instanta si puteau cere despagubiri daca
se dovedea ci masura era abuziva. In aceeasi ordine de idei, cei nemultumiti de decizia
instantei nationale puteau apela la Curtea Europeana a Drepturilor Omului pentru a-si
ciuta dreptate. Insa, lucrurile s-au schimbat atunci cand in tari a fost decretata stare de
urgentd (in continuare, se va face referire la starea de urgenta din 2022 — 2023, impusa
din cauza razboiului din Ucraina).

In perioada 2022-2024, Parlamentul a adoptat o serie de amendamente legate de
securitatea nationala si controlul online, invocand amenintari la adresa statului. Astfel,
spre exemplu, in 2022 Parlamentul a adoptat un pachet de masuri legate de securitatea
institutiilor statului si lupta impotriva dezinformarii, prin modificarile aduse Codului
serviciilor media audiovizuale [4]. Astfel, in Cod a fost introdus termenul de dezinfor-
mare, iar posturile de radio si televiziune care rdaspandesc informatii false cu intentia
de a manipula opinia publicd risci amenzi de pana la 100 000 lei. In plus, statul este in
drept s suspende licenta postului pentru o perioada de sapte zile dupa aplicarea amenzii
[5]. Un an mai tarziu, septembrie 2023, Consiliul Audiovizualului (CA) — institutia care
aplica masurile prevazute de Cod - a adoptat si un set de standarde metodologice privind
constatarea si evaluarea cazurilor de dezinformare, in baza carora in 2024 au fost aplica-
te amenzi posturilor regionale gagiauze GRT si ATV pentru ,,raspandirea dezinformarii
si incitare la ura”.
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Un alt exemplu de modificari legislative ar fi cele aduse legii privind prevenirea
si combaterea criminalitdtii informatice, in vara lui 2024 - ce permit subdiviziunilor
specializate ale Ministerului afacerilor interne (MAI) si Serviciului de informatii si se-
curitate (SIS) sa poata:

* cere eliminarea rapida a unor continuturi online, daca ele vin de pe site-uri sau

pagini web care pot pune in pericol securitatea nationalda,

* emite ordine de sistare a accesului la pagini web;

* sa solicite furnizorilor de servicii sa conserveze datele referitoare la traficul
de informatii fata de care ,,existd riscul distrugerii sau alterarii, la solicitarea
autoritatilor competente din alte state ” [6].

Conform legii, si autoritatile trebuie sa respecte anumite principii in implementarea
acestui instrument juridic — respectarea proportionalitatii, informarea despre motivele
sistdrii si cum poate fi atacata decizia, revizuirea periodica a necesitdtii de sistare, sau
respectarea dreptului furnizorului de a aplica alte masuri de prevenire a utilizarii abuzive
a serviciilor sale. Conform modificarilor, accesul la continutul online sau al paginii web
poate fi sistat pentru o perioada incepand de la 30 pana la 90 de zile.

Noua lege privind securitatea ciberneticd, intrata in vigoare in ianuarie 2025, este
un alt exemplu de notat. Modificdrile prevad crearea unei Agentii pentru Securitate
Ciberneticd responsabila de:

»protejarea infrastructurii informationale critice;

* identificarea si tinerea evidentei furnizorilor de servicii;

* implementarea unui mecanism obligatoriu de raportare a incidentelor ciberne-
tice;

* supravegherea si controlul de stat al respectarii de catre furnizorii de servicii a
prevederilor cadrului normativ in domeniul securitatii cibernetice” [7].

Pentru a intensifica lupta impotriva dezinformarii, Parlamentul a adoptat, in 2024,
modificari la articolul 337 din Codul penal, actualizand definitia tradarii de patrie.
Astfel, nota explicativa a proiectului de lege specifica ca dezinformarea care afecteaza
independenta, suveranitatea si securitatea Republicii Moldova va fi pedepsita penal si
considerata drept o ,, forma suplimentara de itnaltd tradare”. Expertii in domeniul drep-
tului, precum si organizatii ale societatii civile, si-au exprimat dezacordul cu privire
la initiativa, sustindnd ca astfel de prevederi afecteaza dreptul la libera exprimare si
garantiile constitutionale ale libertatii de exprimare in mediul online, mentionand toto-
data ca prevederile legislative ar putea fi folosite sub pretextul contracararii influentelor
straine, Impotriva disidentei politice.

Dupa ce initiativa a produs un val de critici, Parlamentul a modificat textul notei ex-
plicative, nu insa si textul legii. Versiunea finala a notei explicative face referire la Legea
securitdtii statului, articolul 4, care include campaniile de propaganda si de dezinforma-
re, care pot dduna regimului constitutional, in lista amenintarilor la securitatea statului.

Alte mdsuri de contracarare a dezinformarii sunt expuse si in Conceptia de co-
municare strategicd si contracarare a dezinformdrii, a actiunilor de manipulare a
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informatiei si a ingerintelor straine pentru anii 2024 — 2028. Conceptia prevede
ca Centrul pentru Comunicare Strategicd si Combaterea Dezinformarii (cunoscut in
spatiul public drept StratComm), o institutie recent creata si prima de acest tip din
Republica Moldova, sa intreprindd masuri pentru a contracara dezinformarea, in-
clusiv sd avertizeze autoritatile competente despre continutul care ar incélca dreptul
international.

Centrul pentru comunicare strategicd si combatere a dezinformadrii reprezinta
institutia nationald ce are drept misiune principala consolidarea si imbunatatirea efor-
turilor interinstitutionale de luptd impotriva dezinformarii, manipularii informationale
si actiunilor coordonate ce pot pune in pericol interesele nationale ale tarii. Centrul
indeplineste o serie de functii esentiale, printre care:

1. coordonarea comunicarii strategice intre institutiile statului;

2. dezvoltarea si implementarea masurilor de protectie a spatiului informational al
Republicii Moldova impotriva dezinformarii si ingerintelor straine;
cresterea rezilientei societatii la astfel de amenintari;

4. monitorizarea si analiza spatiului informational, pentru a identifica actiunile de
manipulare si ingerinte externe, si sa propund masuri concrete pentru preveni-
rea si contracararea acestor amenintari.

Conform legii, Centrul colaboreaza cu platformele de socializare si companiile teh-
nologice, oferd instruire si materiale metodologice pentru gestionarea comunicarii de
crizd, si dezvoltd mecanisme de cooperare intre institutiile statului, societatea civila si
mass-media [8].

W

REZULTATE SI DISCUTII

Societatea civila si opinia publica a avut reactii usor negative la propunerea de cre-
are a Centrului. In special, acestia considerau ca atributiile Centrului nu ar fi delimitate
clar, nu exista o explicatie detaliatd a mecanismului prin care Centrul va coordona cu
alte institutii ale statului si au recomandat, in special, excludere din lege a termenilor
de ,,dezinformare” si ,,propaganda”, or acestea sunt ,,notiuni foarte relative cand Incerci
s le definesti”. Un alt argument adus de expertii societatii civile este cel al legislatiei
UE, 1n care notiunile de propaganda si dezinformare ,,nu se regasesc in documentele”
legislative [9].

Autoritatile din Republica Moldova au recurs aproape deloc la blocarea de site-uri
web. Cel mai cunoscut caz este cel din timpul protestelor pentru contestarea rezulta-
telor alegerilor parlamentare din 7 aprilie 2009, cunoscute la nivel international drept
Revolutia Twitter [10]. Atunci, In timpul apogeului demonstratiilor, mai multi furnizori
de internet, printre care si operatorul de stat Moldtelecom, au suspendat accesul utiliza-
torilor la retea, blocand accesul la platforme de social media populare si la mai multe
portaluri web pentru o perioada de cateva zile. Drept raspuns, operatorii au invocat pro-
bleme tehnice si de gestionare a retelelor si au negat ca ar fi actionat in baza unui ordin
venit de la autoritatile de atunci.
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Totusi, putem remarca ca ultimii ani au inregistrat o tendinta in crestere a acestor
actiuni. Daca s ne bazam pe raportul de transparenta al Google, majoritatea solicitarilor
de eliminare a continutului de pa platformele online au fost expediate in 2022. Astfel,
din iulie 2020 pana in decembrie 2023 (sfarsitul starii/starilor de urgenta) Facebook a
eliminat 86 de elemente de continut.

In perioada 2022 — 2023, intru protejarea securititii nationale si pentru a asigura
independenta 1n activitatea serviciilor de informatii, parlamentul a adoptat mai multe
legi referitoare la Tnasprirea controlului asupra continutului online. Aceste initiative le-
gislative includ noua Lege privind Serviciul de informatii si securitate, Legea privind
activitatea contrainformativa si activitatea informativa externd, si modificdrile aduse
legii privind statutul ofiterului de informatii si securitate.

De asemenea, din cauza provocdrilor si crizelor cu care s-au confruntat autoritatile
incepand cu 2020, Guvernul a introdus mai multe masuri care au oferit autoritatilor mai
multa libertate 1n interzicerea sau eliminarea de continut. Spre exemplu, la 24 februarie
2022, imediat dupa inceperea invaziei din Ucraina, Republica Moldova a declarat starea
de urgenta. Atunci, Comisia pentru situatii exceptionale (CSE) — care activeaza in baza
Legii privind regimul starii de urgentd, de asediu si de razboi, a blocat mai multe site-
uri web. Tot prin decisia CSE, SIS a emis un avertisment public catre mass-media prin
care le indemna sa se abtina de la publicarea sau difuzarea de ,,stiri false” si ,,informatii
tendentioase care incitd la urd, dezordine publica, razboi, care justifica agresiunea mi-
litara din Ucraina, provoaca conflicte sau glorifica agresiunea militard”. Printr-o alta
dispozitie CSE, luata in baza deciziei ANRCETI (bazatad la randul ei pe informatiile
furnizate de SIS), furnizorii de internet au fost obligati sa blocheze portalurile web care
promovau stiri false in domenii ce puteau afecta securitatea nationald, precum i cele
care incitau la urd si violentda. Prin urmare, in martie 2023, SIS anunta ca solicitase
blocarea a cinci site-uri web (clone ale agentiei ruse de stat Sputnik) pentru cé publica
»~informatii false care ar putea afecta securitatea nationala”.

Cateva luni mai tarziu, CSE a introdus noi mecanisme legale prin care pot fi blocate
sursele online. Astfel, prin decizia CSE, site-urile web, in afara de cele care pot afecta
securitatea nationald, pot fi blocate daca ,, sunt utilizate in razboiul informational impo-
triva Republicii Moldova”. Astfel CSE, la solicitarea SIS, a suspendat licenta de emisie
pentru 12 servicii media de televiziune (dar nu si prezenta lor in mediul online) din cauza
informarii si reflectarii ,,incorecte a evenimentelor care afecteaza securitatea nationala,
precum si razboiul din Ucraina”. Un alt motiv invocat de Comisie a fost ca cele 12 tele-
viziuni ar fi detinute de persoane fizice sau juridice supuse sanctiunilor internationale. In
primavara anului 2024, alte trei companii media si-au pierdut licenta de emisie din mo-
tive legate de finantare. Cele trei companii aveau in gestiune cinci posturi TV — Primul
in Moldova, Accent TV, Orizont TV, Canal 2 si Canal 3.

De mentionat cd licenta de emisie a posturilor de televiziune enumerate mai sus
ar fi trebuit restituitd odatd cu incetarea starii de urgenta (adicd, la 31 decembrie 2023).
Insa, Consiliul pentru promovarea proiectelor investitionale de importanta nationald
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a stabilit ca institutiile media a céror activitate a fost suspendatd nu si-au putut relua
activitatea la Incheierea starii de urgenta.

Actiunile de retragere a licentelor de emisie au generat reactii din partea societatii
civile i a avocatului poporului care si-au exprimat ingrijorarea in privinta acestor
actiuni. Astfel, n ianuarie 2024, organizatiile societatii civile, organizatii ale drepturilor
omului si mass-media nationald au emis o declaratie comuna prin care condamna noul
mecanism de blocare a activitatii mass-media, lipsa transparentei in procesul legislativ,
precum si decizia autoritatilor de a continua blocarea institutiilor media si dupa incetarea
starii de urgenta, contestand decizia CSE 1n instanta.

CONCLUZIIL

De mentionat cd mass-media din Moldova s-a confruntat cu presiuni de eliminare
a continutului si din partea autoritatilor din Federatia Rusa: Serviciul Federal de supra-
veghere a comunicatiilor, tehnologiei informatiei si comunicarii in masa a incercat de
mai multe ori sa influenteze modul de reflectare a razboiului din Ucraina, solicitand mai
multor portaluri de media (inclusiv TV8, NewsMaker si Ziarul de Gardd) sa elimine
continutul care includea ,,informatii false” despre razboi. Redactiile portalurilor vizate
de Serviciul Federal nu s-au conformat solicitarii.

In concluzie, putem afirma ca intru apararea securititii nationale, Republica Mol-
dova trebuie sa-si intareasca rezilienta informationald printr-o strategie coerenta, trans-
parenta si echilibratd, care sa asigure protectia valorilor democratice, cat si libertatile
garantate de Constitutie (in special, dreptul la libera exprimare), in fata noilor amenintari
digitale.
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