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Abstract: Ensuring the prevention of risks and combating threats to information
security is one of the basic tasks of the state, implemented through its legal institutions,
thus determining the following problems that need to be addressed at the national level.
Predicting cyber attacks is imperative in such an environment and is the purpose of this
article. There is more research and more data analysis and machine learning in cyber
security and attack prediction is no exception. More precisely it can be said that the
learning can be used to learn about the attack and automatically anticipate them in time. If
data collection and machine learning will only be used to learn about cyber attacks,
prediction will still be used for pattern matching. The importance of predicting cyber
attacks is an interesting research problem that has been addressed by a large number of
researchers.
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Cresterea entropiei in mediul de securitate al inceputului de Mileniu III
aduce importanta prognozarii. O sinteza valoroasa asupra subiectului este
realizata de catre Stephen Flanagan, director al Institutului National pentru
Studii Strategice al SUA [1], care arata ca abordarea globalizarii ,impune
transformarea modului in care gandim lumea si concepem politici, impune mai
multa sinergie si dinamism in elaborarea politicilor economice, de securitate si
nu numai”.

De asemenea, globalizarea impune noi abordari in gestionarea schimbarii
de orice natura si in controlul crizelor.

Evolutia istorica a securitatii informatiilor a debutat odata cu securitatea
computerului, care avea drept scop protejarea locatiilor fizice, hardware-ul si
software-ul 1mpotriva amenintarilor. Importanta conectarii retelelor de
calculatoare intre ele, a conditionat aparitia si dezvoltarea Internetului, care a
ajuns la publicul larg in anii ’90. Datorita volumului vast de informatii si a
necesitatii de prelucrare in timp real, cu costuri minime si accesibilitate mondiala,
sistemele informationale au fost interconectate la retele. Pentru inceput,
Internetul - instrumentul de partajare a informatiilor nu fost supus unor
standarde, iar informatiile stocate au devenit expuse amenintarilor de securitate.
In ultimii ani, accentul pus pe securitatea sistemelor informationale a crescut
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exponential datoritd conexiunii prin sisteme de operare comerciale si standarde
mondiale precum Ethernet, TCP / IP, dar si a tehnologiilor web.

Sistemele informatice si de comunicatii ale unui stat, precum si datele
gestionate de acestea, sunt tot mai dependente de spatiul cibernetic. Totodata,
mediul cibernetic gazduieste elementele de manifestare ale lumii reale, incepand
cu multiple comunitati de interes si retele umane ce se manifesta in mediul
virtual. Dincolo de beneficiile evidente pe care acest mediu le are in facilitarea
tuturor aspectelor existentei umane de la cele economice, financiare, sociale,
culturale si pana la cele politice si militare, acesta faciliteaza si o serie de riscuri
specifice, in special in absenta unor masuri de securitate adecvate. Atat entitatile
statale, cat si cele non-statale, in baza propriilor interese, pot recurge la agresiuni
cibernetice impotriva competitorilor sau opozantilor.

Astfel de atacuri cibernetice pot fi indreptate impotriva sistemelor de
tehnologia informatiei si de comunicatii, care fie reprezinta infrastructuri critice
in sine, fie sunt esentiale pentru buna functionare a celorlalte infrastructuri
critice ale statului. Examinarea punctelor de vedere ale specialistilor din alte
domenii decat domeniul securitate este foarte valoroasa, intrucat supune atentiei
evolutii si factori importanti ai dezvoltarii sociale, care pot avea un impact major
asupra mediului de securitate.

In conditiile globalizarii, cu cat orizontul prognozei este mai indepartat,
analistii trebuie sa largeasca gama de componente ale vietii sociale pe care
trebuie sa le ia in considerare iar aceasta cerinta tinde sa se accentueze pentru
orizonturi de prognoza din ce in ce mai apropiate. Noile caracteristici ale
viitorului, o entropie ridicata si o dinamica accelerata, impun atat definirea cat
mai fidela si mereu actualizata a riscurilor si provocarilor, cat si o definire cat
mai practica, inclusiv prin flexibilitate, a caracterului mediului de securitate al
viitorului.

Nu se poate vorbi despre amenintari, pentru ca amenintarea presupune
intentie, care este strict umana, deci nu se poate asocia unor persoane care fie
nu exista inca, fie nu sunt inca in masura sa ia decizii relevante in domeniul
securitatii, deci intentiile lor nu conteaza. In cazul definirii riscurilor in mod
separat, rolul analizei pe termen lung este destul de clar, pentru ca definirea
riscurilor duce la planificarea capabilitatilor, o practica deja consacrata. Astfel,
daca un stat considera ca, in viitor, capacitatile spatiale ale altor state pot atinge
niveluri ingrijoratoare, trece la planificarea unor capabilitati spatiale proprii.

Aici iese in evidenta rolul monitorizarii tehnologiilor, atat cele civile cat si
cele militare sau cu valenta duala, dar si monitorizarea capabilitatilor de alta
natura, care pot capata relevanta in domeniul securitar (politici economice, de
infrastructura, cercetari medicale sau psihologice).

Comitetul pentru Sisteme Nationale de Securitate (CNSS) defineste
securitatea informationala ca fiind protectia informatiilor si a elementelor sale
critice, inclusiv sistemele si hardware-ul care utilizeaza, stocheaza si transmite
acele informatii. [2]
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Modelul CNSS de securitate a informatiilor a evoluat dintr-un concept
dezvoltat de industria de securitate informatica numit triunghiul CIA. Acesta a
fost standardul industriei pentru securitatea computerelor de la dezvoltarea
mainframe-ului. Se bazeaza pe cele trei caracteristici ale informatiilor care ii
confera valoare organizatiilor: confidentialitate, integritate si disponibilitate.
Confidentialitatea asigura pastrarea datelor secrete, astfel incat, doar persoanele
sau dispozitivele autorizate sa poata accesa aceste informatii. Iar dezvaluirea
catre entitatile neautorizate constituie o infractiune. Integritatea vizeaza
pastrarea datelor in forma lor originala, garantand nealterarea acestora in
procesul de transfer dintre sursa si destinatie, nici prin cai ilegale, nici accidental.
Integritatea este o masura a corectitudinii datelor si a asigurarii increderii in ele.
Accesibilitatea este factorul care asigura disponibilitatea datelor si resurselor in
orice moment, persoanelor si dispozitivelor autorizate.

Inceputul secolului XXI este dedicat eforturilor de a dezvolta forme de
cooperare si politici de securitate care sa raspunda globalizarii insecuritatii,
constientizand, totodata, ca globalizarea nu elimina preocuparile geopolitice
traditionale. Kali Linux 2021.3 lansat cu noi instrumente pen test si imbunatatiri
Kali Linux 2021.3 a fost lansat la 14 septembrie anul curent, de Ofensive
Security si include un nou set de instrumente, suport de virtualizare imbunatatit
si o noua configuratie OpenSSL care creste suprafata de atac.

Reducerea resurselor in acest sector in favoarea celor emergente se poate
baza pe cooperare si punerea in comun a resurselor. Colectarea si diseminarea
informatiilor, raportat la conceptul extins al securitatii nationale ia in considerare
nivelul de perceptie a amenintarilor si raspunsul politic la acestea (folosirea fortei
militare sau a amenintarii cu forta, agresiune asimetrica) pentru impunerea
vointei sau apararea intereselor nationale. In aceste conditii, managementul si
exploatarea informatiei devine decisiva in ce priveste maximizarea potentialului
fluxului de informatii, in baza unor principii solide si eficiente ale sistemului de
diseminare.

Alte probleme identificate in efortul de colectare tin atat de factorii
calitativi (credibilitatea sursei si veridicitatea informatiei, pregatirea si experienta
personalului, nivelul de actualizare a tehnologiilor, proceduri, managementul
informatiei), cat si de cei cantitativi (acoperirea efectiva in timp si spatiu a
domeniului informational, capabilitati de culegere, retele de colaborare). In acest
cadru, consolidarea culturii de securitate in randul populatiei devine o necesitate.
Aceasta duce la constientizarea riscurilor si responsabilizarea actorilor societatii
civile, cu ecou in actiunea civica, dar si in ce priveste asigurarea cadrului
interdisciplinar si pan-regional al schimbului de informatii.

Ideea initiala a proiectiei atacului dateaza din 2001 cand Geib si Goldman
[3] au propus proiectia atacului ca o extensie a recunoasterii planului de atac si a
identificat-o premise si posibile probleme, cum ar fi nevoia de a lucra cu actiuni
neobservate, neobservare si consideratie a mai multor obiective concurente. Au
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inceput sa apara primele metode in jurul anului 2003 [4], iar cercetarile in acest
domeniu sunt inca activ, inclusiv recenzii de literatura [3], [4].

Pentru a proiecta continuarea unui atac si a prezice evenimentele viitoare,
de obicei trebuie sa documentam comportamentul a atacatorilor si sa stabileasca
o descriere a unui atac pentru utilizare ulterioara. Exemplu de anatomie a unui
atac cibernetic a fost dat de Bou-Harb si colab. [5]. Anatomia consta din
urmatoarele pasi:

1. Scanare cibernetica
. Enumerare
. Tentativa de intruziune
. Elevarea privilegiilor
. Efectuati sarcini rau intentionate
. Implementati programe malware/Backdoor
. Stergeti dovezile criminalistice si iesiti

N O oA~ WN

Multe tipuri de atacuri cibernetice urmeaza aceasta secventa simpla de
evenimente, care pot fi observate fie in traficul de retea, fie pe sistemul tinta,
unde sistemele de detectare a intruziunilor poate fi gasit. Proiectia unui atac in
curs este, in esenta, foarte simplu. Daca vedem o succesiune de evenimente care
se potrivesc unui atac model, putem presupune ca atacul va continua conform

la model. Astfel, anticipam urmatorul pas al adversarului.

Modelele de predictie pot fi dezvoltate pentru a prezice diferite rezultate
ale proiectului si rezultate intermediare prin utilizarea tehnicilor statistice. Un
model de performanta de proces adopta conceptele de probabilitate. Acest lucru
poate fi, de asemenea, explorat in continuare prin simulari de constructie.
Rezultatele pot fi studiate ca un interval. In functie de predictii, pot fi
recomandate corectii la jumatatea cursului. Modelul poate fi simulat pentru a
prezice rezultatele finale pe baza corectiilor sugerate. Astfel, este un model
proactiv care ajuta analistul tehnic sa analizeze datele si sa prezica rezultatele.
Analistii pot modifica datele si pot efectua analize de tip what-if. Ei pot inregistra
apoi aceste instante si sa decida cu privire la cea mai buna optiune. Modelul
ajuta analistii sa decida ce parghie sa se adapteze pentru a atinge obiectivul final
al proiectului. In sistemul actual, accentul pe remedierea vulnerabilitatilor nu se
bazeaza pe impactul potential al vulnerabilitatii. In plus, se acorda o importanta
mai mare decat adecvata rezolvarii tuturor vulnerabilitatilor sau prea putina
importanta din cauza constrangerilor de timp si costuri. Nu este disponibila o
evaluare proactiva a riscurilor inainte de lansarea aplicatiei IT. Impactul oricarei
vulnerabilitati este identificat prin utilizarea calculatorului CNSS, numai dupa
analizarea modului in care a avut loc atacul. In modelul propus, care a fost, de
asemenea, pilotat intr-o organizatie de proiect esantion, impactul potential al
vulnerabilitatii este prezis cu mult inainte ca aplicatia IT sa fie lansata pentru
utilizare.

Cu aceste informatii de impact, costurile si resursele adecvate pot fi
alocate pentru rezolvarea vulnerabilitatilor, reducand astfel impactul. Metoda de
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regresie multipla este aleasa pentru a prezice impactul atacurilor in aceasta
propunere. Regresiile multiple au anumite ipoteze care stau la baza, cum ar fi
liniaritatea, inexistenta multicollinitatii, homocedasticitatea si normalitatea.

In incercarea de securizare maxima a sistemelor este restrictionat accesul
utilizatorului la informatii si impune costuri. Securitatea integrala a sistemelor
nu intotdeauna poate fi prognozata, utilizatorii trebuie sa isi concentreze atentia
pe domenii si functii critice si sa aplice masuri de securitate justificate prin
valoarea datelor si a aplicatiei. Devine imperativa aplicarea masurilor de
securitate proportionala din punct de vedere al costurilor cu valoarea datelor,
riscului si probabilitatii asociate unui incident de securitate, cat si consecintelor
incidentului. De aceea este necesara reducerea cheltuielilor prin aplicarea unor
practici si politici bine definite si eficiente de catre personalul calificat. Nu exista
solutii universale sau mecanisme complet pliabile pe orice problema, cum nu
exista nici reguli absolute care sa reglementeze securitatea tuturor sistemelor.
Protectia sistemelor poate fi asigurata corespunzator prin intelegerea riscurilor si
stabilirea unor limite eficiente ale sistemele informationale si ale dispozitivelor cu
care interactioneaza. Acest efort necesita sa se concentreze nu numai pe
tehnologie, ci si pe oameni.

Fiecare dintre aceste ipoteze este validata pentru incercarea noastra de a
stabili relatia dintre impactul atacului si factorii de influenta. Pe baza cercetarilor
de mai sus, au fost identificati factori care pot influenta impactul unui atac, si
anume nivelul de protectie a securitatii asupra sistemului tinta, utilizarea sau
traficul in reteaua identificata, vulnerabilitatile prezente in sistemul tinta si
valoarea activelor prezente in retea. Oluwatosin si Samson [6] au subliniat
provocarile aplicatiilor informatice existente care trebuie luate in considerare din
punct de vedere al securitatii. Expertul Shar [7] a analizat vulnerabilitati
anticipate cu caracteristici legate de fluxul de date. Khan si Hussain|[8] au afirmat
ca este sigur sa presupunem ca toti acesti factori au relatii liniare individuale cu
probabilitatea de atac. O relatie similara este vazuta din cea mai mare parte a
impactului unui atac si a factorilor de mediu luati in considerare. Aceasta
satisface prima conditie pentru utilizarea tehnicii de regresie multipla pentru
modelul nostru de predictie. Policolinitatea si homoscedasticitatea sunt verificate
prin factorul de inflatie de variatie (VIF).

Normalitatea este testatd prin efectuarea testului Anderson-Darling. In
plus, un test de ipoteza este rulat individual pentru fiecare dintre factorii de atac
pentru a se asigura ca probabilitatea ca factorul sa nu influenteze factorul
independent este mentinuta la un maxim de numai 0,05. Coeficientul de corelatie
(O) si coeficientul de corelatie ajustat (Aj). Acest lucru este suficient pentru a
dovedi ca printre numerosii factori care pot provoca un atac, factorii selectati
prezic impactul unui atac cu cea mai buna precizie posibila. Adica, numarul de
factori, dincolo de un anumit punct, devine nesemnificativ. Definitia operationala
a metricilor de securitate cibernetica luati in considerare este mentionata mai jos.
(1) este scorul CVSS global, factorul dependent. CVSS [9, 14] este prezis pe baza

219



caracteristicilor de mediu si de sistem ale aplicatiei tinta. (2) se refera la numarul
de vulnerabilitati, si anume numarul total de vulnerabilitati detectate de
instrumentele de detectare a vulnerabilitatilor statice si dinamice pentru aplicatia
tinta. Instrumentele instalate si care ruleaza impotriva aplicatiei tinta pot
identifica mai multe vulnerabilitati bazate pe algoritmi, cum ar fi, dar fara a se
limita la algoritmi imbunatatiti sau teste de penetrare. Intr-o anumita aplicatie,
vulnerabilitatile raportate de instrumente pot fi clasificate in general in 23
categorii: Abuz API, vulnerabilitate de autentificare, vulnerabilitate de autorizare,
vulnerabilitate de disponibilitate, vulnerabilitate de permisiune de cod,
vulnerabilitate de autorizare, vulnerabilitate de autorizare, vulnerabilitate de
autorizare, vulnerabilitate de autorizare, vulnerabilitate de autorizare a codului,
vulnerabilitate de securitate, wvulnerabilitate de calitate a codului [10],
vulnerabilitate de configurare, vulnerabilitate criptografica, vulnerabilitate de
codificare, vulnerabilitate de mediu, vulnerabilitate de gestionare a erorilor,
vulnerabilitate de eroare logica generala, vulnerabilitate de validare a intrarii,
vulnerabilitate de inregistrare si auditare, vulnerabilitate de gestionare a
parolelor, vulnerabilitate de cale, erori de protocol, vulnerabilitate de eroare de
interval si tip, vulnerabilitate de protectie a datelor sensibila [11].

Pe baza valorilor de prag selectate, se efectueaza analiza daca ar exista
aceste riscuri si amenintari. In functie de diferitele scenarii, valorile
vulnerabilitatii si ale traficului de retea sunt asumate si furnizate ca intrari
pentru model. Rezultatul preconizat este apoi comparat cu pragurile. Este
important sa retineti acest lucru in timp ce se schimba parametrii, analistii
tehnici ar trebui sa inteleaga implicatiile practice ale proiectului. Nu este vorba
doar despre modelul matematic, ci despre modul in care acesta poate fi pus in
practica. De exemplu, daca scorul CVSS este mare, cum poate fi redus? Cum pot
fi reduse vulnerabilitatile in timpul proiectarii? Trebuie luate in considerare
implicatiile costurilor. Apoi, analistul tehnic trebuie sa se uite la constrangerile
de mediu.

Deoarece modelul de predictie ia in considerare factorii cheie de influenta
pentru a prezice CVSS, valorile factorilor de influenta ar putea afecta planificarea
proiectului si costul proiectului, care trebuie, de asemenea, analizate. Aceste
previziuni servesc drept alerte ca ar trebui sa ia masuri pentru a atenua
amenintarea atacurilor cibernetice. Prezicerea scorurilor CVSS ajuta la
prioritizarea vulnerabilitatilor si la remedierea celor cu riscuri ridicate. Scorurile
CVSS sunt partajate de furnizorii de aplicatii software cu clientii lor. Acest lucru
ajuta clientii sa inteleaga gravitatea vulnerabilitatilor si le permite sa-si gestioneze
eficient riscurile. Buletinele de vulnerabilitate sunt partajate de cateva organizatii.
Aceste buletine impartasesc data atacului, sistemele afectate si pattern-urile
efectuate. Astfel, modelul de predictie CVSS este vital si ar trebui utilizat pe scara
larga. Analistii tehnici ar trebui sa se simta confortabil folosind modelul de
predictie pe scara larga.
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Pentru fiecare scenariu, analistul trebuie sa documenteze ipotezele si
riscurile asociate. Un plan detaliat de prevenire a atacurilor ar trebui sa fie in
vigoare. La fiecare pas, atacul, tipul, cauza si actiunea preventiva trebuie
documentate. Diferite tehnici de analiza a cauzelor, cum ar fi -de ce, pot fi
utilizate pentru a identifica cauza principala. Dupa identificarea cauzei principale,
ar trebui sa se gandeasca si la urmatorii pasi in ceea ce priveste actiunile
corective si preventive. Expertii tehnici ar trebui sa revizuiasca aceste planuri,
astfel incat sa poata aduce experienta lor si sa evidentieze orice imbunatatiri.
Modelele de predictie nu ar trebui sa fie o activitate unica.

Analistii tehnici ar trebui sa utilizeze modelul in mod continuu si sa
sugereze, de asemenea, deficiente. Pe baza scorurilor, deciziile trebuie luate
luand in considerare impactul asupra costurilor si securitatii. Modelele de
predictie sunt de natura statistica si simulativa. Aceste modele ar trebui sa ajute
la simularea scenariilor, precum si la determinarea rezultatelor. De asemenea,
pot modela diferiti factori de variatie si pot ajuta analistul cu intervalul prezis sau
cu variatia rezultatelor sale.

Agentia pentru Securitate Cibernetica a UE (ENISA) a publicat un
raport in care sunt incluse si analizate incidente si amenintari cibernetice
specifice transportului aerian, maritim, feroviar si rutier, din perioada ianuarie
2021 - octombrie 2022. Conform raportului, procentajul atacurilor cu
ransomware impotriva sectorului transporturilor aproape s-a dublat in 2022 fata
de 2021.

Microsoft spune ca actualizarea KB5007651 Microsoft Defender Antivirus
declanseaza avertismente de securitate Windows pe sistemele Windows 11 care
spun ca Protectia Autoritatii locale de securitate (LSA) este dezactivata. Dupa
instalarea ,Actualizare pentru platforma antimalware Microsoft Defender
Antivirus - KBS5007651 (Versiunea 1.0.2302.21002)”, utilizatorii primesc o
notificare de securitate sau un avertisment ce spune ca ,Protectia de securitate
locala este dezactivata. Dispozitivul dvs. poate fi vulnerabil”, iar dupa activare,
dispozitivul Windows ar putea solicita in mod persistent ca este necesara o
repornire.

Etapa actuala de dezvoltare a Republicii Moldova, ca stat suveran,
independent, democrat si de drept, se caracterizeaza prin dezvoltarea si
raspandirea rapida a tehnologiilor informationale, prin rolul sporit al domeniului
informational ce include totalitatea informatiei, infrastructurii informationale si
de telecomunicatii, a subiectilor care efectueaza colectarea, formarea,
raspandirea si utilizarea informatiei sistemului ce reglementeaza relatii sociale
aparute in acest sens.

Pe parcursul ultimului deceniu, Republica Moldova a realizat mai multe
strategii, programe si politici de tara, pentru dezvoltarea societatii informationale
la nivel national, in conformitate cu recomandarile forurilor europene si
internationale din domeniul tehnologiilor informationale si comunicatiilor
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electronice, drepturilor si libertatilor fundamentale ale omului in mediul on-line
si off-line.

Pentru Republica Moldova, securitatea informationala este un domeniu
relativ nou. Legislatia nationala in vigoare nu stipuleaza nicio prevedere privind
securitatea informationald. In conformitate cu decretul prezidential nr. 374-IV
din 22.12.2005, doua comisii nationale, formate din inalti demnitari de stat,
urmau sa elaboreze Conceptia securitatii nationale. Documentul respectiv
trebuia sa substituie Conceptia adoptata prin hotararea Parlamentului nr. 445-
XIII din 5.05.1995. Insa nici in documentul elaborat in 2005 printre pericolele
estimate la adresa Republicii Moldova nu s-a regasit influenta mediatica din
exterior sau lipsa controlului asupra spatiului informational in unele teritorii ale
tarii.

Institutia Publica "Serviciul Tehnologia Informatiei si Securitate
Ciberneticd" (STISC) a fost creatd in anul 2018 prin reorganizarea Intreprinderii
de Stat ,Centrul de Telecomunicatii Speciale” si absorbtia Intreprinderea de Stat
sCentrul Informational Agricol”, conform Hotararii Guvernului Nr. 414 din
08.05.2018 cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat. In
calitate de operator al serviciilor electronice guvernamentale, STISC are misiunea
de a asigura administrarea, mentinerea si dezvoltarea infrastructurii de
tehnologie a informatiei, Sistemului de telecomunicatii al autoritatilor
administratiei publice, ca parte a retelei de comunicatii speciale si a sistemelor
informationale de stat, gestionarea infrastructurii unice a cheii publice a
Guvernului, precum si implementarea politicii statului in domeniul securitatii
cibernetice.

In vederea asigurarii unui sistem de protectie si dezvoltare a spatiului
informational in conditiile globalizarii si liberei circulatii a informatiilor, a fost
adoptata Strategia de Securitate informationala pentru anii 2019-2024. Strategia
prezinta o evaluare a situatiei actuale in domeniul securitatii informationale,
enumera performantele inregistrate si puncteaza noi tendinte de dezvoltare a
societatii informationale, acestea constituind obiective de preocupare majora a
STISC-ului.

Parlamentul Republici Moldova a aprobat Legea privind securitatea
cibernetica, ce are scopul de a imbunatati cadrul normativ in domeniu.
Documentul aprobat stabileste competenta autoritatilor si institutiilor publice in
materie de securitate cibernetica, determina cadrul national general de
gestionare a crizelor in domeniul securitatii cibernetice, instituie cerinte, masuri
si mecanisme pentru asigurarea securitatii retelelor si sistemelor informatice care
sunt esentiale pentru functionarea societatii, precum si gestionarea incidentelor
cibernetice.

Totodata, potrivit Legii privind securitatea cibernetica, va fi desemnata o
autoritate competenta in domeniul securitatii cibernetice, ce va identifica si
supraveghea furnizorii de servicii, pentru ca acestia sa asigure un nivel adecvat
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de securitate a retelelor si sistemelor informatic In Republica Moldova va fi creata
o autoritate competenta in domeniul securitatii cibernetice, iar persoanele
juridice de drept public si unii furnizori de servicii vor fi obligati sa respecte
masuri de securitate a retelelor si sistemelor informatice pentru a se proteja de
atacuri cibernetice. Sunt prevederile Legii cu privire la securitatea cibernetica,
aprobata in doua lecturi la sedinta Parlamentului din 16 martie. Documentul
este o premiera pentru Republica Moldova si va intra in vigoare incepand cu 1
ianuarie 2025. e.

Concluzie Tendintele de dezvoltare continua a interactiunii dimensiunii
tehnologice cu dimensiunea de informare, in toate formele de structura si
functionare, de natura individuala, publica, privata sau de stat, de factura
nationala sau globala, conduce la aparitia unei noi configuratii de comunicare si
schimb de date pe domeniile publice si private de care depinde nivelul si starea
sectoriala sau generala de securitate.

Riscurile din spatiul cibernetic sunt proportionale cu gradul de
informatizare a societatii, iar combaterea fenomenului de criminalitate
cibernetica trebuie sa constituie o preocupare majora a tuturor actorilor implicati.
Mediul virtual faciliteaza comiterea infractiunilor, pune la dispozitia conduitei
criminale atat un nou obiect (informatia continuta si procesata de sistemele
informatice), cat si un nou instrument. Acesta ofera un repertoriu vast de tehnici
si strategii de savarsire a infractiunilor, generand tendinte noi de infractiuni.

Totodata, natura globala a sistemelor informationale si a retelelor de
comunicatii electronice, precum si natura transnationald a criminalitatii
informatice necesita o coordonare stransa intre toate institutiile responsabile atat
la nivelul national, cit si la nivel global. Prognoza in preintdmpinarea atacurilor
cibernetice este o incercare de a exploata sistemele si retelele informatice.
Atacurile cibernetice folosesc coduri rau intentionate pentru a modifica algoritmii,
logica sau datele. Securitatea sistemelor informatice este, prin urmare, esentiala.
Modelul CVSS este un cadru industrial care ajuta la cuantificarea impactului
vulnerabilitatii. Prin acest model matematic prezentat se poate prezice impactul
unui atac bazat pe factori semnificativi care influenteaza securitatea cibernetica.
Vulnerabilitatea si traficul de retea au fost selectate ca factori de influenta pentru
a prezice scorul CVSS. Pe baza scorului, analistul tehnic poate analiza impactul
si poate lua masurile preventive necesare. Acest model ia in considerare, de
asemenea, informatiile de mediu necesare. Este astfel generalizata si poate fi
personalizata nevoilor de securitate a informatiilor din cadrul diferitor organizatii.
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