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Abstract: The article presents the main advantages of the implementation in the
Republic of Moldova the automated information system ,,Register of powers of repre-
sentation based on the electronic signature (MPower). The objectives of the research are
determining the social, legal and technical nature of the MPower service. The MPower
service, represents an information system consisting of a set of resources and informa-
tion technologies, technical means of program and methodologies, located in intercon-
nection, intended for the recording of powers of representation based on the signature
electronic, granted by individuals or legal entities to other individuals or legal entities.
Also, we referred to some aspects related to the impact of information and communi-
cation technologies in the sphere of public administration, which is causing rapid and
multiple transformations.
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Dezvoltarea serviciilor electronice pentru cetdteni si mediul de afaceri din
ultimii ani a marit, pe alocuri chiar in mod semnificativ, numarul tranzactiilor
efectuate in mediul online, dar a identificat si o serie de lacune ale acestor servi-
cii. Una dintre acestea este faptul cd, desi exista servicii care sunt prestate exclu-
siv online, la etapa actuala nu este implementata functionalitatea de imputernicire
pentru utilizatorii finali pe anumite operatiuni posibil a fi efectuate in cadrul sis-
temelor informationale si/sau acestea sunt restrictionate cu diferite drepturi, cum
ar fi dreptul de semnare electronica si expediere a rapoartelor/informatiilor sau
dreptul exclusiv de creare a rapoartelor, fard drept de semnare, etc.

In unele cazuri, autoritatile publice si prestatorii de servicii creeaza registre
specializate unde tin aceste imputerniciri de reprezentare. Totusi aceste registre
sunt utilizate doar la nivel departamental si nu usureaza experienta utilizatorilor
in ceea ce priveste tranzactiile online cu autoritatile publice [1].
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Practica anterioara aplicatd pentru a rezolva problemele mentionate supra
consta in crearea certificatelor cheilor publice pentru persoanele juridice, care
contineau numadrul de identificare a persoanei juridice (IDNO), numarul de iden-
tificare a persoanei fizice (IDNP) si functia detinuta de aceasta persoana in cadrul
organizatiei. In lipsa unui mecanism de revocare si/sau reemitere a acestor certifi-
cate, persoanele juridice erau vulnerabile, deoarece la concedierea sau destituirea
din functie a persoanei fizice indicate in astfel de certificate, aceasta putea efectua
tranzactii o perioadd semnificativa de timp, considerate cu fortd juridicd pana in
momentul depistarii informatiei despre revocarea unor astfel de certificate.

De asemenea, 1n cazul unor servicii de care cetatenii ar putea beneficia prin
intermediul unei persoane imputernicite, mecanismele anterioare de acordare a
unor imputerniciri de reprezentare presupuneau interactiunea, dupa caz, fie cu un
notar, in vederea Intocmirii unei procuri autentificate notarial, fie cu un reprezen-
tant al prestatorului de servicii. Spre exemplu, ridicarea cazierului judiciar putea
fi realizatd personal de solicitantul serviciului respectiv sau prin intermediul unui
imputernicit. Astfel, pentru ridicarea cazierului, imputernicitul trebuia sa mearga
la prestatorul serviciului respectiv cu o procurd autentificatd notarial.

Solicitarea procurilor autentificate notarial in contextul prestarii unor servi-
cii, in detrimentul unei Imputerniciri de reprezentare neautentificate, este gene-
ratd de necesitatea asigurarii ca semnaturile sunt adevarate, ceea ce contribuie la
evitarea unor fraude. Utilizarea procurilor autentificate notarial pentru accesarea
in numele reprezentatului a unor servicii, fie publice, fie private, genereaza efor-
turi financiare suplimentare si tergiverseaza prestarea serviciului.

Prin utilizarea Sistemului informational automatizat ,,Registrul imputerni-
cirilor de reprezentare in baza semnaturii electronice (MPower)” (in continuare
— SIA ,,MPower”) ca mecanism pentru acordarea imputernicirilor de reprezentare
pentru care legislatia nu prevede necesitatea autentificarii notariale, se reduc ris-
curile de fraudare a semniturilor si cheltuielile reprezentatului. In acest context,
SIA ,,MPower” reprezinta o solutie eficienta de rezolvare a acestor probleme, prin
oferirea unui mecanism sigur, flexibil si comod de gestiune a imputernicirilor de
reprezentare de catre persoanele fizice si persoanele juridice, cu posibilitatea de
verificare a existentei si validitatii acestor imputerniciri de catre autoritatile pu-
blice ale Republicii Moldova.

SIA ,,MPower” reprezintd un sistem informational constituit dintr-un an-
samblu de resurse si tehnologii informationale, mijloace tehnice de program si
metodologii, aflate in interconexiune, destinate consemnarii imputernicirilor de
reprezentare n baza semnaturii electronice, acordate de cétre persoane fizice sau
persoane juridice altor persoane fizice sau persoane juridice.

Scopul credrii SIA ,,MPower” consta in formarea resursei informationale
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(Registrul imputernicirilor de reprezentare in baza semnaturii electronice) care
contine informatia referitoare la imputernicirile de reprezentare acordate de catre
persoanele fizice si persoanele juridice de drept public sau de drept privat. SIA
»-MPower” ofera persoanelor fizice si persoanelor juridice de drept public sau
de drept privat un mecanism eficient, fiabil si modern de acordare, verificare
a valabilitatii si revocare a Tmputernicirilor de reprezentare in baza semnaturii
electronice.

Obiectivele de baza specifice stabilite pentru SIA ,,MPower” sunt:

1) simplificarea procesului de acordare si revocare a imputernicirilor de re-

prezentare;

2) reducerea costurilor de acordare a imputernicirilor de reprezentare;

3) automatizarea procesului de inregistrare in sistemele informationale ale

autoritdtilor publice a imputernicirilor de reprezentare acordate.

Sarcinile de baza realizate de SIA ,,MPower” sunt:

1) crearea si semnarea imputernicirilor de reprezentare semnate electronic;

2) verificarea validitatii imputernicirilor de reprezentare semnate electronic;

3) tinerea in forma electronica a Registrului;

4) asigurarea confidentialitdtii, securitdtii si protectiei datelor cu caracter

personal continute in imputernicirile de reprezentare;

5) generarea de statistici si rapoarte;

6) asigurarea interconexiunii cu alte sisteme informationale de stat In sco-

pul verificarii imputernicirilor de reprezentare.

In termeni uzuali, MPower este un serviciu guvernamental prin care o per-
soanad fizica sau juridica (Reprezentat) poate Tmputerniciri o altd persoana fizica
sau juridicd (Reprezentant) sa actioneze in numele si pe seama sa la obtinerea
unui serviciu de la un prestator. Unele tipuri de imputerniciri admit participarea
la acordarea Tmputernicirii unor persoane terte, in calitate de Cosemnatar.

Institutia Publica ,,Agentia de Guvernare Electronica”, este posesorul si
detinatorul Registrului imputernicirilor de reprezentare in baza semnaturii elec-
tronice, care asigura implementarea, functionarea si dezvoltarea SIA ,,MPower”.
Cadrul legal al functionarii Registrului imputernicirilor de reprezentare in baza
semnaturii electronice este stipulat in Legea nr. 91/2014 privind semnatura elec-
tronicd si documentul electronic [2]. Conceptul Sistemului informational automa-
tizat ,,Registrul Tmputernicirilor de reprezentare in baza semnaturii electronice”
(MPower) si Regulamentul privind modul de tinere a Registrului imputernicirilor
de reprezentare in baza semnaturii electronice este aprobat prin Hotararea Guver-
nului R.Moldova nr. 375/2020.

Serviciul MPower poate fi accesat prin intermediul portalului http://mpower.
gov.md. Accesarea portalului este disponibila atat prin autentificare cat si fara
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autentificare. Autentificarea in MPower se face prin Serviciul electronic guver-
namental de autentificare §i control al accesului (MPass) si necesitd semnatura
electronica.

Imputernicirea de reprezentare electronica acordati prin intermediul SIA
MPower se bazeaza pe utilizarea semndturii electronice si este emisd in con-
formitate cu prevederile Codului Civil al Republicii Moldova [3] si a Legii nr.
91/2014 privind semndtura electronica si documentul electronic. Reprezentatul
este o persoana fizicd sau juridica care are semnatura electronica si a primit codul
de autorizare in cazul persoanelor juridice IDNO sau cod fiscal si persoanelor
fizice IDNP sau cod fiscal. Reprezentantul poate fi orice persoana fizica sau juri-
dica ce detine acte permisive in Republica Moldova.

Drept exemple de servicii publice care pot fi prestate datorita MPower sunt:
imputernicire pentru depunerea cererii si ridicarea placilor de inmatriculare pentru
vehicule; imputernicire pentru depunerea actelor in original pentru Inmatricularea
in institutia de Tnvatamant superior; imputernicire pentru depunerea cererii si ridi-
carea adeverintelor ce contin date din Registrul de stat al conducatorilor de vehi-
cule; imputernicire pentru depunerea cererii si ridicarea certificatelor; imputerni-
cire pentru depunerea cererii si ridicarea extraselor privind starea civila (nastere,
casatorie, deces si altele), inclusiv extraselor multilingve; ridicare de trimiteri
postale inregistrate: trimiterile postei de scrisori, colete postale. Astfel, acordarea
imputernicirilor de reprezentare se poate face autonom, fara asistenta din partea
serviciilor notariale, este gratuit, reduce costurile si timpul de acordare.

Sistemele informationale de stat sunt foarte usor de gestionat pentru ca
ele sunt integrate si se afld in interconexiune. MPower se bazeaza pe serviciile
MPass, MSign, MNotify, MLog, MConnect, MCabinet si MCloud. Noua platfor-
ma de guvernare digitala se inscrie in seria de servicii menite sd imbunatateasca
performanta guvernarii in Republica Moldova si sa reduca costurile si birocratia
si sd aduca serviciile publice mai aproape de necesitatile cetateanului.

Utilizarea serviciului Mpower prezintd un sir de beneficii, cum ar fi:

- Acordarea unei imputerniciri de reprezentare intr-un mod simplu, sigur

si independent;

- Reducerea efortului financiar si al timpului, necesar pentru acordarea

unei Tmputerniciri de reprezentare;

- Recunoasterea si acceptarea imputernicirilor de reprezentare de toate

institutiile de stat;

- Posibilitatea de verificare — 24/7 a valabilitatii imputernicirilor de repre-

zentare acordate;

- Posibilitatea de integrare in sistemele informationale pentru verificarea

automata a imputernicirilor de reprezentare acordate;
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- Notificarea prin e-mail, in regim real de timp, despre schimbarea statutu-

lui imputernicirii acordate;

- Utilizarea SIA Mpower este gratuita.

Accesand site-ul, fiecare utilizator poate verifica ce tipuri de Tmputerniciri se
pot face la momentul de fata, poate verifica starea imputernicirilor efectuate sau
primite, precum si crea imputerniciri noi. Pe platforma MPower sunt disponibile
mai mult de 20 tipuri de imputernicire pentru obtinerea serviciilor de la Agentia
Servicii Publice, MAI: Serviciul Tehnologii Informationale, ,,Posta Moldovei”,
Camera de Comert si Industrie. Lista urmeaza a fi completata cu alte servicii co-
nexe de la institutii publice din Moldova, care conlucreaza cu cetatenii, precum
FISC, CNAS, CNAM si altele.

Prestatorii de servicii, in functie de specificul serviciilor, in scopul facilitarii
procesului de acordare a Tmputernicirilor de reprezentare, utilizate in contextul
serviciilor respective, creeaza tipuri de Tmputerniciri definite. Tipul de Tmputer-
nicire definita este un model (sablon) de Imputernicire, asociat unui prestator de
servicii §i unui serviciu prestat de catre acesta.

Reprezentatul, in baza tipurilor de Imputerniciri definite in SIA ,,MPower”,
acordd o Tmputernicire de reprezentare, care contine un drept sau un set de drep-
turi, unei alte identitdti reprezentant, permitand astfel partii imputernicite noi
competente. Imputernicirea de reprezentare are un ciclu de viata, trecand prin
diferite stari: redactat/sters, creat, semnat, acceptat/respins, suspendat/revocat,
vizualizat si validat.

Fiecare imputernicire de reprezentare este semnati de reprezentat. Imputer-
nicirile de reprezentare se semneaza cu semndtura electronicad avansata calificata
de catre administrator/reprezentantul imputernicit in numele persoanei juridice
de drept public sau de drept privat si, respectiv, de catre persoana fizica in nume
propriu. Optional, in functie de obiectul imputernicirii de reprezentare, este po-
sibil ca unele imputerniciri de reprezentare sa fie semnate, de exemplu, de catre
un martor. Imputernicirile de reprezentare pentru valabilitatea cirora legea sau
un act juridic prevede obligativitatea semnarii de doud sau mai multe persoane se
cosemneaza electronic de catre acestea. Reprezentatul poate revoca sau suspenda
imputernicirea de reprezentare acordata de el. De asemenea, reprezentantul poate
accepta sau respinge imputernicirea de reprezentare prin care ii sunt acordate
anumite imputerniciri.

Imputernicirile de reprezentare sunt valabile incepand cu momentul semna-
rii lor Tn Registru sau cu o alta data ulterioara, indicata de reprezentat, si inceteaza
in conditiile Codului civil al Republicii Moldova nr. 1107/2002.

Prestatorul de servicii verifica validitatea imputernicirii de reprezentare
acordate in contextul serviciilor pe care le presteaza. Verificarea poate fi realizata
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de catre un operator sau sistem informational al prestatorului de servicii prin in-
termediul unei interfete programatice a SIA ,,MPower”.

In cadrul SIA ,,MPower” se asigura generarea si pastrarea inregistrarilor de
audit ale securitatii pentru operatiunile de prelucrare a datelor cu caracter personal,
in conditiile capitolului VIII din Cerintele fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, aprobate prin Hotirarea Guvernului nr. 1123/2010. In-
registrdrile de audit ale operatiunilor si rezultatele acestora pot fi accesate de Cen-
trul National pentru Protectia Datelor cu Caracter Personal si puse la dispozitia
acestuia in scopul investigarii potentialelor incalcari ale regimului de prelucrare/
protectie a datelor cu caracter personal.

Din motive de securitate, sesiunea de lucru in SIA ,,MPower” se blocheaza
la solicitarea utilizatorului sau automat, dupa maximum 15 minute de perioada
inactiva a utilizatorului, fapt care face imposibil accesul de mai departe pana in
momentul cand utilizatorul deblocheaza sesiunea de lucru prin metoda trecerii
repetate a procedurilor de identificare si autentificare.

Reprezentatul, pentru acordarea imputernicirii de reprezentare, comple-
teaza Tn mod obligatoriu datele cu privire la reprezentant, datele cu privire la
prestatorul de servicii in contextul serviciilor caruia se acordd imputernicirile
si datele referitoare la obiectul si perioada de valabilitate a imputernicirii de
reprezentare. Dupd introducerea completa sau partiald a datelor mentionate,
imputernicirii de reprezentare 1 se atribuie un cod unic de identificare complex
(alfanumeric), generat in mod aleatoriu de SIA ,,MPower”. Codul unic de iden-
tificare atribuit imputernicirii de reprezentare este unic, invariabil si nu poate fi
atribuit altor imputerniciri de reprezentare, inclusiv dupd radierea acesteia din
Registru.

Inregistrarea in Registru a imputernicirii de reprezentare se realizeaza in
momentul semnarii acesteia de catre semnatar prin intermediul serviciului guver-
namental integrat de semnaturi electronica (MSign). Imputernicirea de reprezen-
tare detinutd in registrele si sistemele informationale ale institutiilor/autoritatilor
publice este Inregistrata in Registru in momentul realizarii importului acesteia in
cadrul SIA ,,MPower”.

Accesul la datele din Registru este conditionat de rolul utilizatorului. Astfel,
registratorul are acces tehnic la datele din Registru, ceea ce presupune introdu-
cerea, modificarea si radierea datelor inregistrate de acesta. Ceilalti utilizatori au
acces informational la datele din Registru, ceea ce presupune vizualizarea datelor
numai in formatul individual permis pentru fiecare utilizator in parte. In unele
cazuri registratorul poate avea rol de utilizator cu acces limitat informational la
date.
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Este interzisa utilizarea datelor din Registru in scopuri contrare legii. In con-
text, datele cu caracter personal ale persoanelor fizice se utilizeaza in temeiul
legislatiei privind protectia datelor cu caracter personal.

Destinatarul datelor din Registru nu este in drept sd modifice datele obtinute
din Registru, iar la utilizarea acestora este obligat sa indice sursa lor. De aseme-
nea, datele receptionate din Registru nu pot fi transmise persoanelor terte, daca
legislatia sau tratatele internationale la care Republica Moldova este parte nu
prevad altfel.

SIA ,,MPower” este supus unui control intern si extern. Controlul in-
tern este efectuat de posesor, iar controlul extern este efectuat anual de catre
autoritatile administratiei publice autorizate. Responsabilitatea pentru organiza-
rea functiondrii SIA ,,MPower” apartine posesorului acestuia.

Angajatii responsabili de asigurarea functionarii sistemului si inregistrarii
datelor poartd raspundere civild, contraventionald sau penala, dupa caz, con-
form legislatiei, pentru autenticitatea, fiabilitatea, integritatea informatiei, pre-
cum si pentru pastrarea/stocarea si utilizarea acesteia. La fel, toti subiectii SIA
»-MPower” poarta raspundere civila, contraventionald sau penala, dupa caz, con-
form legislatiei, pentru prelucrarea, divulgarea si transmiterea informatiei din
sistem ce contine date cu caracter personal persoanelor terte, contrar prevederilor
legislatiei.

Pastrarea Registrului este asiguratd de posesor pand la adoptarea deciziei
despre lichidarea acestuia. In cazul lichidarii, datele si documentele continute in
acesta se transmit in arhiva conform legislatiei. Pentru asigurarea functionalitatii
eficiente si neintrerupte a SIA ,,MPower”, schimbul informational de date SIA
~-MPower” este asigurat In regim non-stop.

In concluzie, implementarea in Republica Moldova a Sistemului
informational automatizat ,,Registrul imputernicirilor de reprezentare in baza
semndturii electronice — Mpower, prezintd avantaje majore. Prin punerea in
aplicare a acestui sistem electronic, s-a facut un pas important in procesul de
dezvoltare si transformare digitala a Republicii Moldova. Principalele avan-
taje pe care le implicd serviciul MPower sunt: celeritatea, accesibilitatea,
transparenta, reducerea proceselor birocratice, precum si sporirea Increderii
cetatenilor in guvernare.
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