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In era digitala, criminalitatea informaticd a devenit o preocupare majora pentru
state, institutii si cetdteni. Progresul tehnologic a facilitat nu doar dezvoltarea econo-
mica, ci si aparitia unor noi forme de manifestare infractionala. Printre acestea, frauda
informatica reprezinta una dintre cele mai complexe infractiuni, atat din perspectiva
elementelor sale constitutive, cat si din dificultatea de a o distinge de faptele clasice
contra patrimoniului.

Dupa ratificarea Conventiei Consiliului Europei privind criminalitatea informati-
ca (Conventia de la Budapesta) prin Legea nr. 6 din 02.02.2009, Republica Moldova
a armonizat legislatia penala interna prin Legea nr. 278 din 18.12.2008, introducand
articolele 260'-260° in CP al RM. Astfel, infractiunea de frauda informatica a fost
reglementata pentru prima data in dreptul penal moldovenesc prin art. 260° CP al RM,
stabilind elementele constitutive ale faptei si formele agravate.

Analiza comparativa evidentiaza diferente relevante intre reglementarile din di-
verse state privind frauda informaticd. Desi unele sisteme de drept, precum cel al
Republicii Moldova sau Romaniei, prevad in mod explicit infractiunea de frauda in-
formatica in Codul penal, alte state nu o reglementeaza in mod distinct. Cu toate
acestea, lipsa unei incrimindri exprese nu echivaleaza cu impunitatea, intrucat fapta
este incadratd In conformitate cu dispozitiile generale ale legii penale, adaptate la
contextul concret al actiunii [2, p. 101].

Diferentele esentiale dintre frauda informatica si infractiunile clasice contra pa-
trimoniului rezidd in natura obiectului juridic protejat, astfel, daca infractiunile patri-
moniale vizeaza in mod direct bunurile materiale, drepturile reale sau de creanta si ra-
porturile sociale aferente patrimoniului materializat, frauda informatica este centrata
pe protejarea integritatii, securitatii si functionarii sistemelor informatice si a datelor
digitale. Desi, ambele categorii de fapte au ca rezultat cauzarea unui prejudiciu pa-
trimonial, cadrul de protectie penald este fundamental diferit. Astfel, in mediul ciber-
netic, patrimoniul capata o dimensiune noud, dimensiunea digitala, ceea ce impune o
reglementare distincta si o abordare juridica adaptata realitatilor tehnologice actuale.

Frauda informatica este o infractiune situata la intersectia dintre infractiunile
contra patrimoniului si infractiunile informatice, completand lacunele legislatiei
traditionale ce reglementeaza escrocheria si furtul. Spre deosebire de furt, in cadrul
caruia este necesara sustragerea fizica a bunurilor mobile fara consimtdmantul propri-
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etarului, frauda informatica implicd manipularea datelor digitale pentru a obtine un
beneficiu patrimonial, fara ca bunurile sa fie manipulate fizic.

In practica existd dificultati de incadrare a faptelor comise prin sisteme infor-
matice care pot intruni elemente ale fraudei informatice si ale escrocheriei (art. 190
CP al RM). In literatura de specialitate s-a consolidat opinia conform céreia art. 260°
alin. (1) CP al RM reprezinta o norma juridica speciald, principiul fundamental de
interpretare juridica lex specialis derogat legi generali, in raport cu prevederile mai
generale ale art. 190 si 196 CP al RM [1, p.391]. Caracteristica definitorie si cea
mai importantd a fraudei informatice consta in recurgerea la mijloacele specifice de
comitere (e-mail, mesagerie instantd, pagind Web etc.) aplicate Intr-un mediu infor-
matic. Acest aspect tehnologic al sdvarsirii actului infractional reprezinta elementul
distinctiv primar care diferentiaza frauda informatica de infractiunile de la art.190 si
196 CP al RM.

Principala diferenta intre frauda informatica (art. 260° CP al RM) si escrocherie
(art. 190 CP al RM) este obiectul material, or, escrocheria vizeaza bunuri mobile aflate
in posesia victimei, iar frauda informatica beneficiile (profituri) obtinute prin mani-
pularea datelor in sistemul informatic, fard necesitatea vicierii consimtdmantului unei
persoane.

Conform opiniei doctrinarilor romani, diferenta fundamentala este ca frauda in-
formatica se savarseste ,,asupra’ sistemului informatic, n timp ce inselaciunea are loc
,.prin” intermediul acestuia [2, p. 38]. De exemplu, vanzarile fictive online ce induc
in eroare victimele prin introducerea de date false reprezinta frauda informatica si nu
inseldciune, aplicandu-se norma speciald a fraudelor informatice.

Tot aici tinem sa mentionam, ca definitia strictd a infractiunii de frauda infor-
maticd conform art. 260° CP al RM exclude includerea altor forme de interventie
neautorizatd asupra sistemelor informatice, chiar daca urmaresc obtinerea unui bene-
ficiu material. De exemplu, daca un infractor copiaza datele de autentificare ale unei
victime si le foloseste pentru a accesa un sistem de plati online si a sustrage fonduri,
fapta poate fi incadrata ca furt (art. 186 CP al RM) si acces ilegal la sistem informatic
(art. 259 CP al RM), cu conditia ca prejudiciul sa atinga pragurile legale pentru aceste
infractiuni [4, p.174].

Problematica calificarii juridice a actiunilor ce intrunesc elementele constituti-
ve ale fraudei informatice este una complexa, in special atunci cand se analizeaza
consecintele realizarii scopului ilicit urmarit de faptuitor. De aici apare Intrebarea lo-
gica: realizarea scopului de obtinere a unui beneficiu material urmeaza a fi calificat
suplimentar?

De exemplu, daca banii ce rezultd din comiterea fraudelor informatice sunt retrasi
fizic de la bancomat, se impune necesitatea sanctiondrii unui concurs dintre frauda
informatica si furt, ceea ce creeaza o situatie de tratament penal disproportionat fata
de cazurile cand beneficiul ramane in forma digitala (transfer online). Aceasta poate
conduce la o agravare artificiald a pedepsei si la incalcarea principiului ,,non bis in
idem” si a dreptului la un tratament egal, conform art. 14 CEDO.



24 Analele stiintifice ale USM. Seria , Lucriri studentesti”. Editia 2025

Analiza cadrului teoretic si practic n legatura cu frauda informatica ne determina
sd ajungem la urmatoarele concluzii: pentru a facilita cooperarea internationald in
materie penald, Tn special in ceea ce priveste extradarea, este esential ca legislatiile
nationale sa fie armonizate, astfel Tncat sa fie respectatd cerinta dublei incriminari;
limitarea cercului de subiecti la persoanele fizice in legislatia moldoveneasca face
imposibila tragerea la raspundere penala a persoanelor juridice care, prin intermediul
reprezentantilor sau angajatilor lor, pot comite fraude informatice, ceea ce ar putea
subestima complexitatea si sofisticarea crescanda a acestor infractiuni. lata de ce con-
sideram necesara completarea omisiunii admise de legiuitor.

In procesul cercetirii efectuate venim cu propunerea de lege ferenda de modifica-
re a textului incriminator al art. 260° CP al RM in felul urmator:

., Frauda informatica

(1) Dobandirea ilegald a bunurilor altei persoane sau a unui beneficiu material pen-
tru sine sau pentru altul, realizatd prin introducere, modificare, stergere a datelor
informatice, restrictionare a accesului la aceste date sau impiedicare in orice mod a
functiondrii unui sistem informatic

se pedepseste...

(2!) Aceleasi actiuni care au cauzat daune considerabile

se pedepseste...”

In rest continutul legii riméane acelasi.

Optam pentru eliminarea scopului special al fraudei informatice, deoarece
existenta unui scop special (dolus specialis) in structura unei infractiuni implica ne-
cesitatea ca faptuitorul s actioneze cu o anumita intentie specifica, dincolo de simpla
savarsire a faptei. Eliminarea acestui element a laturii subiective restrange conditiile
necesare pentru existenta infractiunii.
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