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In era avansarii rapide a tehnologiei, fraudele online asociate cu platile prin carduri
bancare reprezintd o provocare majora pentru atat utilizatorii, cat si institutiile financia-
re. In fata acestei provocari, cercetarea se indreapti spre dezvoltarea de sisteme avansa-
te de detectare si prevenire a fraudelor, cu un accent special pe integrarea tehnologiilor
emergente precum inteligenta artificiala (IA) si invatarea automata.

Digitalizarea extinsa si adoptia largd a platilor digitale au crescut expunerea la
activitdti frauduloase, evidentiind o nevoie critica de inovare 1n securitatea cibernetica
care sd poata contracara metodele in evolutie ale infractorilor. Utilizarea IA si invatarea
automata in sistemele de detectare si prevenire permite analiza complexa si eficienta a
datelor, oferind capacitatea de a identifica comportamente suspecte si de a adapta siste-
mele de protectie la noile strategii ale fraudatorilor.

Valoarea operatiunilor efectuate prin intermediul cardurilor de platd subliniaza
importanta si urgenta abordarii acestei teme. In anul 2022, operatiunile cu cardurile
emise Tn Republica Moldova au crescut semnificativ, reflectand o utilizare larg raspan-
dita a platilor digitale si, implicit, un potential crescut pentru activitati frauduloase.
Datele statistice releva o crestere vertiginoasa a fraudelor in mediul online.

Valoarea totald a pierderilor datorate fraudei cu cardul, fie frauda

cu cardul de credit, fie fraudé cu cardul de debit, la nivel mondial,
din 2014 pané in 2021

Figura 1. Valoarea totala a pierderilor datoritd fraudei cu cardul, la nivel mondial
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Figura 2. Valoarea totala a pierderilor datorita fraudei cu cardul in Republica Moldova

64



Un indicator relevant care reflectad marimea fraudelor si care este utilizat in practica
internationald este raportul dintre valoarea fraudelor si valoarea operatiunilor cu carduri
de plata. Valorile pe ani pot fi analizate in Figura 3.
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Figura 3. Indicatorul fraudelor aferente cardurilor bancare in RM si UE 2010-2022

Inovarea continud in securitatea tranzactiilor digitale este esentiald pentru
mentinerea unui pas inaintea infractorilor cibernetici. Integrarea 1A si invatarea auto-
mata faciliteaza o analiza detaliata si in timp real a tranzactiilor, permitand identificarea
de modele si anomalii ce ar putea indica tentative de frauda. Sistemele bazate pe IA pot
procesa mii de tranzactii in cateva secunde, oferind o protectie robusta si adaptabila.

Utilizarea tehnologiilor biometrice, inclusiv recunoasterea faciala si autentificarea
prin amprentd, introduce un nivel suplimentar de securitate. Aceste metode inovatoare
ofera o verificare sigura si personalizata a identitatii utilizatorilor, reducand riscul acce-
sului neautorizat si al tranzactiilor frauduloase.

Analiza comportamentald adauga un alt strat de securitate, adaptand protectia la
comportamentul unic al fiecarui utilizator. Monitorizarea interactiunii utilizatorilor cu
sistemele online ajuta la identificarea abaterilor de la comportamentul obisnuit, semna-
land posibilele tentative de frauda pentru interventii rapide.

Pentru a optimiza detectarea fraudelor, multe sisteme utilizeaza algoritmi bazati pe
reguli. Acesti algoritmi sunt conceputi pentru a identifica tranzactii specifice care in-
deplinesc criterii predefinite de comportament suspect. Desi algoritmii bazati pe reguli
sunt eficienti in detectarea anumitor tipuri de frauda, ei pot fi limitati de incapacitatea de
a se adapta rapid la noi tactici ale infractorilor.

Integrarea tehnologiilor de invatare automata oferd o solutie la aceasta limitare,
permitand sistemelor sd invete din tranzactiile anterioare si sa se adapteze la evolutia
metodelor de frauda. Invitarea automata poate identifica modele si anomalii subtile care
ar putea scapa detectarii prin metodele traditionale bazate exclusiv pe reguli, oferind o
abordare mai dinamica si eficientd 1n prevenirea fraudelor.

Pe masura ce infractorii cibernetici isi rafineaza metodele, este crucial ca institutiile
financiare sa adopte o abordare multimodala in combaterea fraudelor, combinand tehno-
logiile biometrice, analiza comportamentala, retelele neuronale si algoritmi avansati de
invatarea automatd pentru a asigura securitatea tranzactiilor digitale. Aceastd abordare
holistica maximizeaza capacitatea de detectare si prevenire a fraudelor, protejand inte-
resele utilizatorilor si integritatea sistemelor financiare.
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Prin implementarea acestor tehnologii avansate si printr-o monitorizare constanta
a tranzactiilor, institutiile financiare pot oferi un nivel inalt de protectie, mentinand in-
crederea utilizatorilor in sistemele de platd digitala si asigurand integritatea financiara
in fata amenintarilor cibernetice In continua evolutie.

In concluzie, combaterea eficienti a fraudelor in domeniul platilor cu carduri ban-
care necesitd o abordare complexa si adaptabila, care sa integreze tehnologii avansa-
te precum inteligenta artificiald, invatarea automata, tehnologiile biometrice si analiza
comportamentald. Adaptarea continud a sistemelor de detectare si prevenire, impreuna
cu capacitatea de a invata din modelele de tranzactii si de a identifica comportamen-
te suspecte, reprezinta cheia pentru mentinerea unui pas inaintea infractorilor ciberne-
tici. Prin implementarea acestor solutii inovatoare si printr-o monitorizare riguroasa,
institutiile financiare pot asigura protectia eficientd a consumatorilor si a propriilor re-
surse, consolidand increderea in securitatea tranzactiilor digitale si promovand un me-
diu financiar digital sigur si rezilient.
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