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Summary

The development of the information society involves the increase of the abuse
of rights in the digital space. It is necessary to clearly distinguish rational censorship
from the informational persecution of free opinions, at the behest of digital tycoons,
who own and de facto manipulate this sector, wearing the mantle of judges of the
rights of its consumers.
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»Un Internet liber si deschis este cheia cdtre o societate democraticd”

Iulie, anul 2012, Consiliul pentru Drepturile Omului al ONU a adoptat prin
consens prima sa rezolutie cu privire la dreptul la libera exprimare pe Internet.
Textul a fost prezentat de Brazilia, Statele Unite, Nigeria, Suedia, Tunisia si Turcia.

Acest text, sustinut de incd 83 de state, confirmd obligatia protejarii
drepturilor care se aplica atat in spatiul material, cit si in cel virtual, indiferent de
limitele teritoriale sau portalul cibernetic utilizat.

Totodatd in prezent, Consiliul Europei (CoE) implementeazd proiectul
comun UE/CoE denumit ,Consolidarea respectdrii drepturilor omului in
procesul de implementare a Agendei Digitale a Republicii Moldova’, care vizeaza
consolidarea capacitatilor autoritatilor nationale in privinta standardelor din
domeniul drepturilor omului, sensibilizarea sectorului privat, a societitii civile si
a publicului larg cu privire la aceste standarde.

Unul dintre scopurile principale ale implementarii acestui proiect vizavi de
respectarea principiilor fundamentale ale drepturilor omului este de a identifica
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deficientele si problemele care trebuie sd fie abordate in contextul Guvernantei
Internetului de catre toti actorii, inclusiv sectorul public si privat si ONG-urile, care
ar trebui sd recunoasca si sa sustina drepturile omului si libertatile fundamentale
nu doar in cadrul operatiunilor si activitatilor lor, ci si in contextul proiectarii
de tehnologii, servicii si aplicatii noi. Acesta reiese din instrumentele cu caracter
juridic obligatoriu ale CoE, in mod deosebit Conventia de la Budapesta (denumita
in continuare ,,Conventia de la Budapesta”), Conventia pentru protectia copiilor
impotriva exploatirii sexuale si a abuzurilor sexuale (STCE nr. 201, denumité in
continuare ,,Conventia de la Lanzarote”), Conventia pentru protectia persoanelor
fatd de tratamentul automatizat al datelor cu caracter personal (STE nr. 108,
denumité in continuare ,,Conventia 108”), Conventia cu privire la informarea si
cooperarea juridica ce tine de ,,Serviciile Societatii Informationale” (STCE nr. 180,
denumitd in continuare ,Conventia privind serviciile societatii informationale”
si Conventia Europeana a Drepturilor Omului (STE nr. 5, denumitd in continuare
~CtEDQO”) - conventii ratificate de citre Republica Moldova. Alte standarde cu
caracter de recomandatie adoptate de citre Comitetul de Ministri al CoE ofera
statelor membre orientéri cu privire la aspecte legate de Internet. Acestea sunt
sintetizate, spre exemplu, in Recomandarea CM/Rec(2014)6 a Comitetului de
Ministri catre statele membre cu privire la Ghidul drepturilor omului pentru
utilizatorii retelelor de Internet.

Republica Moldova si-a definit prioritatile in ceea ce priveste dezvoltarea
societatii informationale intr-o serie de documente de politicd adoptate de citre
Parlament sau Guvern, in special in ,,Planul de actiuni al CoE pentru sustinerea
reformelor democratice in Republica Moldova pentru perioada 2013 - 2016” si
Planul National de Actiuni adoptat pentru implementarea Acordului de Asociere
intre Republica Moldova, pe de o parte, si Uniunea Europeani si Comunitatea
Europeana a Energiei Atomice si statele membre ale acestora, pe de alta parte.
In actiunile ce tin de Guvernanta Internetului trebuie si se asigure protectia
tuturor drepturilor si a libertétilor fundamentale si sd se afirme universalitatea,
indivizibilitatea, interdependenta si interconectarea acestora conform normelor
juridice internationale privind drepturile omului.

Pe masura ce tehnologiile care faciliteaza monitorizarea comunicatiilor de
citre Guvern evolueaza, Guvernele nu reusesc sa asigure legi si reglementiri cu
privire la monitorizarea comunicatiilor care sd adere la drepturile internationale
ale omului si care sa protejeze in mod corespunzator dreptul la confidentialitate si
la libertatea de exprimare. Prin aceasta lucrare, incerc sd explicim modul in care
se aplicd legislatia cu privire la drepturile internationale ale omului in mediul
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digital actual, in special ca urmare a dezvoltérii si a evolutiilor din domeniul
tehnologiilor si al tehnicilor de monitorizare a comunicatiilor. Aceste principii
pot oferi grupurilor societatii civile, industriei, Guvernelor si altor parti un
cadru pentru a evalua dacd legile si procedurile actuale sau propunerile privind
monitorizarea respectd drepturile omului.

»Monitorizarea comunicatiilor” implica, in mediul modern, monitorizarea,
interceptarea, colectarea, analizarea, utilizarea, pastrarea, interactiunea cu
sau accesul la informatii care includ, reflectd, survin din sau sunt asociate cu
comunicatiile anterioare, actuale sau viitoare ale unei persoane. ,,Comunicatiile”
includ activitatile, interactiunile i tranzactiile transmise prin medii electronice,
cum ar fi continutul comunicatiilor, identitatea partilor care comunicd, informatii
de urmdrire a locatiei, inclusiv adrese IP, ora si durata comunicatiilor, precum si
identificatorii echipamentelor de comunicatii utilizate.

Observam in ultimii 10 ani o tendintd avansata al incercérii proiectarii
in spatiul realitdtii virtuale contemporane - INTERNET-ului al principiilor
fundamentale ale dreptului cum sunt:

o Libertatea de exprimare

e Accesul la informatie

o Viata privata

o Prezumptia de nevinovitie

Pentru ca Guvernele sa isi indeplineascd cu adevirat obligatiile in ceea ce
priveste drepturile internationale ale omului, acestea trebuie sa respecte principiile
descrise mai jos. Aceste principii se aplici monitorizarii de catre Guvern a
propriilor cetéteni, efectuate pe teritoriul sdu, precum si monitorizérii altor parti,
in afara teritoriului sau. Principiile se aplica indiferent de scopul monitorizarii:
aplicarealegii, securitate nationald sau orice alt scop dereglementare. Deasemenea,
acestea se aplicd atat obligatiei Guvernului de a respecta drepturile cetatenilor, cat
si obligatiei sale de a proteja drepturile cetitenilor impotriva abuzului de cétre
pérti care nu apartin de Guvern, inclusiv companii. Sectorului privat ii revine
in egald masurd raspunderea pentru respectarea drepturilor omului, in special
avand in vedere rolul esential pe care acesta il joacd in proiectarea, dezvoltarea
si diseminarea tehnologiilor; intermedierea si asigurarea comunicatiilor; si -
unde este cazul — cooperarea in ceea ce priveste activitatile de monitorizare de
citre Guvern. Cu toate acestea, sfera de aplicare a acestor Principii se limiteazi la
obligatiile ce ii revin Guvernului.
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Cooperarea statelor in privinta promovarii si usurdrii dezvoltarii mass-
media, accesului si folosirii Internetului cét si celorlalte cdi de comunicare, este
cu certitudine un factor pozitiv pentru dezvoltarea societatii democratice in care
traim, insa, complexitatea tehnologiilor si formelor de exprimare, cét si aparitia
noilor relatii sociale, implica ridicare a nivelului de dificultate, pentru combaterea
actiunilor ce ar ameninta securitatea umana, atat in viata reald cét si in spatiul
online.

Astfel, oferind undé verde dreptului la libera exprimare, la viata privatd
si securitatea ciberneticd, ne lovim des de un abuz de aceste drepturi, deseori
exprimat intr-o metodd radicald, ce ar putea prezenta un pericol global
(propaganda ideologiilor teroriste), un pericol cultural (propaganda non-
conformismul, anarhiei, inferioritétii legislative sau statale, postarea informatiei
non veridice, a stirilor, cercetérilor sau articolelor false sau distorsionate) sau
pericol personal (continutul care poseda urd sau discriminare in adresd personala,
sau a unui grup, etnie)

Toate aceste actiuni provocatoare, preiau dreptul la libera exprimare,
folosind ul ca un scut impotriva justitiei si reglementérilor nu doar constitutionale,
ci si principiilor general-umane, care exista pentru a permite civilizatiei umane
sa tinda spre evolutie si nu regres.

Insd in acest context, este important sa mentionam si multitudinea de cazuri
cand, cenzura guvernamentald a distrus o multitudine de exprimari critice, care
nu simplu au posibilitatea, ci trebuie sa existe intr-o societate, pentru a permite
observarea tuturor fetelor poliedrului vietii noastre.

De asemenea, persecutia persoanelor pentru activitatea sa din retele de
socializare, sau mesajele personale, unde parerea personald exprimata devine
premiza pentru aplicarea sanctiunilor, ne implica importanta majora de a stabili,
care dintre actiuni din spatiul online pot fi considerate ilicite sau permise.

Conform codului contraventional al Republicii Moldova, avem stipulate
sanctiunile pentru injurie si calomnie in articolele 69 si respectiv 70.

Asadar, (1) Injuria, adicd vorbele sau faptele care lezeazd onoarea si
demnitatea persoanei,se sanctioneaza cuamenda dela91la 18 unitati conventionale
sau cu muncd neremuneratd in folosul comunitatii de la 10 la 20 de ore.

(2) Injuria adusa in mass-media, se sanctioneaza cu amendd de la 12 la 24
de unitati conventionale sau cu muncé neremuneraté in folosul comunitatii de la
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151a 30 de ore.

La fel, (1) Calomnia, adici rispindirea cu buna stiin{d a unor informatii
mincinoase ce defdiimeazd o altd persoand, se sanctioneazi cu amenda de la 48 la
72 de unitéti conventionale aplicatd persoanei fizice sau cu munca neremunerata
in folosul comunitatii de la 20 la 60 de ore, cu amendé de la 72 la 150 de unitati
conventionale aplicatd persoanei cu functie de rdspundere cu privarea de dreptul
de a detine anumite functii sau de dreptul de a desfasura anumite activititi pe un
termen de la 3 luni la un an.

(2) Aceeasi actiune insofitd de invinuirea in savirsirea unei infractiuni se
sanctioneaza cu amenda de la 60 la 90 de unitéti conventionale aplicatd persoanei
fizice sau cu muncd neremunerata in folosul comunitétii de la 40 la 60 de ore, cu
amenda de la 90 la 180 de unitati conventionale aplicatd persoanei cu functie de
raspundere cu privarea de dreptul de a detine anumite functii sau de dreptul de a
desfasura anumite activitati pe un termen de la 6 luni la un an.

Cu toate acestea, repararea prejudiciului moral, este practic nuld, deoarece
nu este posibild o intoarcere in timp spre faza initiald, in momentul in care
persoana sau entitatea inca nu a fost ponegrita sau defaimata, si indiferent de
castig al cauzei, aberatiile din reteaua online, vor cobori aidoma unor precipitatii
in mintea celor, care au citit acel post din reteaua sociala, portal de stiri sau
banner publicitar, iar parerea conceputé in primele clipe, va fi extrem de greu de
schimbat.

De exemplu, politica Facebook, permite existenta umorului, ironiei si
satirei in reteaua sa, insd, aceste concepte, pot fi considerate drept o exprimare
a urii sau batjocorii, amenintdrilor, adresate unor persoane concrete, grupuri,
politicieni sau etnii.

Asadar, indiferent dacd libera exprimare din spatiul digital este de buni
sau rea credintd, posedd sau nu caracter/scop critic, ironic, sarcastic, provocator,
analitic, stiintific, sau didactic, creatorii portalului, au toatd posibilitatea de
a bloca acest mesaj, aplicAnd cenzura in interesele proprii. In astfel de cazuri,
automat ia nastere intrebarea: In baza ciror premise, acesti magnati digitali, isi
permit sd imbrace mantia judecdtorului si sa decida apartenenta continutului
exprimdrii propriilor opinii ale utilizatorilor sai?

In articolul 10 din Conventia Europeana a Drepturilor Omului este stipulat
cd orice restrictie a libertatii de exprimare trebuie prevazutd de lege, ceea ce
invoca exclusivitatea legii si a legiuitorului de a stabili conditiile de cenzura a
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spatiului cibernetic.

Conform alineatului 2, din Conventia Europeani a Drepturilor Omului,
“exercitarea acestor libertati ce comportd indatoriri si responsabilitati poate fi
supusd unor formalitdti, conditii, restrdngeri sau sanctiuni prevazute de lege
care, intr-o societate democratica, constituie masuri necesare pentru securitatea
nationald, integritatea teritoriald sau siguranta publica, apérarea ordinii si
prevenirea infractiunilor, protectia sdndtatii, a moralei, a reputatiei sau a
drepturilor altora, pentru a impiedica divulgarea informatiilor confidentiale sau
pentru a garanta autoritatea si impartialitatea puterii judecétoresti”.

Aceastd prevedere legislativa, cu sigurantd, este un pas pozitiv spre
combaterea oricdror deviante de la comportamentul adecvat din spatiul online,
insd, desi teoretic s-ar parea ca ar cuprinde fiecare aspect al actiunilor ilicite din
mediul cibernetic, in practicd se observa necesitatea instituirii unor noi actiuni,
datoritd diversificirii permanente a formelor de perfidie, tempoului rapid de
dezvoltare din campul digital, a tehnologiilor care permit ascunderea acestora,
cat si a volumului extrem de mare de utilizatori, care cel mai probabil, vor creste
si mai mult in urmatorii ani.

O alta piedica pentru judecarea adecvata a mediului informational online, o
reprezinta insdsi metodologia folosita pentru combaterea continutului fraudulos.
Este evident cd omul, manual nu ar putea verifica permanent continutul din
acest spatiu, in asa fel, pe arena judecirii intrd sistemele digitale cu inteligentd
artificiald, sau mai bine zis, algoritmii ce verificd si administreaza non-stop WEB-
portalurile media.

Insd aceste structuri complexe, nu pot copia rationamentul uman, ci
lucreaza in baza unor formule, deseori, foarte primitive si banale, cum ar fi
cdutarea si blocarea utilizatorilor dupé cuvinte cheie, si nu a contextului sau a
sensului mesajului propriu-zis.

Pentru a demonstra definitiv dificultatea reglementirii corecte a dreptului
la libera exprimare in cadrul spatiului online, si a necesitatii acute de a lucra
permanent in acest domeniu, vom aduce la cunostinté si de platformele inchise,
cum este Telegramul sau retelei DarkNet unde controlul asupra continutului sau
nu este posibil datorita tehnologiilor folosite, sau este maxim restrictionat, astfel
incat, putem afla despre existenta forum-urilor din cadrul acestui spatiu doar
in urma unei scurgeri interne a informatiei, de la persoanele ce au accesat sau
au avut sansa de a accesa aceste celule inchise din internet, care in majoritatea

422



BURGHELEA Lorentiu

cazurilor prezintd un pericol pentru umanitate, datoritd tuturor tipurilor de
deviante, nebunii care existd acolo, aici sunt incadrate materialele video, foto,
text, audio, atat a actiunilor, cluburilor, planurilor, ideologiilor teroriste, retetelor
pentru crearea, folosirea, achizitionarea substantelor narcotice, explozive,
sau radioactive, materialelor, forum-urilor, magazinelor de pedofili, necrofili,
canibali, etc...

Existenta si dezvoltarea acestor micro-societiti, cét si cresterea lor in forma
de grup, asiguratd de tehnologia INTERNET, reprezintd un pericol, pentru
umanitate. In aceasti ordine de idei, revenim la conceptul de bazi al dreptului
liber de a ne exprima. De jure, tehnologiile moderne, in majoritatea cazurilor
ne permit aceastd posibilitate, fard a primi careva filtre sau limite cognitivo-
intelectuale, dar de facto am obtinut un control digital permanent din partea
companiilor gigante de IT, privind privarea oricarei confidentialitéti, o societate
plind de dezinformare, noi instrumente de manipulare in mas3, sau instrumente
si arme noi de ducere a rdzboiului informational.
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