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Rezumat

Provocarile cibernetice ale Republicii Moldova sunt complexe si necesita un efort co-
mun din partea autoritatilor, sectorului privat si societatii civile pentru a intari securitatea
cibernetica. Solutiile implica atat imbundtatirea infrastructurii IT, cdt si consolidarea regle-
mentarilor, educatiei si cooperarii internationale. Provocarile la adresa securitatii cibernetice
ale Republicii Moldova, in contextul integrarii in Uniunea Europeanad sunt multiple, avand in
vedere atat vulnerabilitdtile interne, cat si presiunile externe. Republica Moldova se confrunta
cu infrastructuri cibernetice fragile, resurse financiare si tehnice limitate, ceea ce face dificila
implementarea unui sistem national eficient de protectie impotriva amenintarilor cibernetice.

Cuvinte-cheie: provocare, securitate cibernetica, atac cibernetic, sistem cibernetic natio-
nal, securitate ciberneticd, integrare europeand, infrastructura cibernetica, protectia infrastruc-
turii critice.

! Articolul este elaborat in cadrul subprogramului 01.05.01 Securitatea nationald a Repu-
blicii Moldova in contextul aderarii la Uniunea Europeana: abordairi juridice, politologice
si sociologice, realizat de Institutul de Cercetari Juridice, Politice si Sociologice al Universitatii

de Stat din Moldova.
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Summary

The cyber challenges of the Republic of Moldova are complex and require a joint effort on
the part of the authorities, the private sector and civil society to ensure cyber security. Solutions
involve both improving IT infrastructure, as well as strengthening regulations, education and
international cooperation. The challenges to addressing the cyber security of the Republic of
Moldova, in the context of integration into the European Union are multiple, highlighting both
internal vulnerabilities and external pressures. The Republic of Moldova faces fragile cyber in-
frastructure, limited financial and technical resources, making it difficult to implement an effici-
ent national system of protection against cyber threats.

Keywords: cyber security, cyber attack, national cyber system, cyber security, European
integration, cyber infrastructure, critical infrastructure protection.

Integrarea Republicii Moldova in Uniunea Europeana si asigurarea securitatii
cibernetice sunt obiective majore ce pot contribui la consolidarea stabilitatii si
prosperitatii tarii. Republica Moldova, ca orice alta tara in era digitala, se confrun-
td cu o serie de provocari legate de securitatea cibernetica. Provocdrile la adresa
securitatii cibernetice in contextul integrarii in Uniunea Europeana, sunt multiple
si complexe, avand in vedere atat vulnerabilitatile interne, cat si presiunile externe.
La moment, statul se confrunta cu infrastructuri cibernetice fragile, resurse finan-
ciare si tehnice limitate, ceea ce face dificila implementarea unui sistem national
eficient de protectie impotriva amenintarilor cibernetice. De asemenea, sunt nece-
sare investitii majore in formarea profesionald si in dezvoltarea institutiilor de se-
curitate cibernetica. Republica Moldova a fost tinta mai multor atacuri cibernetice
in trecut, unele dintre ele avand scopul de a destabiliza institutiile guvernamenta-
le sau de a fura date sensibile. Vulnerabilitatile interne, cum ar fi infrastructurile
depisite sau software-ul nesigur, cresc riscurile pentru securitatea cibernetica. In
special pe fondul conflictului din estul Ucrainei, este vulnerabila la atacuri ciber-
netice care pot fi parte a unor strategii de razboi hibrid. Amenintarile provenite din
afacerea geostrategica cu vecinii, in special dinspre Federatia Rusa, sunt constante,
iar Republica Moldova se afla intr-o zona de risc major. Pe masura ce tara noastra
isi consolideaza legaturile cu Uniunea Europeana, exista o presiune de a alinia po-
litica de securitate ciberneticd nationala cu cele ale UE, iar prin urmare este nece-
sar sa fie adoptate standarde si reglementari europene in domeniul cibernetic si sa
implementeze masuri comune de protectie, ceea ce presupune adaptarea legislatiei
nationale si cresterea capacitdtii administrative .

Desi, pe ultima perioada sau adoptat unele reglementari in domeniul securitatii
cibernetice, legislatia nationala este inca incompletd in comparatie cu standardele
UE. Acest lucru poate crea dificultati in protejarea infrastructurilor critice si in
gestionarea eficientd a incidentelor de securitate cibernetica. O provocare majora
pentru securitatea nationalad este dezvoltarea unor echipe si strategii eficiente de
raspuns rapid in caz de atacuri cibernetice majore. Infrastructurile de tip CERT
(Computer Emergency Response Teams) trebuie consolidate pentru a putea ras-
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punde prompt si eficient in fata amenintarilor cibernetice. Un alt punct critic este
necesitatea de a creste nivelul de educatie si constientizare in domeniul securitatii
cibernetice in randul cetatenilor si institutiilor. Multe organizatii publice si private
nu au suficiente cunostinte n ceea ce priveste protejarea datelor si prevenirea ata-
curilor cibernetice[1].

In contextul securitatii cibernetice si al reformelor interne, Republica Mol-
dova se confrunta cu diverse vulnerabilitdti care trebuie abordate pentru a spori
rezilienta statului si pentru a facilita cooperarea cu parteneri internationali, inclu-
siv Uniunea Europeana. In cazul studiului realizat, autorii au identificat printre
cele mai importante amenintari si vulnerabilititi in infrastructura cibernetica:
lipsa unei protectii adecvate in fata atacurilor cibernetice, care pot afecta institutiile
guvernamentale, sistemele financiare, si alte sectoare critice; securitatea slaba a
retelelor IT, in special in institutiile publice si in sectorul privat, care sunt adesea
tinte pentru atacuri de tip ransomware si alte amenintari cibernetice; dependenta
de tehnologie invechitd si lipsa investitiilor in modernizarea infrastructurii de se-
curitate cibernetica.

Coruptia si transparenta guvernamentalia. Coruptia raméne o problema
semnificativa in Republica Moldova, care poate afecta negativ securitatea inter-
na. Coruptia poate duce la lipsa de transparenta in gestionarea resurselor publice,
esecul Tn implementarea politicilor de securitate eficace si in atragerea de investitii
externe pentru reforme, crearea unui mediu propice pentru atacuri cibernetice sau
spionaj economic, avand 1n vedere ca institutiile corupte pot fi mai vulnerabile la
astfel de amenintari.

Provocirile in domeniul educatiei si formarii resurselor umane. Un alt
domeniu vulnerabil este educatia si formarea continua a personalului in domeniul
securitatii cibernetice si al altor domenii legate de apararea nationala:

o Lipsa unui numadr suficient de experti si specialisti in securitate ciberneti-

ca, ceea ce face ca guvernul si sectorul privat sd fie mai expuse riscurilor.

e Necesitatea dezvoltarii unor programe educationale si de formare conti-

nud in domenii de securitate avansate, inclusiv protectia infrastructurii
critice, criptografie, analiza comportamentului atacurilor cibernetice, etc.

Republica Moldova se afld intr-o zond geopoliticd complexa, cu un conflict
inghetat in Transnistria si o relatie tensionatd cu Federatia Rusad. Acest context
poate contribui la vulnerabilitatile de securitate, inclusiv: interferenta externa in
politicile interne, in special din partea actorilor statali care pot utiliza diverse tac-
tici de destabilizare, inclusiv prin mijloace cibernetice, posibilitatea ca Republica
Moldova sa fie folositd ca un “teren de joc” in conflictele de influenta dintre est si
vest.

Desi Republica Moldova a inceput sa dezvolte politici si strategii pentru a
imbunatati securitatea ciberneticd, existd incd lipsuri in implementarea si coor-
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donarea acestora: absenta unor standarde clare si a unui cadru legislativ complet
pentru protectia datelor si securitatea infrastructurii critice. Necesitatea de a 1n-
tari colaborarea intre autoritdtile guvernamentale, sectorul privat si organizatiile
internationale in domeniul securitdtii cibernetice. Pentru a sprijini procesul de
integrare in Uniunea Europeand si a implementa reformele necesare, Republica
Moldova trebuie sa indeplineasca mai multe conditii, printre care consolidarea sta-
tului de drept si a transparentei guvernamentale, astfel incat sa creasca increderea
partenerilor internationali. Promovarea unui cadru legislativ in domeniul protectiei
datelor personale si a confidentialitatii, pentru a adera la reglementarile europene
(precum GDPR). Imbunititirea coordondrii in securitatea cibernetica si protectia
infrastructurii critice.

Uniunea Europeana ofera asistentd tehnica si financiara in dezvoltarea unui
cadru de securitate cibernetica si Tn implementarea unor masuri de protectie a in-
frastructurii critice. Prin parteneriatele cu statele membre ale UE, Republica Mol-
dova poate beneficia de:

o Accesul la expertiza si bunele practici ale UE in domeniul securitatii ci-

bernetice.

e Suport financiar si instruire pentru autoritatile guvernamentale si sectorul
privat in implementarea reformelor.

o Posibilitatea de a participa la programe regionale de cooperare in dome-
niul securitatii, cum ar fi ,,Programul de cooperare in domeniul securitatii
cibernetice” din cadrul Parteneriatului Estic.

De la declararea independentei sale Republica Moldova este expusa riscurilor
si amenintarilor de securitate, care afecteaza intreg sistemul national de securitate.
Referindu-ne la tara noastrad actualitatea studierii sistemice a factorilor care deter-
mina riscurile, amenintdrile si vulnerabilitatile influenteaza direct starea securita-
tii nationale a statului nostru, cici de ea depinde viabilitatea acestuia. In prezent
perceptiile asupra amenintarilor in adresa securitatii nationale au suferit modificari
fundamentale, de rand cu dimensiunea militara a securitatii, importanta dobandind
si cele non militare. lar cunoasterea, prevenirea si contracararea amenintarilor si
riscurilor la securitatea nationala se realizeaza de catre organele securitatii statului
ca componente ale sistemului national de securitate.

Printre cele mai fundamentale amenintari si vulnerabilitdti de securitate
nationald, care pot afecta procesul de integrare europeand al Republicii Moldova
se enumera:

1. Amenintarile din partea Federatiei Ruse: Republica Moldova se afld intr-o
zona geopolitica delicata, avand un conflict inghetat in regiunea trans-
nistreand, sprijinitd de Federatia Rusd. Acest context poate constitui o
amenintare directd la adresa securitatii nationale si poate reprezenta un
obstacol in calea integrarii europene, avand in vedere ca Rusia poate exer-
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cita presiuni politice si economice asupra Chisindului pentru a preveni
apropierea de Uniunea Europeana.

Instabilitatea internd si conflictele interne: in pofida progreselor econo-
mice si politice, Moldova se confruntd si cu provocari interne, inclusiv
coruptia institutionald, instabilitatea politica si o populatie divizata in ceea

ce priveste orientarile externe. Aceste vulnerabilitati interne pot eroda in-
crederea publicului si a partenerilor internationali in capacitatea térii de a
implementa reformele necesare pentru aderarea la Uniunea Europeana.
Securitatea energetica: Republica Moldova depinde in mare masurd de
energia furnizata din Federatia Rusa, iar orice perturbare in acest dome-
niu poate afecta stabilitatea nationala. Diversificarea surselor de energie
si cresterea eficientei energetice sunt provocari fundamentale in procesul
de integrare europeand, dat fiind cd Uniunea Europeana pune un accent
puternic pe independenta energetica a statelor membre.

Mediul cibernetic si amenintirile hibride: In contextul unui conflict hi-
brid, amenintarile cibernetice devin tot mai frecvente si sofisticate, cu
potentialul de a destabiliza infrastructura criticad a statului. Capacitatea
de a face fata atacurilor cibernetice si de a proteja institutiile publice de
influente externe este un factor esential pentru securitatea nationald a Re-
publicii Moldova.

Migrarea si criza umanitara: Migrarea economica i crizele regionale pot
crea tensiuni si pot adanci instabilitatea, mai ales in conditiile in care Mol-
dova are o populatie scazuta si se confrunta cu migrarea masiva a tinerelor
forte de munca. Aceste schimbari pot afecta structura sociala si pot duce
la pierderea capitalului uman necesar pentru a sprijini dezvoltarea econo-
mica si integrarea europeand.

In acelasi timp 1n cazul studiului realizat printre impedimente pentru integra-
rea europeand am putea sublinia:

1.

Securitatea teritoriala: Prezenta continua a trupelor ruse in Transnistria re-
prezinta o problema nerezolvata de securitate, ceea ce poate crea o fereas-
tra de vulnerabilitate in fata posibilelor conflicte sau escaladari. Uniunea
Europeand este mai putin dispusa sd accepte o tara care nu controleaza
integral teritoriul sdu.

Lipsa unei viziuni politice unitare: In ciuda sprijinului general al majoritatii
populatiei pentru integrarea in UE, Republica Moldova se confruntd cu
o polarizare politica semnificativa. Aceasta instabilitate politica face mai
greu implementarea reformelor necesare, inclusiv in domeniul justitiei, al
luptei impotriva coruptiei si al reformei economice.

Infrastructura si standardele economice: Republica Moldova trebuie sd in-
deplineasca standardele economice si de guvernare ale Uniunii Europene,
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inclusiv in ceea ce priveste infrastructura, drepturile fundamentale si statul
de drept. Multe dintre aceste domenii sunt subdezvoltate sau afectate de
coruptie, iar implementarea reformelor necesare pentru a le adresa poate
dura mult timp.

4. Scepticismul intern si extern: Atat in randul populatiei, cat si in randul po-
liticienilor, exista un scepticism semnificativ In ceea ce priveste integrarea
completd in Uniunea Europeana. Unele parti ale societdtii moldovenesti
sunt mai orientate spre relatii cu Rusia si pot rezista la presiunea reforme-
lor necesare.

Provocarile, conform unor autori [2], pot fi definite §i n raport cu riscurile,
reprezentand factori de risc ce evolueaza catre concret, catre existenta reald, iar in-
tr-un anumit context sau mediu favorabil capata si directie, si intentie. Provovarile
provin de la state, grupari neguvernamentale, organizatii ce nu respecta dreptul
international si ordinea internationala, disputele etnice, religioase, nerespectarea
drepturilor omului, probleme economice ale unui stat. Provocarea la adresa se-
curitatii este o actiune sau succesiune de evenimente, care ameninta in mod grav
sa produca degradarea calitatii vietii cetatenilor unui stat, intr-o perioada relativ
scurtd de timp sau constituie o amenintare de neignorat la adresa libertatii de ale-
gere a politicii unui guvern sau a unei entitati private, sau neguvernamentale din
interiorul unui stat [13, p. 193].

Conform art. 4 din Legea nr. 618 cu privire la securitatea statului, prin provo-
cari la adresa securitatii statului se intelege ansamblul de actiuni, conditii si fac-
tori ce comporta pericol pentru stat, societate si personalitate [9]. Provocarile de
securitate sunt elemente, situatii sau conditii interne si externe probabile care pot
afecta securitatea nationald, pot genera efecte contrare intereselor fundamentale
ale unui stat. Provocarile pot fi interne, externe si asimetrice. Acestea se refera la
evenimente posibile, dar incerte care pot provoca daune. Impactul riscului depinde
de amenintarile in evolutie, plus de nivelul vulnerabilitatii fatd de aceste provo-
cari, precum si de capacitatea disponibild pentru a face fata acestor provocari [14].
De exemplu, dependenta unilaterald a Republicii Moldova de sistemele strdine in
domeniul energetic este o provocare majora care, in mediul actual de securitate, se
transforma intr-o amenintare la adresa securitafii nationale. O alta provocare ca-
racteristica tarilor slabe este emigrarea specialistilor de Tnalta calificare si slabirea
potentialului de dezvoltare al tarii [10, p. 3]. Un factor de care depinde intensitatea
provocarilor este amplasarea geografica a statului. Aflandu-ne la rascrucea intere-
selor geopolitice si hegemonice, Republica Moldova este la intersectia a trei zone
geopolitice: Sud-est-europeand, Central-europeana si Eurasiatica. Vulnerabilitatea
Republicii Moldova ca stat in tranzitie, pe de o parte, si sindromul post-imperial al

=9

politicii Federatiei Ruse in asa-numita “vecinatate apropiata”, pe de alta parte, cre-
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eaza un mediu generator al unei situatii de crestere permanentd a vulnerabilitatii,
amenintarilor si riscurilor de securitate [7].

Amplasarea geografica a Republicii Moldova este un factor determinant
al intensitatii riscurilor, amenintarilor si vulnerabilititilor pe care le Intdmpina.
Aceasta situatie amplificd complexitatea si provocarile cu care se confruntd Re-
publica Moldova. Pe de o parte, vulnerabilitatea Republicii Moldova ca stat in
tranzitie contribuie la cresterea nivelului de risc si amenintari la adresa securitatii.
Tranzitia politica si economicd pe care o traverseaza tara o expune la diverse
vulnerabilitati si dificultati in consolidarea institutiilor si In gestionarea eficienta
a resurselor. Pe de alta parte, sindromul post-imperial al politicii Federatiei Ruse
in regiunea cunoscutd sub denumirea de “vecindtatea apropiata” amplificd si mai
mult mediul generat al cresterii permanente a vulnerabilitatilor, amenintarilor si
riscurilor de securitate. Relatia tensionata si influenta exercitata de Federatia Rusa
asupra Republicii Moldova adauga un element suplimentar de instabilitate si incer-
titudine in ceea ce priveste securitatea nationald. De exemplu, amenintarea politica
exprimata prin nesiguranta securitdtii politice a statului, deoarece anume puterea
politica este cea care decide politicile si institutiile de securitate ale statului. Astfel
putem afirma ca instabilitatea securitatii politice poate fi afectatd de vulnerabilitati
de ordin ideologic sau national care, la randul lor, pot fi intentionate si structurale,
precum fenomenul separatismului politic (asa-numita rmn) si etnic (UTA Gagauz-
Yeri), sustinut de Federatia Rusa, care pand la moment nu a retras fortele armate;
traseismul politic si cultura politica scazuta a cetdtenilor, fenomenul coruptiei si
a interesului de grup in politica moldoveneasca, fapt ce erodeaza suveranitatea
statului de drept, securitatea energetica a statului dependenta de Federatia Rusa,
diverse forte politice si civice controlate, finantate si sustinute de catre Moscova,
criza economica, dezinformarea i manipularea opiniei publice, lipsa culturii de
securitate la nivelul societatii si a clasei politice, comunicare publicd precara in
domeniul securitdtii si apararii, lipsa coeziunii societdtii, criza refugiatilor, securi-
tatea frontaliera etc. [15, p.45].

Provocarile in adresa sistemului national de securitate al Republicii Moldo-
va pot fi clasificate n interne si externe. Printre cele mai mari provocari de ordin
intern mentionam razboiul de agresiune al Federatiei Ruse In Ucraina, care afece-
teazd direct si Republica Moldova, vulnerabilitatea sectorului energetic, razboiul
hibrid si prezenta fortelor pro-ruse coordonate de Moscova. lar printre cele mai
stringente potentiale riscuri de ordin intern sunt cele legate de restantele in reforma
justitiei si problemele sociale care s-ar putea Intoarce impotriva actualei guvernari
[4]. Sectorul energetic este unul din cele mai vulnerabile, la moment. Din cauza
razboiului conventional avem efectele secundare asupra infrastructurii energetice,
atat a noastra, cat si a Ucrainei. Totodatd, intensitatea razboiului hibrid a crescut
foarte mult, pe mai multe paliere, pornind de la cel informational, care este unul

— 181 —



extraordinar de agresiv si pe larg utilizat, manifestat prin manipulare si falsuri cu
o intensitate foarte mare [4].

In mod particular, controlul surselor de informare in masi de citre entititi
strdine, inclusiv intruziunea in spatiul informational, atrage riscul: 1) distorsiondrii
opiniei publice vizavi de procesele politice si de securitate in plan international si
regional; 2) generdrii atitudinilor ostile ordinii constitutionale, legalitatii, functi-
ondrii institutiilor statului, politicii de stat Tn domeniile economic, social, cultural
si al relatiilor interetnice; 3) promovarii intereselor strdine Republicii Moldova
si stabilitdtii regionale. Totodata, globalizarea spatiului cibernetic amplifica ris-
cul atacurilor asupra infrastructurii informationale si de comunicatii electronice
a statului, manifestindu-se prin: 1) amenintarea de subminare a capacitatilor de
comunicatii pe timp de criza si, ca urmare, erodarea capacitatilor de luare a deci-
ziilor; 2) amenintarea de uz fraudulos sau blocare a accesului prin diverse metode
la sistemele si resursele informationale de importanta statala, dar si de uz public.
3) amenintdri la adresa drepturilor si libertdtilor constitutionale ale cetatenilor
in spatiul informational. Amenintdrile si riscurile cibernetice interne sunt pro-
vocate de: 1) riscurile si amenintarile transfrontaliere la adresa infrastructurii
informationale a statului; 2) criminalitatea informatica si incidentele cibernetice;
3) utilizarea sistemelor informatice, resurselor si tehnologiilor noi, serviciilor si
retelelor de comunicatii electronice in scopuri de obtinere ilegala a unor beneficii
personale sau corporative obscure; 4) capacitati institutionale si regulatorii reduse
de prevenire a riscurilor de securitate ciberneticd in sistemele informationale si
retelele de comunicatii electronice de importanta statala si publica; 5) competente
profesionale si insuficienta de specialisti calificati in domeniul securitatii ciberne-
tice atit in sectorul public, cit si in cel privat. Riscul scurgerii informatiilor secrete
din cadrul autoritatilor publice este determinat de nivelul scazut al responsabilita-
tii functionarilor publici si al cunostintelor in domeniul gestionarii documentelor
secrete, de lipsa totala a unui sistem de protectie a secretului de stat in cadrul
sistemului judecatoresc, de lipsa unor masuri juridice si procedurale de protec-
tie la nivel de Guvern si al altor autoritati publice, de comiterea unor incalcari
ale legislatiei in implementarea prevederilor actelor normative ce reglementeaza
masurile de protectie a secretului de stat, de functionarea inadecvatda a Comisiei
interdepartamentale pentru protectia secretului de stat, respectiv, de neasigurarea
de catre aceasta a atribugiilor sale de autoritate nationala de securitate [5].

In acest context, Republica Moldova isi va spori rezilienta cibernetici cu su-
portul partenerilor striini. In acest sens, actiunile si masurile ce urmeaza a fi intre-
prinse in cadrul proiectului “Moldova Cybersecurity Rapid Assistance”, are drept
obiectiv sporirea rezilientei cibernetice la nivel national, oferirea unui model de
guvernanta in domeniul securitatii cibernetice, dar si amplificarea cooperarii exter-
ne in domeniu. Spatiul informational este supus unui sir de vulnerabilitati, riscuri
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si amenintari de securitate. Riscurile din spatiul cibernetic sunt proportionale cu
gradul de informatizare a societatii, iar asigurarea securitatii informationale tre-
buie sa fie o preocupare majora a tuturor actorilor implicati, mai ales in conditiile
cand atacurile cibernetice capata o frecventd, o complexitate si o amploare din
ce in ce mai mare si potential de pagube enorme sectorului guvernamental, celui
privat si cetatenilor. Obiectivul principal al proiectului este sporirea rezilientei ci-
bernetice a entitdtilor din sectorul public si sectorului infrastructurilor critice. Prin
acest proiect se contribuie la 0 mai buna coordonare si aliniere a actiunilor, Intru
valorificarea obiectivelor propuse de consolidare a capacitatilor guvernamentale in
domeniul securitdtii cibernetice si creare a unui ecosistem digital national rezilient
[11].

Capacitatea Republicii Moldovade ainfruntaprovocarile impune imbunatatirea
competentelor si a cunostintelor, necesitatea de a investi in cercetare si a sprijini
inovatiile in domeniul securitatii, fortificarea rezistentei infrastructurilor critice,
monitorizarea continud a amenintarilor si a riscurilor, promovarea standardelor,
cresterea gradului de constientizare a publicului pe probleme de securitate, dezvol-
tarea cadrului public-privat, cooperarea regionala si internationala [6]. O caracte-
ristica a gradului de functionalitate a sistemului national de securitate este calitatea
politicilor de securitate duse intr-un stat, la baza carora sta cadrul normativ. Cadrul
legislativ cu referire la securitatea nationald este constituit din Constitutia Repu-
blicii Moldova, Conceptia Securitatii Nationale, Strategia Securitatii Nationale,
Legea privind activitatea speciald de investigatii, Legea securitdtii statului, Legea
cu privire la secretul de stat, Legea privind organele securitatii statului, Legea cu
privire la politie, Legea Serviciului Protectie Civila si Situatii Exceptionale, Le-
gea cu privire la Serviciul de Informatii si Securitate, Legea cu privire la apararea
nationala, Legea cu privire la Politia de Frontiera, Legea privind frontiera de stat
a Republicii Moldova, Legea cu privire la Inspectoratul General de Carabinieri,
Legea cu privire la apararea nationald, Legea serviciului in organele vamale, Legea
cu privire la sistemul penitenciar, Decretul Presedintelui RM privind Consiliul Su-
prem de Securitate etc. Unul din cele mai importante acte legislative in domeniul
de securitate este Strategia de Securitate Nationald (SSN), ca unul dintre instru-
mentele-cheie in protejarea starii de securitate nationald si care reprezintd arta si
stiinta de a dezvolta si folosi puterea politica si economica a unei natiuni, impreuna
cu fortele sale armate, in timp de pace, in situatii de criza si de rdzboi pentru asi-
gurarea obiectivelor nationale [2, p.10].

Planul de actiuni pentru implementarea Strategiei trebuie sa faciliteze ajus-
tarea cadrului legislativ si institutional pentru a creste capacitatea de lucru si
eficacitatea institutiilor de resort (Serviciul de Informatii si Securitate, Servi-
ciul Tehnologii Informationale si Securitate Ciberneticd, Agentia de Guvernare
Electronica si Consiliul Coordonator al Audiovizualului). La capitolul alocari
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financiare, noua Strategie ar putea benefica de o marja mai mare de previzibi-
litate. In conditiile mobilizarii resurselor disponibile in cadrul Facilittii Euro-
pene pentru Pace a UE, in valoare de 5,7 miliarde EUR pentru perioada 2021
— 2027, Republica Moldova ar putea beneficia de suport pentru implementarea
unor actiuni conexe Strategiei. Experienta ultimelor noud luni, perioada in care
au fost debursati 47 milioane EUR pentru sectorul de aparare, demonstreaza ca
atragerea sistemica a acestor fonduri poate fi accelerata in urmatorii ani. Dincolo
de aceste aspecte, Strategia trebuie sd vina ,,la pachet” cu un angajament explicit
din partea autoritatilor de a creste bugetele alocate pentru administrarea secto-
rului de securitate [8]. Pe langa aceasta, s-a creat un cadru institutional de coor-
donare si implementare a politicii de securitate nationald, care implica o serie de
institutii si structuri cu responsabilitati specifice. Astfel, au fost create Consiliul
Suprem de Securitate si Comisia pentru Securitate Nationala, Aparare si Ordine
Publica din Parlamentul Republicii Moldova, care au responsabilitatea de a sta-
bili obiectivele si prioritdtile politicii de securitate nationala si de a monitoriza
implementarea acestora. De asemenea, s-a acordat o atentie deosebita moderni-
zarii structurilor de securitate ale statului, in special prin consolidarea capacitatii
de aparare si securitate a Fortelor Armate ale Republicii Moldova, modernizarea
structurilor 251 de aplicare a legii si a serviciilor de informatii, precum si dez-
voltarea capacititilor de protectie a frontierei si a securititii cibernetice. In plus,
Republica Moldova a dezvoltat o serie de parteneriate si cooperare cu partenerii
internationali in domeniul securitdtii, inclusiv prin integrarea in structurile si
mecanismele de securitate ale Uniunii Europene.

Modernizarea legislatiei sistemului national de securitate este o necesitate
pentru buna functionalitate a acestuia, deoarece legislatia in domeniu contine un
sir de neajunsuri, dictate de faptul cd actualele reglementari in materie de secu-
ritate au fost elaborate intr-un alt context social-istoric si nu sunt in masura sa
confere un cadru modern si eficient desfasurarii activitafii organelor de securitate
ale Republicii Moldova. Din cele relatate mai sus, conchidem ca datorita conditio-
nalitdtii externe sistemul national de securitate al Republicii Moldova se afld intr-o
continua transformare prin reformare si modernizare atat pe verticald, raportat la
subordonarea organelor de securitate nationald si extinderea competentelor func-
tionale, cat si pe orizontald, referindu-se la restructurarile institutionale interne si
limita deschiderii acestor institutii catre societatea civild. Contextul regional de
securitate, dar si conflictul nesolutionat din regiunea transnistreana, plaseaza Re-
publica Moldova intr-un cadru de risc cu ascendentd in aspect extremist terorist.
Totodata, actiunile cu caracter destabilizator pentru expansiunea intereselor geo-
politice se intreprind in tara noastrd de puterile cointeresate. In aceasti lista pot fi
incluse Federatia Rusa, Turcia, care adeseori utilizeaza tactica standardelor duble
in relatiile bilaterale cu Republica Moldova [16].
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Concluziondm pentru ca integrarea In Uniunea Europeana sa fie eficienta si
pentru ca Republica Moldova sd 1si asigure securitatea ciberneticd, va trebui sa
faca progrese semnificative in dezvoltarea unei infrastructuri robuste si in alinierea
la standardele europene. Aceasta presupune investitii in tehnologie, formarea unui
numar suficient de specialisti in domeniul securitatii cibernetice si consolidarea
cooperarii internationale si regionale pentru combaterea amenintarilor cibernetice.
In acelasi timp este necesar sa se asigure interoperabilitatea intre propriile sisteme
cibernetice si cele ale Uniunii Europene. Aceasta inseamna adoptarea unor stan-
darde comune si alinierea la politicile de securitate cibernetica ale UE, in special
in ceea ce priveste schimbul de informatii, protectia infrastructurilor critice si ges-
tionarea incidentelor cibernetice.

Aceste mdsuri vor contribui la integrarea eficientd a Republicii Moldova in
Uniunea Europeana si la consolidarea securitatii cibernetice, aspect esential pentru
protectia infrastructurilor critice si a datelor cetatenilor.
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