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This study is dedicated to procedural specialties in the criminal prosecution of money
laundering crimes through cryptocurrencies. In this regard, legal problems was identified
and, correlatively, remedial solutions were proposed and could be received by the legislator.

In ultimul timp, fenomenul spalarii banilor prin intermediul criptovalutelor a luat
amploare. In consecinti, statul trebuie sa intervina prin mijloace represive adecvate in
vederea depistarii, prevenirii si combateri acestui flagel.

Din punct de vedere conceptual, criptovaluta consta intr-o reprezentare digitald a
valorii care nu este emisa sau garantatd de o banca centrald sau de o autoritate publi-
ca, nu este in mod obligatoriu legatd de o moneda instituita legal si nu detine statutul
legal de moneda sau de bani, dar este acceptata de catre persoane fizice sau juridice ca
mijloc de schimb si poate fi transferata, stocata si tranzactionata electronic [1].

Monedele virtuale sunt neconvertibile, iar cele convertibile, descentralizate sunt
numite criptovalute. Prin urmare, nu trebuie de confundat monedele virtuale necon-
vertibile cu criptovalutele. In acest sens, criptovalutele reprezinti moneda virtuala
convertibild, descentralizata, care este bazatad pe principii matematice fiind reprezen-
tatd printr-un sir de caractere si foloseste criptografia.

Criptovaluta poate fi privita ca un activ incorporal in sensul art.132/1 din Codul
penal. Acest articol redd definitia notiunii de ,,bunuri” in sensul unor norme din le-
gea penald, printre care si norma care stabileste raspunderea pentru spélarea banilor
(art.243 din Codul penal). In aceste conditii, criptovaluta poate constitui un bun/pro-
dus infractional in contextul spaldrii banilor. Cu alte cuvinte, criptivaluta obtinuta pe
cale infractionala poate fi ,,spalata” (prin modalitétile prevazute in art.243 din Codul
penal), astfel incat sa se intoarcd la faptuitor intr-o forma ,,curatd”. Corelativ, prin
alte bunuri/produse infractionale ar putea sa fie procurata criptovalutad. Un asemenea
scenariu s-a constatat Intr-un caz din practica judiciara, si anume: inculpatul procura
Bitcoin din bani proveniti din comercializarea drogurilor [2].

Dupa aceste clarificari, trebuie de remarcat ca in Republica Moldova nu exista,
deocamdatd, un cadru normativ coerent ce vizeaza criptovaluta. Faptuitorii benefici-
aza de aceasta lacuna.

Constientizand acest lucru, Banca Nationald a Moldovei a formulat o scrisoare

platilor din/in conturi de plati si de moneda electronica catre platforme de cumparare/
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vanzare a monedelor virtuale si incetarea colaborarii/deservirii companiilor care au
ca domeniu de activitate schimbul de monede virtuale cu moneda fiduciara. In acest
sens, s-a invocat cd investitorii in aceste active sunt expusi unui risc ridicat de pierde-
re a mijloacelor investite, fara nicio garantie sau protectie a acestora, dar si la riscuri
piramidale, jocuri de noroc ilegale, finantare a terorismului, spalare de bani si alte
activitati criminale [3]. Desigur, aceastd masurd nu poate sd conduca, de una singura,
la eradicarea fenomenului spalarea banilor prin intermediul criptovalutei.

La momentul actual exista doar o singurd prevedere referitoare la criptovaluta.
Aceasta se contine n Legea nr. 133/2016 privind declararea averilor si intereselor per-
sonale si constd in aceea ca obliga functionarii publici/agentii publici sa declare bunurile
virtuale, inclusiv valuta virtuala, a caror valoare depaseste 10 salarii medii pe economie.
Instituirea plafonului de 10 salarii medii pe economie nu este justificatad, deoarece creea-
za dificultatea identificarii si investigarii faptei de spalare de bani prin intermediul crip-
tovalutelor daca valoarea bunurilor este mai mica decat 10 salarii medii pe economie.

In acelasi timp, dat fiind faptul ci subiect al infractiunii de spilare a banilor poate
fi atdt o persoand publicd/persoana cu functie de demnitate publica, cat si oricare alta
persoana care nu are vreun statut special, ar fi oportun de reglementat in Codul fiscal
obligatia declardrii criptovalutelor sau veniturilor obtinute din criptovalute.

Aceste aspecte vor ajuta persoanele abilitate cu aplicarea legii penale si procesual
penale 1n contextul urmadririi penale a infractiunii de spalare a banilor (si nu doar a
acestei infractiuni) prin intermediul criptovalutei.

Pana la dispunerea inceperii urmaririi penale (30 de zile de la autosesizarea/sesi-
zarea organului de urmarire penald) Intr-o cauza ce vizeaza spalarea banilor prin inter-
mediul criptovalutelor, organul de urmarire penala poate Intreprinde mai multe actiuni
premergatoare etapei de urmarire penald, cum ar fi: audierea martorilor, cercetarea la
fata locului, constatarea tehnico-stiintifica.

O atentie deosebita trebuie acordata tehnicii (calculator, tabletd, telefon, precum
si orice alt gadget) identificate in contextul cercetarii la fata locului. Fireste, aici pot
fi atrasi specialisti In domeniul tehnologiilor informationale care ar putea acorda su-
portul necesar organului de urmarire penald in vederea depistarii elementelor de proba
relevate. In particular, trebuie de stabilit dacd faptuitorul utilizeaza o platforma cen-
tralizatd (impune utilizatorilor s dovedeasca identitatea, folosind documente oficiale)
sau descentralizata (permite tranzactionarea directa peer-to-peer operand intr-un mod
descentralizat fara a se baza pe o autoritate centrald; pentru tranzactionare este nevoie
de conectat portofelul cu criptovaluta la un software care ruleaza pe un site web al plat-
formei) de tranzactionare a criptovautei.

La exercitarea urmaririi penale Intr-o cauza penald ce vizeaza spalarea bani-
lor prin intermediul criptovalutelor au o pondere importantd masurile speciale de
investigatie. Masurile speciale de investigatie sunt de natura sa impulsioneze investi-
garea infractiunii in cauza. Practica demonstreaza cd anume prin intermediul acestor
masuri, de regula, sunt acumulate probe relevate urmaririi penale.
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In ipoteza in care intr-o cauzi penald de spalare a banilor sunt identificate cripto-
valute se pune problema indisponibilizarii, evaluarii si administrarii criptovalutelor.
La acest capitol nu exista prevederi normative dedicate problemei date. Prin urmare,
legiuitorul ar trebui s intervina si sa adopte prevederi specifice.

Ca rezultat al studiului Intreprins, recomand urmatoarele:

1) preluarea de catre legiuitor a definitiei notiunii de ,,criptovaluta” oferite de
catre Banca Europeand, conform careia ,,criptovaluta constituie o reprezentare digita-
12 a valorii, care nu este emisa de o banca centrald, institutie de creditare sau institutie
emitentd de moneda electronica, care, in anumite circumstante, poate fi utilizata ca
alternativa la bani”;

2) implementarea in Republica Moldova a Regulamentului Parlamentului
European si al Consiliului privind pietele criptoactivelor si de modificare a Directivei
(UE) 2019/1937,;

3) excluderea sintagmei ,,a cérei valoare depaseste 10 salarii medii pe eco-
nomie” din art.4 alin. (1) lit.0) din Legea nr.133/2016 privind declararea averilor si
intereselor personale;

4) completarea art.14 din Codul fiscal cu lit.f), cu urmatorul continut: decla-
rarea oricarui venit/castig din investitiile financiare in monede virtuale;

5) reglementarea la nivel legislativ a credrii, de catre ARBI, a portofelului
digital n custodie si crearea unui cont pe una dintre platformele centralizate;

6) completarea art.6 din Regulamentul cu privire la evaluarea, administra-
rea si valorificarea bunurilor infractionale (sechestrate) cu urmatorul continut: ,,ARBI
poate contracta persoane fizice si juridice, de drept public sau privat ale Republicii
Moldova sau ale altor state, a caror specializare va asigura cea eficienta realizare a
atributiilor de evaluare a bunurilor infractionale”;

7) completarea art.229/2 alin.(2) din Codul de procedurd penala (care
stabileste cazurile in care pot fi efectuate investigatii financiare paralele) cu textul
,»precum si infractiunile savarsite prin intermediul activelor virtuale”;

8) reglementarea la art.229/7 din Codul de procedura penald a mecanismului
de evaluare, administrare si valorificare al activelor virtuale;

9) crearea unui nou capitol in Regulamentul de evaluare, administrare si
valorificare, In care se va descrie detaliat procesul de creare a contului in portofelul
digital, de transfera valutei, de valorificare.
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