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Abstract: In the present study are analyzed, from a comparative perspective, some
cyber crimes provided in Chapter XI of the Special Part of the Penal Code of the Repu-
blic of Moldova (PC RM). The offenses provided in art. 259, 260 and 260! PC RM were
investigated, in accordance with the Convention of the Council of Europe on cybercri-
me, signed on 23.11.2001, in Budapest, as well as with the criminal laws of some foreign
states: Romania, Russia, Armenia, Georgia, Bulgaria, Albania, Finland, Croatia, France
etc. It is concluded that the incrimination norms provided in articles 259, 260 and 260!
PC RM suffer from serious deficiencies. In this regard, taking into account the good
legislative practices in this matter are submitted some proposals for amending these
norms.

Cuvinte-cheie: infractiune informaticd, acces ilegal, informatie computerizatd,
interceptare, sistem informatic, date informatice, perturbare, alterare, parole, coduri
de acces, produse program, fals informatic, frauda informatica, distrugere, modificare,
blocare, stergere, copiere.

Preliminar consemnam ca, datele statistice demonstreaza ca Republica Mol-
dova se afla la o faza relativ incipienta in combaterea crimelor informatice. Acest
lucru rezulta foarte clar reiesind din statistica oferita de Procuratura Generale a
Republicii Moldova [1] pentru anul 2018, in corespundere cu care, pe parcursul
acestuia an, in baza art.259-261 CP RM [2] (norme care stabilesc raspunderea
penala pentru infractiunile informatice) au fost pornite doar 15 cauze penale.

Mai exact, in baza art.259 CP RM (accesul ilegal la informatia computeriza-
td) a fost pornitd o singura cauza penala; in baza art.260 CP RM (producerea, im-
portul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice sau
a produselor program) — o cauza penala; in baza art.260' CP RM (interceptarea
ilegala a unei transmisii de date informatice) — o cauza penald; in baza art.260?
CP RM (alterarea integritatii datelor informatice tinute intr-un sistem informatic)
— nici o cauza penald; in baza art.260° CP RM (perturbarea functionarii sistemu-
lui informatic) — doua cauze penale; in baza art.260* CP RM (producerea, im-
portul, comercializarea sau punerea ilegala la dispozitie a parolelor, codurilor de
acces sau a datelor similare) — nici o cauza penald; n baza art.260° CP RM (falsul
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informatic) — doua cauze penale; n baza art.260° CP RM (frauda informatica) —
sase cauze penale si in baza art.261 CP RM (incélcarea regulilor de securitate a
sistemului informatic) — doud cauze penale.

Consideram cd, una din cauzele vitezei de reactie a organelor competente
ale statului in combaterea infractiunilor informatice, il constituie (de ce nu?) ca-
drul incriminator imperfect consacrat la art.259-261 CP RM. In special, avem in
si sistemelor informatice (art.259-260* CP RM). Or, asa cum se va vedea infra,
acesta deraiaza, In unele privinte, de la instrumentele juridice internationale in
aceastd materie. Nu acelasi lucru remarcam in legislatiile penale ale unor state
strdine care, In reglementarea unor comportamente infractionale din sfera infor-
matica, tin sa se alinieze la standardele internationale.

Dupa aceasta precizare, subliniem ca la momentul adoptarii noului Cod pe-
nal al Republicii Moldova (cel din redactia anului 2002, in vigoare din 2003) Ca-
pitolul XI din Partea Speciald a Codului penal stabilea rdspunderea penald doar
pentru savarsirea a trei infractiuni informatice (accesul ilegal la informatia com-
puterizata (art.259 CP RM), introducerea sau raspandirea programelor virulente
pentru calculatoare (art.260 CP RM) si fapta de incalcare a regulilor de securitate
a sistemului informatic (art.261 CP RM)).

Ulterior, prin Legea Republicii Moldova pentru modificarea si completarea
Codului penal al Republicii Moldova, nr.278 din 18.12.2008 (in continuare — Le-
gea RM nr.278/2008) [3] au mai fost introduse sase articole destinate incrimindrii
unor fapte prejudiciabile in domeniul informaticii. Este vorba de: art.260' CP RM
(interceptarea ilegala a unei transmisii de date informatice); art.260?> CP RM (al-
terarea integritatii datelor informatice tinute intr-un sistem informatic); art.260°
CP RM (perturbarea functionarii sistemului informatic); art.260* CP RM (pro-
ducerea, importul, comercializarea sau punerea ilegald la dispozitie a parolelor,
codurilor de acces sau a datelor similare); art.260° CP RM (falsul informatic) si
art.260° CP RM (frauda informatica).

In acelasi timp, art.260 CP RM care, pani la momentul adoptirii Legii RM
nr.278/2008 incrimina fapta de ,,introducere sau raspandire a programelor viru-
lente pentru calculatoare”, a fost modificat, aparand in urmatoarea redactie: ,,pro-
ducerea, importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor
tehnice sau a produselor program”.

Sesizdm ca incriminarea celor din urma fapte infractionale a fost rodul ini-
tierii de catre Republica Moldova, la acel moment, a procedurii de ratificare a
Conventiei Consiliului Europei privind criminalitatea informatica, semnata la
23.11.2001, la Budapesta (in continuare — Conventia de la Budapesta) [4], finisa-
ta prin adoptarea de catre Parlamentul Republicii Moldova a Legii pentru ratifi-
carea Conventiei Consiliului Europei privind criminalitatea informatica, nr.6 din

30



02.02.2009 [5]. De mentionat ca Conventia de la Budapesta prevede urmatoarele
infractiuni in sfera informatica: la art.3 (interceptarea ilegald); la art.4 (afectarea
integritatii datelor); la art.5 (afectarea integritatii sistemului); la art.6 (abuzurile
asupra dispozitivelor); la art.7 (falsificarea informaticd) si la art.8 (frauda infor-
matica).

Desi asemenea fapte infractionale nu erau cuprinse in noul Cod penal al Re-
publicii Moldova 1n redactia anului 2002, totusi, unele fragmente incriminatorii
erau prezente in vechiul Cod penal al Republicii Moldova (cel din redactia anului
1961) [6].

Asadar, Capitolul VI' din Partea Speciala a Codului penal in redactia anului
1961 intitulat ,,Infractiuni in domeniul tehnologiilor informationale” prevedea
raspunderea penald pentru sdvarsirea urmatoarelor fapte: 1) accesul ilegal (ne-
sanctionat) la informatia computerizata; 2) insusirea ilegald a informatiei compu-
terizate, precum si interceptarea acesteia; 3) fabricarea sau desfacerea mijloacelor
specifice in scopul obtinerii accesului ilegal (nesanctionat) la sistemul compute-
rizat; 4) modificarea informatiei computerizate; 5) sabotajul computerizat, adica
nimicirea, blocarea, aducerea in stare inutilizabild a informatiei computerizate,
scoaterea din functiune a utilajului computerizat, distrugerea sistemului compu-
terizat; 6) crearea, utilizarea sau raspandirea programelor ddunatoare.

Comparativ cu vechiul model incriminator (cel consemnat in CP RM 1n re-
dactia anului 1961) noul model incriminator (cel din CP RM in redactia anului
2002, dar de dupa completarile operate prin Legea RM nr.278/2008 — atunci cand
au fost introduse cele sase articole) este mult mai evoluat. Primo — continutul
normelor incriminatoare inscrise la art.259-261 CP RM pornesc de la principiile
directoare de reglementare a conduitelor infractionale din sfera informatica con-
sacrate in textul Conventiei de la Budapesta. Secundo — acesta nu incrimineaza
fragmentar faptele prejudiciabile menite sa lezeze integritatea datelor si sisteme-
lor informatice, asa cum o facea vechiul cadru legal, ci mult mai cuprinzator. De
exemplu, In corespundere cu vechiul cadru legal nu conta care este scopul sau
rezultatul real cauzat in urma modificarii informatiei computerizate. Aplicabil era
de fiece data art.176* CP RM (modificarea informatiei computerizate).

In contrast, in corespundere cu noul cadru legal modificarea datelor infor-
matice poate antrena raspunderea penala cel pufin in baza a patru norme de incri-
minare: a) alterarea integritatii datelor informatice tinute intr-un sistem informa-
tic (art.260> CP RM); b) perturbarea functionarii sistemului informatic (art.260°
CP RM); c¢) falsul informatic (art.260° CP RM); d) frauda informatica (art.260°
CP RM). Aplicabilitatea uneia sau altei norme depinde de: 1) scopul urmarit de
faptuitor; 2) rezultatul real cauzat. De exemplu, 1n ipoteza in care modificarea da-
telor informatice a generat n perturbarea functionarii unui sistem informatic cele
comise trebuie incadrate in baza art.260° CP RM (perturbarea functionarii siste-
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mului informatic). Daca modificarea datelor informatice nu a dus la perturbarea
functionarii sistemului informatic, cele savarsite trebuie apreciate drept alterare
a integritatii datelor informatice (art.260> CP RM). Evident, cu conditia cauzarii
unor daune 1n proportii mari.

De asemenea, daca modificarea datelor informatice, rezultand date neco-
respunzatoare adevarului este facutd in scopul utilizarii lor in vederea produce-
rii unei consecinte juridice cele comise trebuie catalogate drept fals informatic
(art.260° CP RM). In opozitie, daca faptuitorul urmareste prin modificarea date-
lor informatice obtinerea unui beneficiu material cele savarsite trebuie incadrate
in baza art.260° CP RM (frauda informatica).

In altd ordine de idei, consemnam ca Conventia de la Budapesta face distinc-
datelor si sistemelor informatice si, b) infractiunile informatice propriu-zise. La
prima categorie sunt atribuite: accesarea ilegald; interceptarea ilegald; afectarea
integritatii datelor; afectarea integritatii sistemului; abuzurile asupra dispozitive-
lor. In categoria infractiunilor informatice propriu-zise sunt incluse: falsificarea
informatica si frauda informatica.

Observam ca din perspectiva tehnicii legislative legiuitorul moldav a decis
sd amplaseze toate infractiunile sunt enuntate in cadrul Capitolului XI din Partea
Speciald a Codului penal ,,Infractiuni informatice si infractiuni n domeniul tele-
comunicatiilor”.

In plan comparat, sesizim si alte pozitii legislative. De exemplu: legiuito-
rul roman a decis sd aleagd o alta cale. /n concreto, acesta a decis sa localizeze
infractiunile sus-indicate in trei capitole si titluri diferite din Partea Specialad a
Codului penal. Mai exact, accesul ilegal la un sistem informatic, interceptarea
ilegald a unei transmisii de date informatice, alterarea integritatii datelor infor-
matice, perturbarea functiondrii sistemelor informatice, transferul neautorizat
de date informatice, precum si operatiunile ilegale cu dispozitive sau programe
informatice (art.360-365 Cod penal) sunt amplasate in cadrul Capitolul VI ,,In-
fractiuni contra sigurantei si integritatii sistemelor si datelor informatice” din
Titlul VII ,,Infractiuni contra sigurantei publice”. in acelasi timp, infractiunea
de fals informatic (art.325 Cod penal) a fost localizatd in Capitolul III ,,Falsuri
in inscrisuri” din Titlul V ,,Infractiuni de fals”, iar infractiunea de frauda infor-
matica (art.249 Cod penal) a fost amplasatd in cadrul Capitolului IV ,,Fraude
comise prin sisteme informatice si mijloace de platd electronice” din Titlul II
,Infractiuni contra patrimoniului”. Deci, legiuitorul romén a instituit un Capitol
aparte destinat incrimindrii unor fapte infractionale pasibile sa lezeze integritatea
sistemelor informatice si a datelor informatice. In acelasi timp, unele infractiuni
informatice a decis sa le amplaseze 1n alte capitole si titluri din Partea Speciala a
Codului penal.
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In mod similar, observim ci si legiuitorul bulgar a mers pe calea instituirii
unui Capitol special dedicat infractiunilor informatice (Capitolul IX ,,a”” — Infrac-
tiuni informatice). Totodata, unele infractiuni informatice a decis s le Inscrie in
alte capitole, similar legiuitorului roman. De exemplu, rdspunderea penald pentru
frauda informatica este prevazuta la alin.(2) art.212a Cod penal, norma enuntata
fiind amplasata in cadrul Sectiunii [V ,,inseléeiunea” din Capitolul V ,,Infractiuni
impotriva proprietatii”.

De asemenea, potrivit legislatiei Albaniei infractiunea de frauda informatica
(art.143b din Codul penal) [7] este amplasata in cadrul Sectiunii II ,,Despre fra-
ude” din Capitolul IIT ,,Infractiuni aferente proprietatii sau sferei economice”. in
acelasi timp, infractiunea de fals informatic si cea de acces ilegal la informatia
computerizata sunt localizate in cadrul Sectiunii VIII ,,Falsificarea de documen-
te” din acelasi Capitol III. Celelalte infractiuni, corespondente celor de la art.260-
260* CP RM (art.293/a-art.293/¢ din Codul penal) sunt prevazute in Sectiunea III
LInfractiuni Tmpotriva ordinii publice si securitatii publice” din cadrul Capitolu-
lui VIII ,,Infractiuni Impotriva autoritatilor de stat”.

In altd ordine de idei, in continuare vom incerca s scoatem in evidenta
unele imperfectiuni de care suferd (in viziunea noastrd) normele inscrise in ca-
drul Capitolului XI din Partea Speciald a Codului penal, si, in special, normele
consemnate la art.259, 260 si 260* CP RM, inclusiv, din perspectiva comparata
cu legislatia penala a unor state straine.

Vom debuta cu infractiunea de acces ilegal la informatia computerizata
(art.259 CP RM).

Judecand dupa structura laturii obiective sesizam ca fapta prejudiciabila
(alias — elementul material) a componentei de infractiune enuntate este formata
din doua actiuni: 1) actiunea principald constand in accesul ilegal la informatia
computerizata si, 2) actiunea secundara care poate lua una din urmatoarele for-
me cu caracter alternativ: a) distrugerea informatiei, b) deteriorarea informatiei,
¢) modificarea informatiei, d) blocarea informatiei, ) copierea informatiei, f)
dereglarea functiondrii calculatoarelor, a sistemului sau a retelei informatice.

Pentru a fi In prezenta acestei infractiuni este necesar ca actiunea principala
si fie secundata de una din cele sase actiuni secundare. In caz contrar, cele co-
mise nu pot fi incadrate potrivit art.259 CP RM, drept acces ilegal la informatia
computerizata. Totusi, cele comise trebuie catalogate drept tentativa la infractiu-
nea prevazuta la art.259 CP RM in ipoteza in care faptuitorul realizeaza actiunea
principala sub forma accesului ilegal la informatia computerizatd, dar din cauze
independente de vointa sa nu-i reuseste sa realizeze actiunea secundara (de exem-
plu: sa distruga sau sa copieze informatia etc.). Evident, aceasta daca faptuitorul
urmareste cauzarea unor daune in proportii mari.
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In plan comparat lucrurile stau putin diferit. Mai exact, identificim mai mul-
te orientari cu privire la structura laturii obiective a infractiunii de acces ilegal la
informatia computerizata.

Intr-o prima orientare, in corespundere cu alin.(1) art.272 din Codul penal al
Federatiei Ruse [8], distrugerea, blocarea, modificarea sau copierea informatiei
formeaza urmarea prejudiciabild, nu insa formele cu caracter alternativ de expri-
mare a actiunii secundare. Acelasi lucru e valabil in cazul art.361 din Codul penal
al Ucrainei [9], art.251 din Codul penal al Armeniei [10], precum si art.349 din
Codul penal al Republicii Belarus [11].

Intr-o altd orientare, remarcam ca distrugerea, modificarea, blocarea etc. a
informatiei computerizate nu apare nici pe post de actiune secundara, nici in pos-
tura de urmare prejudiciabila. De exemplu, Tn acord cu art.360 din Codul penal al
Romaniei [12] raspunderea penald pentru fapta de acces ilegal la un sistem infor-
matic este angajata doar pentru simplul acces, fara drept, la un sistem informatic,
nefiind necesar ca fapta de acces ilegal la un sistem informatic sa fie succedata de
deteriorarea, modificarea, copierea informatiei etc. sau sd aiba drept consecinta
deteriorarea, modificarea, copierea informatiei etc.

In corespundere cu legislatia Romaniei, remarcim totusi ci, daca accesul
ilegal la un sistem informatic este insotit de modificarea sau deteriorarea datelor
informatice cele comise vor forma concurs de infractiuni Intre art.360 Cod penal
si art.362 (alterarea integritatii datelor informatice) sau art.363 Cod penal (per-
turbarea functionarii sistemelor informatice).

Similar legiuitorului roman, cel bulgar si georgian au decis, la fel, sd pre-
vada rdspunderea penald in formad consumatad doar pentru simpla fapta de acces
ilegal la datele informatice (alin.(1) art.319a din Codul penal al Bulgariei [13] si,
corespunzator, alin.(1) art.284 din Codul penal al Georgiei [14]). Acelasi model
legislativ este inscris la art.2 din Conventia de la Budapesta.

Sustinem cel din urma model. Considerdm suficienta simpla accesare ilegald a
unui sistem informatic pentru a considera cele comise drept infractiune consumata.
Nu vedem de ce actiunea de acces ilegal la informatia computerizata ar trebui sa
fie succedata de deteriorarea, modificarea, blocarea sau copierea informatiei ori sa
fi determinat deteriorarea, modificarea, blocarea sau copierea informatiei. Or, celor
din urma actiuni/consecinte le pot fi atribuite aprecieri juridico-penale distincte.
De exemplu: deteriorarea sau modificarea datelor informatice poate antrena ras-
punderea penald in baza art.260* CP RM (alterarea integritatii datelor informatice
tinute intr-un sistem informatic), in baza art.260° CP RM (perturbarea functionarii
sistemului informatic) sau in baza altor norme. In acelasi timp, copierea informatiei
ar trebui sa marcheze momentul epuizarii infractiunii, ci nu sd constituie una din
actiunile secundare/urmare prejudiciabild, aceasta deoarece nu orice acces ilegal la
informatia computerizatd este insotit de copierea acesteia.
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In ceea ce ne priveste, considerdm ca pentru a fi lezate relatiile sociale aflate
in derivatie organica cu confidentialitatea, integritatea si disponibilitatea datelor
informatice este suficient ca faptuitorul sa fi accesat ilegal asemenea date infor-
matice. Realizarea unor actiuni suplimentare (secundare cu caracter alternativ)
nu ar trebui sa conteze la incadrare potrivit art.259 CP RM, ci la individualizarea
pedepsei sau, eventual, pentru Incadrarea celor sdvarsite in tiparul unei alte nor-
me de incriminare. Tocmai din aceste ratiuni, consideram ca legiuitorul moldav
ar trebui sa-si revada pozitia sa la construirea continutului normei incriminatoare
inscrise la art.259 CP RM, prin preluarea bunelor practici in materie. In acest
sens, par a fi elocvente modelele legislative din legislatiile penale ale Georgiei,
Bulgariei si Romaniei, aflate in consonanta perfecta cu cel desprins din textul
Conventiei de la Budapesta.

Tot in conjunctura infractiunii de acces ilegal la informatia computerizata
meritd a fi remarcat i urmatorul lucru: urmarea prejudiciabild, precum si legatura
de cauzalitate dintre fapta si urmarea prejudiciabild reprezinta semne obligatorii
ale componentei de infractiune specificate la art.259 CP RM. Mai exact, pentru a
fi in prezenta infractiunii sub forma unui fapt consumat este necesar ca actiunea
prejudiciabild sd fi cauzat daune in proportii mari proprietarului sau posesorului
informatiei computerizate, calculatorului sau sistemului informatic. Potrivit alin.
(1) art.126 CP RM se considera proportii mari valoarea pagubei pricinuite de o
persoana sau de un grup de persoane, care depaseste 20 de salarii medii lunare pe
economie prognozate, stabilite prin hotdrarea de Guvern in vigoare la momentul
savarsirii faptei.

O urmare prejudiciabila similara identificam in cazul art.349 din Codul pe-
nal al Bulgariei si cel al art.251 din Codul penal al Armeniei.

Pe de alta parte, normele din legiuirile penale ale majoritétii statelor europe-
ne, ce incrimineaza accesul ilegal la sisteme informatice, nu prevad urmarea pre-
judiciabild in calitate de semn constitutiv. Este cazul legislatiei Roméaniei, Geor-
giei, Albaniei, Bulgariei, Croatiei [15], Cehiei [16], Danemarcei [17], Ungariei
[18], Olandei [19] etc.

La fel, nici norma incriminatoare-cadru din Conventia de la Budapesta nu
contine vreo referire la cauzarea vreunei urmari prejudiciabile prin savarsirea
accesului ilegal la sisteme informatice. Si de aceasta data consideram mai reusite
cele din urma modele incriminatorii. Consideram mult prea bland modelul incri-
minator moldav, fiind unul mai putin eficient in prevenirea si combaterea faptelor
de acces ilegal la sisteme informatice, acolo unde momentul consumarii infrac-
tiunii este transferat la o faza mult mai tarzie — momentul cauzarii unor daune in
proportii mari. Rezulta ca, potrivit legislatiei Republicii Moldova cele savarsite
nu pot fi incadrate conform art.259 CP RM ca si fapt consumat, in ipoteza in care
fapta prejudiciabild nu genereazi cauzarea unor daune in proportii mari. in lipsa
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unor atare daune cele comise pot fi apreciate drept tentativa la infractiunea de
acces ilegal la informatia computerizatd (cu conditia ca faptuitorul a avut intentia
cauzarii unor asemenea daune).

De consemnat ca potrivit unui Proiect de Lege pentru modificarea si com-
pletarea unor acte legislative, aflat pe masa Parlamentului Republicii Moldova
inca din anul 2016 [20], este Tnaintatd propunerea de lege ferenda de a exclude
urmarea prejudiciabild sub forma daunelor in proportii mari din textul alin.(1)
art.259 CP RM, urmand ca aceasta sd apard pe post de circumstantd agravantd
la lit.h) alin.(2) art.259 CP RM. Sustinem propunerea legislativa avansata. Este
neclara 1nsd, cauza tergiversarii transpunerii in realitate a respectivei initiative
legislative.

In alt registru, subliniem ca la art.260 CP RM este previzuta raspunderea
penala pentru ,,producerea, importul, comercializarea sau punerea la dispozi-
tie, sub orice alta forma, in mod ilegal, a mijloacelor tehnice sau produselor
program, concepute sau adaptate, in scopul savarsirii uneia dintre infractiunile
prevazute la art.237, 259, 260260, 260" si 260°”.

In acelasi timp, la art.260* CP RM este incriminata ,,producerea, importul,
comercializarea sau punerea la dispozitie, sub orice alta forma, in mod ilegal,
a unei parole, a unui cod de acces sau a unor date similare care permit accesul
total sau partial la un sistem informatic in scopul savarsirii uneia dintre infrac-
tiunile prevazute la art.237, 259, 260'—26(°, 260° si 260°, daca aceste actiuni au
cauzat daune in proportii mari”.

Din perspectiva comparata, in legislatia Romaniei cele doud infractiuni sunt
reunite §i incriminate in cadrul unui singur articol. Este vorba de art.365 din
Codul penal intitulat ,,Operatiuni ilegale cu dispozitive sau programe informati-
ce”. In mod similar, in conformitate cu legislatia Albaniei manipulirile ilegale cu
entitatile sus-indicate cad sub incidenta uneia si aceleiasi norme — art.293/¢ din
Codul penal. Si in Codul penal al Croatiei cele doud fapte sunt reunite sub egida
unuia si aceluiasi articol (art.272 din Codul penal). Acelasi lucru 1l remarcam in
cazul legislatiei Cehiei (sectiunea 231 din Codul penal), Frantei (art.323-3-1 din
Codul penal) [21], Lituaniei (art.198* din Codul penal) [22] si Olandei (sectiunea
139d din Codul penal).

Si de aceasta data constatam ca, cele din urma modele incriminatorii sunt
mai reusite ca cel moldav. /nfra ne vom convinge de acest lucru.

Primo —nu este clar de ce legiuitorul moldav a decis sa separe in cadrul unei
norme distincte raspunderea penala pentru anumite operatiuni ilegale cu mijloace
tehnice sau produse program de raspunderea penald pentru anumite operatiuni
ilegale cu parole, cu coduri de acces sau cu alte date similare ce permit accesul
total sau partial la un sistem informatic. Or, instrumentul international de baza
in materia infractiunilor informatice (Conventia de la Budapesta) stabileste in
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cadrul unei singure norme raspunderea penald pentru operatiunile realizate In pri-
vinta entitatilor sus-indicate. Surprindem ca cadrul legislativ moldav in aceasta
materie deviaza de la cadrul model consacrat la alin.(1) art.6 din Conventia de la
Budapesta. Per a contrario, in cazul legislatiilor penale romane, albaneze, croa-
te, cehe, franceze si lituaniene nu sesizam o atare neconcordanta.

Secundo — apare neclar momentul stabilirii urmarii prejudiciabile in calitate
de semn constitutiv al infractiunii prevazute la art.260* CP RM. Asadar, sesizam
ca pentru a fi in prezenta infractiunii respective, in forma consumata, este nece-
sar ca prin producerea, importul, comercializarea sau punerea la dispozitie, sub
orice alta forma, in mod ilegal, a unei parole, a unui cod de acces sau a unor date
similare care permit accesul total sau partial la un sistem informatic in scopul
savarsirii uneia dintre infractiunile prevazute la art.237, 259, 260'-260°, 260° si
260°, s se fi cauzat daune in proportii mari. In contrast, o asemenea urmare pre-
judiciabila lipseste n cazul infractiunii prevazute la art.260 CP RM (producerea,
importul, comercializarea sau punerea ilegala la dispozitie a mijloacelor tehnice
sau a produselor program). Respectiva fapta infractionala se considera consuma-
ta din momentul savarsirii cel putin a unei singure actiuni din cele enumerate de
legiuitor in dispozifia normei, neavand importantd la Tncadrare faptul survenirii
unor urmari prejudiciabile.

Tertio — este de neinteles de ce legiuitorul moldav a mers pe calea instituirii
unor semne circumstantiale agravante in cazul producerii, importului, comercia-
lizarii sau punerii ilegale la dispozitie a parolelor, codurilor de acces sau a datelor
similare (art.260* CP RM), dar nu a agravat raspunderea penala si pentru operati-
unile ilegale realizate cu mijloace tehnice sau produse program (art.260 CP RM).
In context, notim ci la alin.(2) art.260* CP RM sunt previzute urmatoarele cir-
cumstante agravante: a) din interes material; b) de doua sau mai multe persoane;
c¢) de un grup criminal organizat sau de o organizatie criminald; d) care au cauzat
daune in proportii deosebit de mari.

Nu intelegem aceasta tratare diferentiata a operatiunilor realizate cu dispozi-
tivele sus-enuntate. O atare diferentiere lipseste 1n legislatia Romaniei, Albaniei,
Croatiei, Cehiei, Frantei si Lituaniei. La fel, aceasta nu se regaseste nici in textul
art.6 din Conventia de la Budapesta. Mai mult, Conventia de la Budapesta, in
general, sugereaza statelor sa considere drept fapte infractionale in forma consu-
matd abuzurile cu asemenea dispozitive, indiferent de faptul cauzarii unor urmari
prejudiciabile. De remarcat ca acest lucru a fost urmarit de legiuitorul romén,
albanez, ceh, francez, lituanian si cel croat, care au mers pe calea construirii unor
componente de infractiune fara rezultat.

Dar cel mai paradoxal e faptul ca desi cele doud infractiuni au o constructie
diferita din perspectiva laturii obiective, acestea au un regim sanctionator practic
identic. In partea ce vizeaza sanctiunea pasibild de aplicat persoanei juridice insa,
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aceasta este mai aspra chiar in cazul infractiunii formale (formatd doar din fapta
prejudiciabild) si mai blanda in cazul infractiunii materiale (formata din fapta, ur-
mare prejudiciabild, precum si legatura cauzald dintre fapta si urmare prejudiciabi-
13). Asadar, se observa ca infractiunea prevazuta la art.260 CP RM, desi fiind una
formala, beneficiaza de un regim sanctionator mai aspru comparativ cu infractiunea
prevazuta la art.260* CP RM, care este una materiala (Nota: Norma de la art.260
CP RM contine urmatoarele pedepse: ,,amenda in marime de la 850 la 1350 uni-
tati conventionale sau cu inchisoare de la 2 la 5 ani, cu amendad, aplicata persoanei
Jjuridice, in marime de la 4000 la 7000 unitati conventionale cu privarea de dreptul
de a exercita o anumita activitate sau cu lichidarea intreprinderii”. Pentru com-
paratie semnalam ca norma de la art.260° CP RM cuprinde urmatoarele pedepse:
,,amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare de
la 2 la 5 ani, cu amenda, aplicata persoanei juridice, in marime de la 2000 la 4000
unitati conventionale cu privarea de dreptul de a exercita o anumita activitate™).

Nu sustinem o asemenea abordare diferentiatd a regimului sanctionator al
celor doua fapte manifestat de legiuitorul moldav, fiind una absolut nejustificata
si, contrara Conventiei-cadru in aceasta materie.

In vederea lichidarii carentelor legislative reliefate supra, dar si intru asi-
gurarea unei coerente dintre reglementarile interne si cele inscrise la art.6 din
Conventia de la Budapesta recomandam legiuitorului moldav: a) sa stabileasca
in cadrul unei singure norme raspunderea penald pentru manipularile ilegale rea-
lizate cu entitatile sus-indicate; b) sa excluda urmarea prejudiciabild din structura
laturii obiective a infractiunii (avem in vedere actuala infractiune prevazuta la
art.260* CP RM).

Subliniem ca in nici una din legislatiile penale ale statelor straine studiate
de noi normele de incriminare corespondente celei inscrise la art.260* CP RM
nu cuprind componente de infractiuni materiale. Doar in cazul unor legislatii
invederdm constructia unor componente de rezultat, dar care apar pe post de
componente calificative. Cu alte cuvinte, in legislatia unor asemenea state, com-
ponenta de infractiune 1n varianta-tip este formala, si doar in cadrul componentei
cu circumstante agravante urmarea prejudiciabila evolueaza in postura de semn
constitutiv al componentei de infractiune. Este cazul alin.(2) art.361-1 din Codul
penal al Ucrainei, lit.r) alin.(2) art.285 din Codul penal al Georgiei.

Prin urmare, consideram ca legiuitorul moldav ar putea include urmarea pre-
judiciabild, insa doar pe post de semn circumstantial agravant in cadrul compo-
nentei de infractiune, ci nu In cadrul componentei de baza.

In fine, in contextul infractiunilor prevazute la art.260 si 260* CP RM preci-
zam ca legiuitorul moldav stabileste rdspunderea penald doar pentru urmatoarele
actiuni prejudiciabile: a) producerea, b) importul, ¢) comercializarea, d) punerea
la dispozitie, sub orice altd forma.
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Remarcam 1insa, ca simpla posesie (detinere) a acestor entitati materiale/
imateriale nu cade sub incidenta art.260 sau art.260* CP RM. In conditii neclare,
legiuitorul moldav a decis sa nu preia aceasta modalitate normativa de exprimare
a ilicitului penal din textul art.6 al Conventiei de la Budapesta. Legiuitorii altor
state insd, nu au admis aceastd omisiune. De exemplu, o asemenea actiune pre-
judiciabild regasim la alin.(2) art.365 din Codul penal al Romaniei, art.272 din
Codul penal al Croatiei, art.293/¢ din Codul penal al Albaniei, sectiunea 9(b) din
Capitolul XXXIV din Codul penal al Finlandei [23], sectiunea 231 din Codul
penal al Cehiei, art.285 din Codul penal al Georgiei, sectiunea 139d din Codul
penal al Olandei etc. Cu titlu de lege ferenda recomandam si legiuitorului nostru
sa insereze o asemenea actiune prejudiciabild in textul celor doua norme.
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