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ABSTRACT. We live in a highly digitized era where access to the latest technologies al-
lows us to access information that we can use both in the sphere of professional concerns and in
the sphere of research challenges.

1t is known that Europe as the cradle of civilization in the Balkan Peninsula is the target of a
cyber attack every 44 seconds. The statistics are not at all encouraging, as two out of 5 European
citizens have experienced cyber security issues, and one out of 8 businesses have been targeted
by such attacks.

Romania enjoys a won and confirmed place in the field of digital security. In this sense,
our country was chosen to host the European Competence Center in the field of Cyber Security.
In the private sector we have one of the largest antivirus companies in the world. But we still
have a lot to learn from the highly developed countries that dominate cyber security. Digitiza-
tion from the perspective of the consequences on the economic level is a particularly complex
process because it obviously accelerates the fulfillment of each of the objectives of sustainable
development.

However, the advantages and disadvantages of digital technology should not be minimized,
especially from the point of view of risks such as the risk of personal data thefi, the spread of ter-
rorism and crimes, as well as obvious difficulties regarding the lack of specialization of the global
population for new jobs which will be digitized by the disappearance of other jobs.

The use of information technology provides anonymity to users, facilitates the logistical
support of criminals and reduces the risk that they will be brought to justice by favoring remote
controlled operations.

Analyzing the impact of digitization, both from the point of view of the advantages and the
disadvantages it presents, is an obvious necessity, dictated by the economic social political reality
existing at the level of the EU as well as at the level of Moldova and Romania. Thus, cyber secu-
rity must be analyzed and argued in the context of respecting human rights, especially economic
rights, which will facilitate a dignified and smooth existence of social welfare.
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REZUMAT. Traim intr-o era puternic digitalizata in care accesul la ultimele tehnologii ne
permite sa accesam informatii pe care le putem folosi atat in sfera preocuparilor profesionale cat
si in sfera provocarilor din domeniul cercetarii.

Este cunoscut faptul ca, Europa ca leagan al civilizatiei din Peninsula Balcanica este tinta
unui atac cibernetic la fiecare 44 de secunde. Statistica nu este deloc incurajatoare, deoarece doi
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din 5 cetateni europeni au avut probleme de securitate ciberneticd, iar una din 8 afaceri a fost
vizatd de asemenea atacuri.

Romania se bucura de un loc cdstigat si confirmat in domeniul securitatii digitale. Sens in
care, tara noastra a fost aleasa sa gazduiasca Centrul European pentru Competente in domeniul
Securitatii Cibernetice. In domeniul privat avem una dintre cele mai mari companii antivirus
din lume. Insa mai avem multe de invdtat de la tarile foarte dezvoltate care domind securitatea
cibernetica. Digitalizarea din perspectiva consecintelor asupra nivelului economic constituie un
proces deosebit de complex deoarece accelereaza in mod evident indeplinirea fiecaruia dintre
obiectivele de dezvoltare sustenabila.

Nu trebuie minimalizate insa avantajele si dezavantajele tehnologiei digitale, mai ales din
punctul de vedere al riscurilor precum, risc de furt a datelor personale, de propagarea teroris-
mului si a crimelor, cdt si dificultati evidente privind lipsa de specializare a populatiei globale
pentru noile locuri de munca care se vor digitaliza prin disparitia altor joburi.

Utilizarea tehnologiei informatiei ofera anonimatul utilizatorilor, faciliteaza sprijinul lo-
gistic al infractorilor si reduce riscul ca acestia sd fie adusi in fata justitiei favorizdnd realizarea
unor operatiuni controlate de la distanta.

Analizarea impactul digitalizarii, atat din punctul de vedere al avantajelor cat si al deza-
vantajelor pe care le prezinta, constituie o necesitate evidentd, dictata de realitatea economica
social politica existenta la nivelul UE cat si la nivelul, Moldovei si Romdniei. Astfel, trebuie ana-
lizata si argumentata securitatea cibernetica in contextul respectarii drepturilor omului, in speci-
al a drepturilor economice , care sa-i faciliteze o existenta demna si lind de bunastare sociala.

Cuvinte-cheie: tehnologie digitala, securitate, securitate cibernetica, strategie, bundstare
sociala

Motto:

,Noua strategie de securitate cibernetica 1i permite, Uniunii Europene sa se
afirme ca lider in materie de norme si standarde internationale in spatiul cibernetic
si sd consolideze cooperarea cu partenerii din intreaga lume pentru a promova un
spatiu cibernetic mondial, deschis, stabil si sigur, bazat pe statul de drept, drepturile
omului, libertatile fundamentale si valorile democratice.”

Motto:

»The new Cybersecurity Strategy also allows the EU to step up leadership on
international norms and standards in cyberspace, and to strengthen cooperation with
partners around the world to promote a global, open, stable and secure cyberspace,
grounded in the rule of law, human rights, fundamental freedoms and democratic
values.”

Viata internationald este Intr-o perioada extrem de contradictorie. Manifestarea
asimetricd arelatiilor internationale, complexitatea si dinamismul vietii internationale
a condus la dificultati ce afecteazd mediul de securitate. La modul general, securita-
tea reprezinta unul dintre principiile de baza ale supravietuirii statului.

In planul securititii nationale o atentie deosebitd este acordatd implementarii
strategiei de securitate [1, Strategia de securitate cibernetica a Romaniei 2022-2027
aprobatd prin HG nr 1321- 03.12. 2021 ] prin actualizarea politicilor publice, cu

! https://ec.europa.eu/commission/presscorner/detail/ro/IP_20 2391

— 474 —



scopul realizarii unei protectii adecvate valorilor societdtii in gestionarea riscuri-
lor si vulnerabilitatilor existente. Pentru o imagine realistd a intereselor nationale
si a securitatii nationale, a contracardrii oricaror agresiuni, este imperios necesar s
cunoastem amenintarea.

Politicile publice, ca un garant al democratiei trebuie sd ofere o abordare inter-
disciplinard, capabild sa fie aplicata In practica. Liniile de baza ale politicilor publice
se reunesc in cadrul strategiilor nationale de aparare, documente ce sunt reevaluate in
functie de mediul politic si social existent, dar si tinand cont de contextul mondial.[2,
Legea 58 /14.03.2023 privind securitatea cibernetica a Romaniei ] Orice eveniment sau
conflict in scena actorilor globali, influenteaza, fara doar si poate, mediul national.

Era digitala a creat virtualizarea politica si sociald, a digitalizat relatiile dintre stat
si cetateni, dar si In sfera globala, dintre state. Daca in trecut conflictele dintre state se
dezbateau in campul de lupta, astazi aceste conflicte se propaga in mediul informatic. Pe
madsurd ce capacitatea umana a dezvoltat indicatori specifici si tehnologia a capatat noi
insusiri, statul si securitatea nationala are noi valente in domeniul apararii societatii.

Noua ordine mondiala, polii de putere, conflictele existente, toate acestea arata
ca ne aflam la o rascruce a unei noi paradigme de securitate care interactioneaza in
mai multe domenii adaptate la dinamica mediului de securitate.

Rézboiul este informational[3, AFD — Actul legislativ privind pietele digita-
le Consiliul UE 14 septembrie 2022], amenintarile emergente au creat premisele
evolutiei conceptului de cultura de securitate. Cultura de securitate trebuie analizata
in contextul in care elementele sale se manifesta in fiecare organizatie, in fiecare
stat, chiar dacd imbraca forme specifice. Dezvoltarea societdtii informationale a fost
creatd pentru a creste calitatea vietii.

Un stat functional inseamna o tara sigura care ofera cetatenilor conditii optime
pentru un trai decent, in deplind sigurantd, care sd protejeze valorile si resursele sta-
tului de drept.

Securitatea cibernetica, raportatd la sectorul tehnologiei informatiei si
telecomunicatiilor in cadrul amplului proces de globalizare si dezvoltare transfron-
taliera a mediului online, favorizeaza si permite derularea sau sprijinirea produ-
cerii unor consecinte de natura infractionala. In fapt asistim, la un atac evident al
criminalitatii cibernetice asupra securitdtii cibernetice ,atat la nivel individual, soci-
al, zonal, statal, national, international.

Context In care asistam la dezvoltarea nedorita a structurilor ierarhice clasice
ale crimei organizate, ce actioneazd sub anonimatul utilizatorilor in mediul virtual.
Realitatea social economica, juridica si de politicd penald 1si modificd intregul an-
samblu de strategii de interventie si control asupra criminalitatii cibernetice.

Transformarea societatii in era digitalizarii ( Romania are un procent de peste
79% dintre cetateni care utilizeaza mediul online) securitatea cibernetica preocupa
factorii decidenti ai societatii. Incepand cu anul 2013 securizarea retelelor si a sis-
temelor informatice au devenit o prioritate pe agenda statelor europene. [4,https://
ec.europa.eu/commission/presscorner/detail/ro/IP_20 2391]
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Controlul informatiilor capatd noi dimensiuni, asa cum conflictele transforma
raporturile de putere si pozitia factorilor de securitate.

In acest mediu complex, securitatea in ansamblul siu capita noi directii - de
reactie si de adaptare.

Strategia nationala are ca obiectiv prioritar de asemenea securitatea Romaniei, a
cetatenilor sai, politicile publice bazandu-se pe directiile asumate de toate institutiile
publice cu atributii si responsabilitati In domeniul securitatii tarii. Indiferent de ris-
curi si vulnerabilitati putem afirma ca o tara functionala este o tara sigura, chiar si in
conditiile 1n care sunt iminente amenintarile cibernetice si de tip hibrid.

In contextul actual instabilitatea din Orientul Mijlociu proiecteazi amenintri
majore 1n planul securitatii atat in spatiul european cat si occidental.

Actiunile informative ostile, canalele de propaganda pro si contra Hamas, re-
spectiv al Israel bulverseaza opinia publica dand nastere la analize politice continue,
a cdror derulare in mediul online imbraca, fara doar si poate, uneori atacuri ciberne-
tice lansate de entitati statale si non statale.

Criminalitatea informaticd ca si consecintd directd a dezvoltarii erei digitali-
zarii, inregistreaza o tendinta ascendentd, evidente fiind activitatile ilicite speciale
din aceasta sferd (compromitere de atm- uri, clonarea carduri, acces neautorizate in
sistemelor informatice, interceptarea ilegala de date informatice, postare de anunturi
fictive, infectarea sistemelor informatice si chiar utilizarea sau exploatarea cripto-
monedelor pentru derularea de operatiuni ilicite din zona economicad).[5, https://di-
gital-strategy.ec.europa.cu/en/policies/joint-cyber-unit]

Din perspectiva celor evidentiate mai sus, evolutia in Republica Moldova re-
prezintd un risc din cauza contrabalansarii orientarii europene si cea euro-asiaticd,
facilitand astfel aparitia de riscuri in mediul de securitate nationala. Un reper asupra
caruia trebuie sd ne indreptam analiza este de ordin economic , In ceea ce priveste
perpetuarea economica subterand si a coruptiei, a evaziunii fiscale deoarece toate
aceste aspecte au o legdtura directa cu precaritatea sociald, nivelul de trai scazut, rata
somajului ridicata, degradarea sociala, materiald si implicit a demnitatii umane a
fiecarui individ aflat in risc material. Sens 1n care, capacitatea institutiilor statului de
a evalua si diminua impactul riscurilor si a amenintdrilor este limitatd de persistenta
acestor vulnerabilitati. Datorita faptului ca inca exista lacune legislative in domeniul
securitatii nationale din Republica Moldova in contextul agresiunilor informationale
fara precedent asistam la un fenomen destabilizator cu implicatii directe asupra pre-
venirii contracararii oricarui tip de amenintare.

De asemenea, Moldova se confrunta cu un nivel redus de securitate cibernetica,
ca efect direct al vulnerabilitatilor tehnologice si procedurale ale infrastructurilor
detinute de operatorii de comunicatii.

O caracteristica evidenta a situatiei actuale din tara vecina o reprezinta acutiza-
rea decalajului tehnologic si valorificarea insuficienta a noilor tehnologii Tn domeni-
ile de activitate de ordin strategic.
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Decalajele de dezvoltare economica influenteaza capacitatea statului de a face
fatd schimbarilor climatice si dezvoltarii durabile.

Toate aceste aspecte mai sus inserate, afecteaza atat Romania cat si statele ve-
cine ei, in urmatoarele domenii in domeniul educatiei asistam la o calitate scdzuta a
actului educational, domeniul administratiei publice asistdm la deprofesionalizarea
datorat unei politizari excesive, iar la nivelul societatii civile ne confruntam cu un
nivel scazut al culturii de securitate. Toate acestea au consecintd asupra demersu-
rilor conjugate si coerente de modernizare digitalizare si finantare a proiectelor de
infrastructura necesare asigurarii armoniei sociale.[6,http://www.coe.int/t/dghl/coo-
peration/economiccrime/cybercrime/Documents/Convention%20and%20protocol/
ETS%20185%20Romanian.pdf]

Este incontestabil avantajul informatiei electronice si ale sistemului informatic
dar exista si efecte nocive ale procesului informatic. Infractiunile informatice sunt
actiuni grave, ce pot pune in pericol valorile aparate de societate, si sunt sanctionate
de Codul Penal. Acest tip de infractiuni au un grad ridicat de clandestinitate favori-
zand castigul material imediat, in timp ce sansele de a fi descoperiti sunt destul de
reduse.

Spatiul virtual a oferit conditii optime pentru o raspandire de amploare a
infractionalitatii. Interventia neintirziatd a autoritatilor judiciare in vederea controlu-
lui fenomenului se impune ca atare extrem de rapid. [7, https://www.enisa.europa.eu/
topics/national-cyber-security-strategies/ncss-map/roncss.pdf] Este cunoscut faptul
ca, prin comiterea de infractiuni informatice se vizeaza obtinerea unor produse finan-
ciare si se pot crea importante prejudicii persoanelor fizice si juridice.[ 8, Conventia
Consiliului Europei privind criminalitatea informatica, Budapesta 2001]

in legislatia din Republica Moldova mentionam astfel cd prin Legea nr. 6 din
02.02.2009! Parlamentul Republicii Moldova a ratificat Conventia Consiliului Euro-
pei privind criminalitatea informatica adoptata la Budapesta la 23 noiembrie 20012

In conformitate cu art. 2 al Conventiei, Republica Moldova s-a angajat si ad-
opte masurile legislative si alte masuri considerate necesare pentru a incrimina ca
infractiune, potrivit dreptului sau intern, accesarea intentionata si fara drept. Se poate
conditiona incriminarea comiterii infractiunii.

Prin urmare, legiuitorul din Republica Moldova [9, Codul Penal din Republica
Moldova publicat la 14.04 .2009 M.Of nr.72-74] a prevazut la art. 259 C.P .alin 1
infractiunea de acces ilegal la informatia computerizata(varianta tip).La litera h a
aliniatului 2 din art. 259 C.P. legiuitorul a prevazut a doua varianta tip de infractiune.
In ceea ce priveste formele agravante ale acestei infractiuni sunt prevazute la b-g alin
2 art.259.

! Monitorul Oficial al Republicii Moldova, 2009, nr.37-40.

2 Conventia Consiliului Europei privind criminalitatea informatica. http://www.coe.int/t/dghl/coopera-
tion/economiccrime/cybercrime/Documents/Convention%?20and%20protocol/ETS%20185%20Romanian.
pdf
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In art. 260 C.P. este previzuti fapta de producere, import, comercializare sau
punere la dispozitie in mod ilegal a mijloacelor tehnice sau produselor program.

La art.260 bis C.P. se prevede fapta de interceptare ilegala a unei transmisii de
date infoirmatice.260 cu 2 bis se retine fapta de alterarea integritatii datelor informa-
tice tinute Intr-un sistem informatic.

La 260 cu 3 este prevazuta infractiunea de perturbare a functiondrii sistemului
informatic. Iar la art.260 cu 4 cp este prevazuta fapta de producere, import, comer-
cializare sau punere ilegala la dispozitie a parolelor codurilor de acces sau a datelor
similare. Conform art. 261 C.P. din Republica Moldova legiuitorul prevede fapta de
incalcare a regulilor de securitate a sistemelor informatice.

Legiuitorul din Moldova confera astfel (prin faptele prevazute la art. mai sus
mentionate)un spatiu amplu care sa apere securitatea informationala prin asigurarea
protectiei spatiului cibernetic al Republica Moldova. Si nu in ultimul rand interesele
de baza ale persoanei, respectiv securitatea informatica individuald constituie un re-
per care evidentiazd preocuparea juridicd a legiuitorului prin tragerea la raspundere
penald a tuturor acelora care se fac vinovati de savarsirea acestor infractiuni.

Dacé analizam definirea termenilor acestor tipuri de infractiuni in codul penal
roman constatdm ca nu sunt cuprinse Intr-o singura grupa, ca in cazul altor infractiuni
ci, se adopta o anumiti logica. In prezent, in Cod penal din Romania existd doud gru-
puri de infractiuni informatice:

Primul grup - “Fraude comise prin sisteme informatice si mijloace de plata
electronice”, infractiunile contra patrimoniului (Titlul II, Capitolul IV din Partea
speciald) si cuprinde patru infractiuni, anume “Frauda informatica” (art. 249 C. P.),
“Efectuarea de operatiuni financiare in mod fraudulos™ (art. 250 C.P.), Operatiuni
ilegale cu instrumente de plata fara numerar (art. 250") si ,f’Acceptarea operatiunilor
financiare efectuate in mod fraudulos™ (art. 251 C.P..).

Al doilea grup, ntitulat “Infractiuni contra sigurantei si integritatii sistemelor
informatice”, este inclus printre infractiunile contra sigurantei publice (Titlul VII,
Capitolul VI din Partea speciald) si cuprinde sase infractiuni, anume “Accesul ilegal
la un sistem informatic” (art. 360 C.P.), “Interceptarea ilegald a unei transmisii de
date informatice” (art. 361 C. P.), “Alterarea integritatii datelor informatice” (art. 362
C. P..), “Perturbarea functionarii sistemelor informatice” (art. 363 C. P.), “Transferul
neautorizat de date informatice” (art. 364 C.P..), “Operatiuni ilegale cu dispozitive
sau programe informatice” (art. 365 C.P..).

Aceste infractiuni au fost prevazute, initial, in cateva legi speciale:

] Legea nr.64/2004, pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica, adoptata la Budapesta, in data de 23 noiembrie 2001;

) Legea nr.161/2003/Titlul III, care cuprinde prevederi referitoare la Preveni-
rea si Combaterea Criminalitatii Informatice;

[ Legeanr. 365/2002 privind comertul electronic unde se definesc “infractiunile
savarsite In legatura cu emiterea si utilizarea instrumentelor de platd electronica si cu
utilizarea datelor de identificare in vederea efectuarii de operatiuni financiare;

— 478 —



[ Legeanr. 455/2001 privind semnatura electronica prin care se stabileste regi-
mul juridic al semnaturii electronice si al inscrisurilor in forma electronica, precum
si conditiile furnizarii de servicii de certificare a semnaturilor electronice;

1 Legea nr.39/2003, privind prevenirea si combaterea criminalitatii organizate,
care reglementeaza masuri specifice de prevenire si combatere a criminalitatii orga-
nizate la nivel national si international, definindu-se notiunea de ,,infractiune grava”
caruia i se circumscriu mai multe categorii de infractiuni printre care se nominalizea-
za si “infractiunile savarsite prin intermediul sistemelor si retelelor informatice sau
de comunicatii”;

[ Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea da-
telor cu caracter personal si libera circulatie a acestor date;

[l Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice, lege ce se completeaza
cu prevederile Legii nr. 677/2001;

[l Legea nr. 544/2001 privind liberul acces la informatiile de interes public;

] Hotararea nr. 1259/2001 privind aprobarea Normelor tehnice si metodologi-
ce pentru aplicarea Legii nr. 455/2001 privind semnatura electronica;

1 Ordinul Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor mini-
me de securitate a prelucrarilor de date cu caracter personal;

[ Ordinul Avocatului Poporului nr. 53/2002 privind aprobarea formularelor tipi-
zate ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

1 Ordinul Avocatului Poporului nr. 54/2002 privind stabilirea unor situatii in
care nu este necesara notificarea prelucrdrii unor date cu caracter personal care cad
sub incidenta Legii nr. 677/2001 pentru protectia persoanelor cu privire la prelucra-
rea datelor cu caracter personal si libera circulatie a acestor date, ca elemente de baza
ale informatiei.

Raportul explicativ al Conventiei Consiliului Europei privind criminalitatea
informatica aduce mai multa claritate cu privire la conceptul de date informatice,
aratandu-se ca: prin expresia apte de a fi procesate folositd de Conventie se intelege
ca datele informatice trebuie sd se afle Intr-o anumita forma care sa poata fi in mod
direct procesata de un sistem informatic computerizat; ii) datele informatice trebuie
sa fie In forma electronica sau orice altd forma care sa poatd asigura procesarea lor
directa. (HP. Decizia ICCJ nr. 37/2021 [M. Of. nr. 707 din 16 iulie 2021]).

Din analiza comparativa a conceptului de sistem informatic, legiuitorul roman
s-a raportat la decizia cadru 2005/222/JAI a Consiliului, care include in conceptul
mentionat atat dispozitivul sau grupul de dispozitive interconectate sau omologate
care asigurd prin intermediul unui program prelucrarea automata a datelor informa-
tice cat si datele stocate prelucrate, recuperate sau transmise.

In Partea Generala, Titlul X, intitulat “Intelesul unor termeni sau expresii in le-
gea penala”, Capitolul III, “Dispozitii comune”, art.181 Cod penal explica intelesul
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termenilor de sistem informatic si date informatice. Astfel prin sistem informatic
se intelege orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate in
relatie functionald. Datele informatice sunt reprezentarea unor fapte sau concepte ce
pot fi prelucrate intr-un sistem informatic.

In Titlul 1T din Partea speciala, Capitolul IV, Infractiuni contra patrimoniului,
se reglementeaza “Fraude comise prin sisteme informatice si mijloace de plata elec-
tronice”.

In art.249 din Codul penal se prezinti urmitoarele modalititi de comitere a
infractiunii:

* introducerea, modificarea sau stergerea de date informatice;

* restrictionarea accesului la aceste date;

» ori impiedicarea 1n orice mod a functionarii unui sistem informatic ;

in scopul de a obtine un beneficiu material pentru sine sau pentru altul, daca s-a
cauzat o paguba unei persoane.

Efectuarea de operatiuni financiare in mod fraudulos, infractiune informatica
prevazuta in art.250 Cod penal Poate fi comisa prin mai multe modalitati.

* efectuarea unei operatiuni de retragere de numerar; incarcare sau descarcare
a unui instrument de moneda electronica ori de transfer de fonduri;

* prin utilizarea, fard consimtdmantul titularului, a unui instrument de plata
electronicd sau a datelor de identificare care permit utilizarea acestuia;

» efectuarea uneia dintre operatiunile prevazute in alin. (1), prin utilizarea ne-
autorizata a oricaror date de identificare;

* sau prin utilizarea de date de identificare fictive;

* transmiterea neautorizata catre alta persoand a oricdror date de identificare,
in vederea efectuarii uneia dintre operatiunile prevazute in alin. (1).

Acceptarea operatiunilor financiare efectuate in mod fraudulos Infractiunea
este prevazuta in art.251 din Codul penal si consta in urméatoarele.

* -acceptarea unei operatiuni de retragere de numerar, incarcare sau descarcare
a unui instrument de moneda electronica ori de transfer de fonduri.

* cunoscand ca este efectuata prin folosirea unui instrument de plata electroni-
ca falsificat sau utilizat fard consimtdmantul titularului sdu;

* acceptarea uneia dintre operatiunile prevazute in alin. (1). Cunoscand ca este
efectuata prin utilizarea neautorizata a oricaror date de identificare sau prin utilizarea
de date de identificare fictive.

Falsul in inscrisuri, ca infractiune informatica - Infractiunea de fals informatic,
prevazutd de art.325 Cod penal. Constituie fapta de a introduce, modifica sau sterge,
fara drept, date informatice; ori de a restrictiona, fara drept, accesul la aceste date,
rezultand date necorespunzatoare adevarului. Fapta are ca scop de a fi utilizarea da-
telor in vederea producerii unei consecinte juridice.
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Infractiunile informatice contra sigurantei si integritatii sistemelor si datelor
informatice

e art. 360 C.P. se refera la accesul ilegal la un sistem informatic: accesul, fara
drept, la un sistem informatic se pedepseste cu inchisoare de la 3 luni la 3 ani sau cu
amenda, fapta prevazuta in alin. (1), sdvarsita in scopul obtinerii de date informatice;
daca fapta a fost sdvarsita cu privire la un sistem informatic la care; prin intermediul
unor proceduri, dispozitive sau programe specializate; accesul este restrictionat sau
interzis pentru anumite categorii de utilizatori. Pedeapsa este inchisoarea de la 2 la
7 ani.

e art.361 C.P. sanctioneaza interceptarea ilegald a unei transmisii de date in-
formatice interceptarea, fara drept, a unei transmisii de date informatice care nu este
publica si care este destinatd unui sistem informatic; provine dintr-un asemenea
sistem sau se efectueaza in cadrul unui sistem informatic; cu aceeasi pedeapsa se
sanctioneaza si interceptarea, fara drept, a unei emisii electromagnetice provenite
dintr-un sistem informatic, ce contine date informatice care nu sunt publice;

e art. 362 C.P. se refera la alterarea integritatii datelor informatice fapta de a
modifica, sterge sau deteriora date informatice ori dea restrictiona accesul la aceste
date, fara drept, se pedepseste cu inchisoarea de la unu la 5 ani.

e art. 363 C.P. sanctioneaza perturbarea functionarii sistemelor informatice.

Aceasta constau in urmatoarele:

e fapta de a perturba grav, fara drept, functionarea unui sistem informatic, prin
introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor informa-
tice;

e sau prin restrictionarea accesului la date informatice, se pedepseste cu inchi-
soarea de la 2 la 7 ani”.

e art.364 reglementeaza transferul neautorizat de date informatice, transferul
neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a datelor
informatice.

e art.365 C.P. sanctioneaza operatiuni ilegale cu dispozitive sau programe in-
formatice

e fapta persoanei care, fara drept, produce, importa, distribuie sau pune la
dispozitie sub orice forma dispozitive sau programe informatice concepute sau adap-
tate in scopul comiterii uneia dintre infractiunile prevazute in art. 360-364; — parole,
coduri de acces sau alte asemenea date informatice care permit accesul total sau
partial la un sistem informatic, in scopul savarsirii uneia din infractiunile prevazute
in art. 360-364;

e detinerea, fara drept, a unui dispozitiv, a unui program informatic, a unei
parole, a unui cod de acces; sau a altor date informatice dintre cele prevazute in alin.
(1), in scopul savarsirii uneia dintre infractiunile prevazute in art. 360-364.

Putem vorbi de asemenea si de reglementarea infractiunilor informatice la nivel
european.( Conventia Consiliului Europei privind criminalitatea informaticd) Un as-
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pect important il confera internetul care creeaza un imens potential de dezvoltare in
toate domeniile vietii sociale, aplicatiile sale fiind practic inepuizabile.

Usurinta 1n utilizare, costul scazut, rapiditatea si asigurarea unui caracter ano-
nim fac din internet un mediu propice infractiunilor. Din cauza faptului ca internetul
ofera posibilitatea ascunderii autorului putem spune ca este o Incurajare a savarsirii
infractiunii. O reglementare juridica internationala in domeniul criminalitatii infor-
matice este datd de Conventia Consiliului Europei privind criminalitatea informatica.
Prevederile sale si ratificarea acesteia de un numar mare de state conduce la educatia
celor care utilizeaza frecvent internetul si la protejarea acestora.

Cu referire la definitia datelor informatice in Raportul Explicativ al Conventiei
Consiliului Europei privind criminalitatea informatica aceasta se regaseste la punctul
25 in care se specifica ca ,,,doar datele informatice care sunt procesate automat de
sistemul informatic fac obiectul infractiunilor regasite in conventie”.

Increderea si securitatea sunt elementele centrale ale Deceniului digital al UE!

Pentru un grad superior de securitate cibernetica, Comisia propune strategii cu
privire la detectarea atacurilor cibernetice, iminente in sectoarele publice si din ce
in ce mai complexe, si nu numai, ci si private. Pe masurd ce IA( inteligenta artifi-
ciald) este in continud evolutie, operatiunile de securitate sunt menite sd previna si
sd contracareze , sa actioneze inainte de producerea unor daune irecuperabile. Se
mentioneaza necesitatea unui efort comun prin intdrirea rezilientei cibernetice( Di-
rectiva NIS revizuita sau ,,NIS 2”),

Margrethe Vestager, vicepresedinta executivda pentru o Europd pregatitd pen-
tru era digitala, a declarat: ,,Europa se angajeaza pe calea transformarii digitale a
societatii si a economiei. Trebuie deci sa o sprijinim cu niveluri de investitii fara
precedent. Transformarea digitald se accelereaza, dar ea va avea succes numai daca
cetatenii si intreprinderile sunt convinsi ca produsele si serviciile conectate, pe care
se bazeaza, sunt sigure.”

Este lesne de inteles necesitatea colabordrii interumane si interstatale. Trans-
formarile in domeniul cibernetic sunt evidente, au un caracter deschis si acest lucru
conduce la eforturi si investitii din partea tuturor celor implicati.

Josep Borrell, Inaltul Reprezentant, a declarat: ,,Securitatea si stabilitatea
internationale depind mai mult ca niciodata de un spatiu cibernetic global, deschis,
stabil si sigur, in care statul de drept, drepturile omului, libertdatile si democratia sa
fie respectate. Strategia de astazi constituie un demers prin care UE vizeaza pro-
tejarea guvernelor, a cetatenilor si a intreprinderilor sale impotriva amenintarilor
cibernetice mondiale si atingerea pozitiei de lider in spatiul cibernetic si se asigurd
in acelasi timp ca toti cetdtenii pot beneficia de avantajele internetului si de utiliza-
rea tehnologiilor.”

! https://ec.europa.eu/commission/presscorner/detail/ro/IP_20 2391
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Uniunea Europeana 1si extinde competentele in sfera digitald pentru a imbunatati
si proteja drepturile si libertitile cetitenilor statelor membre. In conditiile unei schim-
bari necontenite a politicii si securitatii mondiale, prin existente conflictelor deschise
si a celor inghetate, securitatea trebuie sa fie asiguratd pe toate palierele, pentru o
viatd normald, Intr-o societate modernd, normala.

Margaritis Schinas, vicepresedintele pentru promovarea modului nostru de
viata european, a declarat: ,,Securitatea cibernetica este o parte centrala a uniunii
securitatii. Nu mai exista distinctii intre amenintarile online si cele offline. Mediul
digital si cel fizic sunt acum indisolubil legate intre ele. Setul de masuri de astazi
arata ca UE este pregatita sa isi utilizeze toate resursele si cunostintele de speciali-
tate cu scopul de a se pregati pentru amenintarile fizice si cibernetice si de a raspun-
de acestora cu aceeasi hotardre.”

Prin estimarea numarului de obiecte conectate la internet ce vor fi in folosinta
pana in anul 2024 (22,3 miliarde)Uniunea Europeand nu face altceva decat sd antici-
peze evolutia tehnologiilor si a criminalitatii. Costul anual al criminalitatii ciberneti-
ce pentru economia globala este estimat cd a ajuns la 5,5 trilioane de euro la sfarsitul
anului 2020.Finantarea U.E. in cadrul financiar multianual 2021-2027 s-ar putea ri-
dica la 2 miliarde EUR in total, plus investitiile statelor membre si din industrie. In
acest context, trebuie valorificate si consolidate toate resursele si toate instrumentele
pentru ceea ce se doreste a fi un internet global si deschis, sigur, operational, un
internet care sa promoveze: Regulamentul UE privind securitatea ciberneticd, Re-
gulamentul general privind protectia datelor (GDPR), Regulamentul de identificare
electronica (e-IDAS)

Thierry Breton, comisarul pentru piata internd, a afirmat: ,,Amenintarile ciber-
netice evolueaza rapid si sunt din ce in ce mai complexe si adaptabile. Pentru a
asigura protectia cetatenilor si a infrastructurilor, trebuie sa gandim in perspectiva.
Scutul de securitate cibernetica al Europei, un dispozitiv rezilient si autonom, ne va
permite sa ne utilizam calificarile si cunostintele pentru a detecta amenintarile si a
reactiona mai rapid la acestea, pentru a limita eventualele daune §i pentru a ne spori
rezilienta. Investitiile in securitatea cibernetica sunt investitii in sandtatea viitoare a
mediilor noastre online si in autonomia noastra strategica.”

Unitatea comuna cibernetica este o noud platforma care isi propune sa consoli-
deze cooperarea intre institutiile, agentiile, organismele si autoritatile UE din statele
membre.'

In pofida practicii judiciare neunitare referitoare la infractiuni ce intra in sfera
criminalitatii informatice. identificd o singura hotdrare pentru unificarea practicii ju-
diciare.?

Din perspectiva aspectelor de naturd teoretica si practica specifice infractionale

! https://digital-strategy.ec.europa.eu/en/policies/joint-cyber-unit
2 Decizia 15/2013 a ICC]J prin care a fost solutionat un recurs in interesul legii cu privire la interpretarea
dispozitiilor art 42 alin 1 -2,3, din L 161/2003
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din sfera criminalitatii informatice n scopul apararii securitétii inform. prin decizia
nr 37/2021 ICCJ ,,publicarea de anunturi fictive online care au avut drept consecinta
producerea unei pagube, fara ca prin aceastda activitate sa se intervina asupra sis-
temului informatic sau asupra datelor informatice prelucrate de acestea realizeaza
conditiile de tipicitate, ale infractiunii de inseldciune prevazute de art. 244 din CP
romanesc”.[ 10, Codul Penal al Romaniei actualizat in 2023]

Amenintarile de naturd informaticd asupra spatiului cibernetic national
s-au diversificat, atdt din punct de vedere cantitativ cat si din punct de vedere al
complexitatii tehnicii, cdpatand un caracter transfrontalier. Investigatiile activitatii
infractionale transfrontaliere implicd un volum mare de activitati si o stransa colabo-
rare internationald a celor care desfasoara activitdti in domeniul asigurarii sigurantei
informationale.

Concluzionand, criminalitatea informatica ca domeniu aflat in permanenta ino-
vare, dezvoltare si diversificare in era digitalizarii -produce consecinte exponentiale
atat asupra nr de utilizatori si implicit riscurilor de victimizare.

Nu trebuie minimalizat impactul asupra securitatii informationale la nivel
strategic de aparare a spatiului terestru aerian maritim, respectiv al suveranitatii)
deoarece o astfel de vulnerabilitate ar determina consecinte devastatoare de natura a
bulversa apararea sigurantel si securitdtii nationale, economice sociale si politice.
De aceea fiecare cetatean, entitate sociala, statal trebuie sa constientizeze ca luarea
masurilor de preventie este o necesitate obiectiva, fara de care echilibrul n-ar mai
exista, ci anarhie, haos global.

Era digitala deschide noi oportunitati, promoveaza valorile unei societati demo-
cratice, deschise care dezvolta tehnologie aplicativd si permite o economie actuala
ancoratd in realitatea imediatd. Uniunea Europeana prin Comisia Europeana creeaza
premisele unei dezvoltéri durabile si a unei ere digitale de incredere.

Acronime:

C.P. Cod Penal
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U.E. Uniunea Europeana

GDPR Regulamentul general privind protectia datelor
EUR Euro

e-IDAS Regulamentul de identificare electronica
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