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In the 21st century, social media has become a central element of social, economic and
political life, exerting a deep influence on collective perceptions and national security.
The Republic of Moldova, located on the border of geopolitical interests of two poles of
influence, is exposed to significant risks of information manipulation and disinformation
through digital platforms. All of the above has led to the essential analysis of the impact
that social media has on national security.

In secolul XXI, social media a devenit un element central al vietii sociale, eco-
nomice $i politice, exercitand o influentd profunda asupra perceptiilor colective si
asupra securitatii nationale. Republica Moldova, situatd la granita intereselor geo-
politice a doi poli de influenta, este expusa unor riscuri semnificative de manipulare
informationald si dezinformare prin intermediul platformelor digitale — acest context
dovedeste analiza, absolut necesard, a impactului pe care il are social media asupra
securitatii nationale.

Conceptul de securitate nationala este definit, potrivit Dictionarului explica-
tiv al limbii romdne, ca ,faptul de a fi la adapost de orice pericol” [8] si, la nivelul
perceptiei individuale, ca ,,sentiment de incredere si de liniste” [8] ce deriva din lipsa
amenintarilor. Urménd aceasta perspectiva intelegem, ca securitatea nationald cuprin-
de ansamblul de masuri si actiuni prin care o natiune isi protejeaza existenta, identitatea
si interesele fundamentale. Ruxandra Stoicescu subliniaza acelasi lucru, mentionand
ca ,,0 privire mai atenta la ce a insenat securitatea sau supravietuirea pentru diferite
state 1n diferite momente ale istoriei lor aratd ca securitatea sau supravietuirea nu a
avut si nu are un inteles comun pentru toatd lumea” [1, 79 p.]. In acceasi ordine de
idei, Anton Grizold afirma ca securitatea reprezintd ,,0 activitate a statelor-natiune,
prin care acestea, in limitele capacitatilor lor sociale actuale si viitoare, isi protejeaza
identitatea, existenta si interesele” [2, 37-53 p.].

Conceptul de securitate nationald a evoluat semnificativ, depasindu-si conditia
limitata de asociere exclusiva cu domeniul militar, ingloband, treptat, si alti factori:
economici, politici, sociali si, mai recent, cibernetici si informatinali. Acest lucru este
evidentiat si de cdtre Stephen Walt, care mentioneaza ca pana in anii *60 ,,studiul asu-
pra securitatii era monopolizat de ministerele de aparare”, iar ulterior, ,,perspectivele
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istorice si sociale au penetrat mai mult analiza securitatii” [3, 220 p.]. Contextul glo-
bal actual aduce in prim plan dimensiunea informatica si digitala ca fiind piloni critici
in discursul privind securitatea nationald, dat fiind ca libera circulatie a informatiei
oferita de internet poate fi utilizatd pentru propaganda, dezinformare si manipulare a
opiniei publice.

In paralel, social media s-a transformat intr-un instrument de influenta a spatiului
informational. Cambridge Dictionary catalogheaza social media drept ,,site-uri web
si programe de calculator care permit oamenilor sd comunice si sd Tmpartaseasca
informatii” [6], fiind percepute un ,,mediu dinamic, mereu in schimbare” [11]. Spre
deosebire de mass-media traditionald, social media se remarca prin participare activa,
interactiune bidirectionald si capacitatea de a forma comunitati virtuale.

Dezvoltarea acceleratd a platformelor de social media precum Facebook,
YouTube, Instagram, TikTok si Telegram a modificat radical modalitatea de disemi-
nare a informatiei. Prin algoritmi de recomandare si prin dinamica viralizarii, aceste
instrumente pot favoriza nu doar informarea rapida, ci si amplificarea continutului
manipulator.

Uniunea Europeana a recunoscut aceste riscuri si a dezvoltat politici si mecanis-
me pentru reglementarea spatiului digital a blocului comunitar. in aceasi ordine de
idei, putem aduce in discutie exemplele a doua state europene — Franta si Germania
— care, pe langa ainierea legislatiilor nationale la regulamentele propuse de UE, au in-
trodus si dezvoltat masuri proprii de protejare a spatiului digital. Instrumente precum
Legea NetzDG (Netzwerkdurchsetzungsgesetz, cunoscuta si ca Legea Facebook; Ger-
mania), Legea SREN (Loi visant a sécuriser et a réguler 1'espace numérique; Franta)
[5], Directiva AVMSD (Directiva privind serviciile mass-media audiovizuale; UE),
alaturi de institutii ,,reponsabile de incidente cibernetice” precum CS/RT (Computer
Security Incident Response Teams)[7], EU-CyCLONE [9] si servicii de monitorizare
si protectie impotriva interferintelor exterce, precum VIGINUM (Franta) [12], consti-
tuie exemple de initiative legislative si institutionale menite sa combatd dezinforma-
rea si sa protejeze spatiul informational din online.

Experientele europene ofera modele de bune practici Republicii Moldova, aflata
intr-un proces de ajustare la standardele comunitare. Cazul campaniei de dezinfor-
mare anti-referendum, desfasurata de Ilan Sor Tnaintea plebiscitului din 20 octombrie
2024, demonstreaza cat de expus este mediul informational autohton. Principalele
platforme utilizate au fost Facebook, TikTok si Telegram. Acestea au servit drept
canale principale pentru raspandirea mesajelor menite sa submineze increderea in
institutiile democratice si s influenteze rezultatul electoral [8]. Mesajele difuzate au
combinat informatii false, apeluri la boicot si manipuldri emotionale, cu scopul de a
submina Increderea cetatenilor in organizarea scrutinului si in corectitudinea proce-
sului democratic [10].

Campania de dezinformare anti-referendum a inclus retele de pagini si canale
anonime, conturi false, influenceri platiti si distribuirea masiva a materialelor video
virale in grupuri pe platformele de social medie. Aceasta strategie a evidentiat atat
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gradul ridicat de vulnerabilitate a spatiului online, cat si dificultatea autoritatilor de
a reactiona coerent si coordonat [8]. Masurile institutionale, desi prezente prin regle-
mentari legislative si blocarea conturilor/paginilor care distribuiau mesaje de dez-
informare, nu au reusit sa contracareze rapid efectele campaniei, ceea ce confirma
necesitatea consolidarii unui mecanism eficient de monitorizare si reactie.

Un element esential al cercetarii 1l reprezinta analiza perceptiei cetétenilor, do-
cumentata printr-un sondaj aplicat online pe un esantion de 101 persoane. Rezultatele
aratd ca publicul manifesta o constientizare sporitd a riscurilor legate de manipulare,
dar percepe masurile statului ca fiind inca insuficiente. De asemenea, polarizarea po-
litica alimentata de retelele sociale este considerata o vulnerabilitate directd pentru
coeziunea sociala si increderea 1n institutiile publice.

In ansamblu, analiza demonstreazi ca protejarea securititii nationale intr-un stat
mic, vulnerabil si plasat intr-o regiune de frictiuni geopolitice presupune o abordare
integratd care sa combine reglementarea ferma, bune practici europene si consoli-
darea educatiei digitale. Republica Moldova poate beneficia de experientele Uniunii
Europene, sau a statelor precum Germania si Framnta, dar este esential sa dezvolte
un cadru institutional si juridic coerent, capabil sa reactioneze prompt la manipularile
prezente in mediul online.

Lucrarea stiintifica subliniaza ca securitatea nationala, in era digitala, depaseste
cu mult sfera militara clasica, incluzand protectia spatiului informational si rezilienta
societald. Social media devine un instrument cu dubla fata: pe de o parte, sustine de-
mocratizarea informatiei si mobilizarea civicd; pe de alta parte, in lipsa unui control
adecvat, faciliteazd campanii de dezinformare si polarizare. Pornind de la exemplul
Republicii Moldova, lucrarea oferd o baza solida pentru viitoare politici publice si
recomanda adaptarea unor mecanisme inspirate din bunele practici europene.
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