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The national security of the states, including the Republic of Moldova, is a system of
measures that need to be implemented by state institutions in order to ensure peace, security and
prosperity of society. Of all the elements of national security, critical infrastructure also has a
special role. These are complex processes, elements or systems whose protection is essential for
a state. The protection of critical infrastructure derives from the need, or rather from the
obligation of the state, to ensure a decent living for humanity, the security of society and the
security of the community in general.

Keywords: legal framework, critical infrastructure, national security, human security,
vital function of society.

Asigurarea securitdtii nationale reprezintd unul din obiectivele prioritare ale statului.
Diversitatea domeniilor de importanta majora pentru stat implicd necesitatea unei abordari
complexe a conceptelor aferente, dar si a mecanismelor de protejare a lor. Atentie deosebita
trebuie acordatd si studiului aspectelor teoretice ale securitdtii, acestea constituind acordarea
suportului necesar pentru fundamentarea elementelor esentiale si elaborarea teoriilor orientate
spre argumentarea si dezvoltarea stiintifica a institutiilor securititii. In opinia lui Arnold Oscar
Wolfers ,securitatea, in sens obiectiv, masoara absenta amenintarilor la adresa valorilor
dobandite, iar in sens subiectiv, absenta temerii ca asemenea valori vor fi atacate” [12, p.5].

Ulterior, conceptul securitatii a devenit subiectul unor discutii si cercetari complexe,
evoluand treptat si ingloband asa forme ca securitatea nationald, securitatea regionala, securitatea
internationala, etc.

Securitatea nationald, ca parte componentd a securitatii regionale si/sau internationale
cuprinde o totalitate de actiuni §i procese care urmeazd a fi intreprinse de catre stat, prin
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intermediul factorilor de decizie, in vederea asigurarii ordinii constitufionale, precum si
mentinerea unui climat pozitiv in cadrul statului, asigurdnd independenta si integritatea
teritoriala a acestuia. Totodatda, conceptul de ,,securitate nationald” poate fi caracterizat prin
faptul ca, unul din obiectivele acestuia este de a identifica posibilitatea de a crea un mediu
corespunzator pentru dezvoltarea statului, inclusiv prin promovarea unei politici echilibrate pe
arena internationala.

In ultimul deceniu, studiile si discutiile conexe domeniului de securitate nationald ca
deziderat al politicii statului, s-au orientat spre protectia infrastructurilor critice — ca element al
securitatii nationale. Ori, dupad cum fiecare generatic a omenirii are propriile obstacole,
impedimente si provocdri — societatea contemporand s-a axat pe mecanismul de asigurare a
protectiei infrastructurilor critice In vederea neadmiterii producerii unor consecinte negative atat
pentru un stat, cat si pentru o comunitate de popoare ca urmare a producerii unor ,,catastrofe” cu
implicarea domeniului infrastructurilor vizate, deoarece vulnerabilitatile care ar putea sa apara in
cadrul infrastructurilor critice pot fi calificate ca fapte socialmente periculoase cu orientare
directd Impotriva contemporaneitatii, adica ar reprezenta un pericol major la adresa omenirii.

Materiale utilizate si metode aplicate. In procesul elaboririi prezentului studiu au fost
utilizate unele metode de cercetare stiintificad, prin care a devenit posibild investigarea
corespunzatoare a subiectului propus, in special mentiondm urmatoarele: a analizei, sintezei,
deductiei, precum si cea comparativa.

Baza teoretico-juridicd a demersului stiintific cuprinde materialul definitoriu in primul
rand, cadrul juridic la nivel european, legislatia Romaniei in domeniul dat, precum si prevederile
autohtone 1n acest sens. Totodata, au fost examinate mai multe surse biblografice, in cadrul
carora sunt expuse anumite idei si opinii ale expertilor — care direct sau indirect, abordeaza
esenta si continutul subiectului supus cercetarii.

Continutul de baza. Notiunea de ,,infrastructura criticd” este destul de noua pentru statul
nostru, iar legislatia nationala nu contine o definitie exacta a acestui concept.

In asemenea conditii, pentru studierea si analiza detaliata a ,,infrastructurii critice”, ca
necesitate obligatorie de protectie in vederea prevenirii unor consecinte negative, care ar putea
afecta societatea contemporand, se recomandd examinarea actelor internationale care
reglementeazd acest subiect si practica altor state, in vederea identificarii, desemnarii si
protectiei infrastructurilor critice.

Asadar, conform prevederilor art.2 al Directivei 2008/114/CE a Consiliului Europei, prin
infrastructura critica se subintelege ,,un element, un sistem sau o componenta a acestuia, aflat pe
teritoriul statelor membre, care este esential pentru mentinerea functiilor vitale ale societatii, a
sandtatii, sigurantei, securitdtii, bunastarii sociale sau economice a persoanelor, §i a caror
perturbare sau distrugere ar avea un impact semnificativ asupra unui stat membru ca urmare a
incapacitatii de a mentine respectivele functii” [1, art.2].

Totodata, acest cadru de reglementare la nivel european, ofera si interpretarea sensului
notiunii de protectie a infrastructurilor critice.

Prin urmare, din continutul Directivei mentionate, rezultd ca conceptul de protectie
,inseamna orice activitate care are drept scop asigurarea functionalitatii, a continuitatii si a
integritatii infrastructurilor critice pentru a descuraja, diminua si neutraliza o amenintare, un risc
sau un punct vulnerabil” [1, art.2].

In baza celor mentionate, deducem ca, mecanismul de protectic a unei infrastructuri
critice deriva in primul rand din existenta acesteia, urmat de un plan bine structurat de protectie,
care trebuie sd contind factorii de risc si vulnerabilitate, care ar putea apdrea in adresa
infrastructuri critice. Totodatad, actiunea de protectie a acesteia, ar include si elementele de
cunoastere a amenintarilor care ar putea aparea si produce efecte negative impotriva vietii,
securitatii si sigurantei omenirii.

Infrastructurile critice, ca si celelalte elemente componente ale sistemului bunei oranduiri

.....

Din acest motiv, este necesar a intreprinde eforturi majore si continue in vederea asigurarii
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protectiei si integritatii acestor tipuri de infrastructuri. In context, propunem exemplificarea unui
sistem de pericole si amenintari la adresa securitdtii nationale, inclusiv si rolul infrastructurilor
critice:

Figura nr.1: Locul infrastructurii critice 1n sistemul de amenintari la adresa securitatii nationale.
Sursa: elaborata de autori.

Examinand importanta, rolul si necesitatea protejarii elementelor care fac parte din
infrastructura criticd, mentiondm importanta conjugarii eforturilor, al delimitarii atributiilor, dar
s al planificarii minutioase a actiunilor ce urmeaza a fi intreprinse.

In aceastd ordine de idei, specificim ca in cadrul Uniunii Europene existd un program
complex de protectie a infrastructurile critice.

Mai mult ca atat, V. Turcanu si Iu. Rusu, sustin cd ,,conform Cartii verzi privind
programul european de protectie a infrastructurii critice (EPCIP) [2], infrastructura critica este
constituitd atat din componente fizice, precum constructii hidrotehnice, cat si din componente
virtuale, precum spatiul cibernetic. Astfel, obiectele de infrastructura criticd pot fi de natura
diferita, incepand cu servicii publice (in Marea Britanie) si organizatii (in Germania), finalizand
cu instalatii materiale (in Franta) si institutii financiar-bancare (in SUA). Criteriul central de
desemnare a unui obiectiv, drept infrastructurd critica, este determinat In raport cu riscurile
potentiale, inclusiv pentru intreaga societate, ce pot fi cauzate de perturbarea sau distrugerea
acestor obiective. Prin urmare, infrastructura critica prezinta un interes major pentru securitatea
nationald, protejarea careia ar trebui sd constituie o prioritate acceptatd la nivel politic” [13].

La 3 noiembrie 2010 de citre Guvernul Romaniei' a fost adoptatd Ordonanta de urgenti
privind identificarea, desemnarea si protectia infrastructurilor critice, unde in preambulul actului
normativ specificat este mentionat expres ca, ,,asigurarea unui nivel corespunzator de protectie a
infrastructurilor critice este esentiald pentru dezvoltarea economica, mentinerea functiilor vitale
ale societatii si siguranta cetatenilor” [3], ceea ce denotd inca odatd ca intr-un stat democrat este

! Principalul organ executiv al Romaniei, care asigurd implementarea politicii interne si externe a tarii si realizeaza
managementul general al administratiei publice.
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necesard existenta unui cadru juridic prin care este reglementatd protectia nemijlocitd a
infrastructurilor critice.

Potrivit cadrului normativ mentionat, pentru ca o infrastructurd critica sa beneficieze de
protectie in scopul asigurarii securitatii nationale, acesta urmeaza sa parcurgd mai multe etape de
selectare, precum ar fi identificarea si desemnarea acesteia.

Astfel, procedura de identificare a unui potential sector caruia i-ar putea fi atribuitd
calitatea de infrastructura critica, este realizata de catre autoritatile publice responsabile in acest
domeniu. Ulterior, se initiazd procedura de desemnare a infrastructuri critice, care este aprobata
printr-o hotarare a organului executiv.

Urmare a acesteia, in conformitate cu Ordonanta de urgentd mentionatd mai sus, ,,in
termen de 9 luni de la desemnarea unei infrastructuri drept infrastructura critica, entitatile
responsabile cu investitii Intr-un element/sistem ori componenta a acestuia, elaboreaza planul de
securitate al operatorilor de infrastructura critica si il prezinta spre avizare autoritatilor publice
responsabile” [3, art.11].

Planul de securitate al operatorilor de protectie a unui element/sistem, trebuie sa fie unul
detaliat care sa cuprindd descrierea exhaustivi a obiectivului desemnat in calitate de
infrastructura critica, existenta unor presupuse riscuri, amenintari si vulnerabilitati, precum si
actiunile care urmeaza a fi intreprinse in vederea asigurarii integritatii si bunei functionari a
infrastructurii critice.

Totodatd, Ordonanta de urgenta precitata, propune elementele de baza care trebuie sa le
contind un plan de securitate al operatorilor. In linii generale, acesta trebuie si cuprindi
urmatoarele aspecte [4, anexa nr.3]:

a) identificarea elementelor importante;

b) efectuarea unei analize de risc bazate pe scenarii de amenintdri majore, pe punctele
vulnerabile ale fiecarui element si pe impactul potential;

c) identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste contramasurile si
procedurile, facandu-se distinctie intre masurile permanente de securitate, care identifica
investitiile de securitate indispensabile si mijloacele care sunt relevante pentru utilizarea in orice
situatie. In acest capitol vor fi incluse informatii referitoare la masuri de ordin general, cum sunt:

- masurile tehnice, inclusiv instalarea de mijloace de detectare, de control al accesului, de
protectie si de prevenire;

- masuri organizatorice, inclusiv proceduri pentru gestionarea alertelor si a crizelor;

- masuri de control si verificare, comunicare, sensibilizare si formare;

- masuri de securitate graduale, care pot fi activate in functie de diferitele niveluri ale
riscurilor si amenintarilor;

- masuri Tn domeniul securitatii sistemelor de informatii, etc.

In contextul celor expuse, este necesar a mentiona ci, in Romania coordonarea la nivel
national, a activitatilor privind identificarea, desemnarea si protectia infrastructurilor critice se
realizeaza de catre primul-ministru prin consilierul desemnat [5, art.1]. Totodata, mai este de
mentionat si faptul cd In Romania, exista o institutie specializatd de gestiune a infrastructurii
critice — Centrul National de Coordonare a Protectiei Infrastructurilor Critice (CNCPIC), din
subordinea Ministerului Afacerilor Interne (MAI).

Astfel, in statul vecin ,,MAI prin CNCPIC, asigura planificarea strategica, coordonarea,
monitorizarea permanentad si controlul asupra stadiului implementarii activitatilor reglementate
de cadrul legal, punctul national de contact in relatia cu alte state-membre ale Uniunii Europene,
Comisia Europeana, Organizatia Tratatului Atlanticului de Nord si alte organizatii si organisme
internationale, precum si managementul retelei de alerta privind infrastructurile critice — Critical
Infrastructure Warning Information Network (CIWIN) la nivel national” [6, art.1 pct.4].

Elementele si sistemele care formeaza componenta sistemului infrastructurilor critice sunt
prezente si in Republica Moldova.
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La etapa actuala, am putea mentiona ca, segmentul de protectie a infrastructurilor critice
in vederea asigurdrii securitdtii nationale a statului nostru, este partial asigurat din punct de
vedere al reglementarilor juridice. La acest capitol, enuntam faptul ca Regulamentul privind
protectia antiterorista a infrastructurii critice (aprobat prin Hotararea Guvernului nr.701 din
11.07.2018), reglementeaza doar procedura de identificare, desemnare si protectie antiterorista a
infrastructurii critice.

Analizand prevederile cadrului legal mentionat, observam ca, pe teritoriul Republicii
Moldova este asiguratd protectia urmatoarelor sectoare a infrastructurilor critice pe palierul
antiterorist: energetice; tehnologiei informatiei si comunicatiei; alimentare cu apa; alimentatia;
sanatate; financiar; securitate nationald; administratie; transporturi; industria chimica, biologica,
nucleara si locurile de aglomerare in masa a populatiei.

Totodata, in opinia lui V. Turcanu si Iu. Rusu, ,,obiectivele de importantd majord sunt
resursele naturale, printre care cele 3.500 obiective acvatice artificiale, inclusiv barajele
hidrocentralelor Stanca-Costesti si Dubasari. Obiectivele de vulnerabilitate ridicata sunt cele din
sectorul tehnologiei informatiei si comunicatiei, iar infrastructura critica TIC beneficiaza de o
protectie limitata. Totusi, obiectivele expuse celor mai importante riscuri se situeaza in unitatile
administrativ-teritoriale din stdnga Nistrului. In regiunea transnistreand a RM, pe de o parte,
obiectivele infrastructurii critice dispun de cea mai mare vulnerabilitate, iar pe de altd parte,
controlul procedurilor de protectie nu este asigurat de autoritatile constitutionale ale Republicii
Moldova. In prezent, protectia infrastructurii critice in Republica Moldova este asigurati de mai
multe institutii publice, in functie de natura amenintarilor potentiale. Inspectoratul General
pentru Situatii de Urgenta al MAI (IGSU) este responsabil de gestiunea situatiilor exceptionale
cu caracter tehnogen, natural si biologico-social. De asemenea, in perspectiva sectoriala,
Centrului Antiterorist (CAT) 1i revine responsabilitatea de gestiune a situatiilor de terorism, iar
Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC) este responsabil de gestiunea
situatiilor de criminalitate informaticd. La nivel national, obiectivele infrastructurii critice sunt
protejate prin aplicarea atat a legilor in vigoare, cat si a protocoalelor de actiune, planurilor de
paza, mecanismelor de gestionare si altor documente operationale. La nivel international,
protectia acestor obiective este asiguratd prin aplicarea a cel putin 18 acorduri internationale
multilaterale si bilaterale incheiate de Republica Moldova” [13].

Urmare a celor mentionate, poate fi formulatad concluzia ca, cadrul normativ actual al
statului nostru reglementeaza doar tangential aspectele ce tin de protectia infrastructurilor
critice, adica protectia antiteroristd. Pe cand, la nivel de tara ar fi recomandabil sa existe o
reglementare legislativd mai ampla, prin care ar fi asigurata protectia infrastructurilor critice in
contentul asigurdrii securitatii nationale.

Dar, prima etapa in acest sens a fost deja realizatd, deoarece la 21 aprilie 2020 cu nr.163,
a fost Inregistrat in Secretariatul Parlamentului Republicii Moldova un proiect de lege privind
protejarea obiectivelor de infrastructura esentiald pentru asigurarea securitatii nationale si a
ordinii publice.

In sensul proiectului de lege mentionat mai sus, infrastructura esentiald este definita ca
,»un element, un sistem sau o componentd a acestuia, aflat pe teritoriul national, care este
esentiald pentru mentinerea functiilor esentiale ale statului si societdtii, a sanatatii, sigurantei,
transportului, securitatii, bunastarii sociale ori economice a persoanelor si a carei stare poate
avea un impact semnificativ la nivel national ca urmare a incapacitatii de a mentine aceste
functii” [11, art.2]. Astfel, putem conchide cu certitudine ca, proiectul de lege vizat, este un
mecanism juridic primordial si de prima-necesitate in vederea protectiei infrastructurilor critice
in Republica Moldova, 1nsa efectul sau juridic urmeaza sa intre in drepturi odata cu parcurgerea
tuturor etapelor si regulilor de elaborare si intrare in vigoare a unui act normativ.

Mai nou, avand in vederea situatia geopoliticd din spatiul geografic din vecindtatea
Republicii Moldova, prin Hotararea nr.121 din 24.02.2022, Guvernul inainteaza Parlamentului
propunerea privind declararea starii de urgentd pe o perioada de 60 de zile pe intreg teritoriul
Republicii Moldova, incepand cu 24 februarie 2022 [7, pct.2]. lar prin Hotararea nr.41 din
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aceiasi zi, Parlamentul declara stare de urgenta conform propunerii prenotate a Guvernului, unde
Comisia pentru Situatii Exceptionale a Republicii Moldova a fost investitd cu dreptul de a pune
in aplicare diverse masuri legate de securitatea regionald si pericolul la adresa securitatii
nationale, printre care fiind si efectuarea actiunilor necesare pentru protectia infrastructurii
critice, precum §i pentru asigurarea securitafii cibernetice [9, art.2 pct.18]. Totodata este de
mentionat cd, pe 20 aprilie curent, Guvernul Inaintezd Parlamentului propunerea privind
prelungirea starii de urgenta pe intreg teritoriul RM pentru o perioada de 60 de zile, declarata
prin Hotararea Parlamentului precitata, incepand cu 25 aprilie 2022 [8, pct.2]. Astfel ca, pe 21
aprilie curent, Parlamentul RM adopta Hotararea nr.105 privind prelungirea starii de urgenta [10,
art.2 pct.18], unde conform pct.18 din art.2, Comisia pentru Situatii Exceptionale a Republicii
Moldova este investita cu aceleasi drepturi de aplicare a masurilor de protectie a infrastructurilor
critice reiterate mai sus. Acest fapt denotd ca infrastructurile critice vor beneficia de protectie in
vederea asigurarii securitatii naionale doar pe o anumita perioada, pe cand protectia lor trebuie
sa fie continud. Din acest motiv, revenim la proiectul de lege privind protejarea obiectivelor de
infrastructura esentiala pentru asigurarea securitatii nationale si a ordinii publice — care este unul
actual si de prima-importanta pentru Republica Moldova.

In contextul celor mentionate, concluzionim ci domeniul infrastructurilor critice este
unul nou pentru Republica Moldova, fiind necesara acordarea unei atentii sporite atat din partea
politicului, cat si din partea institutiilor cu atributii specifice Tn domeniul dat (MAI, CA, STISC,
etc.).

Totodata, in vederea cunoasterii depline a terminologiei infrastructurii critice, sustinem
necesitatea definirii acesteia. In viziunea expusa recent in legislatia romana conceptul mentionat
reprezintd un ,,ansamblu unitar de procese si activitati organizate si desfasurate in scopul
asigurdrii functionalitafii, continuitdtii serviciilor §i integritatii infrastructurii critice pentru a
descuraja, diminua si neutraliza o amenintare, un risc sau un punct vulnerabil prin identificarea,
implementarea si menginerea masurilor de securitate, organizatorice, tehnice, procedurale si de
altd naturda rezultate in urma deruldrii proceselor de management al riscului. Protectia
infrastructurilor critice cuprinde, intr-o enumerare neexhaustiva, activitagile desfasurate pentru
identificarea si desemnarea acesteia, procesele de management de risc, asigurarea protectiei
informatiilor sensibile specifice domeniului, realizarea planurilor de securitate ale operatorilor de
infrastructura criticd, stabilirea ofiterilor de legdturd pentru securitatea infrastructurii critice,
pregatirea personalului, modul de realizare a comunicarii §i avertizarii timpurii, precum si
exercifii, rapoarte, testdri ale viabilitatii planurilor de securitate ale operatorilor, reevaludri si
actualizdri ale documentelor elaborate” [6, art.1 pct.2].

Dar pentru ca domeniul infrastructurii critice sd beneficieze de o ascensiune in activitate,
ar fi bine de instituit o institutie specializatd de gestiune a infrastructurii critice in subordinea
Guvernului. Ulterior, institutia urmeazd sa asigure elaborarea cadrului normativ national in
colaborare cu toate ministerele si alte subdiviziuni/autoritati administrative de resort.

Concluzii. Urmatorul pas in consolidarea protectiei infrastructurilor critice ar fi crearea la
Academia ,,Stefan cel Mare” a MAI sau la Academia Militara a Fortelor Armate ,,Alexandru cel
Bun” a specializarii/sub-specializarii ,,Protectia infrastructurilor critice”, in cadrul careia vor fi
instruite persoanele pentru functiile de ofiter de legatura pentru securitatea infrastructurii critice.
La aceastd procedurd de instruire a personalului fiind invitati in calitate de formatori si
reprezentanti ai institutiilor de resort ca parte componenta a domeniului infrastructurilor critice,
precum ar fi: In domeniul asigurarii ordinii publice de la Centrul de Instructie subordonat IGC al
MALI; in domeniul politiei de frontiera de la Centrul de Excelenta in Securitatea Frontierei din
cadrul IGPF al MAI; in domeniul situatiilor exceptionale de la Centrul republican de instruire
subordonat IGSU al MAI; in domeniul asigurarii securitatii nationale, realizarii activitafii
informative si contrainformative de la Institutul National de Informatii si Securitate ,,Bogdan,
Intemeietorul Moldovei”; in domeniul prevenirii si combaterii criminalititii informatice de la
Universitatea Tehnica a Moldovei, etc., precum si practicieni experimentati in fiecare domeniu
supus protectiei infrastructurilor critice in contextul asigurarii securitatii nationale.
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