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Summary. The current community, through its actions/ responsibilities, tries to ensure the
protection of the child in the online environment. This article will analyze the main risks
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Mediul digital este In dezvoltare si extindere continua, ceea ce cuprinde
tehnologiile informatiei si de comunicare, inclusiv retele digitale, continutul
media, servicii si aplicatii, dispozitive conectate la retea, realitatea virtualg,
inteligenta artificiala, robotica, sisteme automatizate, biometrie, etc.

Faptul ca in societatea contemporana copiii utilizeaza Internetul de la varste
tot mai mici 1i ofera oportunitdti nelimitate de dezvoltare. Cu ajutorul
calculatoarelor, telefoanelor (smartphone), televizoarelor si a altor dispozitive
copiii invatd, isi dezvolta imaginatia, creativitatea, intelectul si isi largesc cercul de
comunicare. Utilizat In mod corespunzator si fiind accesibil tuturor, internetul are
potentialul de a extinde orizonturile si de a stimula dezvoltarea creativitatii in
intreagd lume. Ins3, in legiturd cu orice beneficiu, apar si riscuri care
contrabalanseaza orice realizare a progresului, care necesita o atentie deosebita si
efort pentru a preveni aparitia si raspandirea acestora.

Cu mult mai actuala aceasta problema a devenit odata cu iInceputul
pandemiei Covid-19, or pe parcursul anilor 2020-2021 mai mult de un miliard de
copii au avut parte de invatamant la distantd, fiind conectati in permanenta la
retea internet si petrecind o mare parte a zilei comunicind online prin
intermediul diferitor dispozitive.

Daca vorbim despre utilizarea internetului de catre minori, trebuie sa ne
referim la urmatoarele riscuri care pot sa apara si sa afecteze dezvoltarea
psihologica normala a copilului.

Printre cele mai grave riscuri poate fi identificata posibila expunere a
minorilor fenomenelor de violenta psihologicd raspanditd In mediul de
comunicare online, precum bullying-ul direct sau indirect; discursuri de ura
plasate in acces liber; diferite materiale cu caracter violent trimise nemijlocit
copilului sau expuse in public Intr-o retea sociala, platforma fara acces limitat, etc.
In acelasi timp, prezinti pericol raspandirea prin intermediul retelelor sociale a
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unor mesaje, continutul carora prezinta incitari la autovatamare, actiuni violente
in privinta altora sau chiar sinucidere.

Un alt aspect problematic tine de viata personala a copiilor. Multi
adolescenti utilizeaza retele sociale pentru raspandirea unor informatii sau
imagini personale cu informatii detaliate, care raman in acces online deschis
pentru o perioada indelungata de timp. Plasarea acestor informatii in spatiul
online poate influenta negativ viata copilului, or acestea pot fi folosite de catre
orice persoand sau institutie in scopuri personale, care uneori pot fi extrem de
periculoase si/sau ilegale. La fel provoaca ingrijorari si profilarea si stocarea
datelor referitoare la activitatile online ale copiilor In scopuri comerciale, adesea
fara ca Insisi copiii sa-si dea seama despre acest fapt.

Cu referire la un alt risc, copiii pot sa acceseze continutul ilegal sau interzis
pentru categoria de varsta respectiva, ceea ce se intampla tot mai des, dat fiind
faptul ca nu existd un sistem bine organizat In ceea ce priveste verificarea
informatiei plasate in mediul online. Respectiv, copilul poate fi expus si poate sa
acceseze continut informational de orice natura (inclusiv cu caracter pornografic,
discriminatoriu, violent, etc.), ceea ce inevitabil influenteaza negativ psihicul
vulnerabil al copilului, iar in cazuri grave - sanatatea si viata minorului.

Totodata, insasi copiii pot deveni infractori si sa comita actiuni ilegale in
mediul online. Astfel de situatii includ In mare parte cazuri de hartuire a altor
copii prin intermediul retelelor de socializare.

La fel, internetul este des folosit de catre infractori maturi in scopul
comiterii unor actiuni de ademenire a victimelor minore in scopuri sexuale, ceea
ce duce la comiterea unor abuzuri sexuale in privinta copiilor in mediul online sau
la comiterea actelor de exploatare sexuala online a copiilor.

Un alt aspect ce prezinta pericol pentru copii in mediul online se refera la
furtul identitatii, fenomen analizat si de catre Curtea Europeana a Drepturilor
Omului in cauza K.U. c Finlandei [1]. In respectiva cauzi o persoani sau persoane
necunoscute au plasat un anunt pe un site matrimonial pe Internet in numele
copilului, care avea 12 ani la acel moment, fara cunostinta acestuia. Anuntul
oferea detalii privind varsta, anul nasterii si trasaturile fizice ale copilului, un link
la pagina web pe care el o0 avea la acel moment, unde aparea fotografia lui, precum
si numarul lui de telefon, care era corect, cu exceptia unei cifre. In anunt se
mentiona ca acesta era in cautarea unei relatii intime cu un baiat de varsta sa sau
mai in varsta ,pentru a fi initiat”. Minorul a devenit constient de anuntul de pe
Internet atunci cand a primit un e-mail de la un barbat, care i-a oferit sa se
intalneasca si ,apoi sa vada ce doreste”. Tatal minorului a cerut politiei sa
identifice persoana care a plasat anuntul pentru a Tnainta pretentii impotriva
acesteia, insa furnizorul de servicii Internet a refuzat sa divulge identitatea
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titularului adresei I[P 1n cauzd, considerandu-se obligat sa pastreze
confidentialitatea telecomunicatiilor, dupa cum aceasta era definita prin lege.
Instantele nationale au refuzat sa satisfaca pretentiile tatalui, deoarece nu exista
nicio dispozitie legala expresa care sa o autorizeze sa oblige furnizorul de servicii sa
divulge datele de identificare, cu Incalcarea secretului profesional. Astfel, urmare a
examindrii acestui caz de cdatre Curtea Europeanad, s-a constatat ca, desi obiectul
articolului 8 CEDO (dreptul la viata privata) este, in esenta, de a proteja persoanele
impotriva ingerintei arbitrare de catre autoritdtile publice, acesta nu doar obliga
statul sa se abtina de la o astfel de ingerinta: in plus fata de acest angajament in
primul rand negativ, pot sa existe obligatii pozitive de respectare a vietii private sau
de familie. La fel, Curtea a considerat ca protectia practica si eficienta a
reclamantului a necesitat luarea de masuri eficiente pentru a identifica si urmari in
justitie infractorul, adici persoana care a plasat anuntul. in aceasti cauzi, o
asemenea protectie nu a fost oferita, ceea ce constituie violarea articolului 8 din
CEDO.

Intr-un alt caz, Perrin impotriva Regatului Unit (dec.) [2], Curtea a constatat
ca o condamnare penala pentru fotografii pornografice si scatologice, pe Internet,
cu acces gratuit pe pagina de previzualizare (pentru care nu se facea verificarea
varstei) poate tine de obligatia statelor de a proteja moralitatea si drepturile
altora. In acest sens, statul nu poate si renunte la protectie sau si incerce si
protejeze persoanele tinere, vulnerabile prin natura lor, in legislatia sa. Potrivit
Curtii Europene, faptul ca pot exista alte masuri de protectie impotriva
prejudiciilor care pot fi cauzate de astfel de publicatii nu Tnseamna ca un guvern
adopta o masura disproportionata daca incepe urmarirea penald, in special in
absenta unor probe ca alte masuri ar fi fost mai eficiente.

Cel mai mare risc si pericol prezinta posibila comitere a actiunilor violente
cu caracter sexual comise impotriva minorilor in mediul online. Este usor de a
comite astfel de infractiuni prin stabilirea unui contact cu copil prin intermediul
retelelor sociale sau a altor platforme, de a distribui materiale pornografice sau de
a atrage alti copii In activitatea criminald in mediul online. Copiii pot deveni
victime ale actiunilor de producere, distribuire sau folosire a materialelor cu
caracter sexual In care apar copii, sau copiii pot fi ademeniti pentru o urmatoare
exploatare sexuala.

In altd ordine de idei, mentionim c&, de reguld dezvoltarea tehnologiilor
informationale si de comunicatii este insotita de dezvoltarea cenzurii impuse de
citre stat. In cea mai extinsi manifestare a sa, cenzura consti in blocarea unor
resurse informationale. Chiar si atunci cand masurile de protectie ofera motive
credibile pentru a restrictiona accesul copiilor la continuturi cu scene de violenta
extremd, imagini care ilustreaza comiterea unor abuzuri asupra copiilor sau la
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unele organizatii interzise, uneori restrictiile tind sa fie aplicate Intr-un mod
excesiv, uneori excluzand informatiile adecvate varstei despre sex, droguri,
probleme politice si sociale. De exemplu, in Regatul Unit filtrele aferente
internetului mobil prea largi, care depasesc cu mult continutul sexual pentru adulti,
blocheaza site-urile web care contin informatii despre sanatatea sexuala, precum si
site-urile politice si de propaganda, care au un rol benefic in informarea copiilor si
educatia sexuala a acestora, fiind elaborate de specialisti Intr-o maniera adecvata
varstei. Asa abordari, la fel, nu pot fi numite benefice pentru copil, fiindca sunt
unele excesive. [3]

In general, putem clasifica riscurile pentru copii in mediul online in
urmatoarele categorii:

e Riscuri legate de continutul expus in mediul online (content): perceptia
informatiilor inexacte sau incomplete; expunerea unui continut nepotrivit
sau chiar interzis (destinat maturilor; materiale cu caracter
extremist/violent/discriminatoriu, etc);
e Riscuri legate de comunicare cu persoane mature sau de aceeasi varsta:
hartuire; excluderea din comunitatea virtuald; discriminare; defdimarea si
afectarea reputatiei; unele manifestari ale abuzului sexual si ale exploatarii
sexuale, inclusiv sextorsion (extorcare cu scopul sexual) si grooming
(ademenirea in scopuri sexuale); recrutare de catre grupuri extremiste, etc.;
eRiscuri  juridice: relatii = contractuale inadecvate;  problema
consimtamantului online al copiilor; marketing ascuns; jocuri de noroc
online accesibile; incalcari legate de prelucrarea datelor cu caracter
personal si utilizarea abuziva a datelor cu caracter personal (de exemplu
spargerea contului personal, furtul datelor de identitate pe retele de
socializare, etc.)

e Riscuri legate de comportament: schimbul cu continut cu caracter sexual

create personal (imagini, video); comportamentul agresiv din partea altor

copii in mediul online (cyberbullying, urmarire, hartuire, etc.). [4]

Este foarte importantd incurajarea si facilitarea folosirii Internetului de
citre copii in conditii de siguranta si flexibilitate. In astfel de actiuni de informare
si educare a copiilor privind utilizarea tehnologiilor informationale, trebuie
implicati atat parintii, tutorii, cat si institutiile de Invatamant, mass-media,
operatorii de telefonie mobila si prestatorii de servicii Internet. Pentru ca fiecare
din aceste institutii sa-si joace rolul in protejarea copilului online, trebuie sa se
cunoasca Intdi de toate care sunt experientele si practicile copiilor, dar si a
parintilor privind utilizarea Internetului.

Dintr-o cercetare recentd, efectuata de catre Centrul International pentru
Protectia si Promovarea Drepturilor Femeii ,La Strada” (Moldova) [5], rezulta
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urmatoarele date statistice:

e 71,5% dintre copiii cu varsta 12-15 ani acceseaza Internetul zilnic, 25,3% de
cateva ori pe sdptamana si 2,6% de cateva ori pe luna, iar 0,6% mai rar decat
o data pe luna.

e Accesarea zilnica a Internetului creste odata cu varsta.

e Copiii din mediul urban acceseaza si utilizeaza Internetul zilnic Intr-o masura
mai mare decat cei din mediul rural - 75,6%, fata de 68,4%.

e Peste 3/4 dintre copii acceseaza Internetul in zilele de scoala, de obicei, intre
orele 14.00-22.00, 11,3% - intre orele 8.00-14.00 cand se afla la scoala si
4,6% intre orele 22.00-8.00.

e In zilele de sambiti si duminicd, inclusiv vacantd, creste numairul copiilor
consumatori de Internet (doar 3,4 % nu utilizeaza Internetul, fata de 7,4% in
zilele de scoald). Totodatd, in aceste zile, scade consumul Internetului in
intervalul de la 14.00 la 22.00 cu 19,5 p.p si creste consumul cu 16,7 p.p. in
intervalul de dimineata si cu 7,9 p.p. in intervalul de noapte.

e 96,5% dintre copiii cu varsta 12-15 ani au cont/profil pe retelele de
socializare.

e Peste 44 % dintre copii sunt prezenti pe retelele de socializare de la o varsta
extrem de frageda - sub 10 ani, 24 % de la 10 ani si 1/3 de la varsta de 11-13
ani.

Acest lucru vorbeste despre necesitatea informarii copiilor despre riscurile
existente in mediul online din momentul in care acestia merg pentru prima data la
scoala.

Comitetul ONU pentru drepturile copilului a explicat c3, in conformitate cu
prevederile Conventiei ONU pentru drepturile copilului, statele trebuie sa 1i ofere
copilului mijloace legale de aparare si remedii eficiente pentru cazuri de incalcare
a drepturilor copilului, inclusiv in cazul in care astfel de fapte au fost comise de
catre terte persoane, cum ar fi, de exemplu, intreprinderi care lucreaza in
domeniul IT. Indeplinirea acestei obligatii presupune existenta unor mecanisme
operative si Intr-adevar accesibile, luand in considerare interesele copiilor, si care
sa fie cunoscute atat de catre copii, cat si de catre reprezentantii acestora.

Astfel, informarea copiilor, parintilor si pedagogilor trebuie sa se inceapa cu
drepturile pe care le au copiii, inclusiv cele care se refera la navigarea securizata In
retea. Pe langa aceasta, trebuie facilitata si educarea privind modul de folosire a
internetului de catre copil, pentru a intelege care pot fi riscurile si cum acestea pot fi
evitate.

In Conventia ONU cu privire la drepturile copilului este recunoscut ci, copiii
formeaza un grup de vulnerabilitate sporita, fiind pe aceasta cale consfintite
drepturile fundamentale ale copiilor care necesita garantii specifice si protectie
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adecvata, printre care dreptul de a nu fi supus oricaror forme de exploatare,
dreptul la viata privatd, libertatea de exprimare, etc.

In martie 2021, in calitate de completare la Conventia ONU cu privire la
drepturile copilului a fost publicat documentul Comentariul general nr.25 (2021)
privind drepturile copiilor in ceea ce priveste mediul digital[6], fiind un subiect de
rezonanta in societate. Conform prevederilor documentului respectiv, statele
parti ar trebui sa revada, sa adopte si sa actualizeze legislatia nationald in
conformitate cu standardele internationale privind drepturile omului, pentru a se
asigura ca mediul digital este compatibil cu drepturile prevazute in Conventia
ONU cu privire la drepturile copilului si in Protocoalele Optionale la acesta. Astfel,
in baza acestui document se afirma ca protectia copiilor si a tinerilor constituie
obiectul unei responsabilitati generale, iar factorii de decizie politica, companiile
din industrie, parintii, ingrijitorii, educatorii si alte parti interesate trebuie sa
asigure un viitor durabil In care copiii si tinerii sa se poata dezvolta si sa isi
implineasca potentialul, atat online, cat si off-line.

Din caracterul global al mediului digital reiese ca pentru crearea unor
masuri eficiente de raspuns e nevoie de o cooperare internationald in acest sens.
Ins4, pana la momentul actual persistd probleme legate de protectia copilului in
mediul online, principala din ele fiind lipsa unor reglementari legale unanime si
coordonate, care ar corespunde tuturor standardelor internationale in acest
domeniu, dar si insuficienta cooperarii internationale in acest sens. Necesitatea
unei astfel de cooperari transnationale ramane a fi si mai evidenta urmare a
adoptirii Comentariului general nr.25 (2021). In acest document nu doar se aratd
in ce mod tehnologiile informationale influenteaza negativ sau pozitiv ansamblul
drepturilor copilului, dar si este expus un indemn spre consolidarea cooperarii
interstatale In acest domeniu, si anume, persistd un indemn spre activizarea
eforturilor comune si cresterea potentialului institutional in cazurile de violenta
comisa in privinta copiilor sau a unor abuzuri in ceea ce 1i priveste, dar si pentru
sporirea responsabilitatii organelor de stat si a companiilor private din sectorul
digital in ceea ce priveste asigurarea securitatii copilului in mediul online.

In acest sens, mentiondm ci pentru a face mai clare problemele care necesiti a
fi eliminate, dar si a identifica eventualele mijloace si metode eficiente de combatere a
acestora, la nivel de stat e nevoie de o strategie pe un termen determinat, care ar
prevedea pas cu pas procesul de creare a unui mediu digital ,prietenos copilului”.

Astfel, se considera ca o strategie nationald privind protectia copilului in
mediul digital, pentru a fi una de perspectiva, trebuie sa includa un set de masuri
si mecanisme interdependente, care sa se bazeze pe urmatoarele principii:

1. Strategia trebuie sa se bazeze pe un concept unic, care sa cuprinda organe
de stat si societate in intregime, dar si sa prevada unele actiuni de natura
intersectoriala (combinate).
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2. Strategia trebuie sa fie formulata la cel mai Tnalt nivel al conducerii unui
stat, pentru a asigura asumarea unei responsabilitati la nivel de stat in ceea ce
priveste realizarea concreta a acestei strategii (Impartirea functiilor si
responsabilitatilor intre diferite organe de stat, In functie de competenta si
specificul acestora; alocarea de resurse umane si financiare suficiente, etc.).

3. Strategia ar trebui sa fie elaborata pe baza unei intelegeri cuprinzatoare,
bazata pe dovezi, a mediului digital, fiind in acelasi timp raportata la prioritatile
nationale ale statului.

4, Strategia trebuie sa corespunda standardelor internationale in ceea ce
priveste asigurarea drepturilor si libertatilor fundamentale ale copiilor, care sunt
consacrate in Conventia ONU cu privire la drepturile copilului, dar si in alte acte
internationale privind drepturile si libertatile fundamentale ale omului si, In
special, copilului.

5. Strategia ar trebui sa fie consecventa si sa se bazeze pe legile si politicile
nationale similare si relevante existente.

6. In procesul de elaborare a strategiei trebuie si fie implicate toate partile
interesate, inclusiv copiii si familiile lor, luand in considerare nevoile si
responsabilitatile acestora.

7. Strategia ar trebui elaboratd In conformitate cu strategiile generale de
dezvoltare economica si sociala ale statului, avand in vedere si aspecte ce tin de
mobilizarea de investitii si resurse pentru asigurarea protectiei copiilor in mediul
online.

8. Strategia ar trebui sa utilizeze cele mai adecvate instrumente politice
pentru a atinge obiectivul.

9. Eforturile si activitatea partilor interesate trebuie sa fie directionata spre
extinderea posibilitdtilor si educarea copiilor, educatorilor, pedagogilor in
calitatea lor de persoana ,,digitalizata”, ceea ce include si alfabetizare digitala.

10. Strategia ar trebui sa promoveze dezvoltarea unui mediu digital sigur
pentru copii. [4]

In acest sens, mentionam ci la 11 mai 2022, in cadrul Uniunii Europene a fost
adoptata o noua strategie europeand pentru un internet mai bun pentru copii
(Better Internet for Kids - BIK+).[7] Avand in vedere vectorul european de
dezvoltare al Republicii Moldova, nu putem neglija prevederile din respectiva
strategie, or standardele impuse in aceasta nu pot fi privite doar prin prisma
aplicarii lor in cadrul statelor-membre a UE, ci trebuie sa fie un model pentru
fiecare stat democratic, care promoveaza respectarea si asigurarea drepturilor
fundamentale ale omului, la care se atribuie si Republica Moldova.

Astfel, la 1 iunie 2022, Ministerul Muncii si Protectiei Sociale a Republicii
Moldova a prezentat oficial Programul National pentru Protectia Copilului pentru
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anii 2022-2026.[8] Documentul seteaza obiectivele si actiunile prioritare pentru
urmatorii cinci ani, care au drept scop consolidarea sistemului de protectie
sociala a copilului din Republica Moldova, pentru a raspunde prompt si eficient la
nevoile fiecarui copil. Acest Program este insotit si de un plan de actiuni menit sa
asigure realizarea eficienta si practica a programului. Ceea ce este specific acestui
program este prezenta unui numadr larg de masuri, care privesc siguranta
copilului in mediul online, cum ar fi: elaborarea Ghidului cu privire la politicile
interne de protectie a copilului (inclusiv online) pentru institutiile care lucreaza
cu si pentru copii; elaborarea cadrului normativ in vederea modificarii
mecanismelor de colaborare intersectoriala in conformitate cu noile modificari
ale cadrului normativ si situatia curenta in domeniul protectiei copilului, inclusiv
a procedurilor de prevenire a violentei in mediul online; elaborarea si aprobarea
mecanismului de raportare si blocare a materialelor de abuz sexual online al
copilului, etc.

In concluzie, putem mentiona ci, copiii si adolescentii sunt supusi unor
riscuri specifice In mediul online precum:

e Expunerea la continut ilegal si/sau daunator;

e Victimizarea prin intimidare, hartuire sau amenintare (sau
"cyberbullying”);

e Instrainarea sau furtul datelor cu caracter personal;

e Trimiterea sau primirea de secvente video, imagini sau mesaje cu caracter
sexual;

e Grooming (ademenirea in scopul savarsirii actelor sexuale);

o Identitatea, reputatia online si securitatea pe internet;

e Informatii neverificate;

e Utilizarea excesiva a calculatorului sau dependenta de jocuri si Internet;

e Raportarea continutului ilegal/ daunator.

Specificul mediului in care apar aceste riscuri dicteaza si necesitatea
elaborarii unor masuri adecvate de combatere, care, la fel, sa fie raportate la
specificul mediului in care se pot intalni - in cazul dat, mediul digital.

Analiza efectuata in prezentul studiu permite identificarea si inaintarea
urmatoarelor recomandari de ordin strategic:

- Elaborarea mecanismelor de raportare a continutului ilegal si daunator.

- Crearea si promovarea unei platforme online de interventie, in cazuri de
abuzuri online, pentru consilierea copiilor si facilitarea accesului acestora la
servicii specializate de asistenta si protectie.

- Asigurarea unei instruiri profunde in scoli (in calitate de un curs separat sau
ore informative) pe subiectul sigurantei online si promovarea subiectului
sigurantei online in cadrul activitatilor extrascolare (cluburi de dezbateri
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pentru elevi, centre de tineret, grupuri de initiativd a tinerilor etc.).
Desfasurarea de catre cadrele didactice a lectiilor si activitatilor informative
la subiectul sigurantei online.

Formarea profesionistilor din institutiile de invatamant pe subiectul
sigurantei copiilor online.

Dezvoltarea resurselor informationale de educatie digitala intr-un format si
continut accesibil pentru parinti (materiale informative, brosuri, ghiduri, etc.)
pentru a 1i familiariza cu subiectul dat si a face posibila educarea copiilor si in
mediul familial in ceea ce priveste siguranta digitala.

Securizarea accesului la retelele Wi-Fi de catre operatorii de servicii Internet
in cadrul institutiilor de invatamant, centrelor educative de dezvoltare sau
recreare pentru copii.

Restrictionarea accesarii continutului ilegal in toate retelele Wi-Fi publice.
Dezvoltarea unor optiuni de filtrare si restrictionare a continutului daunator
si ilegal pentru copii, tinand cont de prevederile legale existente care ar putea
fi propuse ca serviciu optional parintilor de catre prestatorul de servicii
internet.

Asigurarea comunicdrii inter- si intra- sectoriale pentru o mai buna
colaborare in vederea promovarii subiectului sigurantei copiilor pe Internet.
Dezvoltarea parteneriatului public-privat pentru promovarea serviciilor
existente pentru protectia copiilor online si a platformelor existente de
informare, consiliere sau raportare.

Consolidarea politicii statului si a cooperarii internationale in ceea ce priveste
asigurarea respectarii drepturilor copilului in mediul online si credrii unui
mediu digital prietenos copilului.
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